로그프레소 엔터프라이즈

개요
로그프레소 엔터프라이즈 4.0
로그프레소 엔터프라이즈(이하 ENT로 표시)는 엔터프라이즈 환경의 통합로그관리 뿐 아니라 IT 인프라에서 발생하는 대규모 머신 데이터를 실시간으로 수집, 검색, 분석할 수 있는 보안운영(SecOps) 플랫폼입니다.
로그프레소 엔터프라이즈는 (주)로그프레소가 원천 기술을 보유한 강력한 고성능 빅데이터 엔진 위에 여러 가지 애플리케이션을 설치하여 확장할 수 있도록 OSGi 프레임워크 기반 플러그인 아키텍처로 설계되어 있습니다. 사이버 보안을 비롯해 관제, 클릭 스트림 분석, 클라우드 모니터링 등 다양한 분야에서 활용할 수 있습니다.
로그프레소 엔터프라이즈는 복잡한 비정형 데이터 처리와 통계 분석을 고속으로 수행할 수 있으며, 대시보드 및 보고서 생성에 필요한 시간을 크게 단축합니다. 로그프레소는 대용량 비정형 데이터를 수집, 검색, 분석, 시각화하여 신속한 의사결정을 돕는 플랫폼입니다.
새로운 기능
엔터프라이즈 4.0에 추가된 기능과 변경사항은 다음과 같습니다.
앱 시스템
반복되는 작업을 줄이고 본연의 업무에 집중할 수 있도록 특정한 기능을 수행하는 애플리케이션을 일괄적으로 설치, 배포할 수 있는 앱 시스템을 도입했습니다.
로그프레소 스토어
로그프레소 플랫폼과 앱을 분리하고, 로그프레소 스토어에서 앱을 검색, 설치할 수 있도록 했습니다. 플랫폼 소프트웨어의 크기는 작아지고, 선택의 폭을 넓혔습니다.
에이전트 설치 및 배포 간소화
파웨셸, POSIX 호환 셸에서 에이전트(센트리)를 단 한 줄의 명령으로 처리할 수 있도록 개선했습니다. 서버와 에이전트 간 통신에 사용하는 인증서의 관리를 자동화하여 수동으로 인증서를 교체하는 번거로움을 제거했습니다.
비약적인 성능 향상
엔터프라이즈 3.0 대비 인덱싱 성능이 10배 향상되었습니다. 엔터프라이즈 4.0은 풀텍스트 인덱싱 기준 270만, 수집 기준 400만 EPS(Events Per Seconds)의 처리 성능을 제공합니다.
사용 편의성 개선
버전 업그레이드에 발맞추어 새로운 사용자 인터페이스를 선보입니다.
주요 기능
대시보드
로그프레소는 위젯을 도킹 배치할 수 있는 대시보드를 제공합니다. 그리드나 차트에 쿼리를 바인딩한 위젯을 배치할 수 있으므로, 사용자가 원하는 형태로 대시보드를 구성할 수 있습니다.
실시간 풀텍스트 인덱싱
로그프레소는 고성능 실시간 인덱싱 엔진을 탑재하고 있습니다. 일반적인 타사 솔루션과 달리 데이터 수집 즉시 인덱싱되어 풀텍스트 검색 가능한 상태가 됩니다.
실시간 압축
로그프레소는 실시간으로 압축 쓰기를 수행합니다. 압축 알고리즘은 선택 가능하며 압축 방식에 따라 대략 1/5에서 1/10 수준의 압축률을 보입니다. 일반적인 일 단위 압축과 달리 부분 압축 및 해제가 가능하므로, 기존에 비해 몇 배의 로그를 검색 가능한 상태로 유지할 수 있습니다.
실시간 분석 및 경보
실시간 로그 스트림에 대해 문맥을 이용한 복잡한 연관 분석을 수행할 수 있습니다. 분석 결과에 따라 경보를 발생시키고, 설정된 경보 처리 방식에 따라 단순 로깅을 수행하거나 메일이나 SMS를 통하여 사용자에게 경보를 전달할 수 있습니다.
실시간 데이터 수집
로그 파일, 데이터베이스, 시스로그, SNMP 트랩, 에이전트 기반의 실시간 로그 수집 기능을 내장하고 있습니다. 또한 로그프레소 REST API를 사용하여 로그를 프로그래밍 방식으로 입력할 수 있습니다.
비정형 데이터 처리
로그프레소는 기존의 DBMS와 달리 정형화되지 않은 임의의 로그를 받아들일 수 있습니다. 로그는 원본 그대로 유지되고, 쿼리 시점에 파싱되어 가공됩니다. PCAP 파일과 같은 바이너리 파일도 원본 그대로 유지하고 파서를 통해 필드를 추출할 수 있습니다.
전용 쿼리 문법
로그프레소는 유닉스 파이프 메타포의 전용 쿼리 문법을 내장하여 SQL로 처리하기 힘들었던 정규표현식 검색, 필드 추출, 시계열 분석 등을 쉽게 수행할 수 있습니다. 원하는 쿼리 문자열을 뒤에 덧붙이는 방식으로 쉽게 쿼리 결과를 가공할 수 있습니다.
스크립팅 엔진
로그프레소는 로그 수집, 파싱, 인덱싱, 실시간 분석, 쿼리 전 영역에 걸쳐 스크립팅 확장을 지원합니다. Groovy 엔진을 이용하여 런타임에 스크립트를 적재시킬 수 있으므로, 복잡한 사용자 정의 로직도 별도의 제품 커스터마이즈 없이 사용자가 직접 구현 가능합니다.
태깅 및 필터링
실시간으로 원본 로그에 메타데이터를 태깅하거나, 필터링을 수행합니다.
로그 파서 설정
테이블 데이터에 대하여 기본으로 적용할 파서를 설정하거나, 원본 로그를 파싱하여 필드를 추출합니다.
에이전트 연동
에이전트(센트리)를 사용하여 원격 호스트에서 로그를 수집하거나 실시간으로 모니터링합니다.
실시간 암호화
수집된 데이터 원본을 전송하는 구간과 로그프레소 서버에 저장하는 과정에서 데이터가 노출되지 않도록 모두 실시간 암호화를 수행합니다.
예약된 쿼리 경보
지정된 주기마다 쿼리 실행 후 경보 조건과 일치하면 경보 메일을 전송합니다.
계정관리
로그프레소 계정과 테이블 접근 권한을 관리합니다.
엑셀 연동분석
엑셀 웹쿼리를 통해 로그프레소 쿼리 결과를 시트에 삽입하고 자동 갱신되도록 설정할 수 있습니다.
외부시스템 연동
REST API 및 각종 상용 RDBMS와 연동하여 외부 데이터를 이용한 연관 분석을 수행할 수 있습니다.
시스템 요구사항
로그프레소 엔터프라이즈/스탠다드 4.0은 서버와 센트리로 구성됩니다. 여기서는 서버와 센트리의 실행에 필요한 소프트웨어 및 하드웨어 요구사항을 다룹니다.
소프트웨어 요구사항
웹 브라우저
로그프레소를 이용하려면 웹 브라우저가 필요합니다. 크로미움 기반 웹 브라우저(예: 구글 크롬, 마이크로소프트 엣지, 브레이브)를 권장합니다.
TLS 1.2 통신을 지원하는 Java
서버와 센트리를 실행하려면 TLS 1.2 통신을 제공하는 자바(Java)가 필요합니다. 신뢰할 수 있는 출처에서 제공하는 자바라면 어떤 배포본을 써도 동작하지만, 로그프레소 스토어에서 배포하는 전용 JDK 설치를 권장합니다.
서버
자바 버전 11 LTS 이상이 필요합니다.
센트리
권장하는 버전은 자바 8 이상입니다. 센트리를 실행할 수 있는 최하위 버전은 자바 7입니다.
자바 버전 7을 이용하려면 오라클 배포본 또는 각 플랫폼 제조사가 배포하는 JDK/JRE를 설치해야 합니다. Oracle JDK/JRE 7을 설치할 수 있는 시스템에 대한 정보는 다음 문서를 참조하십시오: https://www.oracle.com/java/technologies/jdk-jre-7-cs-config.html.
자바 버전 7에서 TLS 1.2를 지원하려면 Oracle SDK/SRE 기준 1.7.0_131 또는 상위 버전이어야 합니다.

TLS 1.1 이하 버전 및 SSL은 안전하지 않은 프로토콜입니다. 이와 같이 취약한 프로토콜로 통신을 하려면 서버 실행 옵션 변경이 필요하고, 안전을 위한 대책을 수립해야 합니다.
서버 운영체제
서버의 레퍼런스 운영체제는 Red Hat과 100% 호환되는 리눅스 배포본입니다. 윈도우나 유닉스에 설치한 서버는 기술지원 대상에서 제외됩니다. 다음 표에 제시된 리눅스 배포본의 사용을 권장합니다.
서버의 레퍼런스 운영체제
	운영체제
	최소 버전
	기술지원 종료(EOL)

	RHEL8
	8.0
	2029년 5월 31일

	Rocky Linux
	8.4
	RHEL 8 참조

	RHEL7
	7.0
	2024년 6월 30일

	CentOS
	7.0
	RHEL 7 참조


RHEL(Red Hat Enterprise Linux)의 제품수명주기는 다음 문서를 참조하십시오: https://access.redhat.com/product-life-cycles/?product=Red%20Hat%20Enterprise%20Linux
CentOS의 제품수명주기는 다음 문서를 참조하십시오: https://wiki.centos.org/About/Product/
센트리 운영체제
자바 7 이상 지원하는 운영체제에서 센트리를 실행할 수 있습니다. 센트리를 설치할 수 있는 운영체제와 버전은 다음 표를 참조하십시오:
센트리를 설치할 수 있는 운영체제
	운영체제
	안정 버전
	기술지원 종료(EOL)

	Windows Server
	2022, 2019, 2016(연장 지원), 2012 R2(연장 지원), 2012(연장 지원)
	2008 R2 SP1(자바 7/8), 2008 SP2(자바 7)

	RHEL
	9, 8, 7
	6.6+(자바 7/8), 5.5+(자바 7/8)

	Rocky Linux
	8.4+
	RHEL과 동일한 생명주기

	CentOS
	7
	6(자바 7/8)

	Debian
	11(Bullseye)
	10(Buster), 9(Strech, 자바 8), 8(Jessie, 자바 7)

	Ubuntu
	22.04, 20.04, 18.04
	16.04(자바 7/8), 14.04(자바 7/8), 12.04(자바 7)

	IBM AIX
	7.x
	6.x(자바 7/8)

	Solaris
	11.4, 11.3
	10

	HP-UX
	11i v3
	11i v2


로그프레소는 기술지원이 종료된 운영체제의 사용을 권장하지 않습니다. 기술지원을 받을 수 있는 운영체제를 이용하시기 바랍니다.
마이크로소프트의 Windows Server 유지보수 기간은 다음 문서에서 검색하여 확인할 수 있습니다: https://docs.microsoft.com/ko-kr/lifecycle/products/?products=windows
RHEL(Red Hat Enterprise Linux)의 제품수명주기는 다음 문서를 참조하십시오: https://access.redhat.com/product-life-cycles/?product=Red%20Hat%20Enterprise%20Linux
CentOS의 제품수명주기는 다음 문서를 참조하십시오: https://wiki.centos.org/About/Product/
Debian의 제품수명주기는 다음 문서를 참조하십시오: https://wiki.debian.org/LTS/
Ubuntu의 제품수명주기는 다음 문서를 참조하십시오: https://wiki.ubuntu.com/Releases/
IBM AIX의 제품수명주기는 다음 문서를 참조하십시오: https://www.ibm.com/support/pages/aix-support-lifecycle-information/
IBM Semeru(openJDK) 11 이상 최신 버전은 다음 문서를 참조하십시오: https://developer.ibm.com/languages/java/semeru-runtimes/downloads/
IBM의 자바 8 이하 버전의 제품수명주기는 다음 문서를 참조하십시오: https://www.ibm.com/support/pages/java-sdk-lifecycle-dates/
Solaris의 제품수명주기는 다음 문서를 참조하십시오(My Oracle Support 계정이 있어야 조회 가능): https://support.oracle.com/knowledge/Sun%20Microsystems/1001343_1.html
HP-UX 11i v3는 2025년 12월에 기술지원이 종료됩니다.
하드웨어 요구사항
서버 하드웨어
로그프레소는 일일 로그 수집량에 따라서 요구되는 로그프레소 시스템의 권장 사양이 결정됩니다. 아래 표는 일일 로그 수집량에 따른 로그프레소 설치 시스템의 권장 서버 사양입니다.
	일일 로그 수집량
	최소 구성
	이중화 구성
	CPU
	메모리
	저장장치

	10GB 이하
	1대
	2대
	2.6GHz 물리 4코어 2소켓
	64GB
	4TB x 4EA

	50GB 이하
	1대
	2대
	2.6GHz 물리 8코어 2소켓
	128GB
	4TB x 4EA

	100GB 이하
	1대
	2대
	2.6GHz 물리 8코어 2소켓
	256GB
	4TB x 6EA

	200GB 이하
	1대
	2대
	3.0GHz 물리 8코어 2소켓
	512GB
	4TB x 10EA

	500GB 이하
	검색 1대, 저장 2대
	검색 2대, 저장 4대
	3.0GHz 물리 8코어 2소켓
	512GB
	4TB x 12EA

	1TB 이하
	검색 1대, 저장 3대
	검색 2대, 저장 6대
	3.0GHz 물리 8코어 2소켓
	512GB
	6TB x 10EA


센트리 하드웨어
센트리를 실행하려면 최소 384MB의 메모리가 필요합니다.
고객지원
로그프레소 제품 관련 문의사항이 있으신 경우 다음 경로를 통해 연락을 주시면 신속히 처리해드리도록 하겠습니다.
홈페이지: logpresso.com
전화번호: +82-2-6730-7249
이메일: support@logpresso.com
지원 포탈: support.logpresso.com
시작하기
로그인
로그프레소의 모든 기능은 웹 콘솔을 통해 제공됩니다. 웹 콘솔에 접근하려면 로그인이 필요합니다.
[image: ]
첫번째 로그인
처음으로 로그프레소에 로그인하면 기본 계정의 비밀번호를 변경하는 작업이 필요합니다.
웹 브라우저를 열고 로그프레소 서버의 URL로 접근합니다.
아이디와 암호를 입력하고 로그인을 누릅니다.
아이디: root
암호: logpresso
암호 변경을 요구하는 화면으로 전환되면 앞으로 사용할 암호를 두 번 반복해서 입력하고 변경을 누릅니다.
로그아웃되면 다시 아이디와 변경된 암호를 입력하여 로그인합니다. 이후 로그인할 때마다 변경된 암호를 이용합니다.
"logpresso"는 잘 알려진 암호이므로 운영환경에서 사용하지 마십시오. 또한 웹 콘솔에 접근할 수 있는 IP 주소를 제한하십시오. IP 주소 제한은 "설정 > 웹 서버 설정"에서 설정할 수 있습니다.
암호는 9자 이상의 영문(대소문자 구분), 숫자, 특수문자 조합으로 만들어야 합니다. master 권한인 기본 계정의 아이디는 변경할 수 없습니다. 기본 계정 대신에 새로운 관리자 계정을 만들어서 사용하십시오.
로그프레소 서버의 접속 프로토콜(https 또는 http)과 포트(기본값: 8888)는 설치 시점에 지정할 수 있습니다. 접속하기 전에 미리 서버의 URL을 확인해두십시오.
로그아웃
로그아웃하려면 화면 좌측 아래에 있는 로그아웃을 누릅니다.
운영을 위한 준비
준비 절차
로그프레소 엔터프라이즈/스탠다드의 운영에 필요한 준비 절차가 간소화되었습니다.
	순서
	새로운 방식(4.0)
	기존 방식(3.0)

	1
	대상 데이터 조사
	대상 데이터 조사

	2
	앱 설치/만들기
	파서 생성

	3
	로거/센트리 설정
	테이블 생성

	4
	(앱 내보내기)
	인덱스 설정

	5
	-
	로거/센트리 설정

	6
	-
	대시보드 생성


앱은 로그프레소 스토어에서 내려받아서 사용할 수 있습니다.
사용할 앱이 없으면 만들어서 로그프레소 스토어에 올려두고 재사용할 수 있습니다.
앱의 소유권은 앱을 만든 사용자에게 있고, 소유자가 공개/비공개를 선택할 수 있습니다.
기존 방식의 운영 준비 절차 또한 그대로 이용할 수 있습니다.
앱의 구매, 사용기간 및 이용에 관하여 로그프레소 스토어의 이용 약관을 참고하십시오: https://logpresso.store/ko/terms-of-use
여기서는 새로운 방식으로 운영을 준비하는 단계를 설명합니다.
대상 데이터 조사
수집할 데이터에 대해 다음과 같은 사항들을 확인합니다.
수집할 데이터의 형식과 데이터에 접근할 수 있는 방법을 확인합니다.
수집할 데이터가 어떻게 구조화되어 있는지 확인합니다.
앱 설치/만들기
앱은 운영에 요소들을 미리 구성하여 배포하는 애플리케이션 번들입니다. 앱을 이용함으로서 업무에 필요한 환경 구성에 들이는 시간을 줄일 수 있습니다.
먼저 로그프레소 스토어에 수집할 데이터에 적합한 앱이 있는지 확인합니다.
적합한 앱이 있으면 설치를 진행합니다.
앱을 설치하는 방법은 다음 영상을 참고하시기 바랍니다: https://youtu.be/29TRvbOAugk
적합한 앱이 없다면, 앱 공간을 만들고, 앱 공간에 유입 프로파일, 테이블/인덱스, 파서, 스트림 쿼리, 예약 쿼리, 룩업, 프로시저, 대시보드를 직접 구성합니다.
앱을 만드는 방법은 다음 영상을 참고하시기 바랍니다: https://youtu.be/0_fbZvu1J0k
로그프레소 '성능 모니터' 앱이 기본 탑재되어 있습니다. 이 앱을 통해 앱의 기능을 익혀보시기 바랍니다.
로거/센트리 설정
로거는 서버, 센트리의 고유 설정이므로 앱에 포함되지 않습니다. 앱으로 분석할 데이터를 수집하려면 로거가 필요합니다. 로거는 로그 형태의 데이터뿐만 아니라 패킷같은 바이너리 데이터를 수집할 수 있습니다.
로거
로거는 액티브 로거와 패시브 로거로 나뉩니다.
액티브 로거: 데이터 원천에 접근해 데이터를 수집하는 로거. 액티브 로거는 일정한 주기적으로 또는 지정된 일정에 따라 동작합니다. 주로 파일 형식의 로그를 수집할 때 사용합니다.
패시브 로거: 언제든 수신되는 데이터를 수집하는 로거. 네트워크 포트를 통해 데이터를 수신합니다. 대표적인 예로 시스로그(syslog) 로거를 꼽을 수 있습니다.
로거를 추가하려면 수집 > 로컬 수집 설정에서 수집 설정 추가를 누릅니다. 자세한 내용은 수집 설정을 참조하십시오.
센트리
센트리는 로그프레소 서버의 제어를 받아 동작하는 에이전트로, 센트리를 실행하는 호스트에서 로거를 구성하여 데이터를 수집합니다. 서버에서 로거를 실행해 데이터를 수집하는 것이 적절하지 않거나, 부하를 분산시킬 필요가 있을 때 사용할 수 있습니다.
센트리를 추가하려면,
수집 > 센트리에서 센트리 추가를 누릅니다.
설치에 필요한 명령을 클립보드로 복사를 눌러서 복사하고 기록해둡니다.
센트리를 설치할 호스트에서 명령을 실행합니다.
자세한 내용은 센트리를 참조하십시오.
앱 내보내기
직접 만든 앱을 다른 시스템에 설치하거나 로그프레소 스토어에 올릴 수 있도록 내보낼 수 있습니다.
홈 > 앱 관리으로 이동합니다.
내보낼 앱 카드에서  ... > 앱 익스포트를 누릅니다.
필요에 따라 내보낸 앱을 로그프레소 스토어에 등록할 수 있습니다.
앱을 등록하는 방법은 다음 영상을 참고하시기 바랍니다: https://youtu.be/QnrmhENqTWU
온라인 클래스
인프런에 로그프레소가 개설한 온라인 클래스가 있습니다. 온라인 클래스는 로그프레소 엔터프라이즈 3.10을 기준으로 합니다. 그러나 로그프레소 엔터프라이즈 4.0에서 대부분의 기능을 동일하게 사용할 수 있습니다.
로그프레소 시작하기: https://inf.run/bVmi
데이터 수집과 파싱: https://inf.run/FJkp
배치 처리: https://inf.run/FQSX
실시간 처리 및 외부 연동: https://inf.run/ptwq
대시보드: https://inf.run/ohsV
온라인 클래스를 파트너사의 엔지니어들에게 무료로 제공합니다. 수강을 원하시면 로그프레소에 문의하십시오.
엔터프라이즈 4.0을 기준으로 업데이트를 준비하고 있습니다. 준비되면 본 문서를 업데이트하겠습니다.
쿼리 연습
로그프레소의 꽃은 쿼리입니다. 로그프레소 쿼리는 빅데이터 검색을 전문으로 하는 도메인 특화 언어(DSL, Domain Specific Language)로, 쿼리문은 파이프라인(|)으로 데이터를 전달해 처리하는 유닉스 계열 명령어와 유사한 방식으로 작성됩니다.
로그프레소 플랫폼은 수집된 데이터를 가공하지 않은 원본 그대로 로그프레소 테이블에 저장합니다. 로그프레소 쿼리는 테이블에 저장된 데이터에서 필요한 정보를 추출하여 가공할 수 있도록 쿼리 명령과 함수를 제공합니다. 쿼리 명령과 함수의 사용법은 다음 문서와 자료를 참조하십시오.
로그프레소 쿼리 설명서: https://docs.logpresso.com/ko/query
예제용 데이터셋
GitHub 로그프레소 저장소에서 예제용 데이터셋을 제공합니다.
예제용 데이터셋: https://github.com/logpresso/dataset
데이터셋은 예고없이 변경될 수 있습니다. 샘플 데이터에 대한 문의/제안을 깃허브에 이슈로 등록해주십시오.
이 문서에서 예시로 제공하는 쿼리문은 모든 데이터가 /opt/logpresso/samples 디렉터리에 있는 것으로 가정하고 작성되었습니다. 쿼리 예시문 단락에서 클립보드로 복사 아이콘을 누른 후, 복사된 쿼리문을 쿼리 > 쿼리에 붙여넣고 실행을 누르면 실행 결과를 볼 수 있습니다.
연습 1: 로컬 파일에서 데이터 불러오기
로그프레소 서버는 외부 시스템이나 로컬 파일시스템에 있는 파일, 로그프레소 서버나 센트리의 로거에서 수집한 데이터 스트림, 로그프레소 테이블에 저장된 데이터 등을 가져와 로딩할 수 있습니다. 여기서는 데이터 원천이라 할 수 있는 외부 혹은 로컬에 저장된 파일에서 데이터를 가져오는 방법을 배웁니다.
먼저 POSIX 호환 셸에서 다음 명령을 실행해 예제를 실행할 수 있도록 환경을 준비합니다. 사용자는 /opt/logpresso/samples 디렉터리에 대해 읽기 및 쓰기 권한이 있어야 합니다.
cd /opt/logpresso/samples && \
curl -L -o wp-nginx.csv https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.csv && \
curl -L -o wp-nginx.json https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.json && \
curl -L -o wp-nginx.tsv https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.tsv
CSV/TSV 파일
CSV 파일의 1행은 보통 열 이름을 정의하고 있습니다. 로그프레소는 열 이름을 필드의 이름으로 사용합니다. TSV 파일은 구분자로 탭 문자를 사용한다는 점 외에 CSV 파일과 구조가 동일합니다. CSV, TSV 형식 파일의 정보를 읽어올 때에는 csvfile 구문을 이용합니다.
다음은 로컬 경로에 있는 CSV 파일을 읽어오는 예시와 실행결과입니다.
csvfile /opt/logpresso/samples/wp-nginx.csv
[image: ]
다음은 로컬 경로에 있는 TSV 파일을 읽어오는 예시와 실행결과입니다.
csvfile tab=t /opt/logpresso/samples/wp-nginx.tsv
제시된 쿼리문은 csvfile 구문의 옵션인 tab=t을 이용해 구분자가 탭 문자임을 지정해서 TSV 파일을 읽어옵니다. 이와 같이 쿼리 옵션을 이용해 실행할 쿼리 구문의 동작을 지정하거나 변경할 수 있습니다.
t는 참(true), f는 거짓(false)을 의미하는 불리언 값입니다. 불리언 값으로 쿼리 명령의 특정한 동작을 변경할 수 있으며, 불리언 옵션을 지정하지 않으면 기본값을 적용합니다.
문자열이나 정수, 실수같은 숫자값을 요구하는 옵션도 있습니다.
[image: ]
JSON 파일
JSON 형식 파일을 로그프레소 서버에 가져오려면 jsonfile 구문을 이용합니다.
다음은 로컬 경로에 있는 JSON 파일을 읽어오는 예시와 실행결과입니다.
jsonfile /opt/logpresso/samples/wp-nginx.json
[image: ]
살구색 셀은 데이터가 할당되지 않았음(null)을 의미합니다.
데이터를 가공하는 쿼리는 원본에서 필요한 데이터를 읽어온 후 메모리 상에서 가공하여 보여주므로 항상 원본을 훼손하지 않고 유지합니다. 원본 데이터를 함께 보고 싶다면, 해당 명령어가 overlay=t 옵션을 지원하는지 확인해보십시오.
jsonfile overlay=t /opt/logpresso/samples/wp-nginx.json
실행 결과에서 line 필드가 새로 추가된 것을 확인할 수 있습니다. line 필드는 보통 가공되지 않은 데이터 입력을 출력하는 용도로 사용됩니다.
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연습 2: 웹에서 데이터 불러오기
wget 구문으로 웹에서 URL로 지정된 리소스에서 데이터를 추출하거나, REST API를 호출해 결과를 활용할 수 있습니다.
GitHub에서 예제 파일 가져오기
다음은 GitHub에 저장된 wp-nginx.log 파일을 가져와 로딩하는 예시와 실행결과입니다.
wget url="https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.log"
| eval line = subarray(split(line, "\n"), 0)
| explode line
파이프(|)로 구분되는 2번 행 이하 각 쿼리 구문을 모두 #으로 주석 처리하고, 한 행씩 주석을 해제하고 실행하면서 어떤 형태로 동작하는지 확인해보십시오. # 뒤에는 반드시 공백문자가 있어야 합니다.
이렇게 가져온 로그는 line 필드에 웹 로그 한 줄이 모두 들어가 있습니다. 이렇게 가져온 로그를 구조화된 형태로 활용하려면 다른 방법이 필요합니다.
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파서를 적용해 데이터 추출하기
이제 데이터 추출할 때 파서를 적용해 데이터를 정규화고자 합니다.
파서 설정하기
먼저 가져오는 데이터 스트림에 적용할 파서를 설정합니다.
설정 > 파서에서 도구 모음에 있는 + 새 파서 만들기를 누릅니다.
파일 아래에 있는 아파치 웹 로그를 선택하고, 다음을 누릅니다.
다음 항목을 입력하고 완료를 누릅니다.
이름: apache_log
Log Format 옵션 설정: %h %l %u %t "%r" %>s %O "%{Referer}i" "%{User-Agent}i"
아파치 웹 서버와 Nginx 웹 서버는 모두 표준 형식인 Common Logfile Format에 따라 로그를 기록합니다: https://www.w3.org/Daemon/User/Config/Logging.html#common-logfile-format
쿼리문에 파서 적용하기
다음과 같은 쿼리문을 실행합니다.
wget url="https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.log"
| eval line = subarray(split(line, "\n"), 0) | explode line
| parse apache_log  | # apache_log 파서로 line 필드를 정규화
| eval _time = date | # _time 필드에 date 필드의 값을 할당
| order _time, remote_host, request, status, referer, user_agent, sent, user | # 필드 순서 변경
| sort -_time       | # _time 필드 기준 내림차순 레코드 정렬
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데이터를 수집하는 쿼리문에 파서를 적용하면 파서로 정규화되는 필드 외에 다른 데이터는 버려집니다. 테이블에 저장된 원본, 또는 다른 데이터 스트림에서 필요한 데이터를 추출해서 가져오는 쿼리문에 적용하는 것이 바람직합니다.
log4j2-scan 다운로드 횟수 집계
API를 호출하면 JSON 형식으로 통신하는 경우가 많습니다. 다음 쿼리문은 GitHub API를 호출하고 응답을 처리해 원하는 결과를 얻는 예시와 실행결과입니다. 예시에 사용하는 데이터는 GitHub에서 배포하는 Log4j2 스캐너의 다운로드 이력입니다.
wget url="https://api.github.com/repos/logpresso/CVE-2021-44228-Scanner/releases?per_page=100"
| parsejson
| explode line | parsemap field=line
| explode assets | parsemap field=assets
| stats sum(download_count) as download_count by name
| stats sum(download_count)
웹 브라우저에서 https://api.github.com/repos/logpresso/CVE-2021-44228-Scanner/releases?per_page=100을 연결해 실제 데이터를 확인해보십시오.
2번 행 이하 각 쿼리문 행을 모두 주석 처리하고, 한행씩 주석을 해제하면서 어떤 형태로 데이터를 가공하는지 확인해보십시오.
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연습 3. 테이블에 데이터 저장하기
연습 1, 2를 통해 데이터를 가져와 확인했지만, 지금까지 가져온 데이터는 아직 로그프레소 테이블에 저장되어 있지 않습니다. 가져온 데이터를 활용하려면 로그프레소 테이블에 저장해야 합니다.
테이블에 원본 그대로 기록하기
다음 쿼리문을 실행하면 wp-nginx.log 파일에 기록된 로그를 아파치 웹 로그 형식으로 정규화하여 raw_web_log 테이블에 기록합니다. import 구문을 실행하려면 로그프레소 관리자 권한이 필요합니다.
wget url="https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.log"
| eval line = subarray(split(line, "\n"), 0)
| explode line
| fields - _wget_code | # _wget_code 필드 제거
| import create=t raw_web_log
[image: ]
위와 같은 쿼리를 통해 데이터를 수집해서 로그를 원본 형태 그대로 로그프레소 테이블에 저장할 수 있습니다. 이렇게 데이터를 저장한 테이블에 풀텍스트 검색을 위한 인덱스를 생성하거나, 정규화하여 통계 및 분석에 활용하거나, 애드혹 쿼리로 필요한 데이터를 추출하는 방식으로 활용할 수 있습니다.
정규화하여 다른 테이블에 기록하기(1)
이제 raw_web_log 테이블에 저장된 원본을 apache_log 파서로 정규화하여 다른 테이블(web_log)에 저장합니다.
table raw_web_log
| parse apache_log | # apache_log 파서로 정규화
| eval _time=date  | # date 필드의 값을 _time에 할당
| import create=t web_log
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퀴리문 실행 후 화면에 출력되는 데이터는 table raw_web_log | parse apache_log | eval _time=date을 실행한 결과입니다. import create=t web_log는 입력으로 받은 데이터를 web_log 테이블에 저장하면서 동시에 출력합니다. 다음 쿼리문을 실행하여 web_log 테이블에 저장된 결과를 별도로 확인할 수 있습니다.
table web_log
정규화하여 다른 테이블에 기록하기(2)
또 다른 방법으로 테이블에 파서를 등록하고 쿼리 실행 시점에 파서를 적용할 수 있습니다. 먼저 테이블을 생성하고 파서를 설정합니다.
사용할 테이블 생성
테이블에서 새 테이블 만들기를 누릅니다.
새 테이블 만들기에서 필요한 항목을 설정하고 생성을 누릅니다.
	속성
	값

	이름
	web_log_with_parser

	타입
	v3p

	압축 방식
	snappy

	암호화 프로파일
	선택 안 함

	데이터 배열
	row
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테이블에 파서 설정
테이블에서 파서를 추가할 테이블을 선택한 다음, 파서 설정을 누릅니다.
파서 설정 창에서 아파치 웹 로그를 선택하고 다음을 누릅니다.
완료를 누릅니다.
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테이블에 데이터 가져오기
이제 데이터를 가져올 쿼리를 단순하게 구성해도 레코드를 정규화해서 기록합니다.
table raw_web_log | import web_log_with_parser
쿼리문을 실행하고 쿼리 화면에 출력되는 데이터는 table raw_web_log의 출력입니다. web_log_with_parser 테이블에 저장된 데이터를 조회하려면 다음 쿼리문을 실행합니다.
table web_log_with_parser | eval _time=date | sort -_time
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연습 4. 데이터 검색하기
이제 테이블에 저장된 데이터에 대해 검색을 해봅니다.
특정한 시간 동안 발생한 레코드 조회
wp-nginx.log에 기록된 정보 중에서 특정한 기간 동안 발생한 로그를 조회할 수 있습니다. web_log 테이블에 저장된 데이터에 대해 특정 기간 동안 기록된 레코드를 조회해보겠습니다.
table from=2022040511 to=202204051201 web_log | sort -_time
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검색 결과 개수를 제한하여 레코드 조회
검색 결과 개수를 제한하여 레코드를 조회할 수 있습니다.
table limit=10 web_log
웹 서버 공격 시도 이력 조회
.., \x16\x03\x01과 같은 문자열은 흔히 웹 서버의 취약점을 이용한 공격에서 발견되는 문자열입니다. HTTP 요청에서 관련 문자열을 검색해서 외부의 공격 시도가 있었는지 확인합니다.
table web_log
| search request=="*..*" or request=="*\\*"
| fields date, remote_host, request
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워드프레스 서버의 admin-ajax 취약점 공격 시도 이력 조회
/wp-admin/admin-ajax.php는 워드프레스 사이트의 AJAX-API이며, 워드프레스의 플러그인 중에 취약점이 있으면 쉽게 악용당할 수 있습니다. 인가되지 않은 IP 주소에서 POST /wp-admin/admin-ajax.php HTTP/1.1와 같이 POST 메소드를 이용한 접근이 있다면 공격인지 확인해볼 필요가 있습니다.
table web_log
| search request=="*POST /wp-admin/admin-ajax.php HTTP/1.1*"
| fields date, remote_host, request
[image: ]
사용자 인터페이스
앱
개요
기존 버전과 다른 점
버전 3.x에서 로그를 수집해 대시보드를 구성하려면 로거, 파서, 스트림 쿼리, 예약 쿼리, 테이블, 인덱스, 프로시저, 룩업, 접속 프로파일, 대시보드 위젯 등을 일일이 구성해야 했습니다. 버전 4.0에서는 앱을 설치하는 것으로 대부분의 작업이 끝납니다.
앱은 홈 > 앱 관리에서 확인할 수 있습니다.
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버전 3.x의 홈에 있던 로그프레소 성능 모니터는 빌트인 앱으로 제공됩니다.
나머지 앱들은 로그프레소 스토어에서 내려받아 설치할 수 있습니다.
설치된 앱을 카드 보드 또는 앱 목록 형태로 조회할 수 있습니다.
앱의 상태가 활성/비활성으로 표시됩니다.
앱은 앱 식별자를 기준으로 사전순으로 배열됩니다.
앱의 운영 모드
앱은 다음 중 하나의 상태를 유지합니다.
활성화
앱이 백그라운드에서 실행 중인 상태
사용자가 앱을 이용하려면 반드시 활성화 상태이어야 합니다.
앱 설치 후 기본 운영 모드는 활성화입니다.
비활성화
앱의 백그라운드 실행이 중지된 상태
앱이 제공하는 확장 쿼리 명령어는 앱의 실행이 중지되어 있어도 사용할 수 있습니다.
앱 관리 권한이 있는 사용자는 앱을 비활성화할 수 있습니다.
웹 콘솔
웹 콘솔은 사용자의 앱 이용 여부에 따라 다음과 같은 두 가지 중 하나의 공간(space)으로 동작합니다.
전역 공간(global space)
로그프레소 웹 콘솔에 로그인한 후 아무 앱도 실행하지 않은 상태
앱 공간(app space)
사용자가 앱을 실행한 상태. 웹 콘솔은 앱이 제공하는 기능을 중심으로 변경됩니다.
공간의 식별
여러 개의 앱이 실행 중이더라도 사용자는 한 번에 하나의 앱 공간만 이용할 수 있습니다. 앱 공간에 진입하면 대메뉴 상단에 있는 로그프레소 엔터프라이즈/스탠다드 아이콘이 해당 앱의 아이콘으로 변경되어 앱 공간이 변경되었음을 알 수 있습니다.
사용자가 전역 공간에 있을 때, 아이콘은 다음과 같이 표시됩니다.
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사용자가 앱 공간에 있으면 해당 앱의 아이콘을 보여줍니다. 다음 그림은 성능 모니터 앱을 실행한 예입니다.
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앱 구성요소
앱은 아래와 같은 기능들로 구성됩니다. 앱 공간은 앱이 제공하는 기능, 전역 공간에서 제공하는 일부 기능만 제공합니다.
[유입 프로파일](ingestion-profile): 로거, 파서, 앱 전용 스트림 쿼리, 테이블 및 인덱스 설정에 필요한 템플릿
[테이블 및 인덱스](tables): 데이터를 저장할 테이블 및 검색에 사용할 인덱스에 대한 설정
[파서](parsers): 데이터 정규화 파서
[스트림 쿼리](stream): 데이터의 실시간 처리에 필요한 쿼리문
[예약 쿼리](scheduled-query): 주기적인 데이터 처리에 필요한 쿼리문
[프로시저](procedure): 앱이 사용하는 프로시저
[룩업](lookup): 앱이 실행할 때 참조하는 룩업
[대시보드](dashboard): 앱에 특화된 전용 대시보드
확장 쿼리 명령어: 앱을 종료해도 사용할 수 있는 쿼리용 확장 명령어
확장 명령어의 사용법은 로그프레소 스토어에서 해당 앱의 확장 명령어 섹션을 참고하십시오.
사용자는 자신의 계정이나 계정이 속한 보안 그룹에 할당된 권한에 따라 앱 공간에서 데이터 조회만 하거나, 설정을 변경할 수 있습니다.
앱 관리
앱의 사용
관리자를 포함한 모든 사용자는 자신에게 주어진 권한 범위 내에서 앱을 사용할 수 있습니다.
앱 시작하기
홈 > 앱 관리에서 앱 카드를 누르면 해당 앱이 실행되고, 앱 공간에 진입합니다. 예를 들어, 성능 모니터 카드를 누르면 성능 모니터의 앱 공간으로 진입하면서 대시보드에 있는 로그프레소 모니터링 프리셋으로 이동합니다.
[image: ]
앱 닫기
앱을 사용하지 않으려면 앱을 닫습니다. 앱을 닫으면 백그라운드에서 계속 동작하고, 앱 공간만 닫습니다. 앱을 닫으려면,
앱 아이콘에 커서를 올려놓습니다.
아이콘 위에 X 배지가 나타나면, 배지를 눌러서 앱을 닫습니다.
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앱 도구 모음
관리자는 홈 > 앱 관리에서 앱 도구 모음 및 카드 메뉴를 통해 다음과 같은 작업을 수행할 수 있습니다.
앱 활성화/비활성화
앱의 설치, 수정, 삭제
앱 내보내기
도구 모음과 카드 메뉴의 위치는 다음 그림을 참고하십시오.
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앱의 관리
앱 활성화/비활성화
사용자가 앱을 사용하려면 앱이 활성화되어 있어야 합니다. 앱의 운영 모드를 변경하는 방법은 다음과 같습니다.
홈 > 앱 관리에서 활성으로 표시된 앱 카드 오른쪽 위, 또는 앱 목록에서 앱 항목 오른쪽에 있는 "..."을 누릅니다.
카드 관리 메뉴에서 비활성화 또는 활성화를 누릅니다(활성화/비활성화는 토글 메뉴입니다.).
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여러 앱의 운영 모드를 한꺼번에 변경하려면, 앱 카드의 체크박스에 체크한 다음, 선택 작업에서 비활성화를 선택합니다.
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앱 목록에서도 같은 방법으로 활성화/비활성화할 수 있습니다.
앱 설치하기
관리자 권한이 있는 사용자는 확장자가 .app인 앱 파일을 로그프레소 서버에 설치하거나, 새 앱 공간을 만들고 앱 공간에 직접 필요한 기능을 구성하는 방식으로 자신만의 앱을 만들 수 있습니다.
설치할 앱은 다음과 같은 방법으로 가져올 수 있습니다.
로그프레소 스토어에서 다운로드(회원 가입 필요)
다른 로그프레소 서버에서 앱 내보내기
출처를 알 수 없는 앱 파일을 설치하지 마십시오.
앱 파일을 이용한 설치
홈 > 앱 관리에서 새 앱 추가를 누릅니다.
"찾아보기..."를 누른 후, 앱 파일을 선택해 업로드합니다.
권한 정보에서 계정 또는 보안 그룹에게 사용 권한을 부여합니다.
권한은 조회, 관리 두 가지로 나뉩니다.
조회 권한 계정/보안 그룹은 앱 공간에서 대시보드, 쿼리 조회만 수행할 수 있습니다.
완료를 누르면 앱 관리 화면에 앱이 추가됩니다.
로그프레소 스토어에서 앱을 내려받은 페이지로 이동한 다음, 설치 매뉴얼에 따라 필요한 항목들을 설정합니다.
설치된 앱은 자동으로 활성화되고, 앱 카드가 앱 관리 화면에 나타납니다. 앱의 버전 옆에 표시되는 날쩌는 앱을 설치한 날짜입니다.
앱 공간 만들기를 이용한 설치
홈 > 앱 관리에서 새 앱 추가를 누릅니다.
추가 방식 선택에서 앱 공간 만들기를 선택하고 기본 정보를 입력합니다. 입력할 항목은 다음과 같습니다.
앱 아이콘: 최대 128KB 이내인 가로 세로 64px의 png 파일
이름: 앱 카드/목록에 표시할 이름
앱 식별자: 앱에 사용할 고유 식별자(영문 및 숫자, 하이픈(-)으로 구성)
버전: 앱 버전
설명: 앱에 대한 설명
권한 정보에서 계정 또는 보안 그룹에게 사용 권한을 부여합니다.
권한은 조회, 관리 두 가지로 나뉩니다.
조회 권한 계정/보안 그룹은 앱 공간에서 대시보드, 쿼리 조회만 수행할 수 있습니다.
완료를 누르면 앱 관리 화면에 앱이 추가됩니다.
앱 공간에서 필요한 설정을 구성합니다.
모든 구성을 마치고 앱 내보내기를 실행하면 앱 파일을 내려받을 수 있습니다. 이렇게 구성된 앱 파일을 로그프레소 스토어에 업로드하여 관리하거나, 안전한 곳에 보관하십시오.
로그프레소 스토어에 앱을 올리려면 다른 앱들이 사용하지 않는 앱 식발자를 부여해야 합니다. 앱의 URL은 'https://logpresso.store/ko/apps/APP_ID' 형식입니다. APP_ID 부분에 사용할 앱 식별자를 넣어서 해당 식별자를 사용하는 앱이 있는지 확인해보십시오.
앱 수정하기
사용자가 앱을 사용할 때 적용되는 권한을 변경하고 싶거나, 엡에 대한 정보를 변경하고 싶으면,
수정할 앱이 사용 중이면 수정할 수 없으므로 앱 닫기를 참고해 앱을 닫습니다.
홈 > 앱 관리에서 앱 카드 오른쪽 위, 또는 앱 목록에서 앱 항목 오른쪽에 있는 "..."을 누릅니다.
메뉴에서 수정하기를 누릅니다.
수정이 필요한 항목을 고친 후 완료를 누릅니다.
앱과 함께 설치되는 대시보드 프리셋을 다른 사용자나 보안 그룹이 사용할 수 있도록 권한을 부여할 수 있습니다. 자세한 내용은 대시보드를 참조하십시오.
앱 삭제하기
더 이상 사용하지 않는 앱을 삭제하려면,
삭제할 앱이 실행 중이면 삭제할 수 없으므로 앱 닫기를 참고해 앱을 닫습니다.
홈 > 앱 관리에서 앱 카드 오른쪽 위, 또는 앱 목록에서 앱 항목 오른쪽에 있는 "..."을 누릅니다.
메뉴에서 앱 삭제를 누릅니다.
선택된 항목 삭제하기에서 삭제할 앱을 다시 확인합니다.
앱을 사용하면서 저장된 데이터도 모두 삭제하려면 관련 데이터 삭제를 선택합니다.
확인을 마친 후 삭제를 누릅니다. 삭제하지 않으려면 취소를 누릅니다.
앱 내보내기
앱을 내보내 다른 로그프레소 플랫폼에서 재사용하거나, 이미 설치된 앱을 복제할 수 있습니다.
홈 > 앱 관리에서 앱 카드 오른쪽 위, 또는 앱 목록에서 앱 항목 오른쪽에 있는 "..."을 누릅니다.
메뉴에서 앱 익스포트를 누릅니다.
다운로드된 앱 파일을 안전한 곳에 보관합니다.
테이블에 저장된 데이터는 내보내기에 포함되지 않지만, 앱 사용 중 사용자가 유입 프로파일, 프로시저, 룩업, 대시보드에 추가하거나 변경한 데이터, 설정은 내보내기 대상이 됩니다. 앱을 내보내기 전에 반드시 확인하고 내보내십시오.
대시보드
개요
앱의 시작 화면
대시보드는 사용자가 앱을 열면 가장 먼저 보여주는 화면입니다. 사용자는 대시보드에서 수집된 정보의 현황, 분석 결과 및 이벤트 등을 확인할 수 있습니다.
전역 공간에서 대시보드를 열면 성능 모니터 앱의 로그프레소 모니터링 대시보드 또는 마지막으로 조회한 앱의 대시보드를 보여줍니다.
앱 공간에서 대시보드를 열면 앱 공간의 대시보드를 보여줍니다.
대시보드의 구성 요소
대시보드의 전체적인 화면 구성은 다음 그림과 같습니다.
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대시보드는 프리셋(1), 탭 패널(3), 위젯(4)이 계층 구조를 이루고 있습니다.
1. 프리셋
앱은 저마다 고유한 프리셋을 제공합니다. 이름이 의미하는 것처럼 프리셋은 앱의 목적에 맞도록 앱 제공자가 미리 설정해놓은 대시보드입니다. 사용자는 프리셋을 수정하거나, 새 프리셋을 추가해 사용할 수 있습니다.
로그프레소 엔터프라이즈/스탠다드를 설치하고 아무 앱도 설치하지 않았다면 대시보드는 성능모니터 앱의 로그프레소 모니터링 프리셋을 보여줍니다.
사용자가 앱을 열면 앱이 제공하는 프리셋만 보여줍니다. 다른 앱의 대시보드를 보려면 도구 모음에서 불러오기를 누른 후 조회할 프리셋을 선택하십시오.
대시보드는 앱 이용 권한을 가진 사용자만 접근할 수 있습니다. 앱 이용 권한이 없더라도 대시보드를 조회할 수 있도록 다른 사용자에게 대시보드 접근 권한을 부여할 수 있습니다. 로그프레소 플랫폼에 계정이 없더라도 웹에서 대시보드를 볼 수 있도록 공유하는 기능을 제공합니다.
프리셋의 사용법은 기본 사용법을 참고하십시오.
2. 대시보드 도구모음
사용자는 대시보드 도구 모음을 이용해 새 프리셋을 만들거나, 다른 이름으로 저장, 다른 프리셋 불러오기 및 기타 관리 작업을 수행할 수 있습니다.
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3. 탭 패널
프리셋은 하나 이상의 탭 패널로 구성되어 있습니다. 하나의 탭 패널은 보통 특정한 목적에 따라 함께 모아놓은 위젯의 집합으로 구성됩니다.
탭 오른쪽에 있는 "[+]" 버튼을 눌러서 새 탭 패널을 추가할 수 있습니다.
프리셋 내에서 다른 탭 패널로 이동하려면 이동할 패널의 탭을 누릅니다.
2개 이상의 탭 패널이 있는 경우, 활성화된 탭을 클릭하면 탭 관리 메뉴가 나타납니다. 이 메뉴를 통해 앱의 시작 화면(홈)으로 사용할 탭 패널을 지정하거나, 탭 패널 삭제, 탭 패널 순서 조정(탭 이동)과 같은 관리 작업을 수행할 수 있습니다.
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탭 패널의 사용법은 기본 사용법을 참고하십시오.
4. 위젯
탭 패널은 하나 이상의 위젯으로 구성됩니다. 위젯은 정보를 가시화하여 표현하는 대시보드의 핵심 기능으로, 데이터 쿼리와 시각적 표현이 합쳐진 형태입니다. 차트, 그리드, 단어 구름, 경고 상자 등 여러가지 위젯 타입 중에서 하나를 선택하고, 쿼리를 통해 가져온 데이터를 원하는 형식으로 화면에 표시할 수 있습니다. 위젯은 크게 컨트롤 위젯과 데이터 위젯으로 나뉩니다.
데이터 위젯
데이터 위젯은 주기적으로 데이터을 추출하는 쿼리문을 실행하고, 가져온 데이터를 시각화하여 보여줍니다. 이벤트 속성을 갖는 데이터 위젯은 사용자가 위젯에서 특정한 데이터 항목을 클릭하거나 드래그했을 때 미리 지정한 동작을 실행할 수 있습니다.
컨트롤 위젯
컨트롤 위젯은 데이터 위젯이 보여주는 데이터를 자세히 들여다볼 수 있도록 데이터를 조회할 기간 특정 항목으로 필터링하는 기능을 제공합니다.
5. 스타일 도구
대시보드를 좌측 메뉴를 숨기고 전체 화면으로 보여주거나, 밝게/어둡게 전환합니다.
대시보드 컨트롤
컨트롤 위젯 외에도 사용자가 위젯에서 클릭하거나, 차트에서 특정 구간을 드래그하는 경우 이를 감지해 처리(이벤트)하는 기능을 제공합니다. 컨트롤 위젯을 제외한 나머지 제어 기능은 이벤트에서 설명합니다.
	분류
	기능
	적용 범위
	구분

	데이터소스
	클릭, 드래그(필터링)
	프리셋 안에서 데이터소스를 사용하는 모든 위젯
	필터링

	이벤트
	클릭, 드래그(쿼리 실행)
	위젯, 쿼리
	이벤트 처리, 필터링

	이벤트
	클릭(백그라운드 쿼리 실행)
	그리드 위젯, 탭 패널
	이벤트 처리, 필터링

	이벤트
	클릭(브라우저 실행)
	위젯, 웹 브라우저
	이벤트 처리, 필터링

	이벤트
	드래그
	차트 위젯
	줌인/줌아웃

	이벤트
	필드값의 임계치 도달
	그리드 위젯, 경고 상자 위젯
	이벤트 처리

	컨트롤 위젯
	다중선택/날짜/리스트/텍스트 컨트롤
	탭 패널
	필터링


기본 사용법
대시보드 조회하기
대시보드 조회
사용자는 한 번에 하나의 프리셋만 이용할 수 있습니다. 다른 대시보드 프리셋을 보려면 불러오기를 통해 프리셋 목록에서 조회할 프리셋을 선택하십시오.
대시보드 도구 모음에서 불러오기를 누릅니다.
프리셋 목록에서 조회할 프리셋을 선택합니다.
목록은 사용자에게 조회/관리 권한이 있는 프리셋만 보여줍니다.
프리셋 소유자의 계정 아이디가 프리셋 이름 옆에 표시됩니다.
앱 공간에 따른 특징
전역 공간에서는 사용자에게 권한이 있는 모든 앱의 프리셋 목록을 볼 수 있습니다.
[image: ]
앱 공간에서는 앱이 제공하는 프리셋 중에서 사용자에게 권한이 있는 프리셋만 볼 수 있습니다. 다음 그림은 성능 모니터 앱 공간에 로그프레소 모니터링과 센트리 모니터링 2개의 프리셋이 추가되어 있는 상태에서 목록을 조회한 예입니다.
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스타일 변경
대시보드 도구 모음의 오른쪽 위에 2개의 토글 버튼이 있습니다.
다크 모드: 대시보드의 전체 색을 어둡게/밝게 전환합니다.
전체 화면: 전체 화면 모드로 전환하거나 일반 창 모드로 전환합니다.
전체 화면 보기
전체 화면 버튼([image: ])을 누르면 대메뉴가 사라지고 대시보드를 전체 화면으로 전환합니다. 전체 화면 종료 버튼([image: ])을 누르면 전체 화면 모드를 종료합니다.
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어두운/밝은 테마
대시보드에 어두운 테마를 입힐 수 있습니다. 다크 모드 토글 버튼을 눌러서 어두운 테마와 밝은 테마 중 하나로 전환할 수 있습니다.
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공유하기
다른 사용자와 공유
사용자들에게 부여되는 프리셋 이용 권한은 앱 관리에서 부여한 권한을 상속받습니다. 그 외에 프리셋 공유에서 다른 사용자들이 프리셋을 조회하거나 수정할 수 있도록 권한을 할당할 수 있습니다. 공유되는 프리셋의 기본 권한은 "읽기"입니다.
관리자는 프리셋으로 권한이 부여되어 있지 않아도 모든 사용자들의 프리셋을 읽고 수정할 수 있습니다.
프리셋을 다른 사용자들에게 공유하려면,
대시보드에서 공유할 프리셋을 조회합니다.
대시보드 도구 모음에서 공유 > 프리셋 공유를 누릅니다.
프리셋 공유에서 프리셋 접근 권한을 부여할 계정이나 보안그룹을 지정합니다.[image: ]
검색 창에 계정 아이디를 직접 입력하거나, 목록에서 선택을 누른 후 계정 또는 보안그룹에서 계정이나 보안그룹을 선택할 수 있습니다.
선택한 후에 저장을 눌러 창을 닫습니다.
읽기/쓰기 권한 중 하나를 할당합니다. 쓰기 권한을 선택하면 읽기 권한도 동시에 부여됩니다.[image: ]
공유를 눌러 창을 닫습니다.
웹으로 대시보드 공유
로그프레소 서버에 사용자 계정이 없어도 데이터를 조회할 수 있도록 웹으로 대시보드 프리셋을 공유할 수 있습니다.
대시보드 도구 모음에서 공유 > 외부 대시보드 공유를 누릅니다.
외부 공유에 사용할 계정을 선택하고 다음을 누릅니다.
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대시보드의 외부 공유에 사용할 계정은 일반 사용자 계정만 사용할 수 있고, 관리자 계정은 목록에 포함되어 있지 않습니다.
대시보드 URL을 확인합니다. 해당 URL로 직접 대시보드를 조회하거나 iframe HTML 태그를 이용해 다른 웹 탭 패널에 삽입할 수 있습니다.
[image: ]
대시보드 URL은 로그프레소 서버의 주소 뒤에 /logpresso/DASHBOARD_GUID?apikey=API_KEY가 붙은 형식으로 구성됩니다.
DASHBOARD_GUID: 대시보드의 GUID
API_KEY: 외부 공유 기능을 제공할 계정의 API 키
닫기를 눌러 창을 닫습니다.
공유 취소
다른 사용자와 공유했거나, 웹으로 대시보드를 공유한 경우, 모두 동일한 방법으로 공유를 취소할 수 있습니다.
대시보드 도구 모음에서 공유 > 프리셋 공유를 누릅니다.
계정 또는 보안그룹 목록에서 공유를 중지할 계정이나 보안그룹을 선택하고 공유 안함 열에서 "[X]"를 누릅니다.
공유를 눌러 창을 닫습니다.
탭 패널 관리
앱을 설치하면 저마다 용도에 맞도록 구성된 프리셋을 제공합니다. 프리셋은 하나 이상의 탭 패널로 구성되어 있습니다. 예를 들어 아파치 웹 서버 앱을 설치하면 접속 현황, 공격 및 오류 2개의 탭 패널로 구성되어 있습니다.
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다른 패널로 이동하려면 이동할 패널의 탭을 누르십시오. 2개 이상의 탭 패널이 있을 때, 탭 위에 커서를 놓으면 역삼각형이 나타납니다. 이 역삼각형을 누르면 탭 이동, 삭제, 홈으로 설정 기능을 이용할 수 있습니다.
새 탭 추가
새 탭을 추가하려면 다음과 같이 하십시오.
탭 목록에서 오른쪽에 있는 "+"를 누릅니다.
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탭 이름을 입력하세요 창에 사용할 이름을 입력하고 확인을 누릅니다.
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홈 탭 설정하기
대시보드의 홈으로 사용할 탭을 지정하려면 다음과 같이 하십시오.
홈으로 사용할 탭을 누릅니다.
홈으로 설정을 선택합니다.
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탭 이름 바꾸기
탭 패널의 이름을 바꾸려면 다음과 같이 하십시오.
이름을 바꿀 탭을 선택합니다.
현재 사용 중인 탭 패널이면 탭을 한번 누릅니다.
현재 열린 탭 패널이 아니라면 탭을 두 번 누릅니다.
탭에 커서가 깜빡이며 입력이 가능한 상태로 바뀌면 새 이름을 입력하고 Enter 키를 누릅니다.
[image: ]
삭제하기
탭을 삭제하려면,
삭제할 패널의 탭을 누릅니다.
메뉴에서 삭제를 선택합니다.
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탭 삭제 대화상자에서 삭제를 누릅니다.
순서 바꾸기
탭 순서를 바꾸려면,
순서를 변경할 패널의 탭을 누릅니다.
원하는 방향으로 탭 이동을 선택합니다.
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위젯 관리
위젯의 상단 오른쪽에 커서를 올려놓으면 위젯 관리 버튼이 나타납니다. 이 버튼을 눌러서 위젯 일시 정지, 업데이트, 속성 조회, 위젯 삭제와 같은 작업을 수행할 수 있습니다.
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버튼의 기능은 왼쪽부터 순서대로  다음과 같습니다.
정지/시작
위젯의 새로고침을 중지하거나 재시작합니다. 이 버튼은 토글 버튼으로, 새로고침이 중지된 위젯에서 이 버튼을 누르맨 다시 시작하고,  새로고침이 활성화된 위젯에서 이 버튼을 누르면 새로고침을 멈춥니다.
지금 새로고침
위젯의 새로고침 주기를 무시하고 바로 갱신해서 보려면 이 버튼을 누릅니다.
정보
이 버튼을 누르면 위젯의 데이터 원본, 속성 등을 조회하거나 수정할 수 있고, 미리보기로 수정된 내용을 확인할 수 있습니다. 프리셋 소유자와 관리 권한을 부여받은 사용자만 변경할 수 있습니다.
삭제
이 버튼을 누르면 사용자의 확인을 거친 후 위젯을 패널에서 삭제합니다. 프리셋 소유자와 권한을 부여받은 사용자만 삭제할 수 있습니다.
위젯의 재배치
이미 배치한 위젯의 위치를 변경할 수 있습니다.
커서를 재배치할 위젯의 윗쪽 테두리에 올려놓으십시오. 주황색 선 형태의 핸들이 나타나고 커서가 손 모양으로 변경됩니다.
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마우스 버튼을 누른채로 드래그하여 원하는 위치의 레이아웃 포인터로 위젯을 이동시키십시오.
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패널의 상하좌우에 표시되는 포인터들은 패널을 기준으로 위젯을 배치할 때 사용됩니다.
위젯의 가운데에 표시되는 포인터들은 해당 위젯의 위치를 기준으로 새 위젯을 배치할 때 사용됩니다.
마우스 버튼을 놓고 위젯의 위치를 확인하십시오.
위젯의 크기 변경
필요에 따라 위젯의 크기를 변경할 수 있습니다.
커서를 위젯 사이의 경계에 올려놓으십시오. 커서가 양방향 화살표 모양으로 변경됩니다.
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이 때 마우스 버튼을 누른채로 드래그하여 위젯의 크기를 변경할 수 있습니다.
원하는 위치로 경계를 변경한 다음, 마우스 버튼을 놓으십시오.
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위젯 이름 바꾸기
위젯의 이름을 바꾸려면 다음과 같이 하십시오.
이름을 바꿀 위젯의 이름에 커서를 올려놓으면 주황색으로 색이 변경됩니다. 이름을 누릅니다.
커서가 깜빡이며 이름을 입력할 수 있는 상태로 바뀌면 새 이름을 입력하고 Enter 키를 누릅니다.
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기타 프리셋 관리 기능
파일로 내보내기
사용 중인 프리셋을 내보내 백업하거나 다른 로그프레소 플랫폼에서 사용할 수 있습니다. 파일을 내보내려면 대시보드 도구 모음에서 톱니바퀴 > 프리셋 다운로드를 누르십시오.
프리셋 이름 바꾸기
대시보드에서 프리셋의 이름을 누른 후 다른 이름으로 바꿀 수 있습니다. 이름을 입력한 후 Enter 키를 누르면 이름이 변경됩니다.
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프리셋 이름 및 위젯 글꼴 크기 변경
프리셋과 위젯의 제목 글꼴 크기를 변경하려면,
대시보드 도구 모음에서 공유 > 외부 대시보드 공유를 누릅니다.
프리셋 설정에서 프리셋 제목 폰트 크기, 위젯 제목 폰트 크기에 적절한 값을 입력하고 저장을 누릅니다.
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프리셋 삭제하기
프리셋을 삭제하려면,
삭제할 프리셋을 연 상태에서 대시보드 도구 모음에 있는 톱니바퀴 버튼을 누릅니다.
이 프리셋 삭제를 누릅니다.
프리셋 삭제 대화상자에서 삭제를 누릅니다.
대시보드 만들기
대시보드는 프리셋, 탭 패널, 위젯이 컨테이너와 같은 구조를 이루고 있습니다. 프리셋 안에 여러 개의 탭 패널이, 하나의 탭 패널 안에 여러 개의 위젯이 포함될 수 있습니다.
하나의 대시보드를 구성하려면 순서대로 프리셋, 탭 패널, 위젯이 필요합니다. 또한 위젯은 데이터 위젯과 컨트롤 위젯으로 나뉩니다. 여기서는 로그프레소 엔터프라이즈/스탠다드의 기본 앱인 성능 모니터를 기준으로 설명합니다.
프리셋 및 탭 패널 만들기
사용자는 빈 프리셋에서 시작해 새로 만들거나, 기존 프리셋을 복제하여 수정하거나, 재사용할 수 있습니다.
빈 프리셋에서 시작
대시보드 도구 모음에서 새 프리셋 > 빈 프리셋을 누릅니다.
새 프리셋 이름을 입력하세요 대화상자에 새 이름을 입력하고 확인을 누릅니다.
대시보드 도구 모음에서 다시 불러오기를 누르고, 목록에 새 프리셋이 추가된 것을 확인합니다.
빈 프리셋을 만들고 성능 모니터 앱의 대시보드를 그대로 따라 만들어보십시오. 대시보드의 사용법을 이해하는데 도움이 됩니다.
복제본에서 시작
대시보드 도구 모음에서 새 프리셋 > 현재 프리셋을 다른 이름으로 저장을 누릅니다.
저장할 새 프리셋 이름을 입력하세요 대화상자에 새 이름을 입력하고 확인을 누릅니다.
대시보드 도구 모음에서 다시 불러오기를 누르고, 목록에 새 프리셋이 추가된 것을 확인합니다..
파일에서 가져오기
확장자가 preset인 파일을 가져와 사용할 수 있습니다. preset 파일은 파일로 내보내기를 참고하십시오.
대시보드 도구 모음에서 불러오기를 누릅니다.
프리셋 불러오기를 누르고, 프리셋 파일을 업로드합니다.
대시보드 도구 모음에서 다시 불러오기를 누르고, 목록에 새 프리셋이 추가된 것을 확인합니다.
탭 패널 설정
필요하다면 탭 패널을 새로 추가합니다.
데이터 위젯 설정
데이터 위젯은 프리셋 탭 패널의 최소 구성 단위로, 일정한 주기마다 쿼리를 실행한 다음, 쿼리 결과를 가공하여 시각화해서 보여줍니다. 여기서는 성능 모니터 앱을 기준으로 설명합니다.
1 단계: 위젯 이름 및 타입 지정
먼저 위젯의 이름과 타입을 지정합니다.
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대시보드 도구 모음에서 새 위젯 추가를 눌러서 위젯 추가 작업을 시작합니다.
위젯 이름을 지정합니다.
타입 선택에서 사용할 위젯을 선택합니다. 목록에 있는 항목 중에서 데이터 위젯은 다음과 같습니다: 차트, 그리드, 단어 구름, 경고 상자, 세계 지도, 대한민국 지도, 3D 네트워크 그래프, 3D 지구본, 3D 토폴로지.
2 단계: 데이터 쿼리문 작성
위젯이 가공해서 보여줄 데이터를 추출하는 쿼리문을 작성하고, 새로고침 주기를 지정합니다.
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데이터소스
하나의 프리셋 탭 패널에 쓰이는 위젯들은 동일한 출처에서 데이터를 가져와 각각 다른 형식으로 시각화하는 경우가 많습니다. 위젯마다 일일이 데이터 쿼리문을 설정하는 것은 번거로운 일입니다. 데이터 추출에 사용되는 쿼리문을 일종의 코드 조각처럼 데이터소스로 등록하고 호출해 사용할 수 있습니다.
데이터소스는 앱에 종속적인 설정입니다. 대시보드를 구성하고자 하는 앱 공간에 추가한 데이터소스만 사용할 수 있습니다.
데이터소스를 사용하려면 데이터소스 선택을 누릅니다.
데이터소스 관리에서 새 데이터소스를 추가하거나, 이미 등록된 데이터소스를 선택하고, 선택을 누릅니다.
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데이터소스를 추가하거나 등록된 데이터소스를 수정하려면 다음과 같이 진행합니다.
데이터소스를 추가하려면 새 데이터소스를 누릅니다. 등록된 데이터소스를 수정하려면 목록에서 데이터소스를 선택하고 편집을 누릅니다.
데이터소스 추가에서 이름과 쿼리문을 입력하고 실행을 누릅니다.
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쿼리문이 가져온 데이터를 확인합니다.
추가를 눌러서 데이터소스의 추가/수정을 마칩니다.
선택한 데이터소스를 사용하지 않으려면 선택한 데이터소스 오른편에 있는 [image: ]를 누릅니다. 위젯에서 사용할 수 있는 데이터소스는 하나입니다. 다른 데이터소스를 선택하면 선택되어 있던 데이터소스를 대체합니다.
[image: ]
쿼리문 및 새로고침 주기
쿼리문 입력 상자에 들어가는 쿼리문은 데이터소스와 목적이 동일합니다.
쿼리문에 위젯이 주기적으로 실행할 쿼리문을 입력합니다.
새로고침 주기를 초 단위로 입력합니다(기본값: 5초).
데이터 조회를 누른 후 데이터 원본 영역에 데이터가 원하는대로 출력되는지 확인합니다. 데이터를 가져올 수 없으면 다음 단계로 진행할 수 없습니다.
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타입 선택에서 3D 토폴로지를 선택한 경우, 데이터 조회가 아니라 쿼리 검증을 누릅니다. 자세한 내용은 3D 토폴로지를 참고하십시오.
데이터소스와 함께 사용하는 경우, 데이터소스에서 처리한 결과를 가공하는 쿼리문은 파이프('|')로 시작해야 하지만, 여기서는 파이프를 사용하지 않고 작성해도 동작합니다.
쿼리문 작성 시 고려사항
데이터소스와 쿼리문에 입력할 쿼리문은 다음과 같은 사항을 고려해서 작성하십시오.
데이터소스와 쿼리문은 모두 새로고침 주기에 따라 주기적으로 실행됩니다. 지나치게 많은 데이터를 가져오지 않도록 작성하십시오.
컨트롤 위젯을 사용하려면 탭 패널 안에서 사용할 쿼리 매개변수 이름을 미리 정해두십시오.
데이터의 출처는 크게 보면 테이블, 로거, 스트림이 있습니다. 테이블은 권한이 있는 사용자라면 누구나 접근할 수 있지만 로거나 다른 데이터 스트림에서 데이터를 가져오려면 관리자 권한이 필요합니다.
관리자는 사용자들이 로거, 스트림 등에서 필요한 데이터만 가져와 사용할 수 있도록 프로시저를 구성해 제공할 수 있습니다. 사용자는 proc 명령으로 프로시저를 호출해 사용하면 됩니다.
예약어 $filter$를 이용해 데이터 쿼리문에서 필터링 이벤트 쿼리문을 삽입할 위치를 지정할 수 있습니다. 데이터 쿼리문에 $filter$가 포함되어 있지 않으면 쿼리문의 맨 뒤에 "| $filter$"가 있는 것과 동일하게 동작합니다.
데이터 위젯은 일정 기간 동안 발생한 데이터만 가져오도록 하는 것이 좋습니다. 예를 들어, "table duration=1d sys_cpu_logs"과 같이 작성하면 특정한 기간동안 발생한 데이터만 가져오게 할 수 있습니다.
데이터소스나 쿼리문에 쿼리 매개변수를 선언해서 사용할 수 있습니다. 아래에 예시로 든 쿼리문은 from, to를 쿼리 매개변수로 사용합니다. 이렇게 작성하면 날짜 컨트롤, 텍스트 컨트롤 등으로 쿼리 매개변수의 값을 임의로 변경해 데이터 위젯들이 보여주는 정보를 한번에 갱신해서 조회할 수 있습니다.
set from=nvl($("from"), dateadd(now(), "day", -7))
  | set to=nvl($("to"), string(now(), "yyyyMMddHHmmss"))
  | table from=$("from") to=$("to") araqne_cpu_logs
3 단계: 위젯 속성 설정
이제 쿼리문으로 가져온 데이터를 시각화하는데 필요한 속성을 지정합니다. 1단계에서 타입 선택에 지정한 값에 따라 지정할 수 있는 속성이 변경됩니다.
2단계에서 데이터 조회를 눌러 데이터 원본을 가져온 상태에서 진행합니다.
데이터 위젯의 속성은 기본 속성과 위젯 타입별 속성으로 나뉩니다. 선택한 위젯 타입에 따라 필요한 속성을 선택하거나, 입력합니다. 위젯별 속성은 데이터 위젯을 참고하십시오.
모든 속성을 선택한 후, 위젯 미리보기 영역에서 미리보기를 누릅니다.
원하는대로 위젯이 구성되었으면 이 위젯 추가를 눌러서 데이터 위젯 설정을 마칠 수 있습니다. 사용자가 위젯 내에서 클릭이나 드래그를 했을 때 이를 이벤트로 간주해 위젯의 동작을 지정하려면 4단계 이벤트 설정을 한 다음에 이 위젯 추가를 누르십시오.
다음은 성능 모니터 앱에서 24시간 기준 CPU 사용량을 차트 위젯으로 작업한 예시입니다.
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4 단계: 이벤트 설정(선택사항)
차트, 그리드, 3D 네트워크 그래프, 3D 지구본 위젯에서 사용자가 클릭하거나 드래그하면 이벤트로 간주해 실행할 동작을 지정할 수 있습니다. 이벤트를 구성하는 방법은 이벤트를 참고하십시오.
	위젯
	이벤트
	액션
	설명

	공통
	클릭, 드래그
	쿼리 실행
	쿼리 > 쿼리에서 이벤트 쿼리문을 실행하고 결과를 보여줍니다.

	공통
	클릭, 드래그
	필터링
	위젯 쿼리문에서 $filter$으로 지정된 위치에 필터 쿼리문을 적용합니다.

	공통
	클릭
	브라우저 실행
	지정된 필드로부터 URL 값을 인자로 받아 웹 브라우저를 실행합니다.

	그리드
	클릭
	백그라운드 쿼리 실행
	쿼리를 실행하고 결과에 따라 모든 위젯을 갱신해 보여줍니다.


위젯 열에서 공통은 차트, 그리드, 3D 네트워크 그래프, 3D 지구본 위젯을 의미합니다.
차트 위젯 중에서 파이, 2단계 파이, 박스 플롯, 트리맵은 드래그 이벤트를 지원하지 않습니다.
클릭 이벤트의 액션이 쿼리 실행일 때, 이벤트 쿼리문에 $필드이름$, $series$, $xfield$ 등의 예약어를 사용할 수 있습니다.
클릭 이벤트의 액션이 필터링일 때
이벤트 쿼리문에 $xfield$, $from$, $to$ 예약어를 사용할 수 있습니다.
데이터소스나 쿼리문에 $filter$ 예약어를 이용해 필터링을 적용할 위치를 지정해야 합니다.
드래그 이벤트는 독립 변수가 시간 타입인 경우에만 사용할 수 있습니다.
이벤트 쿼리문에 $xfield$, $from$, $to$ 예약어를 사용할 수 있습니다.
5 단계: 위젯 레이아웃 지정
이제 탭 패널에 새로 추가한 위젯을 배치합니다. 새 위젯을 추가한 직후 탭 패널에 주황색 핸들이 표시된 위젯이 떠 있는 것을 볼 수 있습니다.
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빈 탭 패널에 첫 번째 위젯 배치
핸들에 포인터를 올려놓고 마우스 버튼을 누른 상태에서 위젯을 임의의 위치에 끌어다 놓으면 위젯이 배치될 영역이 파란색으로 표시되고, 마우스 버튼을 놓으면 해당 위치에 위젯이 배치됩니다. 빈 탭 패널에 첫 위젯을 추가하면 아무 위젯도 없으므로 탭 패널 전체 공간에 위젯이 배치됩니다.
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위젯을 더 배치하기
두 번째 위젯을 추가할 때부터는 위젯을 임의의 위치에 끌어다 놓으면 레이아웃 포인터가 나타납니다. 이 포인터에 위젯을 드래그하면 위젯이 배치될 영역이 파란색으로 표시되고, 마우스 버튼을 놓으면 해당 위치에 위젯이 배치됩니다.
다음은 탭 패널을 기준으로 오른쪽 레이아웃 포인터에 위젯을 올려놓았을 때 볼 수 있는 화면입니다.
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탭 패널의 상하좌우에 표시되는 포인터들은 탭 패널을 기준으로 위젯을 배치할 때 사용됩니다.
위젯의 가운데에 표시되는 포인터들은 해당 위젯의 위치를 기준으로 새 위젯을 배치할 때 사용됩니다.
위 그림과 같은 위치에서 마우스 버튼을 놓으면 다음과 같이 위젯이 배치됩니다.
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데이터 위젯 실습
데이터 위젯을 이해할 수 있도록 다음과 같은 데이터 위젯을 만들어보시기 바랍니다.
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성능 모니터 앱에 로그 발생 현황 탭 패널을 추가해보십시오.
로그 발생 현황 탭 패널에 위에 제시된 화면과 같이 3개의 데이터 위젯(그리드 위젯, 누적 세로 막대 차트, 라인 차트)을 추가해보십시오.
위젯을 추가할 때 다음 데이터 쿼리문을 "araqne_query_logs 7d"라는 이름의 데이터소스로 등록해서 사용하십시오.
set from=nvl($("from"), dateadd(now(), "day", -7))
| set to=nvl($("to"), string(now(), "yyyyMMddHHmmss"))
| table from=$("from") to=$("to") araqne_query_logs
| search
    case(
        isnull($("source")),true,
        typeof($("source"))=="string",source==$("source"),
        typeof($("source"))=="object[]",in( source, valueof($("source"),0), valueof($("source"),1), valueof($("source"),2), valueof($("source"),3) )
    )
    and if(isnull($("login_name")),true,login_name==$("login_name"))
    and _time >= $("from",dateadd(now(),"day",-7)) and _time <= $("to",now())
    and if(isnull($("query_string")),true,contains(query_string,$("query_string")))
| eval d=datetrunc(_time,"1d")
| stats count by d, source, login_name
그리드 위젯
다음과 같은 속성을 갖는 그리드 위젯을 추가합니다.
위젯 이름: 쿼리 건수
타입 선택: 그리드
데이터소스 선택: araqne_query_logs 7d
쿼리문
rename d as _time | fields _time, source, login_name, count
새로고침 주기: 60초
경보 무시 주기: 10초
알림음: 없음
클릭하여 알림 닫기: 선택 해제
모든 값을 입력한 후에 다음 스크린샷과 비교해보십시오.
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누적 세로 막대 차트 위젯
다음과 같은 속성을 갖는 누적 세로 막대 차트 위젯을 추가합니다.
위젯 이름: 사용자별 쿼리 건수
타입 선택: 차트
데이터소스 선택: araqne_query_logs 7d
쿼리문
rename d as _time | timechart span=1d sum(count) by login_name
새로고침 주기: 5초
차트 타입: 누적 세로 막대
독립 변수: _time
종속 변수 자동 추가: 선택
로그 스케일: 선택
백분율로 스택 표시: 해제
모든 값을 입력한 후에 다음 스크린샷과 비교해보십시오.
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라인 차트 위젯
다음과 같은 속성을 갖는 라인 차트 위젯을 추가합니다.
위젯 이름: 소스별 쿼리 건수
타입 선택: 차트
데이터소스 선택: araqne_query_logs 7d
쿼리문
rename d as _time | timechart span=1d sum(count) by source
새로고침 주기: 5초
차트 타입: 라인
독립 변수: _time
종속 변수 자동 추가: 선택
로그 스케일: 선택
빈 값을 연결해서 표시: 선택
끝 점을 부드럽게 연결: 해제
모든 값을 입력한 후에 다음 스크린샷과 비교해보십시오.
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컨트롤 위젯 설정
컨트롤 위젯은 탭 패널 안에 있는 데이터 위젯들이 보여주는 정보를 한번에 갱신해서 조회할 수 있게 하는 도구입니다. 컨트롤 위젯은 필수 항목이 아니므로 설정을 생략해도 됩니다. 컨트롤 위젯과 유사한 기능으로 필터링이 있습니다.
1단계: 컨트롤 이름 및 타입 지정
먼저 위젯의 이름과 타입을 지정합니다.
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대시보드 도구 모음에서 새 위젯 추가를 눌러서 위젯 추가 작업을 시작합니다.
위젯 이름을 지정합니다.
타입 선택에서 사용할 컨트롤 위젯을 선택합니다. 목록에 있는 항목 중에서 컨트롤 위젯은 다음과 같습니다: 다중 선택 컨트롤, 날짜 선택 컨트롤, 리스트 선택 컨트롤, 텍스트 선택 컨트롤
2단계: 컨트롤 속성 설정
컨트롤 위젯의 속성은 모두 쿼리 매개변수와 쿼리 매개변수를 열거/선택하는 방식에 관한 것입니다.
1단계에서 지정한 컨트롤 위젯 타입에 따라 쿼리 매개변수와 기타 속성을 설정합니다. 컨트롤 위젯별 속성은 컨트롤 위젯을 참고하십시오.
이 위젯 추가를 눌러서 컨트롤 위젯 설정을 마칩니다.
3단계: 컨트롤 레이아웃 지정
컨트롤 위젯의 레이아웃 설정 방법은 데이터 위젯의 레이아웃을 지정하는 방식을 참고하십시오.
컨트롤 위젯 실습
이제 데이터 위젯 실습에서 구성한 데이터 위젯을 제어하는 컨트롤 위젯을 만들어볼 차례입니다. 다음과 같이 이미 구성한 탭 패널에 컨트롤 위젯을 만들어보시기 바랍니다.
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다중 선택 컨트롤
다음과 같은 속성을 갖는 다중 선택 컨트롤을 추가합니다.
위젯 이름: 소스 선택
타입 선택: 다중 선택 컨트롤
제목 텍스트: 쿼리 소스
쿼리 매개변수 이름: source 입력
선택 대상 목록
	표시할 이름
	매개변수 값

	시스템
	system

	예약된 쿼리
	scheduled-query

	웹 콘솔
	webconsole

	자바 클라이언트
	java-client


source는 araqne_query_logs의 필드이며, 이 필드는 java-client, scheduled-query, system, webconsole 네 가지 값 중 하나를 갖습니다.
모든 값을 입력한 후에 다음 스크린샷과 비교해보십시오.
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날짜 선택 컨트롤
다음과 같은 속성을 갖는 날짜 선택 컨트롤을 추가합니다.
위젯 이름: 쿼리 실행 기간
타입 선택: 날짜 선택 컨트롤
범위 사용: 선택
제목 텍스트: 쿼리 실행 기간
시작 변수 이름: from 입력
끝 변수 이름: to 입력
모든 값을 입력한 후에 다음 스크린샷과 비교해보십시오.
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리스트 선택 컨트롤
다음과 같은 속성을 갖는 목록 선택 컨트롤을 추가합니다.
위젯 이름: 소스 선택
타입 선택: 리스트 선택 컨트롤
제목 텍스트: 쿼리 실행 기간
쿼리 매개변수 이름: login_name 입력
선택 대상 목록
	표시할 이름
	매개변수 값

	시스템
	system

	Root
	root

	Member
	member


모든 값을 입력한 후에 다음 스크린샷과 비교해보십시오.
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텍스트 선택 컨트롤
다음과 같은 속성을 갖는 날짜 선택 컨트롤을 추가합니다.
위젯 이름: 쿼리 문자열
타입 선택: 텍스트 선택 컨트롤
제목 텍스트: 쿼리 실행 기간
쿼리 매개변수 이름: query_string 입력
모든 값을 입력한 후에 다음 스크린샷과 비교해보십시오.
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동작 확인
이제 컨트롤 위젯이 실제로 동작하는지 확인할 차례입니다.
다중 선택 컨트롤(소스 선택)에서 특정 항목만 선택하고 적용을 누릅니다. 데이터 위젯이 선택된 항목에 따라 쿼리 소스가 변경되는지 확인합니다. 동작하는 것을 확인했으면 해제를 누르고 원래대로 데이터 위젯이 초기화되는지 확인합니다.
날짜 선택 컨트롤(쿼리 실행 기간)에 시작 날짜와 끝 날짜를 임의로 선택해 입력하고 적용을 누릅니다. 데이터 위젯이 가져오는 정보의 기간이 변경되는지 확인합니다. 동작하는 것을 확인했으면 해제를 누르고 원래대로 데이터 위젯이 초기화되는지 확인합니다.
리스트 선택 컨트롤(쿼리 사용자)에서 임의의 항목을 선택하고 적용을 누릅니다. 데이터 위젯이 해당 사용자 계정으로 실행된 쿼리 정보만 보여주는지 확인합니다. 동작하는 것을 확인했으면 해제를 누르고 원래대로 데이터 위젯이 초기화되는지 확인합니다.
텍스트 선택 컨트롤(쿼리 문자열)에 임의의 문자열을 입력하고 적용을 누릅니다. 문자열이 포함된 쿼리의 건수가 검색되는지 확인합니다. 동작하는 것을 확인했으면 해제를 누르고 원래대로 데이터 위젯이 초기화되는지 확인합니다.
이 문서에서 설정한 데이터 위젯과 컨트롤 위젯이 포함된 프리셋 파일을 GitHub에서 내려받을 수 있습니다. 파일에서 프리셋을 가져오면 "로그프레소 모니터링 따라하기"라는 이름의 프리셋이 성능 모니터에 추가됩니다: https://raw.githubusercontent.com/logpresso/dataset/main/preset/dashboard-tutorial.preset.
위젯 실습용 데이터
실습용 테이블 만들기
위젯을 이해하는 가장 빠른 방법은 직접 만들어보는 것입니다. 위젯 실습에 사용하고자 GitHub 로그프레소 저장소에서 wp-nginx.log 파일을 가져와 로그프레소 플랫폼에 web_example 테이블을 생성해서 사용합니다. 이 데이터는 2022년 4월 6일 오후 7시 35분부터 4월 7일 오전 0시 9분 사이에 워드프레스 서버에서 발생한 로그를 가져와 가공한 것입니다.
사용 중인 대시보드 프리셋이나 탭 패널을 변경하지 않도록 예제 실습용 프리셋이나 탭 패널을 따로 만들어서 위젯 예제를 따라해보시기 바랍니다.
쿼리문을 실행하는데 필요한 파서가 있는지 확인합니다.
파서를 적용해 데이터 추출하기를 참고해서 apache_log 파서가 있는지 확인하고, 없으면 만드십시오.
로그프레소 스토어에서 아파치 웹 서버 앱을 받아서 설치하고 앱이 제공하는 파서를 이용해도 됩니다.
다음 쿼리문을 실행해 예제에 필요한 데이터를 가져옵니다.
어느 쿼리문이든, 단 한 번만 실행하십시오. 여러번 실행하면 wedget_example 테이블에 실행한 횟수만큼 중복된 데이터가 생깁니다. 여러 번 실행했다면 테이블을 삭제하고 다시 만드십시오.
# 아파치 웹 서버 앱이 설치되어 있지 않을 때
    | wget url="https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.log"
    | eval line = subarray(split(line, "\n"), 0)
    | explode line
    | parse apache_log
    | split field=request sep=" " overlay=t method, uri, version
    | split field=uri field=uri sep="?" overlay=t path, query
    | rename date as _time, remote_host as src_ip, resp_bytes_clf as sc_bytes
    | lookup geoip src_ip output country, asn
    | fields _time, src_ip, country, asn, status, method, path, query, version, sc_bytes, user_agent, referer
    | import create=t widget_example
# 아파치 웹 서버 앱이 설치되어 있을 때
    | wget url="https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.log"
    | eval line = subarray(split(line, "\n"), 0)
    | explode line
    | parse apache_httpd_combined_norm
    | import create=t widget_example
데이터소스 만들기
데이터소스는 데이터 위젯을 구성할 때 호출해 사용하는 데이터 쿼리문을 의미합니다. 데이터소스는 위젯을 구성하는 단계에서 추가, 수정, 삭제할 수 있습니다. 자세한 내용은 대시보드 만들기에서 데이터소스를 참고하십시오.
데이터 위젯에서 다루는 예제를 실습하려면 다음 쿼리문을 데이터소스 목록에 widget_example으로 등록하여 사용하시기 바랍니다.
set from=nvl($("from"), dateadd(now(), "year", -5))
| set to=nvl($("to"), string(now(), "yyyyMMddHHmmss"))
| set site="https://example.com"
| table from=$("from") to=$("to") widget_example
| eval
    suspicious = case(
        path == "*/../*" or path == "*/./*", "dir_traversal",
        path == "/.*", "dotfile_access",
        path == "/temp*" or path == "/tmp*", "temp_file_access",
        path == "/bbs/login*", "login_access",
        path == "\\*", "path_anomaly",
        path == "\*", "wildcard",
        method == "POST", "post",
        method == "PRI", "pri",
        method == "CONNECT", "connect",
        method == "GET" or method == "OPTIONS" or method == "HEAD", "normal",
        "method_anomaly"
    ),
    url = if(isnull(query), concat(site, path), concat(site, path, "?", query))
| search
    case(
        isnull($("type")), true,
        typeof($("type"))=="string", suspicious==($("type")),
        typeof($("type"))=="object[]", -1 != indexof(string($("type")), suspicious), 
        false
    )
    and if(isnull($("method")),true,contains(method,$("method")))
widget_example으로 등록한 데이터소스에서 from, to, type, method는 모두 쿼리 매개변수로 사용할 수 있습니다. 쿼리 매개변수의 사용은 컨트롤 위젯에서 다룹니다.
from, to를 제어하는 예시는 날짜 컨트롤에서 확인할 수 있습니다.
type를 제어하는 예시는 다중 선택 컨트롤, 리스트 컨트롤에서 확인할 수 있습니다.
method를 제어하는 예시는 텍스트 컨트롤에서 확인할 수 있습니다.
데이터 위젯
데이터 위젯은 프리셋 탭 패널의 최소 구성 단위로, 일정한 주기마다 쿼리를 실행한 다음, 쿼리 결과를 가공하여 시각화해서 보여줍니다.
가장 대표적인 위젯은 차트입니다. 차트는 특정한 필드(독립 변수)를 중심으로 다른 필드(종속 변수)의 변화를 보여주거나, 필드 값을 범주화하여 표현하거나, 분포를 보여주는 위젯입니다. 그 외에 위치 정보를 이용해 특정한 위치와 범례, 값을 표시하는 위젯(세계 지도, 대한민국 지도, 3D 지구본), 네트워크 연결 관계를 표현하는 위젯(3D 네트워크 그래프, 3D 토폴로지), 표 형식으로 가공한 데이터를 보여주는 위젯(그리드), 특정 필드의 값이 임계치에 도달하면 경고 메시지를 출력하는 위젯(경고 상자) 등이 있습니다.
차트
그리드
단어 구름
경고 상자
세계 지도
대한민국 지도
3D 네트워크 그래프
3D 지구본
3D 토폴로지
각 데이터 위젯 설명에 예제가 포함되어 있습니다. 대시보드를 구성하는 전체 과정은 대시보드 만들기를 참고하십시오.
차트
차트 위젯은 데이터 쿼리로 가져온 결과를 실시간으로 도표 형태로 시각화하는 위젯입니다.
차트가 표현할 수 있는 것
차트는 쿼리해서 가져온 데이터를 가공하여 다음과 같이 활용합니다.
독립 변수(필드)에 대한 종속 변수(필드)의 값의 관계
하나 이상의 종속 변수가 갖는 변화를 표현
시간 경과에 따른 종속 변수의 변화를 표현
독립 변수(필드) 값의 종류별로 종속 변수(필드)의 수량, 분포를 표현
특정 필드 값의 범위와 중앙값을 표현
차트는 종류에 따라 공통 속성과 고유 속성을 갖고 있습니다. 차트로 표현할 목적을 고려해 표현하기 적합한 차트의 종류를 선택하십시오.
사용자 상호 작용
이벤트
차트 위젯에서 사용자가 클릭하거나, 차트 영역을 드래그하면 이것을 이벤트로 간주해 동작하는 위젯이 있습니다. 위젯이 처리할수 있는 이벤트는 각 위젯에 대한 설명에서 확인할 수 있습니다.
차트에서 특정한 범례 항목 보기/숨기기
위젯은 모든 범례 항목(종속 변수)을 차트에 표현합니다. 특정한 항목을 차트에서 제외하거나, 다시 포함시키려면 범례에 표시된 항목(종속 변수 필드의 이름)을 클릭하십시오. 차트에서 숨겨진 범례 항목은 다음 그림에서와 같이 회색으로 표시됩니다.
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가로 막대 차트 위젯
가로 막대 차트 위젯은 독립 변수 필드값의 변화에 따른 종속 변수 필드값의 크기를 막대의 길이로 표현합니다. 독립 변수마다 여러 종속 변수를 색으로 구분하여 각각 분리된 막대 형태로 나타냅니다.
가로 막대 차트는 단일 종속 변수의 변화 추이를 표현하는 데에 유용합니다. 예제와 같이 여러 항목을 표시할 때에는 누적 가로 막대 차트가 더 보기 쉽습니다.
가로 막대 차트의 속성은 다음과 같습니다.
기본 정보
독립 변수
차트의 독립 변수로 사용할 필드를 선택합니다. 가로 막대 차트에서 독립 변수는 세로축에 표시됩니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 변화에 따라 값을 확인할 필드를 선택합니다. 종속 변수는 가로축에 표시됩니다. 타입이 숫자인 필드만 종속 변수로 지정할 수 있습니다.
종속 변수 자동 추가
종속 변수의 자동 추가 여부(기본값: 선택 해제). 자동으로 선택된 종속 변수는 차트에 사전순으로 표시합니다. 이 값에 따라 다음 중 하나의 속성을 지정해야 합니다.
자동 추가에 제외할 필드
(종속 변수 자동 추가를 선택했을 때) 종속변수에서 제외할 필드들을 목록에서 선택해서 추가합니다.
종속 변수
(종속 변수 자동 추가를 선택하지 않았을 때) 종속 변수로 지정할 필드와 색상, 표시할 이름을 목록에서 선택합니다. 입력한 순서대로 차트에 표시합니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
드래그
사용자가 차트에서 드래그했을 때 수행할 동작으로, 독립 변수 타입이 시간일 때 사용할 수 있습니다(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 확인 필요한 HTTP 요청
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
timechart span=1h count by suspicious
새로고침 주기: 60초
차트 타입: 가로 막대
독립 변수: _time
종속 변수 자동 추가: 선택
로그 스케일: 선택
자동 추가에 제외할 필드: normal
클릭: 사용 안함
드래그: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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누적 가로 막대 위젯
누적 가로 막대 차트 위젯은 독립 변수 필드값의 변화에 따른 종속 변수 필드값의 크기를 막대의 길이로 표현합니다. 독립 변수마다 여러 종속 변수를 색으로 구분하여 이어놓은 막대 형태로 나타냅니다.
누적 가로 막대 차트의 속성은 다음과 같습니다.
기본 정보
독립 변수
차트의 독립 변수로 사용할 필드를 선택합니다. 누적 가로 막대 차트에서 독립 변수는 세로축에 표시됩니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 변화에 따라 값을 확인할 필드를 선택합니다. 종속 변수는 가로축에 스택으로 표시됩니다. 타입이 숫자인 필드만 종속 변수로 지정할 수 있습니다.
종속 변수 자동 추가
종속 변수의 자동 추가 여부(기본값: 선택 해제). 자동으로 선택된 종속 변수는 차트에 사전순으로 표시합니다. 이 값에 따라 다음 중 하나의 속성을 지정해야 합니다.
자동 추가에 제외할 필드
(종속 변수 자동 추가를 선택했을 때) 종속변수에서 제외할 필드들을 목록에서 선택해서 추가합니다.
종속 변수
(종속 변수 자동 추가를 선택하지 않았을 때) 종속 변수로 지정할 필드와 색상, 표시할 이름을 목록에서 선택합니다. 입력한 순서대로 차트에 표시합니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
기타
누적 가로 막대 차트에서 종속 변수 값을 실제 값이 아닌 백분율로 표시할 수 있습니다.
백분율로 스택 표시
종속 변수의 값을 백분율로 표시 여부(기본값: 선택)
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
드래그
사용자가 차트에서 드래그했을 때 수행할 동작으로, 독립 변수 타입이 시간일 때 사용할 수 있습니다(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 확인 필요한 HTTP 요청(누적 가로 막대)
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
timechart span=1h count by suspicious
새로고침 주기: 60초
차트 타입: 누적 가로 막대
독립 변수: _time
종속 변수 자동 추가: 선택
로그 스케일: 선택
자동 추가에 제외할 필드: normal
백분율로 스택 표시: 선택 해제
클릭: 사용 안함
드래그: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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세로 막대 차트 위젯
세로 막대 차트 위젯은 독립 변수 필드값의 변화에 따른 종속 변수 필드값의 크기를 막대의 높이로 표현합니다. 독립 변수값별로 여러 종속 변수를 색으로 구분하여 각각 분리된 막대 형태로 나타냅니다.
세로 막대 차트는 단일 종속 변수의 변화 추이를 표현하는 데에 유용합니다. 예제와 같이 여러 항목을 표시할 때에는 누적 세로 막대 차트가 더 보기 쉽습니다.
세로 막대 차트의 속성은 다음과 같습니다.
기본 정보
독립 변수
차트의 독립 변수로 사용할 필드를 선택합니다. 세로 막대 차트에서 독립 변수는 가로축에 표시됩니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 변화에 따라 값을 확인할 필드를 선택합니다. 종속 변수는 세로축에 표시됩니다. 타입이 숫자인 필드만 종속 변수로 지정할 수 있습니다.
종속 변수 자동 추가
종속 변수의 자동 추가 여부(기본값: 선택 해제). 자동으로 선택된 종속 변수는 차트에 사전순으로 표시합니다. 이 값에 따라 다음 중 하나의 속성을 지정해야 합니다.
자동 추가에 제외할 필드
(종속 변수 자동 추가를 선택했을 때) 종속변수에서 제외할 필드들을 목록에서 선택해서 추가합니다.
종속 변수
(종속 변수 자동 추가를 선택하지 않았을 때) 종속 변수로 지정할 필드와 색상, 표시할 이름을 목록에서 선택합니다. 입력한 순서대로 차트에 표시합니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다. 가로 막대 차트의 이벤트 트리거는 클릭과 드래그입니다. 자세한 내용은 이벤트에서 설명합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
드래그
사용자가 차트에서 드래그했을 때 수행할 동작으로, 독립 변수 타입이 시간일 때 사용할 수 있습니다(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 확인 필요한 HTTP 요청(세로 막대)
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
span=1h count by suspicious
새로고침 주기: 60초
차트 타입: 세로 막대
독립 변수: _time
종속 변수 자동 추가: 선택
로그 스케일: 선택
자동 추가에 제외할 필드: normal
클릭: 사용 안함
드래그: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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누적 세로 막대 위젯
누적 세로 막대 위젯은 독립 변수 필드값의 변화에 따른 종속 변수 필드값의 크기를 막대의 높이로 표현합니다. 독립 변수값별로 여러 종속 변수를 색으로 구분하여 쌓아놓은 막대 형태로 나타냅니다.
누적 세로 막대 차트의 속성은 다음과 같습니다.
기본 정보
독립 변수
차트의 독립 변수로 사용할 필드를 선택합니다. 누적 세로 막대 차트에서 독립 변수는 가로축에 표시됩니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 변화에 따라 값을 확인할 필드를 선택합니다. 종속 변수는 세로축에 스택으로 표시됩니다. 타입이 숫자인 필드만 종속 변수로 지정할 수 있습니다.
종속 변수 자동 추가
종속 변수의 자동 추가 여부(기본값: 선택 해제). 자동으로 선택된 종속 변수는 차트에 사전순으로 표시합니다. 이 값에 따라 다음 중 하나의 속성을 지정해야 합니다.
자동 추가에 제외할 필드
(종속 변수 자동 추가를 선택했을 때) 종속변수에서 제외할 필드들을 목록에서 선택해서 추가합니다.
종속 변수
(종속 변수 자동 추가를 선택하지 않았을 때) 종속 변수로 지정할 필드와 색상, 표시할 이름을 목록에서 선택합니다. 입력한 순서대로 차트에 표시합니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
기타
누적 세로 막대 차트에서 종속 변수 값을 실제 값이 아닌 백분율로 표시할 수 있습니다.
백분율로 스택 표시
종속 변수의 값을 백분율로 표시 여부(기본값: 선택)
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
드래그
사용자가 차트에서 드래그했을 때 수행할 동작으로, 독립 변수 타입이 시간일 때 사용할 수 있습니다(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 확인 필요한 HTTP 요청
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
timechart span=1h count by suspicious
새로고침 주기: 60초
차트 타입: 누적 세로 막대
독립 변수: _time
종속 변수 자동 추가: 선택
로그 스케일: 선택
자동 추가에 제외할 필드: normal
백분율로 스택 표시: 선택 해제
클릭: 사용 안함
드래그: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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라인 위젯
라인 위젯은 종속 변수 필드값의 크기를 점의 위치(높이)로 표현하고, 이 점들을 선으로 연결하여 시계열 추이를 표현합니다. 종속변수가 다수인 경우 색으로 구분된 여러 라인으로 표현합니다. 독립 변수로 _time과 같이 시간값을 갖는 필드를 이용하는 경우가 많습니다.
라인 차트의 속성은 다음과 같습니다.
기본 정보
독립 변수
차트의 독립 변수로 사용할 필드를 선택합니다. 라인 차트에서 독립 변수는 가로축에 표시됩니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 변화에 따라 값을 확인할 필드를 선택합니다. 종속 변수는 세로축에 표시됩니다. 타입이 숫자인 필드만 종속 변수로 지정할 수 있습니다.
종속 변수 자동 추가
종속 변수의 자동 추가 여부(기본값: 선택 해제). 자동으로 선택된 종속 변수는 차트에 사전순으로 표시합니다. 이 값에 따라 다음 중 하나의 속성을 지정해야 합니다.
자동 추가에 제외할 필드
(종속 변수 자동 추가를 선택했을 때) 종속변수에서 제외할 필드들을 목록에서 선택해서 추가합니다.
종속 변수
(종속 변수 자동 추가를 선택하지 않았을 때) 종속 변수로 지정할 필드와 색상, 표시할 이름을 목록에서 선택합니다. 입력한 순서대로 차트에 표시합니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
기타
종속 변수를 연결하는 선을 표시하는 방식을 설정합니다.
빈 값을 연결해서 표시
이 항목을 선택하면 빈 값을 연결해서 표시합니다(기본값: 선택).
끝 점을 부드럽게 연결
이 항목을 선택하면 끝 점을 부드럽게 연결하여 선을 표시합니다(기본값: 선택 해제).
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
드래그
사용자가 차트에서 드래그했을 때 수행할 동작으로, 독립 변수 타입이 시간일 때 사용할 수 있습니다(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 확인 필요한 HTTP 요청(라인)
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
timechart span=1h count by suspicious
새로고침 주기: 60초
차트 타입: 라인
독립 변수: _time
종속 변수 자동 추가: 선택
종속 변수 범위 설정: 선택 해제
로그 스케일: 선택
자동 추가에 제외할 필드: normal
빈 값을 연결해서 표시: 선택
끝 점을 부드럽게 연결: 선택
클릭: 사용 안함
드래그: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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파이 위젯
파이 위젯은 각 범주(독립 변수)별로 값의 크기(종속 변수)를 표현합니다.
파이 차트의 속성은 다음과 같습니다.
기본 정보
독립 변수
차트의 독립 변수로 사용할 필드를 선택합니다. 파이 차트에서 독립 변수는 종속 변수를 범주화하거나 집계할 기준이 되는 필드를 사용합니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 값에 따라 값을 집계할 필드를 선택합니다. 하나의 필드만 선택할 수 있습니다.
기타
파이 차트를 표시하는 방식을 설정합니다.
파이 타입
범례 항목의 위치에 따라 2개의 타입을 제공합니다(기본값: 타입 1).
타입 1: 범례가 파이 차트 아래에 위치
타입 2: 범례가 파이의 호 바깥쪽에 위치
총 합계 표시
총 합계의 표시 여부를 선택합니다. 합계는 위젯 상단 좌측에 표시됩니다(기본값: 선택 안 함).
차트 안쪽에 값 표시
(타입 1일 때) 파이 차트 안쪽에 값 표시 여부(기본값: 선택 안 함)
범례 항목 자동 정렬
(타입 1일 때) 이름 순으로 자동 정렬 여부(기본값: 선택)
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정한 그룹을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 확인 필요한 HTTP 요청(파이)
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
search suspicious != "normal"
    | stats count by suspicious
새로고침 주기: 60초
차트 타입: 파이
독립 변수: suspicious
종속 변수: count
파이 타입: 타입 2
총 합계 표시: 선택
클릭: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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2단계 파이 위젯
2단계 파이 위젯은 계층 관계를 갖는 범주(상위 그룹, 하위 그룹)별로 값의 크기(종속 변수)를 표현합니다.
2단계 파이 차트의 속성은 다음과 같습니다.
종속 변수
독립 변수의 값에 따라 값을 집계할 필드를 선택합니다. 상위 그룹 필드는 하위 그룹 필드를 모두 포괄하는 필드이어야 합니다.
상위 그룹
대분류에 해당하는 필드를 선택합니다.
하위 그룹
소분류에 해당하는 필드를 선택합니다.
기타
2단계 파이 차트를 표시하는 방식을 설정합니다.
크기
종속 변수를 기준으로 집계할 필드를 선택합니다.
상위 그룹 표시
상위 그룹의 표시 형식을 선택합니다(기본값: 안쪽).
안쪽: 상위 그룹을 파이 차트의 내부에 중첩된 파이 차트 형식으로 표시합니다.
범례: 상위 그룹을 차트 아래에 범례로서 표시합니다.
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정한 그룹을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 확인 필요한 HTTP 요청
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
search suspicious != "normal" and isnotnull(country)
    | stats count by suspicious, country
새로고침 주기: 60초
차트 타입: 2단계 파이
종속 변수
상위 그룹: country
하위 그룹: suspicious
크기: count
상위 그룹 표시: 범례
클릭: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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산포도 위젯
상포도 위젯은 값을 점으로 표현하여 분산된 현황을 표현합니다.
산포도 차트의 속성은 다음과 같습니다.
기본 정보
독립 변수
차트의 독립 변수로 사용할 필드를 선택합니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 변화에 따라 값을 확인할 필드를 선택합니다. 종속 변수는 세로축에 표시됩니다. 타입이 숫자인 필드만 종속 변수로 지정할 수 있습니다.
종속 변수 자동 추가
종속 변수의 자동 추가 여부(기본값: 선택 해제). 자동으로 선택된 종속 변수는 차트에 사전순으로 표시합니다. 이 값에 따라 다음 중 하나의 속성을 지정해야 합니다.
자동 추가에 제외할 필드
(종속 변수 자동 추가를 선택했을 때) 종속변수에서 제외할 필드들을 목록에서 선택해서 추가합니다.
종속 변수
(종속 변수 자동 추가를 선택하지 않았을 때) 종속 변수로 지정할 필드와 색상, 표시할 이름을 목록에서 선택합니다. 입력한 순서대로 차트에 표시합니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 확인 필요한 HTTP 요청
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
search suspicious != "normal" 
    | stats count(status) as count by suspicious
새로고침 주기: 60초
차트 타입: 산포도
독립 변수: _time
종속 변수 자동 추가: 선택
로그 스케일: 선택
자동 추가에 제외할 필드: 선택 안 함
클릭: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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버블 위젯
버블 위젯은 산포도 차트 위젯처럼 자료의 분산 정도를 표현하지만, 값의 크기에 따라 점의 크기를 달리함으로써 다차원으로 보여준다는 차이가 있습니다.
버블 차트의 속성은 다음과 같습니다.
기본 정보
독립 변수
차트의 독립 변수로 사용할 필드를 선택합니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 변화에 따라 값을 확인할 필드를 선택합니다. 종속 변수는 세로축에 표시됩니다. 타입이 숫자인 필드만 종속 변수로 지정할 수 있습니다.
종속 변수 자동 추가
종속 변수의 자동 추가 여부(기본값: 선택 해제). 자동으로 선택된 종속 변수는 차트에 사전순으로 표시합니다. 이 값에 따라 다음 중 하나의 속성을 지정해야 합니다.
자동 추가에 제외할 필드
(종속 변수 자동 추가를 선택했을 때) 종속변수에서 제외할 필드들을 목록에서 선택해서 추가합니다.
종속 변수
(종속 변수 자동 추가를 선택하지 않았을 때) 종속 변수로 지정할 필드와 색상, 표시할 이름을 목록에서 선택합니다. 입력한 순서대로 차트에 표시합니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 의심스러운 HTTP 요청의 처리(버블)
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
eval status = case(
    status == 200, "200 OK",
    status == 301, "301 Moved Permanently",
    status == 302, "302 Found",
    status == 400, "404 Bad Request",
    status == 403, "403 Forbidden",
    status == 404, "404 Not Found",
    status == 499, "499 Client Timeout"
  )
  | search
      suspicious != "normal"
      and not(asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
  | pivot count(suspicious) for suspicious by status
새로고침 주기: 60초
차트 타입: 버블
독립 변수: status
종속 변수 자동 추가: 선택 해제
로그 스케일: 선택
종속 변수
	필드
	표시할 이름
	버블 크기
	기타

	connect
	connect
	connect
	동일하게 적용: 선택 해제

	dotfile_access
	dotfile_access
	dotfile_access
	-

	login_access
	login_access
	login_access
	-

	method_anomaly
	method_anomaly
	method_anomaly
	-

	path_anomaly
	path_anomaly
	path_anomaly
	-

	post
	post
	post
	-

	temp_file_access
	temp_file_access
	temp_file_access
	-

	wildcard
	wildcard
	wildcard
	-


클릭: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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박스 플롯 위젯
박스 플롯 위젯은 보통 boxplot 쿼리의 결과를 시각화하는 방법으로 사용됩니다. 박스 플롯에 사용할 데이터는 최소값, 제1사분위수, 제2사분위수, 제3사분위수, 최대값에 대응하는 필드를 포함하고 있어야 합니다.
박스 플롯 차트의 속성은 다음과 같습니다.
기본 정보
그룹
박스 플롯을 그릴 대상 필드를 선택합니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 변화에 따라 값을 확인할 필드를 선택합니다. 종속 변수는 세로축에 표시됩니다. 타입이 숫자인 필드만 종속 변수로 지정할 수 있습니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
박스 플롯 변수 설정
최소값, 제1사분위수, 제2사분위수, 제3사분위수, 최대값에 대응하는 필드를 지정합니다. boxplot 쿼리문을 사용하면 자동으로 설정됩니다.
기타
계열별 표시
그룹에 여러 계열 값이 있을 경우, 계열 필드를 지정합니다. 계열 필드는 여러개를 지정할 수 있으며, 계열 이름과 색상을 추가할 수 있습니다.
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 시간당 의심스러운 요청 발생 분포(박스 플롯)
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
timechart span=1h count
  | boxplot count
새로고침 주기: 60초
차트 타입: 박스 플롯
그룹: count (로그 스케일: 선택 해제)
로그 스케일: 선택
박스 플롯 변수 설정: 자동으로 입력된 값을 사용
계열별 표시: 사용 안함
클릭: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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영역
라인 차트 위젯처럼 종속 변수 필드값의 크기를 점의 위치(높이)로 표현하고, 이 점들을 선으로 연결하여 시계열 추이를 표현한다는 점에서 동일하나, 선 아래 공간을 색으로 채워 표현합니다. 종속변수가 다수인 경우 영역이 중첩되어 나타납니다. 독립 변수로 _time과 같이 시간값을 갖는 필드를 이용하는 경우가 많습니다.
영역 차트의 속성은 다음과 같습니다.
기본 정보
독립 변수
차트의 독립 변수로 사용할 필드를 선택합니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 변화에 따라 값을 확인할 필드를 선택합니다. 타입이 숫자인 필드만 종속 변수로 지정할 수 있습니다.
종속 변수 자동 추가
종속 변수의 자동 추가 여부(기본값: 선택 해제). 자동으로 선택된 종속 변수는 차트에 사전순으로 표시합니다. 이 값에 따라 다음 중 하나의 속성을 지정해야 합니다.
자동 추가에 제외할 필드
(종속 변수 자동 추가를 선택했을 때) 종속변수에서 제외할 필드들을 목록에서 선택해서 추가합니다.
종속 변수
(종속 변수 자동 추가를 선택하지 않았을 때) 종속 변수로 지정할 필드와 색상, 표시할 이름을 목록에서 선택합니다. 입력한 순서대로 차트에 표시합니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
기타
종속 변수를 연결하는 선을 표시하는 방식을 설정합니다.
빈 값을 연결해서 표시
이 항목을 선택하면 빈 값을 연결해서 표시합니다(기본값: 선택).
끝 점을 부드럽게 연결
이 항목을 선택하면 끝 점을 부드럽게 연결하여 선을 표시합니다(기본값: 선택 해제).
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
쿼리 실행
필터링
브라우저 실행
드래그
사용자가 차트에서 드래그했을 때 수행할 동작으로, 독립 변수 타입이 시간일 때 사용할 수 있습니다(기본값: 사용 안 함).
쿼리 실행
필터링
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: HTTP 메소드별 서버의 처리 건수(영역)
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
eval
        method = case(
        method == "CONNECT", "connect",
        method == "GET", "get",
        method == "HEAD", "head",
        method == "OPTIONS", "options",
        method == "POST", "post",
        method == "PRI", "pri",
        method == "PUT", "put",
        "abnormal"
    )
    | timechart span=1h count by method
    | # 필드 값이 null일 때, 모두 0으로 치환
    | eval
        connect = nvl(connect, 0),
        get = nvl(get, 0),
        head = nvl(head, 0),
        options = nvl(options, 0),
        post = nvl(post, 0),
        pri = nvl(pri, 0),
        put = nvl(put, 0),
        abnormal = nvl(abnormal, 0)
새로고침 주기: 60초
차트 타입: 영역
독립 변수: _time
종속 변수 자동 추가: 선택 해제
로그 스케일: 선택 해제
종속 변수
	색상
	필드
	표시할 이름

	임의 지정
	get
	get

	임의 지정
	head
	head

	임의 지정
	options
	options

	임의 지정
	pri
	pri

	임의 지정
	connect
	connect

	임의 지정
	post
	post

	임의 지정
	put
	put

	임의 지정
	abnormal
	abnormal


빈 값을 연결해서 표시: 선택
끝 점을 부드럽게 연결: 선택
클릭: 사용 안함
드래그: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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누적 영역
영역 차트 위젯과 비슷하지만 여러 개의 종속변수가 있으면 영역을 층으로 쌓아서 표현합니다. 독립 변수로 _time과 같이 시간값을 갖는 필드를 이용하는 경우가 많습니다.
누적 영역 차트의 속성은 다음과 같습니다.
기본 정보
독립 변수
차트의 독립 변수로 사용할 필드를 선택합니다.
로그 스케일: 독립 변수의 타입이 숫자일 때, 로그 스케일 사용 여부를 선택할 수 있습니다(기본값: 선택 해제).
종속 변수
독립 변수의 변화에 따라 값을 확인할 필드를 선택합니다. 타입이 숫자인 필드만 종속 변수로 지정할 수 있습니다.
종속 변수 자동 추가
종속 변수의 자동 추가 여부(기본값: 선택 해제). 자동으로 선택된 종속 변수는 차트에 사전순으로 표시합니다. 이 값에 따라 다음 중 하나의 속성을 지정해야 합니다.
자동 추가에 제외할 필드
(종속 변수 자동 추가를 선택했을 때) 종속변수에서 제외할 필드들을 목록에서 선택해서 추가합니다.
종속 변수
(종속 변수 자동 추가를 선택하지 않았을 때) 종속 변수로 지정할 필드와 색상, 표시할 이름을 목록에서 선택합니다. 입력한 순서대로 차트에 표시합니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
기타
종속 변수를 연결하는 선을 표시하는 방식을 설정합니다.
빈 값을 연결해서 표시
이 항목을 선택하면 빈 값을 연결해서 표시합니다(기본값: 선택).
끝 점을 부드럽게 연결
이 항목을 선택하면 끝 점을 부드럽게 연결하여 선을 표시합니다(기본값: 선택 해제).
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
쿼리 실행
필터링
브라우저 실행
드래그
사용자가 차트에서 드래그했을 때 수행할 동작으로, 독립 변수 타입이 시간일 때 사용할 수 있습니다(기본값: 사용 안 함).
쿼리 실행
필터링
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: HTTP 메소드별 서버의 처리 건수(누적 영역)
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
eval
        method = case(
        method == "CONNECT", "connect",
        method == "GET", "get",
        method == "HEAD", "head",
        method == "OPTIONS", "options",
        method == "POST", "post",
        method == "PRI", "pri",
        method == "PUT", "put",
        "abnormal"
    )
    | timechart span=1h count by method
    | # 필드 값이 null일 때, 모두 0으로 치환
    | eval
        connect = nvl(connect, 0),
        get = nvl(get, 0),
        head = nvl(head, 0),
        options = nvl(options, 0),
        post = nvl(post, 0),
        pri = nvl(pri, 0),
        put = nvl(put, 0),
        abnormal = nvl(abnormal, 0)
새로고침 주기: 60초
차트 타입: 누적 영역
독립 변수: _time
종속 변수 자동 추가: 선택 해제
로그 스케일: 선택
종속 변수:
	색상
	필드
	표시할 이름

	임의 지정
	get
	get

	임의 지정
	head
	head

	임의 지정
	options
	options

	임의 지정
	pri
	pri

	임의 지정
	connect
	connect

	임의 지정
	post
	post

	임의 지정
	put
	put

	임의 지정
	abnormal
	abnormal


백분율로 스택 표시: 선택
빈 값을 연결해서 표시: 선택
끝 점을 부드럽게 연결: 선택
클릭: 사용 안함
드래그: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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트리맵 위젯
트리맵 위젯은 색상과 면적으로 값을 표현합입니다. 하위 범주의 값으로 드릴다운하여 값의 분포를 파악하는 용도로 사용할 수 있습니다.
트리맵 차트의 속성은 다음과 같습니다.
종속 변수
종속 변수
종속 변수로 지정할 필드를 선택합니다.
로그 스케일
로그 스케일 사용 여부(기본값: 선택 해제). 이 속성을 선택하면 종속 변수의 표시 단위가 실제 값들의 상대 분포에 따라 정해집니다.
기타
라벨 글자 크기
트리맵에서 영역에 표시되는 종속 변수 라벨의 글꼴 크기를 지정합니다(기본값: 10px).
크기
트리맵에서 영역의 크기를 결정하는 필드를 지정합니다. 값이 클수록 더 넓은 영역을 차지합니다.
농도
트리맵에서 영역의 색상 농도를 결정하는 필드를 지정합니다. 값이 클수록 진한 색상으로 표시됩니다.
색상
농도 표시에 사용할 색상 팔레트를 선택합니다.
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
예제
다음과 같은 값을 입력하여 위젯을 추가해보십시오.
위젯 이름: 의심스러운 접근 유형 및 클라이언트
타입 선택: 차트
데이터소스 선택: widget_example
쿼리문
search
        not(asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
        and suspicious != "normal"
    | stats count as occurrence, dc(src_ip) as src_ip by suspicious
새로고침 주기: 60초
차트 타입: 트리맵
종속 변수: suspicious
라벨 글자 크기: 10px
크기: occurrence
농도: src_ip
색상: Oranges
클릭: 사용 안함
다음과 같이 결과가 나오는지 확인해보십시오.
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그리드 위젯
그리드 위젯은 데이터 쿼리를 실행하고, 결과와 컬럼의 순서를 가공하여 표 형식으로 보여줍니다. 또한 경보 조건을 설정하고 조건과 일치하는 값이 있는 필드 행이나 셀의 글자와 배경색을 변경하거나, 경보 알림 메시지, 알림음을 내는 기능을 제공합니다.
위젯 속성
그리드 위젯의 속성은 다음과 같습니다.
필드 순서
그리드에 필드의 순서를 조정하고 데이터의 표시 형식, 이벤트 설정 및 경보 설정을 할 수 있습니다.
그리드에서 보기/숨기기
체크 박스를 눌러서 선택한 필드만 그리드에 표시합니다(기본값: 모두 선택)
필드의 순서 조정
데이터 쿼리문에서 fields 또는 order 구문을 사용하지 않고 그리드에서 필드를 위 아래로 드래그해서 순서를 조정할 수 있습니다.
표시 형식 변경
숫자 필드일 때, 천 단위 쉼표, 오른쪽 정렬 여부를 설정할 수 있습니다.
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표시 형식 변경: 오른쪽 정렬 여부(기본값: 사용)
천 단위 쉼표: 천 단위 쉼표 사용 여부(기본값: 사용)
이벤트 설정
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다. 그리드가 지원하는 이벤트는 클릭입니다. 자세한 내용은 이벤트에서 설명합니다. 지정할 수 있는 이벤트 동작은 다음 중 하나를 선택하십시오(기본값: 사용 안함).
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[쿼리 실행](event-actions#outline5)
[백그라운드 쿼리 실행](event-actions#outline11)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
경보 설정
필드의 값이 지정한 임계치와 조건식과 일치하면 경보를 발생하도록 설정합니다. 색상 조건이 설정된 필드에 물방울 아이콘, 경보 알림 메시지를 사용하는 필드에 말풍선 아이콘이 표시됩니다.
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조건식: 값이 문자열일 때 ==, !=, 숫자일 때 ==, !=, >=, <=를 이용할 수 있습니다.
임계치: 조건식에 따라 비교할 값을 입력합니다.
글자: 경보를 발생할 때 그리드 문자열에 적용할 색상을 지정합니다.
배경: 경보를 발생할 때 그리드 셀 또는 행에 적용할 색상을 지정합니다.
동작: 경보 알림 메시지의 사용 여부를 선택합니다(기본값: 사용 안 함)
조건에 따른 색상을 모든 열에 적용: 글자와 색상으로 지정한 색상을 열에 적용(기본값: 선택 해제)
경보 설정
필드에 지정한 조건에 따라 경고 알림 메시지를 보여줄 때 적용할 옵션들을 설정하는 기능입니다.
경보 무시주기
설정한 시간동안 반복되는 경보를 무시합니다. 알림 메시지 문자열을 기준으로 반복 여부를 판단합니다.
알림음
경보 알림 메시지와 함께 사용할 알림음을 지정합니다(기본값: 없음).
알림 메시지 템플릿
예약어를 사용해 알림 메시지를 작성할 수 있습니다. 기본 알림 메시지는 다음과 같습니다.
$rulefield$(이)가 $rulevalue$입니다.
사용할 수 있는 예약어는 다음과 같습니다.
$필드이름$: 그리드에 표시된 필드의 값(예: $src_ip$)
$rulefield$: 조건을 지정한 필드의 이름
$rule$: 조건을 지정한 필드의 값
$ruleoperator$: 조건식 연산자
$ruleoperand$: 임계치
클릭하여 알림 닫기
알림 메시지는 일정 시간 후에 사라집니다. 이 속성이 선택되어 있으면 사용자가 알림 메시지를 눌러서 닫을 때까지 알림 메시지를 유지합니다(기본값: 사용 안 함).
로그프레소는 운영체제와 웹 브라우저의 알림 기능을 사용합니다. 웹 브라우저의 알림 설정에서 로그프레소의 알림을 허용하도록 설정하고 사용하십시오. 운영체제와 브라우저가 모두 알림을 지원하지 않으면 로그프레소의 기본 알림 메시지 형식으로 표시합니다. 주소 표시줄에서 다음 URL을 입력하면 알림을 설정할 수 있습니다.
- 구글 크롬: chrome://settings/content/siteDetails
- 마이크로소프트 엣지: edge://settings/content/siteDetails
그리드 필터
그리드 위젯은 필터를 이용해 특정한 조건에 맞는 데이터만 조회하는 기능을 제공합니다. 여러 개의 필터를 구성해 모든 필터에 일치하는 데이터를 조회하거나, 하나의 필드에 여러 개의 필터를 적용할 수 있습니다.
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필터 적용하기
그리드에서 필드에 필터를 적용해서 데이터를 확인하려면,
그리드 위젯에서 필터를 적용할 필드 헤더에 있는 필터 아이콘을 누릅니다.
대화상자에서 필터를 설정한 다음 필터 적용을 누릅니다. 취소를 누르면 필터 추가 작업을 취소합니다.
같은 방법으로 다른 필드에 필터를 추가할 수 있습니다.
여러 개의 필터를 적용하면 모든 필터가 일치하는 항목만 보여줍니다. 다음은 필터를 적용한 예입니다.
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필드 값의 타입에 따라 사용할 수 있는 조건 연산자는 다음과 같습니다.
	필드 타입
	필터

	숫자
	==, !=, >, <, >=, <=

	문자
	다음과 같음, 다음 문자열 포함, 다음 문자열을 포함하지 않음

	시간
	최근 며칠 내


필터 초기화
필터가 적용된 위젯은 그리드 위에 적용된 필터의 속성과 필터 초기화 버튼을 보여줍니다. 필터 초기화를 누르면 적용된 모든 필터를 초기화합니다.
모든 필터가 적용되었을 때 필터에 일치하는 조건이 없으면 위젯이 "표시할 데이터가 없습니다" 메시지만 표시됩니다. 그럴 때에는 대시보드의 위젯 관리를 참고하여 지금 새로고침을 실행하면 필터를 초기화할 수 있습니다.
필터의 적용 위치 변경
필터는 데이터 위젯이 실행하는 데이터 쿼리문에 search 구문 형태로 변환되어 적용됩니다. 보통 데이터 쿼리문을 실행하고 나서 필터가 적용됩니다.
그러나 필터를 적용할 위치를 변경해야 하는 경우가 있으면 $filter$ 예약어를 이용해 위치를 지정할 수 있습니다. 데이터 쿼리문에서 필터를 적용할 위치에 "| $filter$ |" 구문을 삽입하면 지정된 위치에서 필터가 적용됩니다. 대시보드 만들기에서 "[데이터 위젯 설정 > 2단계: 데이터 쿼리문 작성](dashboard-tutorial#outline9)"을 참조하십시오.
예제
그리드를 이해하는데 도움이 될 수 있도록 예제를 준비했습니다. 다음과 같은 속성을 갖는 그리드 위젯을 만들어보십시오.
위젯 이름: 의심스러운 웹 클라이언트
타입 선택: 그리드
데이터소스 선택: widget_example
쿼리문
# 워드프레스 Jetpack 트래픽을 제외시킴
    | search
        not (
            asn == "AS2635 AUTOMATTIC"
            or asn == "AS7018 ATT-INTERNET4"
        )
    | # 그리드 필터를 적용할 수 있도록
        src_ip 필드의 타입을 IP 주소에서 문자열로 변환
    | eval src_ip=string(src_ip)
새로고침 주기: 60초
필드 순서
다음 필드만 선택하여 순서대로 정렬: _time, src_ip, asn, country, suspicious, method, path, query, status
suspicious에 경보 설정
조건식: !=
임계치: normal
동작: 경고 알림 메시지 사용
조건에 따른 색상을 모든 열에 적용: 선택
경보 무시 주기: 10초
알림음: 없음
알림 메시지 템플릿: 설정 안 함
클릭하여 알림 닫기: 선택 해제
다음과 같이 결과가 나오는지 확인해보십시오.
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단어 구름 위젯
단어 구름 위젯은 데이터 쿼리의 실행 결과를 단어 구름의 형태로 표현합니다. 값의 크기가 단어에 반영되어 값이 클수록 단어의 크기도 증가합니다. 단어의 배치와 색은 무작위로 부여됩니다.
위젯 속성
단어 구름 위젯의 속성은 다음과 같습니다.
기본 정보
표시할 필드
단어 구름에 보여줄 단어들이 속한 필드를 선택합니다.
글자 크기 기준 필드
단어들의 크기를 결정할 필드를 선택합니다.
예제
다음과 같은 속성을 갖는 단어 구름 위젯을 만들어보십시오.
위젯 이름: 의심스러운 행위
데이터소스 선택: widget_example
쿼리문
search
        not (asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
        and suspicious != "normal"
    | stats count by suspicious
새로고침 주기: 60초
표시할 필드: suspicious
글자 크기 기준 필드: count
다음과 같이 결과가 나오는지 확인해보십시오.
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경고 상자 위젯
경고 상자 위젯은 데이터 쿼리의 실행 결과가 임계치 조건과 일치하면 경고음과 함께 경고 메시지를 보여줍니다. 이 위젯은 필드의 숫자값을 조건식에 따라 비교하여 동작하므로 전체 필드의 값을 집계하여 단일한 값을 보여주는 데이터 쿼리문을 사용하는 것이 좋습니다.
위젯 속성
이 위젯은 목표 필드의 값을 조건식과 비교해 값이 true일 때 미리 지정된 색상으로 메시지를 띄우거나 경고음을 출력합니다.
경고 상자 위젯의 속성은 다음과 같습니다.
기본 정보
타입
다음 중 하나를 선택합니다(기본값: 조건에 따른 텍스트)
조건에 따른 텍스트
조건식에서 지정한 조건에 일치하는 텍스트를 위젯에 출력합니다.
필드값
조건식에 일치하는 항목이 있으면  표시 필드의 값을 위젯에 출력합니다.
목표 필드
조건식과 값을 비교할 필드를 선택합니다. 목록으로 제시된 숫자형 필드 중에서 선택합니다.
표시 필드
타입에서 필드값을 선택했을 때만 사용할 수 있는 속성으로, 목표 필드의 값이 조건식과 일치할 때 위젯에 값을 출력할 필드를 목록에서 선택합니다.
조건식
배경색 조건
조건식과 임계치에 따라 다음과 같은 속성을 지정합니다. 여러 개의 조건을 등록할 수 있고, case() 함수처럼 위에 있는 조건이 우선순위를 갖습니다.
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조건식: 필드값을 임계치와 비교할 때 사용할 연산자를 지정합니다. 사용할 수 있는 연산자로는 >, <, ==, !=가 있습니다(기본값: >).
임계치: 필드값과 비교할 값을 입력합니다.
텍스트: 타입에서 조건에 따른 텍스트를 선택했을 때 사용할 수 있는 속성으로, 필드값이 지정한 임계치와 조건에 일치하면 경고 상자에 출력할 문자열을 입력합니다.
글자: 경보할 때 경보 위젯이 보여주는 메시지에 적용할 색상을 지정합니다.
배경: 경보할 때 경보 위젯의 배경에 적용할 색상을 지정합니다.
동작: 경고음과 알림 메시지의 사용 여부를 선택합니다(기본값: 사용 안 함)
클릭하여 알림 닫기
사용자가 알림 메시지를 눌러서 닫도록 설정합니다(기본값: 사용 안 함).
기본 배경색
경고 상자 위젯의 기본 배경색을 지정합니다.
기본 텍스트
경고 상자에 표시할 기본 메시지를 지정합니다.
스타일
라벨 글자 크기
라벨에 적용할 글자 크기를 입력합니다(기본값: 16pt)
텍스트 글자 크기
경고 메시지에 적용할 글자 크기를 입력합니다(기본값: 18pt)
라벨
위젯의 제목을 입력합니다.
접두사
경고 메시지의 앞에 붙일 단어나 문구를 입력합니다.
접미사
경고 메시지의 뒤에 붙일 단어나 문구를 입력합니다.
천 단위 쉼표
표시 필드의 값이 정수일 때, 천 단위 쉼표의 사용 여부를 지정합니다(기본값: 선택 해제).
소수점 표시
표시 필드의 값이 실수일 때, 메시지에 사용할 숫자의 소수점 자릿수를 지정합니다(기본값: 선택 해제). 기본 소수점 자리는 2자리입니다.
예제
다음과 같은 속성을 갖는 그리드 위젯을 만들어보십시오.
위젯 이름: 공격 의심 사례(최근 1시간)
타입 선택: 경고 상자
데이터소스 선택: widget_example
쿼리문
search suspicious != "normal"
  | timechart span=1h count(suspicious) as occurrence
  | limit 1
새로고침 주기: 60초
타입: 필드값
목표 필드: occurrence
표시 필드: occurrence
배경색 조건
	조건식
	임계치
	글자
	배경
	동작

	<
	101
	임의의 색 선택
	임의의 색 선택
	경고음: 없음, 알림 메시지: 선택

	<
	501
	임의의 색 선택
	임의의 색 선택
	경고음: 없음, 알림 메시지: 선택

	>
	500
	임의의 색 선택
	임의의 색 선택
	경고음: 없음, 알림 메시지: 선택


클릭하여 알림 닫기: 선택 해제
기본 배경색: 기본색 사용
기본 텍스트: 사용 안 함
라벨 글자 크기: 기본값
텍스트 글자 크기: 기본값
라벨: 공격 의심 사례
접두사: 없음
접미사: 건
천 단위 쉼표: 선택
소수점 표시: 선택 해제
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세계 지도 위젯
세계 지도 위젯은 쿼리 결과를 세계 지도에 표시합니다.
이 위젯을 이용하려면 데이터 쿼리 결과에 위도와 경도, 또는 ISO 국가코드 값을 갖는 필드가 포함되어 있어야 합니다. geoip 룩업을 참조하도록 lookup 쿼리문을 작성하면 위도, 경도, ISO 국가코드를 사용할 수 있습니다(geoip 룩업은 로그프레소 플랫폼에 내장되어 있습니다). 예제에 있는 데이터 쿼리문을 참고해서 응용하시기 바랍니다.
geoip 룩업은 로그프레소 플랫폼 패키지가 새로 릴리스될 때마다 업데이트된 버전을 포함해서 배포합니다.
위젯 속성
세계 지도 위젯의 속성은 다음과 같습니다.
기본 정보
지도 타입
마커 지도와 영역 지도 중 하나를 선택합니다(기본값: 마커 지도).
마커 지도
위도와 경도로 정의된 좌표에 범례를 의미하는 원 크기로 쿼리 결과를 보여줍니다. 다음 그림은 지도 타입이 마커 지도일 때 설정할 수 있는 설정 항목들입니다.
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영역 지도
국가 코드를 기준으로 색을 이용해 쿼리 결과를 보여줍니다. 다음 그림은 지도 타입이 마커 지도일 때 설정할 수 있는 설정 항목들입니다.
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지도 스타일
밝은 색, 어두운 색 중에서 선택합니다.
위도 필드
(지도 타입이 마커 지도일 때) 위도 값을 갖는 필드를 지정합니다.
경도 필드
(지도 타입이 마커 지도일 때) 경도 값을 갖는 필드를 지정합니다.
ISO 국가코드 필드
(지도 타입이 영역 지도일 때) KR, US와 같이 2자리 대문자로 표기되는 ISO 국가코드 값을 갖는 필드를 목록에서 선택합니다.
계열 필드
세계 지도에 범례로 표시하고자 하는 필드를 목록에서 선택합니다.
색상
값 필드
지도 타입이 마커 지도일 때, 위도와 경도로 지정된 위치에 표시할 마커의 크기를 결정할 숫자값 필드를 목록에서 선택합니다.
지도 타입이 영역 지도일 때, 영역의 색 농도를 결정할 숫자값 필드를 목록에서 선택합니다.
마커 범례 색상 규칙, 영역 범례로 색상 구분 규칙
범례에 사용할 범례 이름과 색상을 지정합니다.
범례 이름
계열 필드에 표시되는 값 중에서 지도에 표시할 값을 입력합니다.
색상
범례에 적용할 색상을 선택합니다.
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지도 타입이 "영역 지도"이고, 영역 색상 구분방식이 "범례에 따른 색상 구분"일 때, 영역(국가)에 표시할 계열 필드 값이 중복되지 않고 하나가 되도록 데이터 쿼리문을 구성해야 합니다.
영역 색상 구분방식
(지도 타입이 영역 지도일 때) 영역에 색상을 적용하는 방식을 선택합니다.
범례에 따른 색상 구분
ISO 국가 코드 값에 따라 다른 색상을 적용합니다.
값의 범위에 따른 농도 표시
값 필드의 값에 따라 영역의 색 농도를 달리하여 표현합니다.
범례 표시 값
영역 색상 구분방식이 값의 범위에 따른 농도 표시일 때, 다음 중 하나를 선택합니다(기본값: 데이터의 최소/최대값)
데이터의 최소/최대값
값 필드의 최소값부터 최대값까지 모두 영역에 표시합니다.
사용자 정의
값 필드에서 특정한 범위의 값만 영역에 표시합니다.
계열 구분 사용
지도 타입이 영역 지도이고, 영역 색상 구분방식이 값의 범위에 따른 농도 표시일 때 사용할 수 있습니다. 계열 필드의 값 중에서 범례로 표시할 계열마다 각각 다른 색상을 지정할 때 사용합니다(기본값: 선택 해제).
계열 구분을 사용하면 색상 범위 지정에 계열 필드 값을 자동으로 할당합니다.
색상 범위 지정
값으로 설정한 컬럼의 값에 따라 표시할 색상을 지정할 수 있습니다.
계열 구분 사용을 선택한 경우, 범례 이름과 값 색상 및 범위를 자동으로 생성합니다.
계열 구분 사용을 선택하지 않으면 값 색상 및 범위만 사용할 수 있습니다.
예제
마커 지도
다음가 같은 속성을 갖는 마커 지도 위젯을 만들어보십시오.
위젯 이름: 지역별 의심스러운 웹 트래픽 규모
타입 선택: 세계 지도
데이터소스 선택: widget_example
쿼리문
search
        not (asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
        and suspicious != "normal"
    | lookup geoip src_ip output latitude, longitude | search isnotnull(latitude)
    | stats count(suspicious) as occurrence by latitude, longitude, suspicious
새로고침 주기: 60초
지도 타입: 마커 지도
지도 스타일: 밝은 색
위도 필드: latitude
경도 필드: longitude
계열 필드: suspicious
값 필드: occurrence
마커 범례 색상 규칙
dir_traversal
dotfile_access
temp_file_access
login_access
path_anomaly
wildcard
post
pri
connect
method_anomaly
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영역 지도
다음가 같은 속성을 갖는 마커 지도 위젯을 만들어보십시오.
위젯 이름: 국가별 의심스러운 웹 트래픽 규모
타입 선택: 세계 지도
데이터소스 선택: widget_example
쿼리문
search
        not (asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
        and suspicious != "normal"
        | stats count as occurrence by country | search isnotnull(country)
새로고침 주기: 60초
지도 타입: 영역 지도
지도 스타일: 어두운 색
ISO 국가코드 필드: country
계열 필드: country
영역 색상 구분방식: 값의 범위에 따른 농도 표시
값 필드: occurrence
범례 표시 값: 데이터의 최소/최대값
계열 구분 사용: 선택 해제
색상 범위 지정: 값을 0, 1로 하여 추가
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대한민국 지도 위젯
대한민국 지도 위젯은 쿼리 결과를 대한민국 지도에 표시합니다.
이 위젯을 이용하려면 데이터 쿼리 결과에 위도와 경도, 또는 지역코드 필드 값을 갖는 필드가 포함되어 있어야 합니다. geoip 룩업을 참조하도록 lookup 쿼리문을 작성하면 위도, 경도를 사용할 수 있습니다(geoip 룩업은 로그프레소 플랫폼에 내장되어 있습니다). 예제에 있는 데이터 쿼리문을 참고해서 응용하시기 바랍니다.
geoip 룩업은 로그프레소 플랫폼 패키지가 새로 릴리스될 때마다 업데이트된 버전을 포함해서 배포합니다.
위젯 속성
대한민국 지도 위젯의 속성은 다음과 같습니다.
기본 정보
지도 타입
마커 지도와 영역 지도 중 하나를 선택합니다(기본값: 마커 지도).
마커 지도
위도와 경도로 정의된 좌표에 범례를 의미하는 원 크기로 쿼리 결과를 보여줍니다.
영역 지도
국가 코드를 기준으로 색을 이용해 쿼리 결과를 보여줍니다.
지도 스타일
일반 지도색, 어두운 색 중에서 선택합니다.
단위
지도에 표시할 행정단위를 선택합니다(기본값: 전국)
전국
전국 지도를 사용합니다.
특정시도
보여줄 시/도에서 특정한 시도를 선택합니다.
복잡도
행정단위에 표시할 행정구역 표시 수준을 선택합니다(기본값: 시/군/구).
단위가 전국일 때, 광역시/도와 시/군/구 중에서 선택할 수 있습니다.
단위가 특정 시도일 때, 광역시/도, 시/군/구, 동/읍/면 중에서 선택할 수 있습니다.
위도 필드
(지도 타입이 마커 지도일 때) 위도 값을 갖는 필드를 지정합니다.
경도 필드
(지도 타입이 마커 지도일 때) 경도 값을 갖는 필드를 지정합니다.
지역코드 필드
(지도 타입이 영역 지도일 때) 대한민국 지역 코드값 컬럼을 설정합니다. "도움이 필요하십니까?"를 클릭하면 코드 정보가 표시됩니다.
복잡도가 광역시/도일 때, 지역코드는 2자리 숫자입니다.
복잡도가 시/군/구일 때, 지역코드는 5자리 숫자입니다.
복잡도가 동/읍/면일 때, 지역코드는 8자리 숫자입니다.
계열 필드
지도에 범례로 표시하고자 하는 필드를 목록에서 선택합니다.
색상
값 필드
지도 타입이 마커 지도일 때, 위도와 경도로 지정된 위치에 표시할 마커의 크기를 결정할 숫자값 필드를 목록에서 선택합니다.
지도 타입이 영역 지도일 때, 영역의 색 농도를 결정할 숫자값 필드를 목록에서 선택합니다.
마커 범례 색상 규칙, 영역 범례로 색상 구분 규칙
범례에 사용할 범례 이름과 색상을 지정합니다.
범례 이름
계열 필드에 표시되는 값 중에서 지도에 표시할 값을 입력합니다.
색상
범례에 적용할 색상을 선택합니다.
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지도 타입이 "영역 지도"이고, 영역 색상 구분방식이 "범례에 따른 색상 구분"일 때, 영역에 표시할 계열 필드 값이 중복되지 않고 하나가 되도록 데이터 쿼리문을 구성해야 합니다.
영역 색상 구분방식
(지도 타입이 영역 지도일 때) 영역에 색상을 적용하는 방식을 선택합니다.
범례에 따른 색상 구분
ISO 국가 코드 값에 따라 다른 색상을 적용합니다.
값의 범위에 따른 농도 표시
값 필드의 값에 따라 영역의 색 농도를 달리하여 표현합니다.
범례 표시 값
영역 색상 구분방식이 값의 범위에 따른 농도 표시일 때, 다음 중 하나를 선택합니다(기본값: 데이터의 최소/최대값)
데이터의 최소/최대값
값 필드의 최소값부터 최대값까지 모두 영역에 표시합니다.
사용자 정의
값 필드에서 특정한 범위의 값만 영역에 표시합니다.
계열 구분 사용
지도 타입이 영역 지도이고, 영역 색상 구분방식이 값의 범위에 따른 농도 표시일 때 사용할 수 있습니다. 계열 필드의 값 중에서 범례로 표시할 계열마다 각각 다른 색상을 지정할 때 사용합니다(기본값: 선택 해제).
계열 구분을 사용하면 색상 범위 지정에 계열 필드 값을 자동으로 할당합니다.
색상 범위 지정
값으로 설정한 컬럼의 값에 따라 표시할 색상을 지정할 수 있습니다.
계열 구분 사용을 선택한 경우, 범례 이름과 값 색상 및 범위를 자동으로 생성합니다.
계열 구분 사용을 선택하지 않으면 값 색상 및 범위만 사용할 수 있습니다.
예제
다음가 같은 속성을 갖는 마커 지도 위젯을 만들어보십시오.
위젯 이름: 지역별 의심스러운 웹 트래픽 규모
타입 선택: 대한민국 지도
데이터소스 선택: widget_example
쿼리문
search country == "KR"
  | lookup geoip src_ip output latitude, longitude, city
  | search suspicious != "normal" and isnotnull(latitude)
  | stats count(suspicious) as occurrence by latitude, longitude, suspicious, src_ip
새로고침 주기: 60초
지도 타입: 마커 지도
지도 스타일: 일반 지도색
단위: 특정시도
보여줄 시/도: 경기도
복잡도: 시/군/구
위도 필드: latitude
경도 필드: longitude
계열 필드: suspicious
값 필드: occurrence
마커 범례 색상 규칙
login_access
post
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3D 네트워크 그래프 위젯
이 위젯은 쿼리 결과를 3차원 네트워크 그래프로 표시합니다. 쿼리 결과에 포함된 필드간 관계를 파악하는 목적으로 사용합니다. 그래프에 표시된 노드를 클릭하면 해당 노드와 연결된 선과 관련 노드가 강조되어 표현됩니다.
3D 위젯은 고성능 그래픽 카드가 설치된 시스템에서 사용해야 합니다.
위젯 속성
데이터 유지 시간
데이터 유지 시간이 지나면 노드와 연결선이 위젯에서 삭제되고 브라우저 메모리에서도 삭제됩니다. 기본값은 자동입니다. 새로고침 주기보다 길게 입력하면 표시되는 데이터가 증가하며 브라우저의 메모리 사용이 증가하고, 새로고침 주기보다 짧게 입력할 경우 점점 감소합니다.
회전
그래프의 좌우 회전 여부를 설정합니다.
회전속도
그래프의 회전 속도를 설정합니다. 값이 클수록 회전 속도가 빠릅니다(기본값: 10, 유효범위: 1 ~ 100).
카메라 거리
그래프와 카메라 사이의 거리를 설정합니다. 기본값은 자동이며, 그래프의 전체 모습을 조망할 수 있는 크기로 보여줍니다. 값이 클수록 그래프와 카메라 사이의 거리가 멀어지므로 그래프의 크기가 작아집니다.
표시할 필드 자동 추가
표시할 필드를 자동 추가 여부를 선택합니다(기본값: 선택). 선택하지 않으면 그래프에 표시할 필드를 각각 등록해야 합니다. 필드 순서에 따라 그래프 모양이 달라집니다.
범례 글꼴 크기
범례 글꼴 크기를 설정합니다(기본값: 12pt).
조절 옵션 표시
범례에 회전 여부 등 조절 옵션을 설정합니다(기본값: 선택).
필드 설정
표시할 필드 자동 추가 미설정시 직접 표시할 필드를 설정합니다. 표시할 필드와 이름, 색상을 설정합니다.
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
예제
다음과 같은 속성을 갖는 3D 네트워크 그래프 위젯을 만들어보십시오.
위젯 이름: 의심스러운 트래픽 네트워크 그래프
타입 선택: 3D 네트워크 그래프
데이터소스 선택: widget_example
쿼리문
search
      not (asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
      suspicious !="normal"
  | eval dst_ip="13.125.82.152"
  | fields src_ip, dst_ip, suspicious
새로고침 주기: 60초
데이터 유지시간: 자동 선택
회전: 선택
회전속도(1-100): 10
카메라 거리: 자동 선택
표시할 필드 자동 추가: 선택 해제
필드 설정(다음과 같은 순서로 입력)
	필드
	표시할 이름
	색상

	dst_ip
	dst_ip
	임의 선택

	suspicious
	dst_ip
	임의 선택

	src_ip
	dst_ip
	임의 선택


클릭: 사용 안함
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3D 지구본 위젯
이 위젯은 쿼리 결과를 지구본 위에 표시하는 위젯입니다. 출발지와 목적지 정보가 포함된 네트워크 통신 데이터를 표현할 때 유용합니다.
기본 정보
종류 필드
범례에 표시할 필드를 목록에서 선택합니다.
표시할 값
출발지와 도착지 중에서 선택합니다(기본값: 출발지).
회전
지구본 회전 여부를 선택합니다(기본값: 선택).
회전속도
지구본 회전 속도를 설정합니다. 값이 클수록 회전 속도가 빠릅니다(기본값: 10, 유효범위: 1 ~ 100).
범례 글꼴 크기
범례 글꼴 크기를 설정합니다(기본값: 12pt).
조절 옵션 표시
범례에 회전 여부 등 조절 옵션을 설정합니다(기본값: 선택).
필드 설정
출발지와 도착지의 경도, 위도, 이름으로 사용할 필드를 설정합니다.
이벤트
이벤트가 발생했을 때 위젯이 수행할 동작을 설정합니다.
클릭
사용자가 차트에서 특정 항목을 클릭했을 때 수행할 동작으로, 다음 중 하나를 선택하십시오(기본값: 사용 안 함).
[쿼리 실행](event-actions#outline5)
[필터링](event-actions#outline8)
[브라우저 실행](event-actions#outline3)
예제
다음과 같은 속성을 갖는 3D 지구본 위젯을 만들어보십시오.
위젯 이름: 의심스러운 트래픽
타입 선택: 3D 지구본
데이터소스 선택: widget_example
쿼리문
  search
        not (asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
        and suspicious != "normal"
    | eval
        dst_ip=ip("13.125.82.152")
    | lookup geoip src_ip 
        output latitude as src_lat, longitude as src_long, region as src_region
    | lookup geoip dst_ip
        output latitude as dst_lat, longitude as dst_long, region as dst_region
    | eval src_region=nvl(src_region, "Unknown")
새로고침 주기: 60초
종류 필드: suspicious
표시할 값: 출발지
회전: 선택
회전속도(1-100): 10
범례 글꼴 크기: 12pt
조절 옵션 표시: 선택
필드 설정(다음과 같은 순서로 입력)
	구분
	경도 필드
	위도 필드
	위치 이름

	출발지
	src_long
	src_lat
	src_region

	목적지
	dst_long
	dst_lat
	dst_region


클릭: 사용 안함
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3D 토폴로지 위젯
이 위젯은 네트워크 통신과 라우팅 정보를 3D 토폴로지 형태로 표현합니다.
3D 토폴로지 위젯은 다른 위젯들과 달리 실시간으로 발생하는 스트림 쿼리 데이터가 필요합니다. 데이터 쿼리문을 작성할 때 table, logger, stream 명령에 window 옵션을 지정해서(예: window=1y) 스트림 쿼리문을 작성하십시오.
쿼리 결과는 L4 프로토콜, 출발지 IP 주소, 출발지 포트, 도착지 IP 주소, 도착지 포트, Tx 바이트(선택), Tx 패킷 개수(선택), Rx 바이트(선택), Rx 패킷 개수(선택) 정보를 포함하고 있어야 합니다.
기본 정보
데이터 유지시간
쿼리 결과를 유지할 시간을 입력합니다. 가지고 있는 데이터에 한하여 트래픽 양을 계산하고 그래프를 그립니다.
투영 방법
토폴로지 그래프를 표시할 방법을 선택합니다. 평면, 원근, 둔각 투영 중 하나를 선택할 수 있습니다. 각 투영 방법의 차이는 아래에 표시되어 있습니다. 기본 값은 원근 투영 입니다.
카메라 위치
그래프를 바라보는 카메라의 위치를 설정합니다. 입력값은 입력 순서대로 다음과 같이 구성됩니다: x 위치, h 위치, y위치, x 방향, h 방향, y 방향, x 수직, h 수직, y 수직, 방향.
평면 또는 등각 투영에서 북쪽을 결정하며, 0,1,2,3중 하나를 입력합니다. 기본값은 0,2,10,0,0,1,0,1,0입니다.
L4 프로토콜 이름
TCP, UDP 등 L4 프로토콜 정보를 가진 필드의 이름을 입력합니다.
출발지 IP 필드명
출발지 IP 주소 필드 이름을 입력합니다.
출발지 포트 필드명
출발지 포트 필드 이름을 입력합니다.
도착지 IP 필드명
도착지 IP 필드 이름을 입력합니다.
도착지 포트 필드명
도착지 포트 필드 이름을 입력합니다.
TX 바이트 필드명(선택)
송신한 바이트 필드 이름을 입력합니다.
TX 패킷 수 필드명(선택)
송신한 패킷 필드 이름을 입력합니다.
RX 바이트 필드명(선택)
수신한 바이트 필드 이름을 입력합니다.
RX 패킷 수 필드명(선택)
송신한 패킷 필드 이름을 입력합니다.
네트워크 정보
토폴로지 그래프를 구성하는 네트워크 장비들의 정보를 입력합니다. 실제 네트워크 구성과 일치하도록 작성합니다.
네트워크 정보 입력 방법
라우팅 테이블과 동일한 방식으로 네트워크 대역 순서를 입력하는 부분입니다.
네트워크 이름(선택)
네트워크 연결선에 표시됩니다. 게이트웨이 값 지정 시 네트워크 이름은 표시되지 않습니다.
IP/마스크(필수)
네트워크 장비에 표시됩니다. 마스크는 주소 형식이 아닌 비트 수(0~32)를 정확히 입력해야 합니다.
게이트웨이
값 지정 시 해당 장비 뒤쪽에 영역이 생성되며 링크는 해당 장비를 거쳐서 가는 것으로 표현합니다.
색상
그래프를 그릴 때 반투명으로 표시됩니다.
카메라 위치 변경
위젯 조회 시 다음 키를 이용하거나, 마우스로 드래그해서 해 카메라를 이동할 수 있습니다.
W: 앞
A: 왼쪽
S: 뒤
D: 오른쪽
스페이스: 위
카메라 이동 후 위젯 편집 모드에서 현재 위치 사용 버튼을 눌러 현재 카메라 위치를 저장할 수 있습니다.
위젯 투영 방법
위젯 투영 방법 설정에 따라 다음과 같이 표시 방법이 달라집니다. 1(평면 투영), 2(원근 투영), 3(등각 투영)키를 사용하여 투영방법을 변경할 수 있습니다.
트래픽 정보 표시
네트워크 장비를 더블 클릭 하면 해당 장비를 통해 전송되는 네트워크 트래픽 정보를 조회할 수 있습니다.
컨트롤 위젯
컨트롤 위젯은 데이터 위젯이 참조하는 전역 변수인 쿼리 매개변수를 제어하는 위젯입니다. 해당 쿼리 매개변수를 사용하는 데이터 위젯들은 모두 컨트롤 위젯이 변경한 매개변수 값에 따라 동작합니다.
사용자 정의 컨트롤 위젯에는 다중 선택 컨트롤, 날짜 컨트롤, 리스트 컨트롤, 텍스트 컨트롤이 있습니다.
다중 선택 컨트롤
날짜 컨트롤
리스트 컨트롤
텍스트 컨트롤
각 컨트롤 위젯 설명에 예제가 포함되어 있습니다. 누적 세로 막대 차트, 그리드, 세계 지도 위젯을 만든 후 컨트롤 위젯 예제를 실습해보시기 바랍니다. 대시보드를 구성하는 전체 과정은 대시보드 만들기를 참고하십시오.
다중 선택 컨트롤
이 위젯은 여러 개의 쿼리 매개변수 값을 변경합니다. 프리셋 탭 패널에서 여러 데이터 위젯이 공통으로 사용하는 쿼리 매개변수들을 한꺼번에 변경함으로써 데이터 위젯이 보여주는 정보를 제어하고자 할 때 사용합니다. 하나의 쿼리 매개변수만 변경하려면 리스트 컨트롤을 이용하십시오.
사용자가 다중 선택 컨트롤 위젯에서 선택한 항목은 쿼리 매개변수에 타입이 배열인 값으로 할당됩니다. 다중 선택 컨트롤과 함께 사용할 데이터 위젯의 데이터 쿼리는 값이 배열인 쿼리 매개변수를 처리할 수 있도록 작성되어야 합니다. 위젯 실습용 데이터에 있는 데이터소스 쿼리에서 case() 함수로 작성된 부분이 다음과 같이 배열을 처리하도록 작성되어 있는 것을 확인할 수 있습니다.
| search
    case(
        isnull($("type")), true,
        typeof($("type"))=="string", suspicious==($("type")),
        typeof($("type"))=="object[]", -1 != indexof(string($("type")), suspicious), 
        false
    )
    and if(isnull($("method")),true,contains(method,$("method")))
다중 선택 컨트롤의 속성은 아래와 같습니다.
기본 정보
제목 텍스트(선택)
다중 선택 컨트롤에 붙일 이름을 입력합니다.
쿼리 매개변수 이름
값을 변경할 쿼리 매개변수 이름을 입력합니다.
여기에 지정할 쿼리 매개변수는 데이터 위젯이 실행하는 데이터 쿼리문에 선언된 쿼리 매개변수와 동일한 이름이어야 합니다.
선택 대상 목록
목록으로 열거할 매개변수 값을 지정합니다. 표시할 이름과 매개변수 값을 입력한 다음, 추가를 눌러서 목록을 작성합니다.
표시할 이름
다중 선택 컨트롤에 보여줄 이름을 입력합니다.
매개변수 값
표시할 이름과 연결할 매개변수의 값을 입력합니다.
예제
다음과 같은 속성을 갖는 다중 선택 컨트롤을 만들어서 데이터 위젯이 구성된 탭 패널에 추가해보십시오.
위젯 이름: 의심스러운 접근
제목 텍스트: 생략
쿼리 매개변수 이름: type
선택 대상 목록
	표시할 이름
	매개변수 값

	닷파일 접근
	dotfile_access

	임시 파일 접근
	temp_file_access

	로그인 시도
	login_access

	비정상적인 경로
	path_anomaly

	POST
	post

	PRI
	pri

	CONNECT
	connect

	비정상적인 HTTP 요청
	method_anomaly

	와일드카드 경로
	wildcard


"선택 대상 목록"은 입력한 순서와 무관하게 사전순으로 정렬되어 컨트롤 위젯에 표시됩니다.
다중 선택 컨트롤을 설정하는 화면은 다음과 같습니다.
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다음 그림은 데이터 위젯이 구성된 탭 패널에 다중 선택 컨트롤을 추가한 예시입니다. 데이터 위젯에서 각 위젯의 예제와 동일하게 데이터 위젯을 추가한 후 컨트롤 위젯으로 동작을 확인해보십시오.
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날짜 컨트롤
이 위젯은 사용자가 입력한 날짜나 기간을 기준으로 데이터 위젯이 데이터를 보여주도록 제어합니다. 주로 데이터 원천에서 데이터를 추출하는 table, logger 구문이나 데이터를 필터링하는 search 구문에서 from, to 옵션에 지정되는 값을 쿼리 매개변수로 지정하고 사용합니다.
사용자가 날짜 컨트롤 위젯에서 지정한 날짜는 date() 함수 구문으로 변환되어 쿼리 매개변수에 할당됩니다.
날짜 컨트롤의 속성은 아래와 같습니다.
기본 정보
범위 사용
이 항목을 선택하면 변수설정에서 끝 변수를 설정할 수 있습니다(기본값: 선택 해제).
제목 텍스트(선택)
위젯에 붙일 이름을 입력합니다.
변수 설정
시작 변수 이름
데이터 위젯이 데이터를 추출할 날짜 또는 기간의 시작 시각을 정의하는 쿼리 매개변수의 이름을 입력합니다(기본값: from).
끝 변수 이름
데이터 위젯이 데이터를 추출할 기간의 종료 시각을 정의하는 쿼리 매개변수의 이름을 입력합니다. 기본 정보에서 범위 사용을 선택했을 때 사용할 수 있습니다(기본값: to).
예제
다음과 같은 속성을 갖는 날짜 컨트롤을 만들어서 탭 패널에 추가해보십시오.
위젯 이름: 조회할 기간
제목 텍스트: 생략
범위 사용: 선택
시작 변수 이름: from
끝 변수 이름: to
날짜 컨트롤을 설정하는 화면은 다음과 같습니다.
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다음 그림은 데이터 위젯이 구성된 탭 패널에 날짜 컨트롤을 추가한 예시입니다. 데이터 위젯에서 각 위젯의 예제와 동일하게 데이터 위젯을 추가한 후 컨트롤 위젯으로 동작을 확인해보십시오.
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리스트 컨트롤
이 위젯은 다중 선택 컨트롤 위젯처럼 쿼리 매개변수의 값을 변경함으로써 데이터 위젯이 보여주는 정보를 제어할 때 사용합니다. 리스트 컨트롤에서는 하나의 쿼리 매개변수 값만 변경할 수 있습니다. 쿼리 매개변수의 값을 여러 개 선택할 수 있게 하려면 다중 선택 컨트롤 위젯을 이용하십시오.
리스트 컨트롤의 속성은 아래와 같습니다.
기본 정보
제목 텍스트
리스트 컨트롤에 붙일 이름을 입력합니다.
쿼리 매개변수 이름
값을 변경할 쿼리 매개변수 이름을 입력합니다.
선택 대상 목록
목록으로 열거할 매개변수 값을 지정합니다. 표시할 이름과 매개변수 값을 입력한 다음, 추가를 눌러서 목록을 작성합니다.
표시할 이름
리스트 컨트롤에 보여줄 이름을 입력합니다.
매개변수 값
표시할 이름과 연결할 매개변수의 값을 입력합니다.
예제
다음과 같은 속성을 갖는 다중 선택 컨트롤을 만들어서 탭 패널에 추가해보십시오.
위젯 이름: 의심스러운 접근
제목 텍스트: 공격 유형
쿼리 매개변수 이름: type
선택 대상 목록
	표시할 이름
	매개변수 값

	닷파일 접근
	dotfile_access

	임시 파일 접근
	temp_file_access

	로그인 시도
	login_access

	비정상적인 경로
	path_anomaly

	POST
	post

	PRI
	pri

	CONNECT
	connect

	비정상적인 HTTP 요청
	method_anomaly

	와일드카드 경로
	wildcard


"선택 대상 목록"은 입력한 순서와 무관하게 사전순으로 정렬되어 컨트롤 위젯에 표시됩니다.
리스트 컨트롤을 설정하는 화면은 다음과 같습니다.
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다음 그림은 데이터 위젯이 구성된 탭 패널에 리스트 컨트롤을 추가한 예시입니다. 데이터 위젯에서 각 위젯의 예제와 동일하게 데이터 위젯을 추가한 후 컨트롤 위젯으로 동작을 확인해보십시오.
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텍스트 컨트롤
이 위젯은 사용자가 입력하는 문자열을 쿼리 매개변수로 받아서 데이터 위젯이 처리하도록 하는 컨트롤 위젯입니다. 특정한 필드에 포함된 문자열을 검색하거나, 사용자가 입력한 값에 따라 필터를 적용하는 방식으로 응용할 수 있습니다.
텍스트 컨트롤의 속성은 다음과 같습니다.
기본 정보
제목 텍스트
위젯의 제목으로 사용할 텍스트를 입력합니다.
쿼리 매개변수 이름
값을 세팅할 쿼리 매개변수 이름을 입력합니다.
예제
다음과 같은 속성을 갖는 날짜 컨트롤을 만들어서 탭 패널에 추가해보십시오.
위젯 이름: 메소드 문자열 검색
제목 텍스트: method에 다음 문자열 포함
쿼리 매개변수 이름: method
텍스트 컨트롤을 설정하는 화면은 다음과 같습니다.
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다음 그림은 데이터 위젯이 구성된 탭 패널에 텍스트 컨트롤을 추가한 예시입니다. 데이터 위젯에서 각 위젯의 예제와 동일하게 데이터 위젯을 추가한 후 컨트롤 위젯으로 동작을 확인해보십시오.
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이벤트
데이터 위젯의 기본적인 기능은 미리 정의된 데이터를 불러와 시각화하는 것입니다. 그러나, 위젯이 보여주는 정보 중에서 특정한 값이나 구간에 대해 추가적인 정보를 확인하거나, 특정한 상황에서 경보를 발생시켜야 할 때가 있습니다. 로그프레소 플랫폼은 위젯이 추가적인 정보를 제공하거나 경보하도록 이벤트 기능을 제공합니다.
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유형
이벤트로는 클릭, 드래그, 필드값의 임계치 비교가 있습니다.
클릭
사용자가 위젯에 있는 데이터의 표현 요소를 클릭할 때 이벤트 동작을 정의할 수 있습니다.
드래그
사용자가 차트 위젯에서 데이터의 특정한 구간을 드래그할 때 이벤트 동작을 정의할 수 있습니다.
필드값의 임계치 비교
그리드 위젯 또는 경고상자 위젯에서 특정 필드의 값을 임계치와 비교하는 조건식의 결과가 참(true)일 때 이벤트 동작을 정의할 수 있습니다.
이벤트별 동작
이벤트의 유형에 따라 정의할 수 있는 동작은 다음 표와 같습니다. 특히 드래그 이벤트의 동작은 종속 변수의 필드 유형에 따라 지정할 수 있는 동작에 차이가 있습니다.
	유형
	동작

	클릭
	쿼리 실행, 백그라운드 쿼리 실행(그리드 위젯), 필터링, 브라우저 실행

	드래그
	(종속 변수 필드값이 시간일 때) 쿼리 실행, 필터링 / (종속 변수 필드값이 시간이 아닐 때) 줌인/줌아웃

	필드값의 임계치 비교
	경보음, 알림 메시지


이벤트를 사용할 수 있는 위젯
위젯에 따라 다룰 수 있는 이벤트에 차이가 있습니다.
	유형
	위젯

	클릭
	모든 차트, 그리드 ,3D 네트워크 그래프, 3D 지구본

	드래그
	(누적) 가로 막대 차트, (누적) 세로 막대 차트, 라인 차트, 산포도 차트, 버블 차트, 박스 플롯 차트, (누적) 영역 차트

	필드값의 임계치 비교
	그리드, 경고 상자


이벤트 동작
클릭이나 드래그 이벤트가 발생했을 때 위젯이 실행할 수 있는 동작은 줌인/줌아웃, 쿼리 실행, 필터링, 브라우저 실행, 백그라운드 쿼리 실행이 있습니다.
줌인/줌아웃
줌인/줌아웃은 드래그 이벤트의 기본 동작으로, 독립 변수와 종속 변수로 구성되는 차트(예: 모든 막대 차트, 라인 차트, 산포도 차트, 버블 차트, 박스플롯 차트, 영역 차트)에서 차트의 일부분을 드래그하면 해당 부분을 확대해서 볼 수 있습니다. 위젯 새로고침 주기가 되거나 줌아웃 버튼을 누르면 다시 원상태로 돌아갑니다.
줌인/줌아웃은 이벤트가 발생한 위젯에서만 동작하고, 다른 위젯에 영향을 주지 않습니다.
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브라우저 실행
브라우저 실행은 클릭 이벤트가 발생했을 때 url 정보를 가진 필드의 값을 인자로 받은 후 웹 브라우저로 연결하는 기능입니다.
이 동작을 사용하려면 위젯이 가져온 데이터에 url 정보가 포함된 필드가 있어야 합니다.
예제
이 예제의 목표는 그리드 위젯에서 사용자가 src 필드를 누르면 해당 출발지 IP 주소에서 접속한 URL을 브라우저로 열어볼 수 있게 하는 것입니다.
그리드 위젯 예제를 참고하여 위젯을 추가합니다. 위젯을 설정할 때 다음과 같이 이벤트 속성을 지정합니다.
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필드 순서에서 src_ip 필드를 선택하고 이벤트 설정을 누릅니다.
이벤트 동작: 브라우저 실행
URL 필드: url
그리드 위젯에서 src_ip 필드값이 66.249.79.179인 셀을 누르고, 웹 브라우저가 url 필드로 지정된 주소로 접근하는지 확인합니다.
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쿼리 > 쿼리에서 다음 쿼리를 실행해보고 실제로 웹 브라우저가 접근한 URL이 맞는지 확인해보십시오.
table widget_example
   | eval url=if(isnotnull(query), concat("https://example.com", path, "?", query), concat("https://example.com", path))
   | search src_ip==ip("66.249.79.179")
쿼리 실행
쿼리 실행은 클릭 또는 드래그 이벤트가 발생했을 때 미리 정의해놓은 이벤트 쿼리를 "[쿼리 > 쿼리](query)"에서 실행하는 기능입니다. 이벤트 쿼리는 클릭 또는 드래그 이벤트 시점에 예약어로 지정된 정보를 받아서 쿼리를 실행하도록 구성하는 것이 일반적입니다.
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예약어
쿼리 실행에 사용할 수 있는 예약어는 다음 표와 같습니다.
	이벤트
	예약어
	설명

	클릭
	$필드이름$
	이름으로 지정된 필드의 값(예: $method$)

	클릭
	$series$
	종속 변수 필드의 이름

	드래그
	$xfield$
	독립 변수 필드의 이름

	드래그
	$from$
	독립 변수 구간의 시작값

	드래그
	$to$
	독립 변수 구간의 마지막값


데이터 쿼리에서 필드 이름을 특정할 수 있으면 $필드이름$으로 이벤트 쿼리를 작성할 수 있습니다.
데이터 쿼리에 timechart 명령처럼 집계 결과를 계산하는 쿼리를 사용하면 필드값을 특정할 수 없으므로 $series$로 필드 이름을 가져오도록 이벤트 쿼리를 작성하십시오.
예제
이 예제의 목표는 사용자가 위젯에서 suspicious 필드를 누르면, 사용자가 눌러서 선택한 유형의 HTTP 요청이 시간당 얼마나 발생했는지, 시간 대역을 드래그해서 선택하면 해당 시간대 동안 확인이 필요한 HTTP 요청이 유형별로 얼마나 발생했는지 보여주는 것입니다.
누적 세로 막대 차트 예제를 참고하여 위젯을 추가합니다. 위젯을 설정할 때 다음과 같이 이벤트 속성을 지정합니다.
클릭: 쿼리 실행
table widget_example
     | eval
         suspicious = case(
             path == "*/../*" or path == "*/./*", "dir_traversal",
             path == "/.*", "dotfile_access",
             path == "/temp*" or path == "/tmp*", "temp_file_access",
             path == "/bbs/login*", "login_access",
             path == "\\*", "path_anomaly",
             path == "\*", "wildcard",
             method == "POST", "post",
             method == "PRI", "pri",
             method == "CONNECT", "connect",
             method == "GET" or method == "OPTIONS" or method == "HEAD", "normal",
             "method_anomaly"
         )
     | timechart span=1h count by suspicious
     | fields _time, $series$
드래그: 쿼리 실행
table widget_example
     | eval
         suspicious = case(
             path == "*/../*" or path == "*/./*", "dir_traversal",
             path == "/.*", "dotfile_access",
             path == "/temp*" or path == "/tmp*", "temp_file_access",
             path == "/bbs/login*", "login_access",
             path == "\\*", "path_anomaly",
             path == "\*", "wildcard",
             method == "POST", "post",
             method == "PRI", "pri",
             method == "CONNECT", "connect",
             method == "GET" or method == "OPTIONS" or method == "HEAD", "normal",
             "method_anomaly"
         )
     | timechart span=1h count by suspicious
     | search $xfield$ >= $from$ and $xfield$ < $to$ and $serires$
수정한 위젯에서 임의로 세로 막대를 누릅니다.
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쿼리 > 쿼리로 화면이 전환되면서 이벤트 쿼리문이 실행됩니다. $series$가 클릭 이벤트가 발생한 데이터 항목의 필드 이름인 login_access로 치환되어 실행된 것을 확인할 수 있습니다.
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수정한 위젯에서 특정한 구간을 드래그하여 선택합니다.
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쿼리 > 쿼리로 화면이 전환되면서 이벤트 쿼리문이 실행됩니다. $xfields$가 $_time$으로, $from$가 date("2022-04-06 00:00:00", "yyyy-MM-dd HH:mm:ss"), $to$가 date("2022-04-06 06:00:00", "yyyy-MM-dd HH:mm:ss")로 치환되어 실행된 것을 확인할 수 있습니다.
[image: ]
필터링
필터링은 위젯에서 클릭하거나 드래그해서 선택한 "독립 변수의 값"을 기준으로 데이터의 범위를 좁혀서 보는 것을 의미합니다. 필터링이 적용되는 위치는 위젯이 사용하는 '데이터소스'입니다. 데이터소스로 정의된 쿼리를 실행한 후 필터링 쿼리를 적용해 데이터의 범위를 좁혀나갑니다.
필터링은 데이터소스를 사용하는 모든 위젯에 적용됩니다. 프리셋 안에서 다른 탭 패널에 있는 위젯들도 필터링의 영향을 받습니다.
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드래그 이벤트에 필터링을 설정하려면 독립 변수의 필드 유형이 '시간'이어야 합니다.
예약어
필터링에 사용할 수 있는 예약어는 다음 표와 같습니다.
	이벤트
	예약어
	설명
	사용 위치

	클릭
	$x$
	독립 변수 필드의 값
	이벤트 쿼리

	드래그
	$xfield$
	독립 변수 필드의 이름
	이벤트 쿼리

	드래그
	$from$
	독립 변수 구간의 시작값
	이벤트 쿼리

	드래그
	$to$
	독립 변수 구간의 마지막값
	이벤트 쿼리

	클릭, 드래그
	$drilldown$
	이벤트 쿼리를 삽입할 위치
	데이터 쿼리

	클릭, 드래그
	$filter$
	이벤트 쿼리를 삽입할 위치
	데이터 쿼리(그리드 위젯)


필터링에 사용되는 이벤트 쿼리는 대부분 search 명령을 사용합니다. 이벤트 쿼리는 데이터소스로 지정한 쿼리의 결과를 입력으로 받아서 처리합니다. 이것은 데이터소스 쿼리문의 마지막에 "| $drilldown$"이 있는 것과 같습니다.
필터링을 데이터소스가 아니라 데이터 쿼리에 적용하려면 데이터 쿼리의 특정한 위치에 "| $drilldown$ |"과 같이 예약어를 이용한 쿼리 구문을 삽입하십시오. 이렇게 하면 데이터소스가 아니라 데이터 쿼리에 필터링이 적용됩니다.
$filter$는 그리드 위젯에서 사용하는 예약어로, 데이터소스의 사용 여부와 무관하게 데이터 쿼리에 삽입할 수 있습니다.
예약어를 사용하지 않고 필터링 동작을 기본값으로 설정해두면 클릭한 위치에서, 드래그한 구간의 시작/끝에서 독립 변수의 값을 읽어와 필터링을 적용합니다.
예제
이 예제의 목적은 데이터소스 쿼리로 데이터를 가져오는 누적 세로 막대 차트에서 클릭 또는 드래그하여 기간을 선택하면 동일한 데이터소스를 사용하는 다른 모든 위젯들이 해당 기간 범위 내에서 정보를 보여주도록 하는 것입니다.
누적 세로 막대 차트 예제에 따라 위젯을 추가한 다음, 다음과 같이 이벤트 속성을 지정합니다.
클릭: 필터링, 사용자 정의 쿼리
search _time >= $x$ and _time < dateadd($x$, "hour", 1)
드래그: 필터링, 사용자 정의 쿼리
search $xfield$ >=$from$ and $xfield$ < $to$
수정한 누적 세로 막대 위젯에서 임의의 세로 막대를 클릭하고, 이벤트 쿼리 결과를 반영해 위젯이 갱신되는 것을 확인합니다. 위젯은 클릭한 항목에 해당하는 1 시간 동안 발생한 데이터만 보여줍니다. 동일한 데이터소스를 사용하는 다른 위젯들도 새로고침 주기에 따라 데이터를 갱신할 때 동일한 필터링이 적용되는 것을 확인할 수 있습니다.
[image: ]
대시보드 도구모음에서 필터 초기화를 누르고 대시보드에 적용된 필터가 해제된 것을 확인합니다.
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수정한 위젯에서 특정한 구간을 드래그하여 선택하고, 이벤트 쿼리 결과를 반영해 위젯이 갱신되는 것을 확인합니다. 위젯은 드래그해서 선택한 구간에 해당하는 시간 동안 발생한 데이터만 보여줍니다. 동일한 데이터소스를 사용하는 다른 위젯들도 새로고침 주기에 따라 데이터를 갱신할 때 동일한 필터링이 적용되는 것을 확인할 수 있습니다.
[image: ]
백그라운드 쿼리 실행
백그라운드 쿼리 실행은 그리드 위젯에서 사용할 수 있는 이벤트 동작으로, 백그라운드에서 쿼리를 실행하고, 해당 쿼리 결과를 반영해서 한꺼번에 모든 위젯을 갱신하여 보여줍니다.
이 이벤트 동작은 로그프레소 플랫폼의 이벤트 연관 분석(CEP, Complex Event Processing) 기능을 이용해서 사용하는 경우가 많습니다. 그리드 위젯에서 백그라운드 쿼리를 이용해 CEP의 특정 토픽에 키-값을 등록하고, 다른 위젯에서 이 값을 참조하도록 쿼리를 구성하면 그리드에서 발생하는 이벤트를 기준으로 대시보드의 위젯 정보를 동시에 업데이트할 수 있습니다. 백그라운드 쿼리는 쿼리가 완료되는 시점에 대시보드 탭 화면에 있는 모든 위젯의 업데이트를 할 수 있다는 점에서 쿼리 실행과 차이가 있습니다.
이 기능을 제대로 활용하려면 이벤트 연관 분석 명령어들과 이벤트 컨텍스트 함수에 대한 이해가 필요합니다.
예약어
위젯은 각각 고유한 이벤트 예약어를 사용할 수 있습니다.
	예약어
	설명
	트리거
	사용 위치

	$필드이름$
	이름으로 지정된 필드의 값
	클릭
	이벤트 쿼리

	$series$
	종속 변수 필드의 이름
	클릭
	이벤트 쿼리


예제
이 예제의 목적은 CEP 기능을 활용해 탭 패널의 모든 위젯이 동시에 동작하도록 하는 것입니다.
먼저 탭 패널을 추가하고, 새 탭 패널에서 예제를 따라해보시기 바랍니다.
이름이 "백그라운드 쿼리 실습"인 탭 패널을 추가합니다.
패널에 다음과 같은 속성을 갖는 그리드 위젯을 추가합니다.
위젯 이름: 의심스러운 웹 클라이언트
타입 선택: 그리드
데이터소스 선택: widget_example
쿼리문
search
          not (
             asn == "AS2635 AUTOMATTIC"
             or asn == "AS7018 ATT-INTERNET4"
             or src_ip == ip("54.68.32.247")
             or src_ip == ip("223.28.234.42")
             or suspicious == "normal"
          )
      | eval src_ip=string(src_ip)
새로고침 주기: 600초
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필드 순서
다음 필드만 선택하여 순서대로 정렬: _time, src_ip, asn, country, suspicious, method, path, query, status
src_ip에 이벤트 설정
이벤트 동작: 백그라운드 쿼리 실행
쿼리문
table widget_example
          | search src_ip == ip($src_ip$)
          | eval
              category = case(
                  path == "*/../*" or path == "*/./*", "dir_traversal",
                  path == "/.*", "dotfile_access",
                  path == "/temp*" or path == "/tmp*", "temp_file_access",
                  path == "/bbs/login*", "login_access",
                  path == "\\*", "path_anomaly",
                  path == "\*", "wildcard",
                  method == "POST", "post",
                  method == "PRI", "pri",
                  method == "CONNECT", "connect",
                  method == "GET" or method == "OPTIONS" or method == "HEAD", "normal",
                  "method_anomaly"
              ),
              src_ip=str(src_ip)
          | search category != "normal"
          | evtctxadd topic=$src_ip$ key=category timeout=600s src_ip == $src_ip$
새로고침: '쿼리 실행 완료 후 모든 위젯 새로고침' 선택
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경보 무시 주기: 5초
알림음: 없음
알림 메시지 템플릿: $_time$에 $src_ip$에서 의심스러운 요청($suspicious$)을 보냈습니다.
클릭하여 알림 닫기: 선택 해제
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그리드 위젯에서 백그라운드 쿼리가 실행되었을 때 함께 사용할 경고 상자 위젯을 추가합니다.
위젯 이름: 의심 사례
타입 선택: 경고 상자
데이터소스 선택: 선택 안 함
쿼리문
evtctxlist | stats sum(counter) as occurrence
새로고침 주기: 600초
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타입: 필드값
목표 필드: occurrence
표시 필드: occurrence
배경색 조건
	조건식
	임계치
	글자
	배경
	동작

	=
	0
	임의의 색 선택
	임의의 색 선택
	경고음: 없음, 알림 메시지: 선택

	>
	0
	임의의 색 선택
	임의의 색 선택
	경고음: 없음, 알림 메시지: 선택


클릭하여 알림 닫기: 선택 해제
기본 배경색: 기본색 사용
기본 텍스트: 사용 안 함
라벨 글자 크기: 기본값
텍스트 글자 크기: 36pt
라벨: 의심 사례
접두사: 없음
접미사: 건
천 단위 쉼표: 선택
소수점 표시: 선택 해제
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그리드 위젯에서 백그라운드 쿼리가 실행되었을 때 함께 사용할 2단계 파이 차트 위젯을 추가합니다.
위젯 이름: 의심스러운 요청 유형
타입 선택: 차트
데이터소스 선택: 선택 안 함
쿼리문
evtctxlist
새로고침 주기: 600초
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차트 타입: 2단계 파이
종속 변수
상위 그룹: key
하위 그룹: topic
크기: counter
상위 그룹 표시: 범례
클릭: 사용 안함
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모든 위젯을 추가하고 다음 그림과 같이 탭 패널을 구성합니다.
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그리드 위젯에서 임의의 src_ip 필드를 누르고, 경고 상자 위젯과 2단계 파이 차트 위젯이 보여주는 정보가 동시에 갱신되어 나타나는 지 확인합니다.
쿼리
개요
로그프레소 플랫폼의 모든 기능은 전용 DSL인 "로그프레소 쿼리"를 바탕으로 합니다. 쿼리는 실행하는 방식에 따라 크게 세 가지로 나뉩니다.
실행 방식에 따른 구분
애드혹 쿼리
애드혹 쿼리(ad-hoc query)는 사용자가 임의로 실행하는 쿼리를 의미합니다. 로그프레소의 웹 콘솔에 로그인한 후 쿼리 > 쿼리 화면에서, API(레거시 API, REST API) 또는 로그프레소 클라이언트 SDK(Java, Python, R)를 통해 프로그래밍 방식으로 쿼리를 실행할 수 있습니다.
장시간 실행되는 쿼리를 백그라운드로 전환하면 사용자가 로그아웃하거나 접속이 끊어지더라도 계속 실행됩니다. 이후에 해당 쿼리를 포어그라운드(애드혹 쿼리)로 다시 전환하여 쿼리 결과를 확인할 수 있습니다.
로그프레소의 쿼리 명령어 학습이 필요할 때, 스트림 쿼리나 예약된 쿼리로 사용할 쿼리문을 시험 목적으로 실행해야 할 때, 직접 데이터에 접근해 분석해야 할 때 쿼리 화면을 가까이 하십시오.
스트림 쿼리
스트림 쿼리는 실시간으로 데이터 스트림을 받아서 처리하는 쿼리를 의미합니다. 로거나 테이블에 들어오는 데이터 스트림이나, 또 다른 스트림 쿼리의 출력을 입력으로 받아서 처리하는 실시간으로 이벤트 처리를 하는 용도로 사용됩니다.
예약된 쿼리
예약된 쿼리는 일정한 주기마다 또는 로그프레소 플랫폼을 시작할 때마다 실행하도록 예약된 쿼리를 의미합니다. 이러한 쿼리는 보통 로그프레소 테이블에 저장된 데이터를 읽어와 분석하거나, 통계를 산출하는 형태로 사용됩니다.
쿼리 지원 기능
로그프레소 플랫폼은 쿼리를 실행하는 동안 사용할 수 있는 라이브러리와 같은 기능을 제공합니다.
프로시저
프로시저는 SQL 데이터베이스의 프로시저와 같이 복잡한 쿼리를 실행할 때마다 쿼리를 다시 입력할 필요없이 간단히 호출해서 실행할 수 있게 하는 기능입니다. 이렇게 작성한 프로시저를 proc 명령으로 호출해 사용할 수 있습니다.
관리자 권한이 필요하거나, 외부 시스템에 접속하는 쿼리문을 프로시저로 정의하고, 작업을 실행해야 하는 사용자에게 프로시저 사용 권한을 부여하면 관리자 권한 없이 필요한 정보만 접근할 수 있게 할 수 있습니다.
룩업
룩업은 쿼리를 실행하면서 수시로 조회하는 데이터를 관리하는 기능입니다. 예를 들어 임직원 목록, 우편번호, 국가코드와 같은 데이터를 쿼리에서 자주 호출해 사용하는 경우 룩업으로 등록하고 이용할 수 있습니다.
룩업와 유사하지만 쿼리 명령으로만 제공되는 memlookup도 있습니다. 사용 목적과 방법에 따라 적절한 것을 선택해서 사용하십시오.
저장된 쿼리
불러오기는 이미 실행한 쿼리 결과를 저장하고 필요에 따라 가져와 사용할 수 있게 하는 기능입니다. 영구적인 저장이 필요 없고 일시적으로 보관하는 데이터에 적합합니다.
백그라운드 쿼리
백그라운드 쿼리는 애드혹 쿼리(포어그라운드)에서 로그프레소 백그라운드로 전환한 쿼리들을 관리하는 기능입니다.
쿼리 자동화
쿼리로 일정 단위의 작업을 구성(태스크)하고, 블록처럼 연결함으로써 일련의 작업 흐름을 자동화할 수 있습니다.
워크플로우
워크플로우는 파일 혹은 DBMS 데이터를 조회하고, 원하는 형태로 가공하여, 필요한 곳에 적재하는 일련의 작업 흐름을 자동화하는 도구입니다. 어떤 파일에 변화가 생겼거나, 일정한 주기마다 실행되도록 할 수 있고, 워크플로우를 구성하는 태스크 간 연결 관계, 실행 조건, 실행할 내용을 지정할 수 있습니다.
스니펫
스니펫은 워크플로우에서 사용할 수 있는 작은 쿼리문 블록들을 관리하는 도구입니다. 쿼리 문법에 익숙하지 않은 사용자들이 쿼리문을 작성할 수 있도록 쿼리 디자이너를 이용해 쿼리문을 작성합니다.
애드혹 쿼리
개요
애드혹 쿼리(ad-hoc-query)는 사용자가 직접 쿼리 명령 및 함수를 사용하여 직접 입력하는 방식으로 데이터를 추출하는 쿼리를 의미합니다. 대표적인 데이터 원천으로는 테이블이 있습니다. 테이블 외에도 로거나 이미 실행 중인 스트림 쿼리를 대상으로 애드혹 쿼리를 실행할 수도 있습니다.
애드혹 쿼리는 쿼리 > 쿼리에서 사용할 수 있습니다.
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애드혹 쿼리의 첫화면은 다음과 같은 정보를 제공합니다.
쿼리를 입력할 수 있는 탭 패널을 제공합니다.
테이블의 이름과 추이, 건수 등의 테이블 상태 정보를 제공합니다.
최근 쿼리 이력을 제공합니다.
쿼리 화면의 구성
쿼리 화면의 구성은 다음과 같습니다.
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1. 탭
"+"을 누르면 새 쿼리 탭을 추가할 수 있습니다.
2. 쿼리 입력 창
실행할 쿼리문을 입력받는 텍스트 상자입니다.
3. 쿼리 실행
실행을 누르면 쿼리 입력 창에 입력한 쿼리를 실행합니다. Ctrl + Enter 또는 Shift + Enter를 누르면 이 버튼을 누르지 않아도 쿼리를 실행할 수 있습니다.
4. 백그라운드로 전환
쿼리의 실행이 오래 걸릴 경우, 현재 실행 중인 쿼리를 백그라운드로 전환할 수 있습니다. 백그라운드로 전환된 쿼리는 웹 브라우저를 닫거나, 사용자가 로그아웃한 뒤에도 계속 실행됩니다. 백그라운드 쿼리는 쿼리 > 백그라운드에서 포어그라운드로 전환하여 쿼리 실행 상태나 쿼리 결과를 확인할 수 있습니다.
5. 실행 현황
전체 쿼리 소요 시간 및 쿼리별 소요시간과 건수를 볼 수 있습니다.
6. 글꼴 크기
쿼리 결과를 보여주는 그리드의 글꼴 크기를 설정할 수 있습니다.
7. 목록 개수 설정
한 화면에 보여줄 데이터 행의 개수를 설정할 수 있습니다.
8. 쿼리 결과 저장
쿼리 결과를 로그프레소 플랫폼에 저장합니다. 저장된 쿼리 결과는 "[쿼리 > 불러오기](saved-query-result)"에서 확인할 수 있습니다.
9. 쿼리 결과 다운로드
쿼리 결과를 파일로 다운로드합니다.
10. 검색 건수
전체 쿼리 결과 개수와 현재 페이지에서 보여주는 행 개수를 보여줍니다.
11. 쿼리 결과 페이지 목록
쿼리 결과 페이지의 번호 목록입니다. 페이지 번호를 누르면 해당 페이지를 조회할 수 있습니다.
12. 특정한 쿼리 결과 페이지로 이동
페이지 번호를 입력하고 이동을 누르면 해당 쿼리 결과 페이지로 이동합니다.
주요 기능
애드혹 쿼리 화면은 물론 쿼리의 실행을 목적으로 합니다. 그 외에 사용자의 편의를 위해 쿼리 실행에 필요한 기능들을 제공합니다.
단축키
쿼리 자동 완성
쿼리 입력 창에서 쿼리 명령어를 입력하지 않거나, 일부만 입력한 상태에서 Ctrl + Space를 누르면 입력 가능한 쿼리 명령어 목록과 각 쿼리 명령어 설명이 표시됩니다.
위/아래 화살표 키를 이용해 목록에서 원하는 명령어나 옵션으로 이동/선택할 수 있습니다.
Enter 키를 누르면 선택한 명령어/옵션을 쿼리 입력 창에 입력할 수 있습니다.
다음 그림은 t를 입력하고 Ctrl + Space를 눌렀을 때 t로 시작하는 명령어를 보여주는 예시입니다.
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다음 그림은 table을 입력하고 Ctrl + Space를 눌렀을 때 table 명령의 옵션을 보여주는 예시입니다.
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Windows PC에서 한글 키보드 유형이 '타입 3'일 때, Ctrl + Space는 한자 키로 사용되므로 쿼리 자동 완성 기능을 사용할 수 없습니다.
쿼리 실행
쿼리를 작성한 후 실행을 눌러야 입력된 쿼리를 실행합니다. 마우스 없이 키보드만으로 쿼리를 실행할 수 있도록 Ctrl + Enter 또는 Shift + Enter 단축키를 제공합니다.
쿼리의 백그라운드 전환
실행 결과를 로드할 때 시간이 오래 걸리는 쿼리, 나중에 결과를 확인할 쿼리를 백그라운드로 전환할 수 있습니다. 백그라운드로 전환한 쿼리는 다시 포어그라운드로 전환해 확인 가능합니다.
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쿼리 실행 성능 조회
쿼리를 구성하는 각 구문의 실행에 소요된 시간과 데이터 추출 건수와 같은 상세 정보를 볼 수 있습니다.
다음 그림은 위젯 실습용 데이터 쿼리를 실행하고, 실행 현황을 조회하는 예시입니다.
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로그프레소는 쿼리를 실행할 때마다 각 쿼리에 고유한 식별번호를 부여합니다. 위 예시에서 "쿼리 58"은 실행한 쿼리의 식별번호입니다.
쿼리 결과 저장
쿼리 결과를 로그프레소 플랫폼에 저장하고, 필요할 때 저장된 결과를 활용할 수 있습니다.
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저장한 쿼리는 쿼리 > 불러오기에서 확인할 수 있습니다. 저장한 쿼리를 불러오는 방법은 불러오기를 참조하십시오.
쿼리 결과 다운로드
쿼리 결과를 파일로 내려받아 사용자가 보관할 수 있습니다. 다른 로그프레소 플랫폼에 쿼리 결과를 로드할 때 유용합니다.
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컬럼 목록: 필요에 따라 다운로드할 컬럼을 선택할 수 있습니다(기본값: 전체 선택)
파일 형식: 기본값은 CSV입니다. 필요에 따라 다른 파일 형식을 선택할 수 있습니다.
CSV: 쉼표(,)로 값을 구분한 텍스트 파일 형식으로 첫 번째 행은 필드 헤더 정보를 포함합니다.
JSON: 데이터 행/레코드를 JSON 형식으로 변환합니다.
HTML: UTF-8로 인코딩된 HTML 테이블로 변환합니다.
Excel XML: 마이크로소프트 엑셀에서 인식할 수 있는 형태의 XML 형식으로 변환합니다.
Microsoft Word: 마이크로소프트 워드에서 인식할 수 있는 DOCX 형식으로 변환합니다.
캐릭터셋: 문자 인코딩 형식을 선택합니다. 파일 형식이 CSV일 때 기본값은 확장완성형, 파일 형식이 JSON일 때 기본값은 UTF-8입니다. 그 외 형식에서는 사용할 수 없습니다.
범위: 전체 데이터 행/레코드 중에서 파일로 다운로드할 레코드 범위를 지정합니다.
사유: 쿼리 결과를 다운로드하는 사유를 입력합니다. 입력한 내용은 감사 로그에 기록됩니다.
쿼리 실행 중지
쿼리 실행 중 언제라도 중지를 눌러서 쿼리를 즉시 중지할 수 있습니다. 쿼리 결과는 쿼리 중지 시점까지 추출한 결과를 보여줍니다.
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쿼리 스니펫
개요
쿼리 스니펫은 워크플로우 태스크 중에서 쿼리 실행 태스크가 호출해서 사용할 수 있는 쿼리문 블록을 의미합니다. 쿼리문 블록은 데이터를 불러오는 쿼리, 데이터를 가공하는 쿼리, 데이터를 데이터베이스나 로그프레소 테이블, 텍스트 파일등에 기록하는 쿼리와 같이 특정한 유형의 작업으로 나눠볼 수 있습니다. 이러한 쿼리 작업을 쉽게할 수 있도록 쿼리 디자이너를 제공합니다.
쿼리 스니펫은 쿼리 > 스니펫에서 사용할 수 있습니다.
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관련 작업
쿼리 스니펫 관리
쿼리 스니펫 추가
쿼리 스니펫을 추가하려면 쿼리 > 스니펫에서 새 스니펫을 누릅니다.
새 쿼리 스니펫의 기본 정보를 입력합니다.
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이름: 쿼리 스니펫의 이름
설명: 쿼리 스니펫에 대한 설명
쿼리 디자이너를 이용해 쿼리 수식을 작성합니다. 자세한 내용은 "[쿼리 디자이너](snippet-query-designer)"를 참고하십시오.
첫번째 쿼리 수식은 데이터 조회 스니펫 커맨드만 이용할 수 있습니다.
두 번째 쿼리 수식 이후부터 데이터 가공, 데이터 조회 스니펫 커맨드를 이용할 수 있습니다.
쿼리 스니펫을 모두 작성했으면 완료를 눌러 쿼리 스니펫을 저장합니다.
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쿼리 스니펫 목록에 쿼리 스니펫이 등록된 것을 확인합니다.
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쿼리 스니펫 수정
쿼리 스니펫을 수정하는 방법은 다음과 같습니다.
쿼리 > 스니펫에서 수정할 쿼리 스니펫의 이름이나 설명을 누릅니다.
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수정 화면은 쿼리 스니펫 추가 화면과 동일합니다. 쿼리 스니펫의 이름, 설명, 쿼리 커맨드를 편집할 수 있습니다. 편집이 완료되면 완료를 눌러서 저장합니다.
쿼리 스니펫 삭제
쿼리 스니펫을 삭제하는 방법은 다음과 같습니다.
쿼리 스니펫 목록에서 삭제할 항목을 선택하고 도구 모음에서 휴지통을 누릅니다.
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쿼리 스니펫 삭제 창에서 삭제할 항목을 확인하고 삭제를 누릅니다.
쿼리 스니펫 목록에서 쿼리 스니펫이 삭제된 것을 확인합니다.
쿼리 디자이너
쿼리 디자이너는 사용자가 로그프레소 쿼리에 대해 깊은 지식이 없어도 특정한 작업을 수행할 수 있도록 해주는 쿼리 작성 도구입니다. 쿼리문을 크게 데이터 조회, 데이터 가공, 최종적으로 데이터를 텍스트 파일, 데이터베이스, 로그프레소 테이블에 기록하는 형태로 구분할 수 있습니다. 쿼리 디자이너를 통해 작성할 수 있는 스니펫 커맨드를 유형에 따라 구분해보면 다음과 같습니다.
	작업 유형
	스니펫 커맨드
	관련 쿼리 명령

	데이터 조회
	텍스트 파일 조회
	textfile

	데이터 조회
	DB 테이블 조회
	dbquery

	데이터 조회
	DB SQL 쿼리
	dbquery

	데이터 조회
	DB 프로시저 호출
	dbcall

	데이터 가공
	조건 검색
	search

	데이터 가공
	필드 할당
	eval

	데이터 가공
	쿼리 매개변수 할당
	evalc

	데이터 적재
	텍스트 파일 적재
	outputtxt

	데이터 적재
	DB 테이블 적재
	dboutput

	데이터 적재
	테이블 적재
	import


사용법
쿼리 디자이너는 쿼리 스니펫을 추가, 수정하는 작업에서 이용할 수 있습니다.
첫 번째 쿼리 커맨드
쿼리 디자이너에서 새 커맨드 #1을 눌러 쿼리 스니펫 유형을 선택합니다. 첫 커맨드는 데이터 조회 유형의 커맨드 중에서 선택합니다.
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텍스트 파일 조회: 로그프레소 서버에 있는 텍스트 파일을 조회
DB 테이블 조회: DBMS에 저장된 테이블 데이터를 조회(접속 프로파일 필요)
DB SQL 쿼리: DBMS에 저장된 데이터를 SQL 쿼리문으로 조회(접속 프로파일 필요)
DB 프로시저 호출: DBMS에 저장된 프로시저를 호출해 결과값을 조회(접속 프로파일 필요)
커맨드 유형을 선택하면 각 커맨드별로 설정 항목들이 표시됩니다. 필요한대로 설정을 입력합니다. 설정 항목은 스니펫 커맨드 유형을 참조하십시오.
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쿼리 탭을 누르면 속성에 입력된 값을 이용해 작성된 쿼리문을 보여줍니다.
속성 탭 패널에서 쿼리문 작성에 필요한 속성을 입력합니다.
스키마 탭은 입력 데이터와 출력 데이터 필드 정보를 보여줍니다.
작업 중인 커맨드 항목의 오른쪽에 있는 체크 표시를 누르면 첫번째 쿼리 수식의 편집이 종료되고, 작성된 쿼리 스니펫을 볼 수 있습니다.
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첫 번째 이후의 쿼리 커맨드
데이터 조회 커맨드에 이어 데이터를 가공하는 두 번째 쿼리 수식을 작성할 수 있습니다.
쿼리 디자이너에서 추가를 누릅니다.
새 커맨드 #2를 눌러 커맨드 유형을 선택합니다.
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데이터 가공 스니펫
조건 검색: 특정 조건에 맞는 데이터를 추출
필드 할당: 값을 필드에 할당
쿼리 변수 할당: 값을 쿼리 변수에 할당
데이터 적재 스니펫
텍스트 파일 적재: 쿼리 결과를 파일에 기록
DB 테이블 적재: 쿼리 결과를 DBMS에 기록
테이블 적재: 쿼리 결과를 테이블에 기록
작업 중인 커맨드 항목의 오른쪽에 있는 체크 표시를 누르면 쿼리 수식의 편집이 종료되고, 작성된 쿼리 스니펫을 볼 수 있습니다.[image: ]
쿼리 커맨드 삭제
쿼리 디자이너를 이용해 추가한 스니펫 커맨드를 삭제하려면 추가한 커맨드 항목에 표시된 휴지통 버튼을 누르십시오.
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쿼리문과 스키마 확인
각 쿼리 수식의 스키마를 확인하고 전체 쿼리문을 조회해서 원하는대로 쿼리문이 작성되고 있는지 확인하십시오. 쿼리 커맨드 선택 후 스키마 탭을 클릭하면 해당 커맨드 실행 전후 필드 이름 및 타입 목록이 표시됩니다.
쿼리 탭을 누르면 지금까지 쿼리 디자이너로 작성한 쿼리문이 표시됩니다.
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스키마 탭을 누르면 해당 커맨드 실행 전후 필드 이름과 타입 목록이 표시됩니다.
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스니펫 커맨드 유형
쿼리 디자이너로 구성할 수 있는 스니펫 커맨드들은 다음과 같습니다.
텍스트 파일 조회
텍스트 파일 조회 스니펫 커맨드는 텍스트 기반 파일에서 내용을 읽어와 파싱합니다.
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텍스트 파일 조회 스니펫 커맨드의 속성은 다음과 같습니다.
이름
쿼리 커맨드를 식별할 이름
설명
쿼리 커맨드에 대한 설명
파일 경로
읽어올 파일 경로. 파일 선택을 누른 후 로컬 파일 브라우저에서 원하는 파일을 찾아서 입력할 수 있습니다.
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조회 구간
읽어올 구간의 줄 번호를 입력합니다.
파일 인코딩
파일 인코딩을 UTF-8, 확장완성형 중에서 선택합니다(기본값: UTF-8).
파싱
파서를 원본, 구분자, CSV, TSV, JSON 중에서 선택합니다(기본값: 원본).
원본
텍스트 원본 1행을 하나의 레코드로 간주해 파싱해 line 필드에 기록합니다.
구분자
사용자가 지정한 구분자를 기준으로 필드를 구분하여 레코드를 파싱합니다. 구분자로 사용할 문자와 파싱된 결과를 기록할 필드 이름을 지정해야 합니다.
CSV
텍스트 파일을 CSV(Comma-separated values) 형식으로 인식해 레코드를 파싱합니다. 파싱된 결과를 기록할 필드 이름을 지정해야 합니다.
TSV
텍스트 파일을 TSV(Tab-separated values) 형식으로 인식해 레코드를 파싱합니다. 파싱된 결과를 기록할 필드 이름을 지정해야 합니다.
JSON
텍스트 파일을 JSON 형식으로 인식해 레코드를 파싱합니다.
미리보기 결과
파일을 조회하고 파싱한 결과를 미리 확인할 수 있습니다.
CSV 파일(https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.csv)을 이용해 실습해보십시오.
DB 테이블 조회
DB 테이블 조회 스니펫 커맨드는 DBMS 테이블에 저장된 내용을 읽어와 파싱합니다.
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DB 테이블 조회 스니펫 커맨드의 속성은 다음과 같습니다.
이름
쿼리 커맨드를 식별할 이름
설명
쿼리 커맨드에 대한 설명
JDBC 프로파일
DBMS에 접속할 때 사용할 접속 프로파일을 입력합니다.
테이블
JDBC 프로파일을 지정하면 자동으로 테이블 목록을 가져와 보여줍니다. 조회할 테이블을 선택합니다.
열 선택
DBC 프로파일을 지정하면 자동으로 테이블의 열 목록을 가져와 보여줍니다. 조회할 열 목록을 선택합니다.
SQL 쿼리
테이블 이름, 열 목록을 기반으로 생성된 SELECT SQL 쿼리문을 보여줍니다.
조건절
추가 조회 조건을 SQL 쿼리 형식으로 작성합니다.
DB SQL 쿼리
DB SQL 쿼리 스니펫 커맨드는 사용자가 직접 입력한 SQL 쿼리문을 실행하여 DBMS에 저장된 데이터를 읽어올 수 있는 커맨드입니다. 입력할 수 있는 쿼리는 SELECT 문만 가능합니다.
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DB SQL 쿼리 스니펫 커맨드의 속성은 다음과 같습니다.
이름
쿼리 커맨드를 식별할 이름
설명
쿼리 커맨드에 대한 설명
JDBC 프로파일
DBMS에 접속할 때 사용할 접속 프로파일을 입력합니다.
SQL 쿼리
데이터를 조회할 SQL 쿼리문을 작성합니다. SQL 쿼리문에 콜론(:)으로 시작하는 입력 매개변수와 출력 매개변수를 정의할 수 있습니다.
입력 매개변수는 :name 형식으로 작성합니다. set 명령으로 정의한 쿼리 매개변수가 삽입됩니다.
출력 매개변수는 :name(type) 형식으로 작성합니다. 사용할 수 있는 출력 매개변수 타입은 문자열(varchar), 정수(int), 날짜(datetime)가 있습니다.
미리보기 변수
SQL 쿼리문에 있는 매개변수를 인식해서 표시합니다. 입력 매개변수는 :name 형식으로 작성합니다. 매개변수 값을 입력할 수 있습니다.
미리보기 결과
SQL 쿼리를 실행하여 결과를 미리 확인할 수 있습니다.
DB 프로시저 호출
DB 프로시저 호출 스니펫 커맨드는 DBMS에 저장된 프로시저를 호출하여 결과를 읽어옵니다.
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DB 프로시저 호출 스니펫 커맨드의 속성은 다음과 같습니다.
이름
쿼리 커맨드를 식별할 이름
설명
쿼리 커맨드에 대한 설명
JDBC 프로파일
DBMS에 접속할 때 사용할 접속 프로파일을 입력합니다.
저장 프로시저 호출
프로시저를 호출하는 SQL 쿼리문을 작성합니다. SQL 쿼리문에 콜론(:)으로 시작하는 입력 매개변수와 출력 매개변수를 정의할 수 있습니다.
입력 매개변수는 :name 형식으로 작성합니다. set 명령으로 정의한 쿼리 매개변수가 삽입됩니다.
출력 매개변수는 :name(type) 형식으로 작성합니다. 사용할 수 있는 출력 매개변수 타입은 문자열(varchar), 정수(int), 날짜(datetime)가 있습니다.
미리보기 변수
프로시저를 호출하는 SQL 쿼리문에 있는 매개변수를 인식해서 표시합니다. 입력 매개변수는 :name 형식으로 작성합니다. 매개변수 값을 입력할 수 있습니다.
미리보기 결과
프로시저를 호출하는 SQL 쿼리문을 실행하여 결과를 미리 확인할 수 있습니다.
조건 검색
조건 검색 스니펫 커맨드는 특정한 조건과 일치하는 레코드만 검색해서 결과를 반환합니다.
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조건 검색 스니펫 커맨드의 속성은 다음과 같습니다.
이름
쿼리 커맨드를 식별할 이름
설명
쿼리 커맨드에 대한 설명
조건식
특정 필드 값이 존재하는 레코드를 필터링합니다. 해당 필드 값이 null인 경우 출력되지 않습니다. 조건식으로는 필드, 비교, 함수가 있습니다(기본값: 비교).
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필드
특정 필드 값이 존재하는 레코드를 검색합니다. 해당 필드 값이 null인 경우 출력되지 않습니다.
함수
함수의 반환값이 포함된 레코드를 검색합니다. 사용할 수 있는 함수는 다음 표를 참조하십시오.
	대상 표현식
	관련 함수

	32비트 정수 변환
	int()

	64비트 정수 변환
	long()

	64비트 실수 변환
	double()

	IP 타입 변환
	ip()

	날짜 타입 변환
	date()

	문자열 포함 여부
	contains()

	문자열 여부
	isstr()

	숫자형 여부
	isnum()

	NULL 여부
	isnull()

	NOT NULL 여부
	isnotnull()

	NULL 기본값
	nvl()

	GUID 생성
	guid()

	NULL 여부
	contains()

	문자열 길이
	len()

	공백 제거
	trim()

	소문자 변환
	lower()

	대문자 변환
	upper()

	문자열 연결
	concat()

	문자열 변경
	replace()

	왼쪽 부분 문자열
	left()

	오른쪽 부분 문자열
	right()

	부분 문자열
	substr()

	현재 시각
	now()

	이전 시각
	ago()

	날짜 덧셈
	dateadd()

	날짜 차이
	datediff()

	조건 분기
	if()


비교
두 값 또는 표현식의 비교 결과가 true인 레코드를 검색합니다. 사용할 수 있는 비교 연산자로 ==(같음), !=(다름), <(작음), <=(작거나 같음), >(큼), >=(크거나 같음)이 있습니다. 비교 연산자는 항상 2개의 비교 대상이 필요합니다. 비교할 표현식으로 필드, 문자열, 정수, 날짜, 비교, 함수 표현식을 사용할 수 있습니다.
필드: 필드의 값을 다른 표현식과 비교합니다.
문자열: 문자열 값을 다른 표현식과 비교합니다. 문자열에 와일드카드 문자(*)를 사용할 수 있습니다.
정수: 정수 값을 다른 표현식과 비교합니다.
날짜: 날짜 값을 다른 표현식과 비교합니다.
비교: 두 표현식을 비교한 결과를 다른 표현식과 비교합니다. 비교 결과는 true, false 혹은 null입니다.
함수: 함수가 반환하는 값을 다른 표현식과 비교합니다.
status 필드 값이 200이 아닌 다른 값일 때 참인 비교 조건식은 다음과 같습니다. 빨간 선 안에 있는 쿼리식과 비교해보십시오.
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필드 할당
필드 할당 스니펫 커맨드는 새로운 필드에 값을 할당하거나 이미 존재하는 필드에 새 값을 할당합니다.
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필드 할당 스니펫 커맨드의 속성은 다음과 같습니다.
이름
쿼리 커맨드를 식별할 이름
설명
쿼리 커맨드에 대한 설명
할당 필드
값을 할당할 필드 이름
표현식
필드에 할당할 값을 반환하는 표현식. 조건식으로는 필드, 문자열, 정수, 날짜, 비교, 함수가 있습니다(기본값: 문자열). 조건 검색 스니펫 커맨드의 비교를 참조하십시오.
sent 필드 값에 따라 size 필드에 large(100,000보다 클 때), medium(50,000보다 클 때), small(50,0000 보다 작을 때) 문자열을 할당하는 필드 할당 표현식은 다음과 같습니다.
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쿼리 변수 할당
쿼리 변수 할당 스니펫 커맨드는 쿼리 매개변수에 값을 할당합니다. 쿼리 매개변수는 쿼리문에서 $("변수이름") 형태로 사용할 수 있습니다.
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쿼리 변수 할당 스니펫 커맨드의 속성은 다음과 같습니다.
이름
쿼리 커맨드를 식별할 이름
설명
쿼리 커맨드에 대한 설명
쿼리 매개변수
값을 할당할 쿼리 매개변수
표현식
쿼리 매개변수에 할당할 값을 반환하는 표현식. 조건식으로는 필드, 문자열, 정수, 날짜, 비교, 함수가 있습니다(기본값: 문자열). 조건 검색 스니펫 커맨드의 비교를 참조하십시오.
텍스트 파일 적재
텍스트 파일 적재 스니펫 커맨드는 쿼리 결과를 텍스트 파일에 저장합니다.
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텍스트 파일 적재 스니펫 커맨드의 속성은 다음과 같습니다.
이름
쿼리 커맨드를 식별할 이름
설명
쿼리 커맨드에 대한 설명
파일 경로
파일을 저장할 경로. 파일 선택을 누른 후 로컬 파일 브라우저에서 이미 존재하는 파일 경로를 선택하거나, 입력창에 경로를 직접 입력할 수 있습니다.
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파일 인코딩
파일 인코딩을 UTF-8, 확장완성형 중에서 선택합니다(기본값: UTF-8).
포맷
파일 형식을 구분자, CSV, TSV, JSON 중에서 선택합니다(기본값: 구분자).
구분자
사용자가 지정한 구분자를 기준으로 필드를 구분하여 쿼리 결과를 저장합니다. 구분자로 사용할 문자를 지정해야 합니다.
CSV
텍스트 파일을 CSV(Comma-separated values) 형식으로 쿼리 결과를 저장합니다.
TSV
텍스트 파일을 TSV(Tab-separated values) 형식으로 쿼리 결과를 저장합니다.
JSON
텍스트 파일을 JSON 형식으로 인식해 레코드를 파싱합니다.
기존 파일 존재 시 동작
파일 경로에 같은 이름의 파일이 존재할 경우 동작을 선택합니다. 실패, 덮어쓰기, 이어쓰기 중에서 선택할 수 있습니다(기본값: 실패).
파일 출력 주기
파일 출력 주기를 입력합니다.
출력 필드
파일에 출력할 필드를 목록에서 선택합니다.
DB 테이블 적재
DB 테이블 적재 스니펫 커맨드는 쿼리 결과를 DBMS 테이블에 저장합니다.
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DB 테이블 적재 스니펫 커맨드의 속성은 다음과 같습니다.
JDBC 프로파일
DBMS에 접속할 때 사용할 JDBC 프로파일을 선택합니다.
테이블
데이터를 입력할 테이블.
입력 모드
입력 모드를 INSERT, UPDATE 중에서 선택합니다(기본값: INSERT). INSERT는 테이블 입력을 시도합니다. UPDATE는 기준 키로 해당 행이 이미 존재하는지 확인해서, 존재하면 UPDATE, 존재하지 않으면 INSERT를 수행합니다.
트랜잭션위
트랜잭션 배치 처리 단위 갯수. 단위가 크면 한 번에 많이 커밋되므로 효율적이지만, 트랜잭션이 실패했을 때 롤백되는 양도 늘어나므로 적당한 수를 지정해야 합니다. 배치 처리 단위를 지정하지 않으면 1건씩 자동 커밋되므로 매우 느릴 수 있습니다.
오류 대응
커밋 실패 시 동작을 지정합니다. 기본값은 커밋 실패 시 해당 트랜잭션 범위만 실패하고 다음 트랜잭션 범위로 넘어가도록 되어 있습니다. 선택 해제 시 해당 트랜잭션 범위가 실패하면 SQL 쿼리를 취소합니다.
열 선택
DBMS 테이블에 입력할 열을 선택합니다. 열 이름과 순서는 테이블 컬럼의 이름과 순서와 일치해야 합니다. 입력 모드가 UPDATE일 경우 기준 키로 사용할 열 목록도 선택해야 합니다.
테이블 적재
테이블 적재 스니팻 커맨드는 쿼리 결과를 로그프레소 테이블에 저장합니다. 테이블 목록에서 데이터를 저장할 테이블을 선택합니다.
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테이블 적재 스니팻 커맨드의 속성은 다음과 같습니다.
이름
쿼리 커맨드를 식별할 이름
설명
쿼리 커맨드에 대한 설명
테이블
데이터를 입력할 로그프레소 테이블을 목록에서 선택합니다.
프로시저
개요
프로시저는 SQL 데이터베이스의 프로시저와 같이 복잡한 쿼리를 실행할 때마다 쿼리를 다시 입력할 필요없이 간단히 호출해서 실행할 수 있게 하는 기능입니다.이렇게 작성한 프로시저를 proc 쿼리 구문으로 호출해 사용할 수 있습니다.
예를 들어, 테이블에서 임의의 IP 주소를 찾아 복잡한 쿼리를 수행하는 작업이 잦을 경우, 해당 쿼리를 프로시저로 생성하고 IP 주소를 매개변수로 입력해두면 같은 작업을 수행할 때 해당 프로시저에 원하는 IP 주소를 매개변수로 입력해 간단히 수행할 수 있습니다.
인젝션 공격을 방지하기 위해 프로시저 쿼리문에서 쿼리 명령어, 테이블 이름 등을 매개 변수로 사용할 수 없고, search와 같은 검색 쿼리 구문 등에 매개변수를 사용할 수 있습니다.
프로시저는 앱에 종속된 기능입니다. 앱 공간에 구성한 프로시저는 해당 앱에 귀속되고, 앱 공간에서만 사용할 수 있습니다.
프로시저는 쿼리 > 프로시저에서 관리할 수 있습니다.
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프로시저 추가
프로시저를 등록하는 방법은 다음과 같습니다.
+ 생성을 누릅니다.
프로시저 설정값을 입력한 후 완료를 누릅니다.
이름: 프로시저 이름. 기존에 생성한 프로시저의 이름과 겹치지 않아야 합니다. 입력할 수 있는 문자는 일반 문자와 숫자, 밑줄(_)입니다.
설명: 프로시저에 대한 설명
쿼리: 수행할 쿼리. 매개변수는 $("매개변수이름") 형식으로 입력합니다.
매개변수 변수
매개변수 자동 추가: 이 버튼을 누르면 쿼리에 있는 매개변수를 자동으로 목록에 추가합니다. 타입은 기본적으로 문자열입니다.
추가: 사용자가 직접 매개변수를 등록할 때 사용합니다.
타입: 매개변수의 데이터 타입(기본값: 문자열)
키: 쿼리문에서 사용하는 매개변수의 이름
이름: 프로시저 매개변수 값 입력 창에서 표시할 매개변수의 이름
설명: 매개변수에 대한 설명
소유자: 프로시저의 소유자
권한: 프로시저를 실행할 수 있는 사용자
보안 그룹 권한: 프로시저를 실행할 수 있는 보안 그룹
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프로시저 수정
이미 추가된 프로시저를 수정하는 방법은 다음과 같습니다.
프로시저 목록에서 수정할 프로시저의 이름을 누릅니다.
프로시저 설정값을 변경하고 완료를 누릅니다.
프로시저 실행
프로시저를 실행할 수 있는 방법은 두 가지가 있습니다.
쿼리문을 작성할 때 proc 명령으로 사용해 직접 프로시저를 호출
쿼리 > 프로시저에서 프로시저의 ▶ 버튼을 눌러서 실행
쿼리문에서 프로시저 호출
쿼리문을 작성할 때 다음과 같이 프로시저를 호출할 수 있습니다. 프로시저 이름 뒤에 괄호쌍(())을 붙여줍니다.
proc sys_thread_count()
이 쿼리문은 성능 모니터 앱에서 현재 스레드 상태 속성 위젯이 사용하는 프로시저입니다. 쿼리 매개변수를 이용해 인자를 전달받을 수 있는 프로시저를 호출할 때에는 괄호쌍 안에 프로시저로 전달할 필드 이름을 프로시저 쿼리에 사용된 매개변수의 순서대로 쉼표(,)로 구분해 입력해줍니다.
예를 들어, search_in_weblog 프로시저의 쿼리문이 다음과 같을 때,
table widget_example
| eval src_ip=str(src_ip), status=str(status), sc_bytes=str(sc_bytes)
| search field($("arg1")) == $("arg2")
쿼리문에서 프로시저를 호출하려면 다음과 같이 값을 입력하거나, 매개변수로 전달할 값이 담긴 필드를 지정해줍니다.
proc search_in_weblog("status","404")
프로시저를 직접 실행
쿼리 > 프로시저에서 사용자가 직접 실행할 수 있습니다.
실행할 프로시저의 이름 왼편에 있는 ▶을 누릅니다.
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원하는 매개변수 값을 입력하고 실행을 누릅니다.
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쿼리 > 쿼리에서 프로시저 쿼리문이 실행되면 결과를 확인합니다. 다음 그림은 실제 실행 결과입니다.
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프로시저 삭제
프로시저를 삭제하는 방법은 다음과 같습니다.
프로시저 목록에서 삭제할 프로시저를 선택하고 휴지통을 누릅니다.
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프로시저 삭제 창에서 삭제할 프로시저를 확인하고 삭제를 누릅니다.
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프로시저 목록에서 프로시저가 삭제된 것을 확인합니다.
스트림 쿼리
개요
스트림 쿼리는 데이터 스트림을 입력으로 받아 처리하는 쿼리로, 실시간으로 이벤트 처리나 통계 분석을 수행할 수 있습니다. 일정 기간마다 실행되는 스케줄 쿼리와 달리, 스트림 쿼리는 연속적으로 입력 순서를 보장하면서 쿼리를 수행하는 특징을 가지고 있습니다.
예를 들어 10분마다 스트림에 대한 통계를 생성하려는 경우, 스케줄 쿼리로는 미묘한 시간 차이로 인해 10분마다 생성된 결과의 합이 전체와 일치하지 않을 수 있습니다. 반면, 스트림 쿼리는 연속적인 데이터 입력에 대해 쿼리가 실행되므로 순서와 정합성을 보장합니다.
스트림 쿼리를 사용하여 특정 시간 단위의 통계를 산출하여 중간 통계 테이블에 저장하고, 이 테이블을 쿼리하여 최종적인 통계 결과를 쿼리하도록 설계하면, 디스크를 거의 사용하지 않으면서 대용량 데이터 스트림에 대하여 실시간으로 통계 결과를 계산할 수 있습니다. 특히, 그루비 스크립팅(관련 명령어: groovy)을 이용하면 고도로 복잡한 실시간 분석 및 가공이 가능합니다.
스트림 쿼리의 데이터소스
스트림 쿼리가 처리할 수 있는 데이터 스트림은 로거, 테이블, 다른 스트림 쿼리의 출력, 이렇게 세 가지로 나누어 볼 수 있습니다.
로거
수집 설정을 통해 생성한 로거로 들어오는 데이터 스트림을 입력으로 사용합니다. 수집되는 모든 데이터가 스트림 쿼리에 입력됩니다.
테이블
테이블에 새로 쓰여지는 행을 입력으로 사용합니다. 관계형 데이터베이스(RDBMS)에서 사용하던 트리거가 진화된 기능으로 생각할 수 있습니다.
다른 스트림 쿼리의 출력
다른 스트림 쿼리의 출력을 입력으로 사용할 수 있습니다. 비정형 데이터 스트림을 파싱하는 스트림 쿼리를 앞에 두고, 해당 스트림 쿼리를 입력으로 사용하는 다수의 분석용 스트림 쿼리를 배치하는 방식으로 응용할 수 있습니다.
스트림 쿼리 조회
스트림 쿼리 목록은 쿼리 > 스트림에서 조회할 수 있습니다.
목록으로 보기
스트림 쿼리 현황을 조회하는 가장 기본적인 형태입니다. 스트림 쿼리의 타입, 활성화 상태, 현황 정보를 조회할 때 유용합니다.
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레이아웃 보기
데이터 스트림의 원천과 데이터를 가공하는 스트림 쿼리, 스트림 쿼리의 출력을 저장하는 테이블의 전체 흐름과 의존성을 확인할 수 있도록 레이아웃 보기를 제공합니다. 스트림 화면에서 오른쪽 위에 있는 레이아웃 보기([image: ])를 누르면 스트림 레이아웃을 조회할 수 있습니다.
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스트림 쿼리 추가
스트림 쿼리를 추가하는 방법은 다음과 같습니다.
스트림 도구 모음에서 + 새 스트림 쿼리를 누른 후, 데이터소스를 선택합니다.
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선택한 데이터소스에 따라 필요한 속성을 설정하고 완료를 누릅니다.
이름(필수): 스트림 쿼리에 부여할 고유한 이름
비동기 모드(선택): 스트림 쿼리의 비동기 모드 실행 여부. 스트림 쿼리를 비동기로 실행하면 데이터 처리 순서가 보장되지 않는 대신 단위 처리량이 향상됩니다(기본값: 선택 해제).
실행 주기(필수): 스트림 쿼리의 재실행 주기(기본값: 60초).
쿼리(필수): 데이터소스로부터 받은 데이터를 가공할 쿼리문
데이터소스 유형에 따라 선택할 속성
로거(선택): (데이터소스가 로거일 때) 데이터소스로 사용할 로거를 목록에서 선택
테이블(선택): (데이터소스가 테이블일 때) 데이터소스로 사용할 테이블을 목록에서 선택
스트림 쿼리(선택): (데이터소스가 스트림 쿼리일 때) 데이터소스로 사용할 스트림 쿼리를 목록에서 선택
설명(선택): 스트림 쿼리에 대한 설명
로거를 데이터소스로 이용하는 스트림 쿼리의 속성 화면은 다음과 같습니다.
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테이블을 데이터소스로 이용하는 스트림 쿼리의 속성 화면은 다음과 같습니다.
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다른 스트림 쿼리를 데이터소스로 이용하는 스트림 쿼리의 속성 화면은 다음과 같습니다.
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스트림 쿼리 수정
스트림 쿼리를 수정하는 방법은 다음과 같습니다.
수정할 스트림 쿼리의 이름을 누릅니다.
스트림 쿼리 속성 창에서 편집을 누릅니다.
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수정을 마친 후 완료를 누릅니다.
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레이아웃 보기에서도 스트림 쿼리를 수정할 수 있습니다. 방법은 목록으로 볼 때와 같이 수정할 스트림 쿼리의 이름을 선택한 후, 편집을 누르십시오.
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스트림 쿼리 활성화/비활성화
스트림 쿼리를 추가하면 바로 활성화되어 동작합니다. 스트림 쿼리의 상태를 활성화/비활성화하려면 활성화 토글 버튼을 누르십시오.
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스트림 쿼리 삭제
스트림 쿼리의 삭제는 목록 보기 상태에서만 실행할 수 있습니다. 스트림 쿼리를 삭제하는 방법은 다음과 같습니다.
목록에서 삭제할 스트림 쿼리를 선택하고 도구 모음에서 휴지통을 누릅니다.
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스트림 쿼리 삭제 창에서 삭제할 스트림 쿼리를 확인하고 삭제를 누릅니다.
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스트림 쿼리 목록에서 스트림 쿼리가 삭제된 것을 확인합니다.
룩업
개요
룩업(lookup)은 쿼리를 실행하면서 수시로 조회하는 데이터를 관리하는 기능입니다. 예를 들어 임직원 목록, 우편번호, 국가코드와 같은 데이터를 쿼리에서 자주 호출해 사용하는 경우 룩업으로 등록하고 이용할 수 있습니다. 룩업에 사용할 데이터는 CSV 파일 또는 데이터베이스의 테이블에서 가져와 사용합니다. 룩업에 저장된 데이터는 lookup 명령으로 조회할 수 있습니다.
룩업과 유사한 기능으로 memlookup이 있습니다. memlookup 쿼리 명령은 룩업과 달리 인-메모리 룩업을 제공합니다. 사용 목적과 방법에 따라 적절한 것을 선택해서 사용하십시오.
쿼리에서 룩업 데이터 조회
쿼리에서 룩업 데이터를 조회할 때에는 lookup 명령을 사용합니다. 사용 예제는 대한민국 지도 위젯 예제를 참조하십시오. 예제에서 사용하는 룩업은 로그프레소 플랫폼과 함께 배포되는 geoip를 이용합니다.
룩업 목록 조회
룩업은 쿼리 > 룩업에서 조회할 수 있습니다.
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트리 메뉴에서 룩업을 선택하면 룩업에 저장된 데이터를 보여줍니다. 데이터 목록은 필드 이름, 길이, 빈 값 허용 여부를 표시합니다. 빈 값 허용을 하지 않는 필드 이름에는 별표(*)가 붙습니다.
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룩업 추가
룩업을 추가하는 방법은 다음과 같습니다.
도구 모음에서 추가를 누릅니다.
룩업 저장 타입을 선택하고 다음을 누릅니다(기본값: 파일).
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저장 타입이 데이터베이스일 때, 다음 두 가지를 지정합니다.
프로파일: 데이터베이스 서버 연결에 필요한 접속 프로파일
테이블: 조회 대상 테이블 이름
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데이터베이스 룩업을 사용하려면 미리 데이터베이스 접속 프로파일을 설정해두십시오.
    데이터베이스에서 데이터를 가저온 후 룩업은 갱신되지 않습니다.
룩업 스키마를 설정합니다. 룩업으로 사용할 파일/테이블의 스키마와 일치해야 하고, 2개 이상의 필드를 지정해야 합니다.
필드 이름: 필드의 이름. 영어, 숫자, 밑줄(_)만 입력할 수 있습니다.
길이: 필드의 길이
빈 값 허용: 필드 값이 비어있는 것을 허용할 지 여부를 선택합니다. 키 필드(첫 번째 필드)는 빈 값이 허용하지 않습니다.
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마지막으로 룩업의 이름과 설명을 입력하고 완료를 누릅니다. 이름은 영어, 숫자, 밑줄(_)만 입력할 수 있습니다.
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새 룩업이 목록에 추가된 것을 확인합니다. 데이터베이스 타입인 경우, 데이터베이스에서 룩업을 조회해 가져와 항목이 추가된 것을 확인할 수 있습니다.
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룩업 수정
룩업의 이름 및 설명, 스키마 정보를 변경할 수 있습니다. 파일 룩업, 데이터베이스 룩업 모두 동일한 방법으로 수정합니다.
수정할 룩업을 선택하고 편집을 누릅니다.
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필요한 항목을 수정하고 확인을 누릅니다.
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룩업 데이터 관리
파일 룩업에 데이터를 추가하는 방법은 두 가지입니다.
CSV 파일 업로드
직접 입력/수정
CSV 파일 업로드
대용량의 데이터를 룩업에 추가하려면 직접 입력하는 것보다 CSV 형식으로 데이터를 정리해 업로드하는 것이 좋습니다. 데이터베이스에서 데이터를 가져온 룩업에도 CSV 파일로 데이터를 추가할 수 있습니다.
룩업에 업로드할 CSV 파일은 다음과 같은 조건을 만족해야 합니다.
CSV 파일의 첫행이 룩업 스키마에 정의한 필드와 이름 및 순서가 일치해야 합니다.
CSV 파일의 데이터 행은 필드의 제약 조건(길이, 빈 값 허용 여부)을 준수해야 합니다.
CSV 파일을 이용해 데이터를 룩업에 업로드하는 방법은 다음과 같습니다.
룩업 트리에서 데이터를 업로드할 데이터 룩업을 선택합니다.
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도구 모음에서 업로드([image: ])를 누릅니다.
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룩업 데이터 업로드 창에서 업로드 할 CSV 파일과 해당 파일의 인코딩을 선택한 다음 업로드를 누릅니다.
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스키마가 일치하지 않으면 다음 그림과 같이 오류 메시지를 볼 수 있습니다.
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키 필드가 중복되면 다음 그림과 같이 오류 메시지를 볼 수 있습니다.
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키 필드가 비어 있으면 다음 그림과 같이 오류 메시지를 볼 수 있습니다.
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업로드된 데이터를 확인합니다.
[image: ]
CSV 파일의 데이터 행 중에서 오류가 있는 행은 무시되고, 오류가 없는 데이터는 업로드됩니다. 룩업에 등록된 데이터와 키 필드가 중복된 데이터가 CSV 파일에 있으면 해당 데이터 행은 무시됩니다.
직접 입력/수정
파일 룩업에 업로드할 데이터가 적거나, 이미 업로드한 데이터를 수정해야 할 때 사용자가 직접 데이터를 수정할 수 있습니다.
룩업 트리에서 데이터를 업로드할 데이터 룩업을 선택합니다.
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수정할 행을 선택합니다. 새 데이터 행을 추가하고 싶으면 맨 마지막에 있는 빈 행을 선택합니다. 행에서 선택된 행의 테두리가 변경되는 것을 확인할 수 있습니다.
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데이터를 추가/수정했으면 저장을 눌러 작업을 마칩니다. 변경 내역을 저장하면 저장 버튼이 비활성화됩니다.
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수정한 데이터에 오류가 있으면 이를 알리는 오류 메시지가 표시됩니다. 이 때 저장을 누르면 에러가 있는 행을 삭제하고 저장합니다.
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룩업 삭제
룩업을 삭제하는 방법은 다음과 같습니다.
전체 룩업 목록에서 삭제할 룩업을 선택하고, 도구 모음에서 휴지통을 누릅니다.
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룩업 삭제 창에서 삭제할 룩업을 확인하고 삭제를 누릅니다.
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전체 룩업 목록에서 룩업이 삭제된 것을 확인합니다.
예약 쿼리
개요
쿼리를 주기적으로 실행하도록 예약하고, 실행 결과를 메일로 받아볼 수 있습니다.
예약된 쿼리는 쿼리 > 예약에서 관리할 수 있습니다.
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쿼리 예약하기
쿼리를 주기적으로 실행하도록 하거나, 로그프레소 플랫폼 시작 시점에 자동으로 시작하도록 예약할 수 있습니다. 예약하는 방법은 다음과 같습니다.
도구 모음에서 생성을 누릅니다.
예약된 쿼리 경보 생성에서 필요한 속성을 설정하고 다음을 누릅니다.
제목: 쿼리를 식별할 제목. 한글, 공백, 특수문자 등을 허용하며, 중복된 이름은 사용할 수 없습니다.
쿼리: 실행할 쿼리문
쿼리결과 저장: 쿼리결과 저장 여부(기본값: 저장안함). 저장된 결과는 "[쿼리 > 불러오기](saved-query-result)"에서 조회할 수 있습니다.
생성 시 활성화 여부: 예약한 쿼리의 활성화 여부(기본값: 활성화)
중첩 실행: 예약된 일정에 따라 실행한 쿼리가 완료되지 않았더라도 실행 주기가  되면 중첩해서 쿼리 실행 여부(기본값: 선택 해제)
부팅 모드: 로그프레소 부팅 시 쿼리의 실행 여부(기본값: 선택 해제).
스탠바이 모드: 액티브 노드 접속 장애 시에 예약된 쿼리를 실행합니다(기본값: 선택 해제). 이 옵션을 선택하면 등록된 페데레이션 노드 목록을 선택할 수 있습니다.
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쿼리를 실행할 시간을 설정합니다.
경보 사용: 경보 메일 사용 여부(기본값: 미사용). 사용을 선택하면 경보 메일 설정 단계로 진행할 수 있도록 완료가 다음으로 변경합니다.
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시간: 쿼리를 실행할 주기를 설정합니다.
기본: 가장 기본적인 설정 방법으로 버튼을 누르거나 스크롤바를 이용해 시간을 지정합니다.
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고급: 수행 주기가 복잡할 경우 옵션을 직접 입력합니다. 입력 방식은 유닉스 계열 운영체제의 크론 설정과 동일합니다. 리눅스 시스템에서 "man 5 crontab" 명령으로 일정 설정에 필요한 항목을 확인해보십시오.
[image: ]
아래 예시는 2개월 주기로 매주 월, 수, 금요일 8시부터 20시 사이에 정각이 되면 예약된 쿼리를 수행하도록 한 것입니다.
[image: ]
이 단계는 3에서 경보 사용을 사용으로 설정했을 때 진행할 수 있습니다(미사용으로 설정했다면 생성을 눌러서 설정을 종료할 수 있습니다). 다음 설정 값들을 입력하고 한 후 생성을 눌러 쿼리 실행을 예약합니다.
경보 쿼리문: 예약된 쿼리의 결과를 입력값으로 받아 처리하는 쿼리문. 경보 쿼리문의 결과가 1건 이상이면 경보 쿼리문의 출력을 메일로 전송합니다.
경보 무시 주기: 경보 발생 후 다시 경보 조건이 발생해도 경보를 보내지 않을 기간(기본값: 600초).
받을 메일 주소: 경보 메일을 받을 이메일 주소를 입력한 후 추가 버튼을 눌러 메일 발송 대상으로 설정합니다. 추가한 메일 주소는 삭제 버튼으로 삭제할 수 있습니다.
경보 메일 제목: 경보 이메일 제목을 입력합니다. 실제 경보 이메일에는 입력한 메일 제목과 예약된 쿼리 이름이 함께 제목에 포함됩니다.
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경보 메일을 전송하려면 "설정 > 메일 서버 설정"에 SMTP 서버를 미리 등록해야 합니다.
예약된 쿼리 목록에 쿼리가 등록되었는지 확인합니다.
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예약된 쿼리 수정
예약된 쿼리의 실행 방식이나 활성화 상태, 실행할 쿼리문 등을 수정하는 방법은 다음과 같습니다.
예약된 쿼리 목록에서 수정할 항목을 누릅니다.
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예약된 쿼리의 속성이 화면에 나타나면 도구 모음에서 편집을 누릅니다.
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활성화, 쿼리결과 저장은 편집을 누르지 않고 바로 변경할 수 있습니다. 이 속성을 변경한 후 적용하려면 취소를 누르십시오.
수정할 사항을 모두 변경한 후 완료를 누릅니다.
[image: ]
쿼리의 예약 취소
더 이상 주기적으로 실행할 필요가 없는 쿼리를 삭제하는 방법은 다음과 같습니다.
예약된 쿼리 목록의 도구 모음에서 편집을 누릅니다.
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삭제할 쿼리를 선택하고 도구 모음에서 삭제를 누릅니다.
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예약된 쿼리 삭제 창에서 삭제할 쿼리를 확인하고 삭제를 누릅니다.
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예약된 쿼리 목록에서 쿼리 항목이 삭제된 것을 확인합니다.
워크플로우
개요
워크플로우는 파일이나 DBMS에 있는 데이터를 조회하고, 원하는 형태로 가공하여 필요한 곳에 적재하는 일련의 작업 흐름을 자동화하는 기능입니다.
워크플로우는 쿼리 > 워크플로우에서 사용할 수 있습니다.
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워크플로우의 실행 방식
워크플로우는 파일이 변경되었을 때, 혹은 예약된 시각에 자동으로 실행되거나, 사용자가 워크플로우를 직접 실행하는 방식으로 동작합니다.
직접 실행
사용자가 직접 워크플로우를 실행하는 경우에만 실행됩니다. 다음 그림은 워크플로우 생성 화면에서 시작 방식을 직접 실행으로 지정한 예입니다.
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워크플로우를 생성하면 쿼리 > 워크플로우에 등록되고, 워크플로우 행에 실행 버튼이 나타납니다. 이 버튼을 눌러서 워크플로우를 실행할 수 있습니다.
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실행 방식이 '파일 변경', '예약 일정'이거나, 비활성화된 워크플로우도 사용자가 직접 실행할 수 있습니다.
파일 변경
워크플로우 실행 방식이 파일 변경일 때, 특정한 파일이 변경되면 워크플로우를 실행합니다. 파일 경로와 점검 주기를 설정하면, 지정한 주기마다 파일의 수정 일자를 확인하고 파일이 변경이 확인되면 워크플로우를 실행합니다. 다음 그림은 워크플로우 생성 화면에서 시작 방식을 파일 변경으로 지정한 예입니다.
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"파일 변경"은 로그프레소 플랫폼을 실행하는 로컬 호스트의 파일 시스템에 있는 파일을 대상으로 합니다. 원격 파일 시스템에서 데이터를 가져오려면 원격 디렉터리를 로컬 파일 시스템에 마운트한 후에 워크플로우를 구성하거나, "쿼리 > 수집"을 이용하십시오. 환경 구성에 따라 센트리를 설치해서 수집할 수 있습니다.
예약 일정
지정한 일정에 따라 워크플로우를 실행합니다. 예약 일정 속성을 누르면 일정 마법사가 실행되고, 매월/매일/매시/매분과 요일에 따라, 또는 간격, 시점, 범위, 표현식(cron 표현식)을 지정하는 방식으로 일정을 지정할 수 있습니다.
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매월/매일/매시/매분
매월/매일/매시/매분에 태스크를 실행합니다. 월, 일, 시, 분 단위로 다른 일정 형식으로 변경할 수 있습니다.
간격
지정한 주기로 태스크를 실행합니다(예: 2개월마다, 이틀마다, 두 시간마다, 2분마다).
시점
지정한 시점에 태스크를 실행니다(예: 2 월, 2 일, 2 시, 2 분)
범위
지정한 기간에 태스크를 실행합니다(예: 1 ~ 12 월, 1 ~ 31 일, 0 ~ 23 시, 0 ~ 59 분)
표현식
유닉스 계열 운영체제의 cron에서 사용하는 시간 표현식을 이용해 태스크를 실행할 일정을 입력합니다.
태스크: 워크플로우의 기본 단위
태스크는 워크플로우를 구성하는 기본 작업 단위입니다. 하나의 워크플로우에 여러 개의 태스크를 할당할 수 있습니다. 태스크에 선후 관계를 부여하여 일련의 작업을 처리하게 하거나, 태스크의 실행 결과에 따라 다음에 실행할 태스크를 분기하는 방법으로 처리하도록 구성할 수 있습니다.
태스크
태스크 의존성
태스크는 다른 태스크에 의존성을 가질 수 있습니다. 의존하고 있는 태스크가 원하는 조건에 도달해야 다음 태스크가 실행됩니다. 여러 태스크에 의존하고 있을 경우 모든 태스크가 원하는 조건에 도달해야 실행됩니다.
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태스크 1은 실행 조건(사용자의 직접 실행, 예약된 일정, 파일 변경 중 하나)이 발생하면 실행됩니다.
태스크 2-1, 태스크 2-2는 태스크 1이 완료되어야 실행됩니다.
태스크 4-1은 태스크 2-1과 태스크 3이 완료되어야 실행됩니다(2개 태스크에 의존성이 있는 경우).
태스크 4-2, 태스크 4-3은 태스크 3이 완료되어야 실행됩니다(여러 개의 태스크가 1개의 태스크에 의존성이 있는 경우)
태스크 의존성은 워크플로우를 구성하는 과정에서 태스크를 추가, 또는 수정할 때 지정할 수 있습니다.
입력/출력 매개변수
워크플로우 내 태스크들은 매개변수를 입력받아서 작업을 진행할 수 있습니다. 워크플로우 안에서 매개변수들은 태스크들 간에 공유되는 변수로, 서로 다른 태스크들이 같은 매개변수를 사용할 수 있습니다.
워크플로우 실행 도중 매개변수의 값을 바꾸고 싶으면, 쿼리 실행 태스크에서 evalc 명령이나나 쿼리 변수 할당 스니펫을 사용합니다.
워크플로우를 직접 실행할 때 입력 매개변수를 받는 쿼리가 있으면 실행 시점에 모든 입력 매개변수의 값을 입력받습니다. 예를 들어, 입력 매개변수 arg1이 정의된 태스크가 있고, 다른 태스크에 arg2란 입력 매개변수가 정의되어 있으면 워크플로우 실행 시 arg1, arg2 매개변수 값을 모두 입력해야 합니다.
자세한 내용은 태스크 관리를 참고하십시오.
워크플로우 관리
워크플로우 추가
워크플로우를 추가하는 방법은 다음과 같습니다.
쿼리 > 워크플로우에서 도구 모음에 있는 생성을 누릅니다.
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워크플로우 생성 화면에서 기본 속성과 실행 방식을 지정합니다.
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활성화: 워크플로우의 활성화 여부(기본값: 선택)
이름: 워크플로우를 식별할 이름
설명: 워크플로우에 대한 설명
실행 방식(기본값: 직접 실행).
직접 실행: 사용자가 직접 실행
파일 변경: 파일의 변경이 탐지되었을 때
예약 일정: 예약한 일정에 따라 실행
태스크를 구성합니다. 자세한 내용은 태스크 관리를 참고하십시오.
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이름: 태스크를 식별할 이름. "X단계 작업"이라는 이름으로 기본 이름이 제공됩니다.
설명: 태스크에 대한 설명
선행 작업: 태스크를 실행하기 전에 먼저 완료되어야 하는 태스크. 첫번째 태스크는 이 속성이 없습니다.
유형: 태스크 유형(기본값: 쿼리 실행). 유형에 따라 지정할 수 있는 속성에 차이가 있습니다.
입력 매개변수: 입력으로 받을 매개변수
출력 매개변수: 태스크 실행 결과를 저장할 매개변수
모든 작업이 완료되었으면 확인을 눌러서 워크플로우를 생성합니다.
워크플로우 복제
워크플로우를 복제한 뒤에 수정해서 사용할 수 있습니다. 워크플로우를 복제하려면,
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쿼리 > 워크플로우에서 복제할 워크플로우를 선택하고 도구 모음에서 복제를 누릅니다.
워크플로우 복제 확인 창에서 복제할 워크플로우를 확인하고 복제를 누릅니다.
워크플로우 목록에서 복제된 워크플로우를 확인합니다.
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복제된 워크플로우의 이름은 "(원본 워크플로우)의 사본"으로 표시됩니다.
복제한 워크플로우는 비활성화되어 있어 원본 워크플로우에 영향을 미치지 않습니다.
워크플로우 수정
워크플로우를 수정하는 방법은 다음과 같습니다.
쿼리 > 워크플로우에서 수정할 워크플로우의 이름을 누릅니다.
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워크플로우 기본 속성과 태스크를 수정합니다. 워크플로우 수정 화면은 추가 화면과 동일합니다.
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모든 작업이 완료되었으면 확인을 눌러서 수정 사항을 반영합니다.
워크플로우 삭제
워크플로우를 삭제하는 방법은 다음과 같습니다.
쿼리 > 워크플로우에서 삭제할 워크플로우를 선택하고 도구모음에서 휴지통을 누릅니다.
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워크플로우 삭제 확인 창에서 삭제할 워크플로우를 확인하고 삭제를 누릅니다.
워크플로우 목록에서 워크플로우가 삭제되었음을 확인합니다.
워크플로우 실행
워크플로우를 사용자가 직접 실행하는 방법은 다음과 같습니다.
쿼리 > 워크플로우실행할 워크플로우를 선택하고, 워크플로우 행에 있는 실행을 누릅니다.
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워크플로우 실행에서 실행할 워크플로우를 확인하고 실행을 누릅니다.
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워크플로우를 구성하는 태스크에 입력 매개변수가 있으면 매개변수 목록이 함께 표시됩니다. 매개변수 값을 입력하고 실행을 누르십시오.
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워크플로우 실행 모니터에 실행 과정이 표시됩니다. 모든 태스크 실행이 완료되면 확인을 눌러 창을 닫습니다.
워크플로우 실행 모니터
도구 모음에서 상태를 누르거나, 워크플로우를 실행한 뒤에 등록된 워크플로우의 실행 상태를 확인할 수 있습니다.
[image: ]
[image: ]
워크플로우 이름을 클릭하면 해당 워크플로우의 상세 실행 내역이 표시됩니다. 백그라운드 실행을 클릭하면 해당 워크플로우를 백그라운드에서 실행시키고, 목록을 클릭하면 실행 중인 워크플로우 목록으로 돌아갑니다. 중단을 클릭하면 실행 중인 워크플로우를 중단합니다.
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실행 이력 조회
워크플로우 목록에서 이력을 누르면 해당 워크플로우의 실행 이력을 조회할 수 있습니다.
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워크플로우 이력 화면에서 워크플로우가 실행된 시간과 종료된 시간 및 소요시간 등을 확인할 수 있습니다.
[image: ]
이력 검색 기간을 조절해 원하는 기간 동안의 실행 이력을 조회할 수 있습니다.
새로 고침을 눌러서 워크플로우 이력 목록을 새로고침 할 수 있습니다.
다운로드를 눌러서서 워크플로우 실행 이력 목록을 다운로드할 수 있습니다.
돌아가기를 눌러서 워크플로우 목록 화면으로 돌아갈 수 있습니다.
목록에서 특정 워크플로우의 이름을 누르면 해당 워크플로우를 수정할 수 있습니다.
목록에서 상세내역을 누르면 태스크 단위로 소요시간과 실행결과를 확인할 수 있습니다.
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유형이 프로그램 실행인 태스크에서 모니터 아이콘을 누르면 실행한 프로그램의 출력을 조회할 수 있습니다.
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결과가 실패인 경우, 조회를 누르면 태스크에서 발생한 오류를 확인할 수 있습니다.
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태스크 관리
태스크 목록
워크플로우는 다양한 태스크들의 연결로 구성됩니다. 여기서는 태스크 관리에 필요한 작업 방법을 설명합니다.
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그림에 표시된 숫자 항목은 다음과 같습니다.
목록에 새 태스크를 추가합니다.
태스크 목록에서 태스크의 이름을 누르면 태스크 수정 화면으로 이동합니다.
위/아래 화살표를 누르면 목록에서 태스크의 위치를 이동할 수 있습니다.
목록에서 태스크의 위치는 실행 순서와 관계 없고, 각 태스크에 정의된 선행 작업 태스크와 조건이 만족하는 경우에 해당 태스크가 실행됩니다.
태스크의 API 엔드포인트 정보를 보여줍니다.
태스크의 실행 이력을 보여줍니다.
태스크의 선행조건과 상관없이 해당 태스크를 실행합니다.
태스크를 복제해 새 태스크 사본을 생성합니다.
태스크를 삭제합니다.
태스크의 속성 정보를 펼쳐보이거나 속성 정보를 가립니다.
태스크 추가/수정
워크플로우 생성 시 1개의 태스크가 기본적으로 생성되어 있습니다.
새 태스크를 추가하려면 태스크 목록 아래에 있는 태스크 추가를 누릅니다.
이미 추가된 태스크를 수정하려면 목록에서 태스크 이름을 누릅니다.
1 단계:  태스크 기본 정보
태스크 이름과 설명을 입력합니다. 태스크 이름은 자동으로 N단계 작업 형태로 생성되지만 이는 사용자가 수정할 수 있습니다.
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이름
태스크를 식별할 이름(기본값: N단계 작업. N은 자동으로 지정되는 정수)
설명
태스크에 대한 설명
2 단계: 태스크 선행 작업
새로 추가하는 태스크에는 선행 작업 항목이 있습니다. 해당 태스크를 실행하기 전에 실행할 태스크를 지정합니다. 선행 태스크의 상태에 따라 실행되도록 설정할 수 있습니다.
선행 작업으로 여러 개의 태스크를 지정할 경우 모든 선행 태스크가 선행 조건에 도달해야 실행됩니다. 선행태스크를 지정하지 않으면 워크플로우를 실행할 때 태스크를 즉시 실행합니다.
다음 그림은 태스크의 선행 작업 속성을 지정한 예시입니다.
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선행 작업으로 여러 개의 태스크를 지정할 수 있습니다. 선행 태스크가 여러 개일 때, 모두 종료되고 선행조건을 만족해야 현재 태스크가 실행됩니다.
선행 작업을 추가하려면 선행 작업 목록 아래에 있는 추가를 누릅니다.
선행 작업 목록에서 특정 태스크 항목을 누르면 다른 태스크로 대체할 수 있습니다.
선행 작업 행에 있는 휴지통 아이콘을 누르면 해당 선행 작업을 목록에서 삭제할 수 있습니다.
선행 작업의 결과에 따라 태스크 실행 조건을 달리할 수 있습니다. 선행 작업 목록에서 추가를 누르거나, 선행 작업 항목을 누르면 아래와 같이 태스크 의존성 창이 나타납니다.
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선행 태스크: 현재 작업을 수행하기 전에 종료되어야 하는 태스크를 목록에서 선택하십시오.
선행 조건: 선행 태스크의 실행 결과를 목록ㄹ에서 선택하선행 작업십시오(기본값: 태스크 완료 시)
태스크 완료 시: 태스크의 성공/실패에 관계 없이 선행 태스크 종료되었을 때 현재 태스크를 실행합니다.
태스크 성공 시: 선행 태스크의 실행 결과가 성공(true)일 때 현재 태스크를 실행합니다.
태스크 실패 시: 선행 태스크의 실행 결과가 실패(false)일 때 현재 태스크를 실행합니다.
3 단계: 태스크 유형 선택
태스크의 유형을 쿼리 실행, 프로시저 실행, 프로그램 실행, 타이머 대기 중에서 선택합니다(기본값: 쿼리 실행).
쿼리 실행
쿼리문을 실행합니다.  정의 방식으로 쿼리 스니펫(기본값), 직접 입력 두 가지가 있습니다. 자주 사용하는 쿼리문이라면 스니펫으로 등록하고 이용하십시오.
쿼리 실행 태스크의 정의 방식이 쿼리 스니펫일 때, 목록에서 쿼리 스니펫을 선택할 수 있고, 쿼리 스니펫의 출력을 이용하는 쿼리를 입력할 수 있습니다.
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쿼리 실행 태스크의 정의 방식이 직접 입력일 때, 쿼리만 입력할 수 있습니다.
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프로시저 실행
미리 구성해둔 프로시저를 실행합니다. 프로시저 목록에서 프로시저를 선택하십시오.
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프로그램 실행
프로그램 실행 태스크는 로그프레소 플랫폼을 운영하는 시스템에서 프로그램을 실행합니다. 명령줄에 실행할 프로그램의 경로와 옵션, 인자를 지정합니다. 입력 매개변수를 지정하면 열거한 순서대로 명령줄의 인자로 사용합니다.
아래 예시와 같이 명령줄에 "/sbin/tcpdump -nn -G 60 https and host"를 입력하고, 입력 매개변수로 src_ip를 추가해두면 명령줄 뒤에 src_ip 필드의 값이 인자로 해서 프로그램을 실행합니다.
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타이머 대기
작업을 수행하지 않고 주어진 시간만큼 대기합니다. 데이터 동기화나 초기화 등의 이유로 다른 태스크 전후에 대기가 필요할 때 사용합니다. 대기 시간을 초 단위로 입력합니다.
4 단계: 입력/출력 매개변수
태스크를 사용자가 직접 실행할 때 사용자에게 값을 입력하게 하거나, 한 태스크의 결과값을 다른 태스크에서 사용하려면 매개변수를 이용하십시오.
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입력 매개변수, 출력 매개변수에서 추가를 눌러 새 매개변수를 추가할 수 있습니다.
기존에 추가한 매개변수의 이름을 눌러서 수정할 수 있습니다.
목록에서 매개변수 행에 있는 휴지통 아이콘을 누르면 해당 매개변수를 삭제할 수 있습니다.
매개변수를 추가/수정할 때 다음 항목들을 입력합니다.
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필수: 매개변수의 필수/선택 여부(기본값: 필수). 매개변수가 선택일 때 매개변수에 할당할 값이 없으면 null이 할당됩니다.
변수:태스크를 실행할 때 매개변수 호출에 사용하는 이름
이름: 태스크를 화면에 표시할 때 사용하는 이름
타입: 매개변수 타입을 입력(문자열, 날짜, 정수, 불리언).
기본값 표현식: 변수의 값이 비어있을 때(null일 때) 기본값으로 사용할 값을 할당할 표현식(숫자나 문자열 상수, 혹은 상수로 계산되는 수식)
태스크 유형에 따라 입력/출력 매개변수를 사용하는 방식에 차이가 있습니다.
쿼리 실행 태스크
입력 매개변수 값을 받아서 쿼리를 실행하려면 $("매개변수") 형식으로 입력 매개변수의 값을 쿼리에서 참조하십시오. 출력 매개변수에 값을 전달하려면 evalc 명령을 사용하십시오.
다른 태스크가 출력 매개변수에 전달한 값을 태스크에서 입력으로 사용하려면 동일한 이름을 입력 매개변수로 사용해야 합니다.
프로시저 실행 태스크
입력 매개변수를 프로시저에 정의한 매개변수 순서와 일치시켜 입력하십시오.
프로그램 실행 태스크
입력 매개변수를 프로그램에 전달할 순서대로 입력하면 프로그림 실행 명령줄 뒤에 입력 매개변수를 인자로 추가합니다.
타이머 대기 태스크
타이머 대기 태스크는 입력/출력 매개변수를 사용할 수 없습니다.
태스크 복제
태스크를 복제한 뒤에 수정해서 사용할 수 있습니다. 태스크를 복제하려면,
태스크 목록에서 복제할 워크플로우 선택하고, 워크플로우 행에 있는 복제 아이콘을 누릅니다.
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태스크 목록에서 복제된 태스크를 확인합니다. 복제된 태스크의 이름은 "(원본 태스크 이름)의 사본"으로 표시됩니다.
태스크 삭제
태스크를 삭제하는 방법은 다음과 같습니다.
태스크 목록에서 삭제할 워크플로우 선택하고, 워크플로우 행에 있는 휴지통 아이콘을 누릅니다.
태스크 삭제 확인 창에서 삭제할 태스크를 확인하고 삭제를 누릅니다.
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워크플로우 목록에서 워크플로우가 삭제되었음을 확인합니다.
태스크 실행
태스크를 사용자가 직접 실행하는 방법은 다음과 같습니다.
태스크 목록에서 실행할 태스크를 선택하고, 워크플로우 행에 있는 실행 아이콘을 누릅니다.
태스크 실행에서 실행할 태스크를 확인하십시오. 태스크에 입력 매개변수가 있으면 매개변수 목록이 함께 표시됩니다. 매개변수 값을 입력하고 실행을 누르십시오.
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태스크가 실행되고, 태스크 실행 모니터 창이 나타납니다.
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태스크 실행 모니터 창에 현재 태스크 상태와 시작 후 경과시간이 표시됩니다. 백그라운드 실행을 누르면 태스크는 백그라운드에서 실행되고, 태스크 상태는 워크플로우 실행 모니터에서 확인할 수 있습니다.
태스크 실행 모니터를 켜둔 채로 태스크가 완료되면 다음과 같이 완료 메시지가 표시됩니다.
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태스크 실행에 실패하면 오류 메시지가 표시됩니다.
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태스크 실행 이력 조회
태스크 목록에서 이력 아이콘을 누르면 해당 워크플로우의 실행 이력을 조회할 수 있습니다.
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태스크 실행 이력에서 워크플로우가 실행된 시간과 종료된 시간 및 소요시간 등을 확인할 수 있습니다.
[image: ]
이력 검색 기간을 조절해 원하는 기간 동안의 실행 이력을 조회할 수 있습니다.
새로 고침을 누르면 태스크 실행 이력 목록이 갱신됩니다.
다운로드를 누르면 태스크 실행 이력 목록을 다운로드할 수 있습니다.
돌아가기를 누르면 태스크 목록 화면으로 돌아갑니다.
오류에서 오류 원인을 볼 수 있습니다.
태스크 API 엔드포인트
로그프레소 플랫폼 외부에서 태스크를 호출해 실행하도록 API 엔드포인트를 제공합니다. 각 태스크의 API 엔드포인트를 확인하려면 태스크 목록에서 플러그 아이콘을 누르십시오. API를 호출하려면 "설정 > API 키 프로파일"에서 발급한 API 키가 있어야 합니다.
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REST API 엔드포인트 대화상자에서 API_KEY 문자열을 설정 > API 키 프로파일에서 생성한 키를 대입해 사용하십시오.
입력/출력 매개변수가 있으면 해당 매개변수의 형식에 맞도록 값을 할당해야 합니다.
API 호출 양식을 복사한 다음, API 키와 입력/출력 매개변수에 값을 할당한 후 명령 프롬프트(윈도우)나 터미널(리눅스)에서 실행하면 다음과 같이 실행 정보가 표시되며 실행됩니다.
curl -k -d "workflow_guid=cd35b3e0-e1da-41c3-85e9-007d6706a914&task_guid=b47551d2-e7fb-4187-aed2-4f89eed99c39&FROM=2022-01-01&TO=2022-10-14" -H "X-API-KEY: 196ba93b-162a-ade9-d397-fbe8c14c8c16" -X POST https://loki/logpresso/api/workflow/run_task
{"duration":0,"start_time":null,"submit_time":"2022-10-14 15:58:40+0900","input_params":{"FROM":"2022-01-01 00:00:00+0900","TO":"2022-10-14 00:00:00+0900"},"name":"1단계 작업","end_time":null,"output_params":{},"guid":"b4f20552-d99f-4ee0-8caa-b9b57aa01fd7","cancelled":false,"error":null,"status":"runnable"}
저장된 쿼리 결과
애드혹 쿼리를 수행하다가 저장한 쿼리 결과를 조회하고 관리할 수 있습니다.
저장된 쿼리 보기
저장된 쿼리를 조회하는 방법은 다음과 같습니다.
쿼리 > 불러오기에서 조회할 쿼리의 제목을 누릅니다.
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쿼리 > 쿼리로 화면이 전환되면서 쿼리 실행 결과가 출력됩니다.
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저장된 쿼리는 로그프레소 플랫폼 내에서 GUID가 부여되어 관리됩니다. 쿼리 화면에서 실행된 쿼리는 "load 1c66dc30-39e5-4d86-8c1a-653766594d7b"와 같은 쿼리문이 실행된 결과입니다.
저장된 쿼리 삭제
저장된 쿼리를 삭제하는 방법은 다음과 같습니다.
쿼리 > 불러오기에서 삭제할 쿼리 결과를 선택하고 도구 모음에서 삭제를 누릅니다.
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저장된 쿼리 결과 창에서 삭제할 대상을 확인하고 삭제를 누릅니다.
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백그라운드 쿼리
쿼리에서 실행 중이거나 이미 실행해 결과를 출력한 쿼리, 워크플로우에서 직접 실행한 쿼리를 백그라운드로 전환할 수 있습니다. 쿼리 > 백그라운드에서 백그라운드로 전환된 쿼리들을 조회할 수 있습니다.
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포어그라운드로 가져오기
쿼리 목록에서 쿼리를 클릭하면 포어그라운드로 전환되면서 "[쿼리 > 쿼리](query)"에서 쿼리 결과를 확인할 수 있습니다.
백그라운드 쿼리 삭제
백그라운드 쿼리를 삭제하는 방법은 다음과 같습니다.
쿼리 > 백그라운드에서 삭제할 백그라운드 쿼리를 선택하고 도구 모음에서 삭제를 누릅니다.
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백그라운드 쿼리 삭제 창에서 삭제할 대상을 확인하고 삭제를 누릅니다.
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수집 설정
개요
로거와 센트리를 포함한 모든 수집 설정은 메뉴에 있는 수집에서 확인할 수 있습니다.
로거
로그프레소 플랫폼에서 수행하는 모든 작업은 분석할 데이터의 수집에서 시작됩니다. 로그프레소 플랫폼은 원천 데이터의 종류나 형식을 가리지 않고 원본을 수집해 보존할 수 있도록 여러가지 유형의 로그 로거를 제공합니다. 이러한 로그 로거를 로거(logger)라 합니다.
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로그프레소 플랫폼은 로그 수집과 로그 저장 단계가 분리되어 있습니다. 로거는 로그를 실시간으로 수집해서 분석만 수행하고 저장을 하지 않거나, 수집된 모든 로그를 특정한 테이블에 저장하도록 구성할 수 있습니다.
설치 위치에 따른 구분
로거는 로그프레소 서버 또는 센트리에 설치되어 실행됩니다. 로거를 실행하는 위치에 따라 로거는 각각 다른 네임스페이스를 갖습니다.
로그프레소 서버의 네임스페이스는 local입니다.
센트리는 각 센트리의 식별자(센트리를 등록할 때 지정한 GUID)를 네임스페이스로 사용합니다.
다음 그림은 수집 화면에서 확인할 수 있는 네임스페이스의 예시입니다. 예시에서는 센트리의 식별자 black-cat, rocky가 네임스페이스로 사용되고 있습니다.
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수집 화면 왼편 목록에 열거된 항목을 누르면 설치 위치에 따라 로거 목록 또는 센트리의 정보를 보여줍니다.
전체: 모든 네임스페이스의 로거 목록을 보여줍니다. 전체는 수집 화면에서 보여주는 기본 정보입니다.
[로컬 수집 설정](logger-management): 로그프레소 서버(local)의 로거 목록을 보여줍니다.
[센트리](sentries): 센트리에서는 센트리 목록을, 센트리의 식별자나 별칭을 누르면 해당 센트리의 로거를 비롯해 센트리의 정보를 보여줍니다. 센트리 목록에서 센트리를 임의로 그룹핑할 수 있습니다.
로거의 이름은 네임스페이스 안에서 유일한 것이어야 합니다. 다음 그림은 이름이 wtmp_log인 로거가 서로 다른 네임스페이스(local, rocky)에 있는 것을 보여줍니다.
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쿼리 명령어 중에서 logger는 로거로 수집된 데이터를 실시간으로 출력합니다. 이 명령어의 문법에서 로거의 이름을 네임스페이스\로거_이름 형식으로 사용합니다.
logger window=INT{y|mon|w|d|h|m|s} NODE\LOGGER[, ...]
실행 방식에 따른 구분
로거는 실행 방식에 따라 액티브 로거와 패시브 로거로 구분됩니다.
액티브 로거
데이터 원천에 직접 접근해서 데이터를 수집하는 로거를 액티브 로거라 합니다. 액티브 로거는 주기적으로, 혹은 지정된 일정에 따라 데이터를 반복하여 수집합니다. 가령, 파일에서 로그를 수집하는 경우, 설정된 주기마다 파일의 증가분을 확인하여 로그를 읽어들입니다. 주기적으로 데이터베이스에서 테이블의 데이터를 읽어오는 로거도 액티브 로거입니다.
패시브 로거
수신 포트를 열고 대기하고 있다가 해당 포트로 들어오는 데이터를 수집하는 로거를 패시브 로거라 합니다. 패시브 로거는 항상 데이터를 받을 수 있도록 대기하고 있으므로 시스로그, SNMP 트랩과 같이 데이터 원천이 되는 원격 호스트가 전송하는 데이터를 수동적으로 수신합니다.
페데레이션 환경에서 로거 구분
로그프레소 서버를 고가용성(HA, high availability)을 위해 페데레이션 형태로 구성해 운용할 수 있습니다. 이 때 로거를 실행하는 위치에 따라 독립실행형/프라이머리 로거, 백업 로거로 구분합니다.
독립실행형/프라이머리 로거
단독으로 실행되는 로그프레소 서버나 페데레이션 노드에서 프라이머리로 동작하는 로거
백업 로거
프라이머리 로거에 장애가 발생하거나 기타 이유로 동작하지 않을 때 프라이머리 로거를 대신해 실행하도록 지정된 로거
센트리
로그프레소 플랫폼에서 로그프레소 서버는 스스로 데이터를 수집, 분석하는 기능을 수행합니다. 서버와 달리 데이터를 수집하는 기능만 수행하는 노드가 있습니다. 이러한 노드를 센트리(Sentry)라 합니다. 센트리는 데이터를 수집하는 에이전트로 동작하거나, 네트워크 상에서 센트리가 설치되지 않은 다른 호스트로부터 데이터를 수집해 로그프레소 서버로 전송하는 노드로 활용됩니다.
로그프레소 서버가 센트리와 통신에 사용하는 서비스 포트는 tcp 7140입니다. 서버와 센트리 간 통신은 TLS로 암호화되어 있습니다. 통신은 센트리가 먼저 TLS 핸드셰이킹을 하는 것으로 시작합니다. 센트리 인증서가 없는 센트리는 서버에 연결할 수 없습니다.
수집 설정
사용자는 로컬 수집 설정 또는 선택한 센트리의 수집 설정에서 로그프레소 서버에서 실행 중인 로거들을 추가, 수정, 삭제하거나 활성화/비활성화와 같은 관리 작업을 수행할 수 있습니다.
로거의 구분
로거는 로그프레소 플랫폼에 탑재되어 제공되는 것과 앱을 설치할 때 함께 설치되는 것이 있습니다. 이 문서에 열거되지 않은 로거는 앱과 함께 배포되는 것으로, 설명을 생략합니다.
로그프래소 플랫폼이 제공하는 기본 로거의 종류는 다음과 같습니다.
[로컬](loggers-local): 로컬호스트에서 로그 파일이나 데이터를 수집합니다.
[FTP](loggers-ftp): FTP 통신으로 원격 호스트에 접근해 로그 파일을 수집합니다.
[HTTP](loggers-http): 원격 호스트가 POST 메소드로 전송하는 로그를 수신하거나, HTTP 서비스의 응답 코드와 통계 정보를 수집합니다.
[JMX](loggers-jmx): 원격 호스트에서 실행하는 JMX(Java Management eXtensions) 에이전트로부터 데이터를 수집합니다.
[PCAP](loggers-pcap): 특정한 로컬 디렉터리에 저장되는 PCAP 파일을 수집하거나 PCAP 장치로부터 패킷을 미러링하는 방식으로 데이터를 수집합니다.
[RSS](loggers-rss): RSS 주소로부터 데이터를 수집합니다.
[SFTP](loggers-sftp): SFTP 통신으로 원격 호스트에 접근해 로그 파일을 수집합니다.
[SNMP](loggers-snmp): SNMP 쿼리 또는 SNMP 트랩 통신으로 데이터를 수집합니다.
[데이터베이스](loggers-jdbc): 데이터베이스 서버로부터 데이터를 수집합니다.
[선택자](loggers-selectors): 다른 로거에서 수집된 데이터에서 패턴 매칭 방식으로 특정한 로그만 수집합니다.
[성능](loggers-performance): 디스크 사용량, 센트리 성능 로그를 수집합니다.
[시스로그](loggers-syslog): 원격 호스트가 전송하는 Syslog 메시지를 수신합니다.
[플로우](loggers-flow): 네트워크 디바이스로부터 NetFlow, sFlow와 같은 네트워크 모니터링 정보를 수신합니다.
[서비스 점검](loggers-system-monitor): 센트리 노드의 포트와 프로세스 상태 정보를 수신합니다.
[윈도우 이벤트](loggers-windows-events): 윈도우 센트리 노드에서 이벤트 로그를 수집합니다.
[기타](loggers-misc): CEP 정보, TCP 포트 상태, 계정 생성/삭제 및 기타 계정 관련 이벤트, 파일 변경과 같은 정보를 수집하거나 스트림 쿼리의 출력을 가공하는 로거 등이 있습니다.
로거 추가
로거는 실행 위치에 따라 독립 실행형/프라이머리 로거, 백업 로거, 센트리 로거로 구분해볼 수 있습니다.
독립실행형/프라이머리 로거: 단독으로 실행되는 로그프레소 서버에서 실행되거나, 페데레이션 환경에서 여러 노드의 로거 중에서 가장 먼저 동작하도록 우선순위가 부여된 로거
백업 로거: 페데레이션 환경에서 프라이머리 로거가 중지되면 데이터 수집을 시작하는 로거
센트리 로거: 센트리 노드에서 실행되는 로거
독립실행형/프라이머리 로거 추가
로그프레소 서버 노드에 독립실행형/프라이머리 로거를 추가하는 방법은 다음과 같습니다.
수집에서 로컬 수집 설정을 선택합니다.
도구 모음에서 차례대로 수집 설정 추가 > 독립 실행형/프라이머리 로거를 누릅니다.
[image: ]
유형 목록에서 항목 왼편에 있는 ">"을 누르면 해당 유형에 속하는 하위 유형 목록을 볼 수 있습니다. 추가할 로거 유형을 선택하고 다음을 누릅니다.
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로거의 속성을 입력하고 다음을 누릅니다. 수집 유형마다 설정할 속성이 다릅니다.
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로거 이름을 지정합니다.
[image: ]
테이블 이름에 수집한 데이터를 저장할 테이블을 지정합니다.
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새 테이블에 저장하려면 새 테이블 만들기를 누르십시오. 새 테이블 만들기에서 테이블 속성을 입력하고 확인을 누르면 새 테이블이 추가됩니다.
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이름: 테이블 이름
타입: 테이블 형식(기본값: v3p). v2는 하위 호환성을 위한 것으로, 사용하지 않습니다.
압축방식: 저장할 데이터의 압축 방식(기본값: deflate). snappy의 사용을 권장합니다.
암호화 프로파일: 데이터 암호화에 사용할 암호화 프로파일(기본값: 없음)
데이터 배열: 테이블의 데이터 배열 형식(기본값: row). columnar의 사용을 권장합니다.
복제 모드: 클러스터 구성 환경에서 데이터를 복제에 적용할 방식(기본값: 선택 안 함)
복제 대상 테이블: 테이블에 저장된 데이터를 복제해 저장할 테이블(기본값: 없음)
테이블 저장 디렉터리: 테이블을 저장할 디렉터리 경로(기본값: 로그프레소 서버가 설치된 위치의 log 디렉터리)
기존 테이블에 저장하려면 테이블 목록에서 원하는 테이블을 선택합니다.
테이블을 지정하지 않으면 데이터를 저장하지 않습니다.
데이터를 저장할 테이블을 지정하지 않더라도 "쿼리 > 스트림"에서 데이터소스로 로거를 선택한 다음, 데이터를 가공하는 쿼리를 작성하거나, 데이터를 저장할 테이블을 지정할 수 있습니다.
호스트태깅 속성을 지정하고 로거에 대한 설명을 입력합니다. 테이블에 저장된 로그를 구별할 필요가 있을 경우 입력합니다.
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로그프레소 서버, 센트리, 클러스터 구성된 로그프레소 서버 등 여러 노드가 하나의 테이블에 여러 로거가 데이터를 기록하는 경우, 호스트태깅을 이용해 구분하도록 하십시오.
클러스터를 구성하려면 HA 설정을 선택합니다. 독립 실행형 로그프레소 서버에서는 이 과정을 생략합니다.
생성을 눌러서 로거 등록을 마칩니다.
백업 로거 추가
백업 로거는 페데레이션 환경에서 사용할 수 있는 기능입니다. 로그프레소 서버에 백업 로거를 추가하는 방법은 다음과 같습니다.
백업 로거를 실행할 로그프레소 노드의 수집 화면에서 로컬 수집 설정을 선택합니다.
도구 모음에서 차례대로 수집 설정 추가 > 백업 로거를 누릅니다.
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백업 로거 설정에서 백업 대상 노드와 해당 노드에 구성된 프라이머리 로거를 선택하고 다음을 누릅니다.
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이후 과정은 독립실행형/프라이머리 로거에서 로거를 추가하는 방법과 동일합니다.
백업 로거가 데이터를 저장하는 테이블도 이중화할 수 있습니다.
센트리에 로거 추가
센트리에 로거를 추가하는 방법은 다음과 같습니다.
수집에 있는 센트리 목록 아래에서 로거를 추가할 센트리를 선택합니다.
도구 모음에서 차례대로 수집 설정 추가를 누릅니다.
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이후 과정은 독립실행형/프라이머리 로거에서 로거를 추가하는 방법과 동일합니다.
로거의 실행/중지
액티브 로거의 실행
수집 주기에 초 단위로 시간을 입력 후 실행할 로거의 왼편에 있는 ▶(실행)을 누르면 지정한 시간 간격으로 로거가 실행됩니다. 실행 중인 로거는 상태가 활성으로 표시됩니다.
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패시브 로거의 실행
패시브 로거는 항상 서비스 포트로 들어오는 데이터를 수신하므로 수집 주기를 입력하지 않습니다. 실행할 로거의 왼편에 있는 "▶"(실행)을 누르면 로거가 실행됩니다.
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로거의 실행 중지
실행 중인 로거를 중지하려면 실행 중인 로거의 왼편에 있는 "■"(멈춤)을 누르십시오. 로거가 정지되면 정지 사유에 사용자 명령으로 표시됩니다.
로거 수정
등록된 로거의 속성을 수정하는 방법은 다음과 같습니다.
수집 설정 화면으로 이동합니다.
로그프레소 서버의 로컬 로거를 수정하려면 수집에서 로컬 수집 설정을 선택합니다.
센트리의 로거를 수정하려면 수집에 있는 센트리 목록에서 센트리를 선택하고 로그 수집을 누릅니다.
로거가 실행 중이라면 먼저 로거의 실행을 중지합니다.
수정할 로거의 이름을 누릅니다.
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도구 모음에서 편집을 누릅니다.
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로거의 설정을 수정하고 완료를 누릅니다.
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로거의 수집 상태 초기화
수집 건수, 수집 용량, 드롭 건수, 드롭 용량과 같은 로거의 수집 상태 정보를 초기화할 수 있습니다. 실행 중인 로거를 초기화하는 방법은 다음과 같습니다.
초기화할 로거를 선택하고 도구 모음에서 수집 상태 초기화를 누릅니다.
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수집 상태 초기화 창에서 초기화할 로거를 확인하고 수집 상태 초기화를 누릅니다.
로거 삭제
로거를 삭제하는 방법은 다음과 같습니다.
수집에서 로컬 수집 설정을 선택합니다.
로거가 실행 중이라면 먼저 로거의 실행을 중지합니다.
삭제할 로거를 선택하고 삭제를 누릅니다.
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로그 수집 설정 삭제 창에서 삭제할 로거를 확인하고 삭제를 누릅니다.
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로컬 로거
로컬 로거들은 로그프레소 서버가 실행되는 로컬호스트에서 로그나 데이터 파일을 수집합니다.
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로컬 로거가 정상적으로 동작하려면 로그프레소 서버 프로세스를 실행하는 사용자 또는 사용자 그룹에게 파일 접근 권한이 부여되어 있어야 합니다.
GZIP 디렉터리 와처
GZIP 디렉터리 와처는 GZIP 형식으로 압축된 텍스트 로그 파일을 수집합니다.
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디렉터리 경로
GZIP 파일을 수집할 대상 디렉터리 경로(예: /var/log/foo)
파일이름 패턴
수집할 GZIP 파일의 이름을 검색할 때 사용할 정규표현식(예: bar*.gz)
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 예를 들어 아파치 웹 로그 등에서 쓰이는 날짜 정보를 정규표현식으로 표현하면 다음과 같습니다.
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
문자 집합
GZIP 압축을 해제한 후 텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
GZIP 파일 삭제
수집 완료된 GZIP 파일의 삭제 여부를 나타내는 불리언 값(미지정 시 기본값: false). true를 입력하면 파일을 수집한 후 디렉터리에서 GZIP 파일을 삭제합니다.
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
경로 태그
디렉터리 경로를 기록할 필드 이름
경로 날짜 추출 포맷
디렉터리 경로 문자열에서 날짜 문자열 검색에 사용할 정규표현식. 디렉터리 경로에 날짜 정보(예: /var/log/foo/2022-11-02)가 있으면 디렉터리 경로 문자열에서 날짜 정보를 추출해 GZIP 파일의 수집 기준 날짜로 사용합니다.
모니터링 대상 일수
파일 경로에서 날짜를 추출한 후 모니터링 대상 일수 이내에 있는 파일만 수집합니다(기본값: 0(기간 제한 없이 파일에 있는 로그 수집)).
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
WTMP
WTMP 로거는 터미널 로그인, 로그아웃 기록을 수집합니다.
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파일 경로
wtmp 로그 파일의 경로
운영체제 유형
운영체제(미지정 시 기본값: linux). linux, solaris, solaris_x86, aix, hpux 중에 선택해서 입력하십시오.
호스트 IP
dst_ip 필드에 기록할 IP 주소값. wtmp 로그는 IP 주소나 호스트 정보를 포함하지 않습니다. 하나의 테이블에 여러 wtmp 로그를 기록하는 경우, 호스트를 구분할 수 있도록 호스트 IP를 지정하십시오.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
디렉터리 와처
디렉토리 와처 로거는 로테이션되지 않는 텍스트 로그 파일을 일정 주기마다 수집하려고 할 때 사용합니다. 가령 일자별 혹은 시간대별로 순차 생성되는 로그 파일을 수집할 때 사용합니다.
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디렉터리 경로
파일을 수집할 대상 디렉터리 경로
파일이름 패턴
수집할 파일의 이름을 검색할 때 사용할 정규표현식
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
문자 집합
텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
경로 태그
디렉터리 경로를 기록할 필드 이름
경로 날짜 추출 포맷
디렉터리 경로 문자열에서 날짜 문자열 검색에 사용할 정규표현식. 디렉터리가 날짜를 기준 생성될 때(예: /var/log/foo/2022-11-02/bar) 디렉터리 경로 문자열에서 GZIP 파일의 스캔 기준 날짜를 추출할 때 사용합니다.
모니터링 대상 일수
파일 경로에서 날짜를 추출한 후 모니터링 대상 일수 이내에 있는 파일만 수집합니다(기본값: 0(기간 제한 없이 파일에 있는 로그 수집)).
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
로테이션 로그 파일
로테이션 로거는 주기적으로 다른 경로에 파일을 백업하고 다시 쓰는 단일 로그 파일을 수집할 때 사용합니다.
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파일 경로
수집할 대상 로그 파일의 경로(예: /var/log/secure)
문자 집합
GZIP 압축을 해제한 후 텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
2004.0 이전 버전은 로거의 수집 주기가 도래하기 전에 로그가 로테이션되면 해당 로그 파일이 유실되는 버그가 있습니다. 이 로거를 구성하기 전에 로그프레소 서버가 버전 2004.0 이상인지 확인하십시오.
리커시브 GZIP 디렉터리 와처
리커시브 GZIP 디렉터리 와처는 지정된 디렉터리에서 파일이름 패턴과 일치하는 모든 텍스트 GZIP 로그 파일을 수집합니다.
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디렉터리 경로
GZIP 파일을 수집할 대상 디렉터리 경로(예: /var/log/nginx)
디렉터리 경로 패턴
로그 파일이 있는 디렉터리를 선택할 때 사용할 정규표현식
파일이름 패턴
수집할 GZIP 파일의 이름을 검색할 때 사용할 정규표현식(예: access.\d{1,}.gz)
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 예를 들어 아파치 웹 로그 등에서 쓰이는 날짜 정보를 정규표현식으로 표현하면 다음과 같습니다.
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
문자 집합
GZIP 압축을 해제한 후 텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
하위 디렉터리 포함
하위 디렉터리 포함 여부를 나타내는 불리언 값(기본값: false)
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
경로 태그
디렉터리 경로를 기록할 필드 이름
경로 날짜 추출 포맷
디렉터리 경로 문자열에서 날짜 문자열 검색에 사용할 정규표현식. 디렉터리가 날짜를 기준 생성될 때(예: /var/log/foo/2022-11-02/bar) 디렉터리 경로 문자열에서 GZIP 파일의 스캔 기준 날짜를 추출할 때 사용합니다.
모니터링 대상 일수
파일 경로에서 날짜를 추출한 후 모니터링 대상 일수 이내에 있는 파일만 수집합니다(기본값: 0(기간 제한 없이 파일에 있는 로그 수집)).
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
GZIP 파일 삭제
수집 완료된 GZIP 파일의 삭제 여부를 나타내는 불리언 값(미지정 시 기본값: false). true를 입력하면 파일을 수집한 후 디렉터리에서 GZIP 파일을 삭제합니다.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
리커시브 디렉터리 와처
리커시브 디렉터리 와처 로거는 지정된 디렉터리에서 파일이름 패턴과 일치하는 모든 텍스트 로그 파일을 수집합니다.
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디렉터리 경로
파일을 수집할 대상 디렉터리 경로
디렉터리 경로 패턴
로그 파일이 있는 디렉터리를 선택할 때 사용할 정규표현식
파일이름 패턴
수집할 파일의 이름을 검색할 때 사용할 정규표현식
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
문자 집합
텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
하위 디렉터리 포함
하위 디렉터리 포함 여부를 나타내는 불리언 값(기본값: false)
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
경로 태그
디렉터리 경로를 기록할 필드 이름
경로 날짜 추출 포맷
디렉터리 경로 문자열에서 날짜 문자열 검색에 사용할 정규표현식. 디렉터리가 날짜를 기준 생성될 때(예: /var/log/foo/2022-11-02/bar) 디렉터리 경로 문자열에서 GZIP 파일의 스캔 기준 날짜를 추출할 때 사용합니다.
모니터링 대상 일수
파일 경로에서 날짜를 추출한 후 모니터링 대상 일수 이내에 있는 파일만 수집합니다(기본값: 0(기간 제한 없이 파일에 있는 로그 수집)).
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
멀티 로테이션 로그 파일
멀티 로테이션 로그 파일 로거는 일정 주기마다 다른 경로에 백업 후 삭제하고 다시 쓰는 로그 파일들을 수집합니다.
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디렉터리 경로
파일을 수집할 대상 디렉터리 경로
파일이름 패턴
수집할 파일의 이름을 검색할 때 사용할 정규표현식
문자 집합
텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
하위 디렉터리 포함
하위 디렉터리 포함 여부를 나타내는 불리언 값(기본값: false)
디렉터리 경로 패턴
로그 파일이 있는 디렉터리를 선택할 때 사용할 정규표현식
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 구분 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 구분 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
경로 태그
디렉터리 경로를 기록할 필드 이름
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
2004.0 이전 버전은 로거의 수집 주기가 도래하기 전에 로그가 로테이션되면 해당 로그 파일이 유실되는 버그가 있습니다. 이 로거를 구성하기 전에 로그프레소 서버가 버전 2004.0 이상인지 확인하십시오.
외부 프로그램
외부 프로그램 로거는 외부 프로그램을 실행하고 프로그램의 표준 출력을 수집합니다.
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명령어
셸에서 실행할 명령줄(예: uname -a)
트랜스포머 설정
수집된 표준 출력에 적용할 트랜스포머를 목록에서 선택합니다. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
일자별 디렉터리
일자별 디렉터리 로거는 하루 단위로 생성되는 디렉터리를 순회하면서 파일 이름 패턴과 일치하는 모든 텍스트 로그 파일을 수집합니다.
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모니터링 기간
실시간으로 파일 변화를 모니터링할 기간(기본값: 0). 값이 0일 떄, 실시간 수집을 비활성화합니다.
디렉터리 경로
파일을 수집할 대상 디렉터리 경로
파일이름 패턴
수집할 파일의 이름을 검색할 때 사용할 정규표현식
디렉터리 날짜 정규표현식
디렉터리 경로 문자열에서 날짜 문자열 검색에 사용할 정규표현식. 디렉터리 경로에 날짜 정보(예: /var/log/foo/2022-11-02)가 있으면 디렉터리 경로 문자열에서 날짜 정보를 추출해 사용합니다.
디렉터리 날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷을 설정합니다. (기본값: yyyyMMdd)
과거 로그 수집 시작 일자
yyyyMMdd 형식으로 시작 일자를 지정합니다. 지정하지 않으면 과거 로그 수집이 비활성화됩니다.
과거 로그 수집 끝 일자
yyyyMMdd 형식으로 끝 일자를 지정합니다. 지정하지 않으면 과거 로그 수집이 비활성화됩니다.
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 구분 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 구분 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
문자 집합
텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
FTP 로거
FTP 로거들은 FTP 통신으로 원격 호스트에 접근해 로그 파일을 수집합니다.
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FTP 디렉터리 와처
FTP 디렉터리 와처 로거는 원격 호스트에서 텍스트 로그 파일을 일정 주기마다 수집할 때 사용합니다. 가령 일자별 혹은 시간대별로 순차 생성되는 로그 파일을 FTP 접속을 통해 수집합니다.
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FTP 프로파일
연결에 사용할 FTP 서버 접속 프로파일
디렉터리 경로
GZIP 파일을 수집할 대상 디렉터리 경로(예: /var/log/foo)
파일이름 패턴
수집할 로그 파일의 이름을 검색할 때 사용할 정규표현식(예: bar*.gz)
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 예를 들어 아파치 웹 로그 등에서 쓰이는 날짜 정보를 정규표현식으로 표현하면 다음과 같습니다.
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
문자 집합
GZIP 압축을 해제한 후 텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
속도 제한 프로파일
FTP 속도 제한 프로파일. 속도 제한 프로파일은 로그프레소 셸에서 logpresso.createFTPRateLimit 명령으로 생성합니다.
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
경로 태그
디렉터리 경로를 기록할 필드 이름
경로 날짜 추출 포맷
디렉터리 경로 문자열에서 날짜 문자열 검색에 사용할 정규표현식. 디렉터리 경로에 날짜 정보(예: /var/log/foo/2022-11-02)가 있으면 디렉터리 경로 문자열에서 날짜 정보를 추출해 GZIP 파일의 수집 기준 날짜로 사용합니다.
모니터링 대상 일수
파일 경로에서 날짜를 추출한 후 모니터링 대상 일수 이내에 있는 파일만 수집합니다(기본값: 0(기간 제한 없이 파일에 있는 로그 수집)).
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
FTP 로테이션 로그 파일
FTP 로테이션 로거는 원격 호스트에서 로테이션되는 단일 텍스트 로그 파일을 FTP 접속을 통해 수집합니다.
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FTP 프로파일
연결에 사용할 FTP 서버 접속 프로파일
파일 경로
수집할 대상 로그 파일의 경로(예: /var/log/secure)
문자 집합
로그 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 패턴, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 패턴
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 구분 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 구분 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
속도 제한 프로파일
FTP 속도 제한 프로파일. 속도 제한 프로파일은 로그프레소 셸에서 logpresso.createFTPRateLimit 명령으로 생성합니다.
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
2004.0 이전 버전은 로거의 수집 주기가 도래하기 전에 로그가 로테이션되면 해당 로그 파일이 유실되는 버그가 있습니다. 이 로거를 구성하기 전에 로그프레소 서버가 버전 2004.0 이상인지 확인하십시오.
FTP 일자별 디렉터리
일자별 디렉터리 로거는 원격 호스트에서 하루 단위로 생성되는 디렉터리를 순회하면서 파일 이름 패턴과 일치하는 모든 텍스트 로그 파일을 FTP 접속을 통해 수집합니다.
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FTP 프로파일
연결에 사용할 FTP 서버 접속 프로파일
모니터링 기간
실시간으로 파일 변화를 모니터링할 기간(기본값: 0). 값이 0일 떄, 실시간 수집을 비활성화합니다.
디렉터리 경로
파일을 수집할 대상 디렉터리 경로
파일이름 패턴
수집할 파일의 이름을 검색할 때 사용할 정규표현식
디렉터리 날짜 정규표현식
디렉터리 경로 문자열에서 날짜 문자열 검색에 사용할 정규표현식. 디렉터리 경로에 날짜 정보(예: /var/log/foo/2022-11-02)가 있으면 디렉터리 경로 문자열에서 날짜 정보를 추출해 사용합니다.
디렉터리 날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷을 설정합니다. (기본값: yyyyMMdd)
디렉터리 날짜 사용 유무
디렉터리 날짜 포맷을 이용한 로그 생성 날짜 생성 여부(기본값: false)
과거 로그 수집 시작 일자
yyyyMMdd 형식으로 시작 일자를 지정합니다. 지정하지 않으면 과거 로그 수집이 비활성화됩니다.
과거 로그 수집 끝 일자
yyyyMMdd 형식으로 끝 일자를 지정합니다. 지정하지 않으면 과거 로그 수집이 비활성화됩니다.
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 패턴
날짜 문자열을 파싱하는데 사용할 날짜 패턴(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
문자 집합
텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
파일네임 태그
수집한 파일 이름을 기록할 필드 이름
속도 제한 프로파일
FTP 속도 제한 프로파일. 속도 제한 프로파일은 로그프레소 셸에서 logpresso.createFTPRateLimit 명령으로 생성합니다.
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
HTTP 로거
HTTP 로거들은 HTTP 통신으로 원격 호스트에 접근해 데이터를 수집합니다.
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HTTP POST 로거
HTTP POST 로거는 패시브 타입으로, 원격 호스트가 HTTP POST 메소드로 전송하는 로그를 수신합니다. 이 로거는 로그프레소 서버에서만 설정할 수 있고, 리눅스 센트리나 윈도우 센트리에서는 설정할 수 없습니다.
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콜백 이름
원격 호스트가 HTTP POST 메시지를 보낼 때 사용할 콜백 주소. 콜백 이름의 형식은 /log/콜백이름입니다.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
HTTP 모니터
HTTP 모니터 로거는 원격 호스트에 주기적으로 웹 서비스 응답 코드와 통계 정보를 수집합니다.
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URL
모니터링 대상 URL
접속 타임아웃
HTTP 접속에 적용할 타임아웃(기본값: 30초)
읽기 타임아웃
HTTP 접속 후 서버의 응답에 적용할 타임아웃(기본값: 30초)
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
JMX
원격 JMX 로거는 원격 호스트에서 실행되는 JMX 에이전트와 RMI 통신을 통해 데이터를 쿼리해서 수집합니다.
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호스트 주소
호스트의 도메인 주소 또는 IP 주소
포트
RMI 포트 번호
사용자 계정
RMI 접속 계정
암호
RMI 접속 암호
개체 이름
JMX 개체 이름
속성 이름 목록
수집할 속성 이름 목록. 구분자로 쉼표(,)를 사용하며, 지정하지 않으면 전체 속성을 수집합니다.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
PCAP
PCAP 로거들은 특정한 로컬 디렉터리에 저장되는 PCAP 파일을 수집하거나, PCAP 장치로부터 패킷을 미러링하는 방식으로 데이터를 수집합니다.
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DNS 스니퍼
DNS 스니퍼는 PCAP 장치로부터 네트워크를 미러링하여 DNS 패킷을 기록합니다.
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PCAP 장치이름
패킷 데이터를 수집할 PCAP 장치. 로그프레소 셸에서 pcap.devices 명령으로 PCAP 장치 목록을 확인할 수 있습니다.
패킷 필터
버클리 패킷 필터 문법에 따라 패킷 캡처 규칙을 입력(tcpdump에서 사용하는 문법과 동일)
타임아웃
타임아웃 시간(기본값: 100 밀리초)
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
HTTP 스니퍼
HTTP 스니퍼는 PCAP 장치로부터 네트워크를 미러링하여 HTTP 패킷을 기록합니다.
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PCAP 장치이름
패킷 데이터를 수집할 PCAP 장치. 로그프레소 셸에서 pcap.devices 명령으로 PCAP 장치 목록을 확인할 수 있습니다.
패킷 필터
버클리 패킷 필터 문법에 따라 패킷 캡처 규칙을 입력(tcpdump에서 사용하는 문법과 동일)
타임아웃
타임아웃 시간(기본값: 100 밀리초)
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
PCAP 디렉터리 와처
PCAP 디렉터리 와처는 디렉터리에서 PCAP 파일을 수집합니다.
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디렉터리 경로
파일을 수집할 대상 디렉터리 경로
파일이름 패턴
수집할 파일의 이름을 검색할 때 사용할 정규표현식
로깅 모드
데이터 수집 모드(기본값: L4). 현재는 L4만 지원합니다.
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
경로 태그
디렉터리 경로를 기록할 필드 이름
경로 날짜 추출 포맷
디렉터리 경로 문자열에서 날짜 문자열 검색에 사용할 정규표현식. 디렉터리가 날짜를 기준 생성될 때(예: /var/log/foo/2022-11-02/bar) 디렉터리 경로 문자열에서 GZIP 파일의 스캔 기준 날짜를 추출할 때 사용합니다.
모니터링 대상 일수
파일 경로에서 날짜를 추출한 후 모니터링 대상 일수 이내에 있는 파일만 수집합니다(기본값: 0(기간 제한 없이 파일에 있는 로그 수집)).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
PCAP 패킷
PCAP 패킷 로거는 PCAP 장치로부터 패킷을 수집합니다.
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PCAP 장치이름
패킷 데이터를 수집할 PCAP 장치. 로그프레소 셸에서 pcap.devices 명령으로 PCAP 장치 목록을 확인할 수 있습니다.
패킷 필터
버클리 패킷 필터 문법에 따라 패킷 캡처 규칙을 입력(tcpdump에서 사용하는 문법과 동일)
난잡 모드
난잡 모드(promiscuous mode) 사용 여부를 나타내는 불리언 값(기본값: true)
타임아웃
타임아웃 시간(기본값: 1000 밀리초)
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
RSS
RSS 로거는 RSS 주소로부터 데이터를 수집합니다.
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RSS 주소
데이터를 수집할 RSS 주소
태그 제거 여부
태그 제거 여부(기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
SFTP
SFTP 로거들은 SFTP 통신으로 원격 호스트에 접근해 로그 파일을 수집합니다.
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SFTP WTMP 파일 로거
SFTP WTMP 파일 로거는 SFTP 통신으로 원격 호스트의 터미널 로그인, 로그아웃 기록을 수집합니다.
[image: ]
SFTP 프로파일
연결에 사용할 SFTP 서버 접속 프로파일
파일 경로
wtmp 로그 파일의 경로
운영체제 유형
운영체제(미지정 시 기본값: linux). linux, solaris, solaris_x86, aix, hpux 중에 선택해서 입력하십시오.
호스트 IP
dst_ip 필드에 기록할 IP 주소값. wtmp 로그는 IP 주소나 호스트 정보를 포함하지 않습니다. 하나의 테이블에 여러 wtmp 로그를 기록하는 경우, 호스트를 구분할 수 있도록 호스트 IP를 지정하십시오.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
SFTP 디렉터리 와처
디렉토리 와처 로거는 로테이션되지 않는 텍스트 로그 파일을 일정 주기마다 수집하려고 할 때 사용합니다. 가령 일자별 혹은 시간대별로 순차 생성되는 로그 파일을 수집할 때 사용합니다.
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SFTP 프로파일
연결에 사용할 SFTP 서버 접속 프로파일
디렉터리 경로
파일을 수집할 대상 디렉터리 경로
파일이름 패턴
수집할 파일의 이름을 검색할 때 사용할 정규표현식
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 구분 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 구분 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
문자 집합
텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
경로 태그
디렉터리 경로를 기록할 필드 이름
경로 날짜 추출 포맷
디렉터리 경로 문자열에서 날짜 문자열 검색에 사용할 정규표현식. 디렉터리가 날짜를 기준 생성될 때(예: /var/log/foo/2022-11-02/bar) 디렉터리 경로 문자열에서 GZIP 파일의 스캔 기준 날짜를 추출할 때 사용합니다.
모니터링 대상 일수
파일 경로에서 날짜를 추출한 후 모니터링 대상 일수 이내에 있는 파일만 수집합니다(기본값: 0(기간 제한 없이 파일에 있는 로그 수집)).
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
SFTP 로테이션 로그 파일
SFTP 로테이션 로거는 주기적으로 다른 경로에 파일을 백업하고 다시 쓰는 단일 로그 파일을 수집할 때 사용합니다. 흔히 리눅스 서버에서는 logrotate를 사용하여 일정 주기로 기존 파일의 이름을 변경하여 백업 보관하고 로그 파일을 새로 생성합니다. SFTP 로테이션 로그 파일 로거는 이런 시나리오에서 사용됩니다.
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SFTP 프로파일
연결에 사용할 SFTP 서버 접속 프로파일
파일 경로
수집할 대상 로그 파일의 경로(예: /var/log/secure)
문자 집합
GZIP 압축을 해제한 후 텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 구분 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 구분 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
2004.0 이전 버전은 로거의 수집 주기가 도래하기 전에 로그가 로테이션되면 해당 로그 파일이 유실되는 버그가 있습니다. 이 로거를 구성하기 전에 로그프레소 서버가 버전 2004.0 이상인지 확인하십시오.
SFTP 멀티 로테이션 로그 파일
SFTP 멀티 로테이션 로그 파일 로거는 일정 주기마다 다른 경로에 백업 후 삭제하고 다시 쓰는 로그 파일들을 수집합니다.
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SFTP 프로파일
연결에 사용할 SFTP 서버 접속 프로파일
디렉터리 경로
파일을 수집할 대상 디렉터리 경로
파일이름 패턴
수집할 파일의 이름을 검색할 때 사용할 정규표현식
문자 집합
텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
하위 디렉터리 포함
하위 디렉터리 포함 여부를 나타내는 불리언 값(기본값: false)
디렉터리 경로 패턴
로그 파일이 있는 디렉터리를 선택할 때 사용할 정규표현식
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 구분 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 구분 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
경로 태그
디렉터리 경로를 기록할 필드 이름
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
2004.0 이전 버전은 로거의 수집 주기가 도래하기 전에 로그가 로테이션되면 해당 로그 파일이 유실되는 버그가 있습니다. 이 로거를 구성하기 전에 로그프레소 서버가 버전 2004.0 이상인지 확인하십시오.
SFTP 일자별 디렉터리
SFTP 일자별 디렉터리 로거는 하루 단위로 생성되는 디렉터리를 순회하면서 파일 이름 패턴과 일치하는 모든 텍스트 로그 파일을 수집합니다.
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SFTP 프로파일
연결에 사용할 SFTP 서버 접속 프로파일
모니터링 기간
실시간으로 파일 변화를 모니터링할 기간(기본값: 0). 값이 0일 떄, 실시간 수집을 비활성화합니다.
디렉터리 경로
파일을 수집할 대상 디렉터리 경로
파일이름 패턴
수집할 파일의 이름을 검색할 때 사용할 정규표현식
디렉터리 날짜 정규표현식
디렉터리 경로 문자열에서 날짜 문자열 검색에 사용할 정규표현식. 디렉터리 경로에 날짜 정보(예: /var/log/foo/2022-11-02)가 있으면 디렉터리 경로 문자열에서 날짜 정보를 추출해 사용합니다.
디렉터리 날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷을 설정합니다. (기본값: yyyyMMdd)
과거 로그 수집 시작 일자
yyyyMMdd 형식으로 시작 일자를 지정합니다. 지정하지 않으면 과거 로그 수집이 비활성화됩니다.
과거 로그 수집 끝 일자
yyyyMMdd 형식으로 끝 일자를 지정합니다. 지정하지 않으면 과거 로그 수집이 비활성화됩니다.
날짜 정규표현식
로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식. 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
로그 시작 구분 정규표현식
로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 구분 정규표현식
로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
문자 집합
텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(미지정 시 기본값: UTF-8)
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
파일 끝 수집 활성화
로그 끝이 식별되지 않더라도 파일 끝에 도달하면 로그를 수집합니다(기본값: false).
개행 문자로 CR 사용
개행 문자로 LF(\n) 대신 CRLF(\r\n)의 사용 여부를 나타내는 불리언 값(미지정 시 기본값: false).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
SSH 실행
SSH 실행 로거는 SSH 셸의 표준 출력을 로그로 수집합니다.
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SFTP 프로파일
연결에 사용할 SFTP 서버 접속 프로파일
명령어
SSH 셸에서 실행할 명령어
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
SNMP
SNMP 로거들은 SNMP 쿼리 또는 SNMP 트랩 통신으로 데이터를 수집합니다.
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SNMP GET
SNMP GET 로거는 SNMP 에이전트를 대상으로 쿼리를 수행한 결과를 수집합니다.
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SNMP 버전
v1, v2c 중 하나를 입력
IP 주소
SNMP 에이전트의 호스트 이름 혹은 IP 주소
SNMP 포트
SNMP 쿼리를 수행할 때 사용할 포트 번호(기본값: 161)
SNMP 커뮤니티
SNMP 인증에 사용할 커뮤니티 문자열을 입력합니다. 읽기 전용으로는 관례적으로 public이 흔히 사용됩니다.
OID 매핑 목록
수집할 대상 Object ID와 필드 이름의 쌍을 쉼표(,)로 구분하여 입력. 로그를 수집할 때 OID가 지정한 필드 이름으로 변환되어 값과 함께 기록됩니다.
타임아웃
초 단위로 쿼리 응답 만료시간을 지정합니다. 미설정 시 5초로 지정됩니다.
재시도 횟수
쿼리 실패 시 몇 번 재시도 할 것인지 지정합니다. 미설정 시 2회로 지정됩니다.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
SNMP 인터페이스 통계
SNMP 인터페이스 통계 로거는 SNMP 쿼리를 통해 인터페이스별 트래픽 통계를 수집합니다.
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대상 에이전트 IP주소
대상 네트워크 장비의 주소
대상 에이전트 SNMP 포트
SNMP 쿼리를 수행할 때 사용할 포트 번호(기본값: 161)
Community 문자열
대상 네트워크 장비의 커뮤니티 문자열(예: public).
SNMP 버전
대상 장비가 인식하는 SNMP 버전 번호를 1, 2 중에서 입력(기본값: 2). 2는 v2c를 의미합니다.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
SNMP 트랩
SNMP 트랩 로거는 시스템 > 포트 관리에서 구성한 SNMP 트랩 포트를 통해 실시간으로 SNMP 트랩 메시지를 수집합니다.
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원격지 IP
SNMP 트랩 메시지 전송 호스트의 IP 주소
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
SNMPv3 GET
SNMPv3 GET 로거는 SNMPv3 에이전트를 대상으로 쿼리를 수행한 결과를 수집합니다.
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IP 주소
SNMP 에이전트의 호스트 이름 혹은 IP 주소
SNMP 포트
SNMP 쿼리를 수행할 때 사용할 포트 번호(기본값: 161)
SNMPv3 사용자 이름
SNMPv3 통신 인증용 사용자 이름
SNMPv3 인증 프로토콜
SNMPv3 인증 프로토콜. MD5 혹은 SHA를 선택하여 입력합니다(기본값: SHA).
SNMPv3 인증 암호
SNMPv3 인증 암호를 입력합니다.
SNMPv3 암호화 프로토콜
SNMPv3 암호화 프로토콜. DES 혹은 AES를 선택하여 입력합니다(기본값: AES).
SNMPv3 암호화 키
SNMPv3 암호화 키를 입력합니다.
OID 매핑 목록
수집할 대상 Object ID와 필드 이름의 쌍을 쉼표(,)로 구분하여 입력. 로그를 수집할 때 OID가 지정한 필드 이름으로 변환되어 값과 함께 기록됩니다.
타임아웃(초)
쿼리 응답 만료시간(기본값: 5초)
재시도 횟수
쿼리 실패 시 재시도 횟수(기본값: 2회)
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
SNMPv3 인터페이스 통계
SNMPv3 인터페이스 통계 로거는 SNMPv3 쿼리를 통해 인터페이스별 트래픽 통계를 수집합니다.
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대상 에이전트 IP주소
대상 네트워크 장비의 주소
대상 에이전트 SNMP 포트
SNMP 쿼리를 수행할 때 사용할 포트 번호(기본값: 161)
SNMPv3 사용자 이름
SNMPv3 통신 인증용 사용자 이름
SNMPv3 인증 프로토콜
SNMPv3 인증 프로토콜. MD5 혹은 SHA를 선택하여 입력합니다(기본값: SHA).
SNMPv3 인증 암호
SNMPv3 인증 암호를 입력합니다.
SNMPv3 암호화 프로토콜
SNMPv3 암호화 프로토콜. DES 혹은 AES를 선택하여 입력합니다(기본값: AES).
SNMPv3 암호화 키
SNMPv3 암호화 키를 입력합니다.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
데이터베이스
데이터베이스 로거는 데이터베이스 서버로부터 데이터를 수집합니다.
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JDBC 로거
JDBC 로거는 SQL 쿼리를 사용하여 관계형 데이터베이스의 테이블이나 뷰에서 데이터를 수집합니다.
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JDBC 프로파일
원격 호스트 연결에 사용할 JDBC 접속 프로파일
SQL
데이터 수집에 사용할 SQL 문. $where 매크로와 날짜 매크로($yyyy(연), $MM(월), $dd(일), $HH(시))를 사용할 수 있습니다. 날짜 매크로는 일자에 따라 수집대상 데이터베이스 이름이나 테이블 이름이 달라지는 경우 사용합니다.
조건절
$where 매크로에 삽입할 조건절. 물음표(?)를 위치 지정자 (placeholder)로 사용할 수 있습니다. 위치 지정자는 마지막 기준 컬럼 값으로 대치됩니다. 입력할 조건절은 where 문자열을 포함해야 합니다.
첫번째 기준 열
매 조회 시 마지막으로 수집했던 행 이후부터 가져올 수 있도록 검색 기준이 되는 첫 번째 컬럼 이름. 가령 시퀀스, IDENTITY, auto_increment로 지정된 컬럼, 혹은 증가하는 타임스탬프 컬럼의 이름을 입력합니다.
두번째 기준 열
매 조회 시 마지막으로 수집했던 행 이후부터 가져올 수 있도록 검색 기준이 되는 두번째 컬럼 이름
첫번째 기준 열 초기 값
첫번째 쿼리 시 조건절에 들어갈 초기 값을 입력합니다. 값을 입력하지 않을 경우 첫번째 쿼리 시 조건절을 무시하고 쿼리가 수행됩니다.
첫번째 기준 열 초기 값 타입
기준 열 초기 값의 데이터 타입(string, integer, long, date 중 하나)
두번째 기준 열 초기 값
첫 번째 쿼리 시 조건절에 들어갈 초기 값. 값을 입력하지 않으면 첫번째 쿼리 시 조건절을 무시하고 쿼리가 수행됩니다.
두번째 기준 열 초기 값 타입
기준 열 초기 값의 데이터 타입(string, integer, long, date 중 하나)
날짜 컬럼
데이터가 수집된 날짜를 가지고 있는 컬럼의 이름. 지정되지 않을 경우 로거가 수집한 날짜를 저장합니다.
날짜 포맷
날짜 컬럼이 SQL 시간 형식이 아닌 문자열에 적용할 날짜의 형태(예: yyyyMMdd HH:mm:ss)
데이터베이스 이름
날짜 매크로($yyyy(연), $MM(월), $dd(일), $HH(시))를 포함한 데이터베이스 이름. 날짜 매크로는 일자에 따라 수집대상 데이터베이스 이름이나 테이블 이름이 달라지는 경우 사용합니다.
날짜 매크로 시작 날짜
날짜 매크로를 사용하는 경우 시작 날짜를 지정
수집 반복 횟수 제한
수집 주기마다 실행할 수 있는 최대 SQL 쿼리 수
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
기준 열 초기 값을 지정하지 않으면 로거가 처음 수행할 때는 조건절을 무시하고 SQL 문을 실행합니다. 이는 기존 데이터를 모두 가져올 수 있게 하기 위한 것입니다. 모든 로그를 가져오지 않고 특정 범위의 로그만 가져오고 싶을 경우 기준 열 초기 값을 설정해야 합니다.
SQL 성능 고려사항
기준 컬럼으로 검색할 때 인덱스를 사용하는지 확인합니다. 인덱스를 사용하지 않는다면 수천만건 이상 들어있는 테이블에서 지속적으로 테이블 전체를 검색하므로 많은 부하를 줄 수 있습니다.
한 번에 가져오는 갯수를 제한합니다. 가령, 오라클의 경우 rownum을 사용하여 가져올 행 갯수를 제한할 수 있습니다. 이를 고려하지 않으면 초기 적재 시에 너무 많은 데이터를 한 번에 가져오려고 시도하면서 문제가 발생할 수 있습니다. JDBC 로거는 지정된 주기별로 쿼리를 수행하지만, 한 번 수집할 때 더 이상 새로운 값이 없을 때까지 쿼리를 반복 수행하므로 가져오는 행 갯수를 제한하는 것이 좋습니다.
필요한 컬럼만 SELECT 절에 명시적으로 지정합니다. JDBC 로거는 조회되는 모든 컬럼 값을 키/값 형태로 수집합니다. 불필요한 컬럼을 제외하면 더 나은 성능을 기대할 수 있습니다.
날짜 매크로 사용 방법
날짜 매크로는 일자에 따라 수집대상 데이터베이스 이름이나 테이블 이름이 달라지는 경우 사용합니다.
날짜 매크로는 연($yyyy), 월($MM), 일($dd), 시($HH) 매크로를 지원합니다.
날짜 매크로 사용 시 수집 범위는 "날짜 매크로 시작 날짜" 입력값부터 현재 시간 까지입니다. 다음 날 테이블을 미리 생성해두더라도 미리 수집되거나 오늘 일자 데이터 수집을 건너뛰지 않습니다.
날짜 매크로 수집은 최소 매크로 단위가 1씩 증가하면서 수집됩니다. 최소 매크로 단위가 $dd이면 1일씩, $HH면 한 시간씩 수집됩니다.
예를 들어, 데이터베이스 이름 항목에 db_log_$yyyy_$MM 을 입력하고 SQL문 from 절에 db_user_$dd 를 입력하고 "날짜 매크로 시작 날짜" 항목에 2017-01-01 00:00:00 을 입력하면 JDBC 로거는 db_log_2017_01.db_user_01, db_log_2017_01.db_user_02 순으로 테이블들을 조회해서 현재 일자 테이블까지 데이터를 수집합니다.
웹키퍼
웹키퍼 로거는 소만사 웹키퍼의 데이터베이스에서 데이터를 수집합니다.
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데이터베이스 IP
접속하고자 하는 마이크로소프트 SQL 서버의 IP 주소를 입력합니다.
데이터베이스 접속 포트
데이터베이스 접속 포트(기본값: 1433)
데이터베이스 계정
접속 가능한 데이터베이스 계정
데이터베이스 암호
데이터베이스 계정의 암호
에이전트 UID
네트워크 에이전트의 UID
파일 목록 추가
첨부파일 목록 수집 여부를 나타내는 불리언 값(기본값: false)
수집 기준 일자
수집 기준 일자. 미지정시 로거 시작 시점부터 데이터를 수집합니다. (예) yyyy-MM-dd HH:00:00)
수집 반복 횟수 제한
수집 주기마다 실행할 수 있는 최대 SQL 쿼리 개수(기본값: 0, 제한 없음)
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
선택자
선택자 로거는 다른 로거에서 수집된 로그 중에서 특정한 패턴과 일치하는 것만 수집합니다.
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로그 선택자
다른 로거로부터 문자열 패턴과 일치하는 특정한 로그만 수집합니다.
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원본 로거 이름
택스트 패턴을 검색할 대상이 되는 원본 로거를 목록에서 선택
텍스트 패턴
검색할 문자열
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
정규표현식 로그 선택자
정규표현식 로그 선택자는 다른 로거에서 수집한 로그 중에서 정규표현식에 기반한 비교 조건과 일치하는 것만 수집합니다.
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원본 로거 이름
네임스페이스를 포함한 원본 로거의 이름(예: local\wtmp)
정규표현식 패턴
원본 데이터의 line 필드 값과 비교할 정규표현식
매칭 결과 반전
정규표현식 패턴과 일치하지 않는 데이터의 수집 여부를 나타내는 불리언 값(기본값: false). true를 지정하면 정규표현식과 일치하지 않는 로그만 수집합니다.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
성능
성능 로거들은 로그프레소 서버나 센트리에서 성능 지표를 수집합니다.
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센트리는 운영체제에 따라 각각 다른 성능 로거를 제공합니다. 다음 그림은 리눅스 센트리에서 확인할 수 있는 성능 로거들입니다.
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다음 그림은 윈도우 센트리에서 확인할 수 있는 성능 로거들입니다.
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디스크 사용량(공통)
디스크 사용량 로거는 로그프레소 서버 또는 센트리 호스트의 디스크 사용량을 주기적으로 모니터링하여 수집합니다. 이 로거는 설정할 속성이 없습니다.
센트리 성능 로그(로그프레소 서버)
센트리 성능 로그 로거는  로그프레소 센트리 성능 로그를 일괄 수집합니다. 이 로거는 설정할 속성이 없습니다.
리눅스 CPU 사용률(리눅스 센트리)
리눅스 CPU 사용률을 주기적으로 모니터링합니다. 일괄 수집하여 별도로 설정할 항목이 없습니다. 이 로거는 설정할 속성이 없습니다.
리눅스 네트워크 대역폭 사용률(리눅스 센트리)
리눅스 네트워크 대역폭 사용률을 주기적으로 모니터링합니다. 일괄 수집하여 별도로 설정할 항목이 없습니다. 이 로거는 설정할 속성이 없습니다.
리눅스 메모리 사용량(리눅스 센트리)
리눅스 메모리 사용량을 주기적으로 모니터링합니다. 일괄 수집하여 별도로 설정할 항목이 없습니다. 이 로거는 설정할 속성이 없습니다.
윈도우 CPU 사용률(윈도우 센트리)
CPU 사용률을 주기적으로 모니터링합니다. 일괄 수집하여 별도로 설정할 항목이 없습니다. 이 로거는 설정할 속성이 없습니다.
윈도우 네트워크 대역폭 사용률(윈도우 센트리)
네트워크 대역폭 사용률을 주기적으로 모니터링합니다. 이 로거는 설정할 속성이 없습니다.
윈도우 디스크 사용량(윈도우 센트리)
기본적인 디스크 사용량에 더하여 윈도우에서 제공하는 추가 정보를 주기적으로 모니터링합니다. 이 로거는 설정할 속성이 없습니다.
윈도우 메모리 사용량(윈도우 센트리)
메모리 사용량을 주기적으로 모니터링합니다. 이 로거는 설정할 속성이 없습니다.
윈도우 성능카운터(윈도우 센트리)
윈도우 성능카운터 값을 주기적으로 모니터링합니다.
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카운터 이름
수집할 카운터의 이름
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
시스로그
시스로그 로거는 원격 호스트가 전송하는 Syslog 메시지를 수신합니다.
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시스로그
시스로그 로거는 시스템 > 포트 관리에서 구성한 시스로그 포트를 통해 실시간으로 TCP 및 UDP 시스로그를 수집합니다.
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원격지 IP
시스로그 로거가 메시지를 수신할 원격지 IP 주소 또는 주소 대역. 입력값은 단일 IP 주소(예: 192.168.0.1), 시작 주소와 끝 주소 사이에 하이픈(-)이 있는 IP 주소 범위(예: 192.168.0.1-192.168.0.254), CIDR 표기법에 따른 IP 주소 대역(예: 192.168.0.0/24) 형식으로 사용해야 합니다.
시스로그 설비 목록
RFC 5424에 정의된 PRI 상수값. 여러 개의 PRI 상수를 지정하려면 구분자로 쉼표(,)를 이용합니다. PRI 상수값을 지정하지 않으려면 -1을 입력합니다. 모든 시스로그를 수신하려면 RFC 5424에 나온대로 -1부터 23까지 모두 입력하십시오. 아무 값도 입력하지 않으면 모든 facility 값을 입력한 것과 같습니다.
PRI 상수값은 Facility 값의 8배수에 Severity 값을 더한 값입니다. 다음 표를 참조해서 계산된 값을 사용하십시오.
	Facility(↓)<br />Severity(→)
	0/Emer
	1/Alert
	2/Crit
	3/Error
	4/Warn
	5/Notice
	6/Info
	7/Debug

	0 / kern
	0
	1
	2
	3
	4
	5
	6
	7

	1 / user
	8
	9
	10
	11
	12
	13
	14
	15

	2 / mail
	16
	17
	18
	19
	20
	21
	22
	23

	3 / deamon
	24
	25
	26
	27
	28
	29
	30
	31

	4 / auth
	32
	33
	34
	35
	36
	37
	38
	39

	5 / syslog
	40
	41
	42
	43
	44
	45
	46
	47

	6 / lpr
	48
	49
	50
	51
	52
	53
	54
	55

	7 / news
	56
	57
	58
	59
	60
	61
	62
	63

	8 / uucp
	64
	65
	66
	67
	68
	69
	70
	71

	9 / clock
	72
	73
	74
	75
	76
	77
	78
	79

	10 / authpriv
	80
	81
	82
	83
	84
	85
	86
	87

	11 / ftp
	88
	89
	90
	91
	92
	93
	94
	95

	12 / ntp
	96
	97
	98
	99
	100
	101
	102
	103

	13 / audit
	104
	105
	106
	107
	108
	109
	110
	111

	14 / alert
	112
	113
	114
	115
	116
	117
	118
	119

	15 / solaris-cron
	120
	121
	122
	123
	124
	125
	126
	127

	16 / local0
	128
	129
	130
	131
	132
	133
	134
	135

	17 / local1
	136
	137
	138
	139
	140
	141
	142
	143

	18 / local2
	144
	145
	146
	147
	148
	149
	150
	151

	19 / local3
	152
	153
	154
	155
	156
	157
	158
	159

	20 / local4
	160
	161
	162
	163
	164
	165
	166
	167

	21 / local5
	168
	169
	170
	171
	172
	173
	174
	175

	22 / local6
	176
	177
	178
	179
	180
	181
	182
	183

	23 / local7
	184
	185
	186
	187
	188
	189
	190
	191


날짜 정규표현식
시스로그에서 날짜 및 시각을 추출하는데 사용할 정규표현식
날짜 포맷
날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: yyyy-MMM-dd HH:mm:ss). 날짜 로케일에 따라 파싱하는 형식이 다를 수 있습니다.
날짜 로케일
날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
시간대
시간대를 목록에서 선택. API를 이용해 로거를 구성하는 경우 KST 또는 Asia/Seoul와 같은 형식으로 시간대를 지정할 수 있습니다.
정규식 필터
추출할 데이터를 선별할 정규식 패턴을 입력합니다.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
플로우
플로우 로거들은 네트워크 디바이스로부터 NetFlow, sFlow와 같은 네트워크 모니터링 정보를 수신합니다. 플로우 로거는 로그프레소 서버에서만 설정할 수 있고, 센트리에 설정할 수 없습니다.
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NetFlow
NetFlow는 시스코를 비롯한 네트워크 기기에서 널리 사용되는 네트워크 모니터링 프로토콜입니다. NetFlow 로거는 NetFlow v5/v9 패킷을 수신합니다.
NetFlow 로거는 수집에 필요한 포트를 개방해야 로거가 정상 동작합니다. 통신 포트를 개방하려면 로그프레소 셸에서 "flowmon.open netflow 2055" 명령을 실행하십시오.
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IP 목록
쉼표(,)를 구분자로 하는 넷플로우 IP 목록. 미입력 시 IP 주소를 필터링하지 않습니다.
소스 ID 목록
쉼표(,)를 구분자로 하는 넷플로우 소스 ID 목록. 미입력 시 필터링하지 않습니다.
필드 이름 필터
쉼표(,)를 구분자로 하는 필드 이름 목록. 지정된 필드만 선택적으로 수신합니다(기본값: 미지정).
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
sFlow
sFlow는 시스코를 비롯한 네트워크 기기에서 널리 사용되는 네트워크 모니터링 프로토콜입니다. sFlow 로거는 sFlow v5 패킷을 수신합니다. 이 로거는 설정할 속성이 없습니다.
서비스 점검
서비스 점검 로거는 센트리를 운용하는 노드의 TCP/UDP 포트와 프로세스의 상태 정보를 수집합니다.
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포트 모니터링(윈도우 센트리)
TCP/UDP 포트가 열려있는지 주기적으로 모니터링합니다.
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대상 목록
쉼표(,)를 구분자로 하는 포트 목록. 입력값은 tcp|udp/port_num 형식(예: tcp/80, udp/53)으로 입력하십시오.
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
프로세스 모니터링(윈도우/리눅스 센트리)
프로세스 동작 상태를 주기적으로 모니터링합니다. 이 로거는 설정할 속성이 없습니다.
윈도우 이벤트
윈도우 이벤트 로거는 윈도우 센트리 노드에서 이벤트 로그를 수집합니다. 이 로거들은 윈도우 센트리에 설정할 수 있습니다.
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윈도우 XML 이벤트 로그
지정된 윈도우 이벤트 원본으로부터 XML 형식으로 이벤트 로그를 수집합니다.
[image: ]
채널경로
윈도우 이벤트 채널 경로(예: Microsoft-Windows-DeviceSetupManager/Operational)
필터 쿼리
이벤트를 필터링하는데 사용할 쿼리 문자열(예: *[System/Level=4], 기본값: 모든 이벤트 로그)
이벤트 ID 필터
쉼표(,)를 구분자로 하는 이벤트 ID 목록
호스트 IP
host_ip 필드에 기록할 IP 주소 값
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
윈도우 이벤트 로그
지정된 윈도우 이벤트 원본으로부터 이벤트 로그를 주기적으로 모니터링합니다.
[image: ]
이벤트 소스
이벤트 소스의 이름. 이벤트 소스의 이름은 [윈도우 XML 이벤트 로그](loggers-windows-events#outline2) 로거의 채널경로에서 사용하는 것과 동일한 형식을 사용합니다. 또한 로그프레소 셸에서 winapi.eventChannels 명령으로 이벤트 소스의 이름을 확인할 수 있습니다.
이벤트 ID 필터
쉼표(,)를 구분자로 하는 이벤트 ID 목록
호스트 IP
host_ip 필드에 기록할 IP 주소 값
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
기타
여기서 설명하는 로거들은 유형이 분류되지 않은 것으로, CEP 정보, TCP 포트 상태, 계정 생성/삭제 및 기타 계정 관련 이벤트, 파일 변경과 같은 정보를 수집하거나 스트림 쿼리의 출력을 가공하는 로거 등이 있습니다.
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CEP 이벤트
CEP 이벤트 로거는 CEP(Complex Event Processing) 컨텍스트 이벤트 데이터를 수집합니다. 이 로거는 로그프레소 서버에서만 설정할 수 있습니다.
이 로거를 사용하려면 로그프레소 서버에 CEP이 가능하도록 구성이 되어 있어야 합니다. CEP 환경 구성에 필요한 명령은 이벤트 연관 분석, 이벤트 컨텍스트 함수를 참고하십시오.
[image: ]
이벤트 주제 목록
쉼표(,)를 구분자로 하는 CEP 이벤트 주제 목록
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
TCP 포트 상태 로거
TCP 포트 상태 로거는 원격 호스트의 TCP 포트 개방 여부를 확인하고 결과를 수집합니다.
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원격지 포트
원격지 TCP 포트 번호를 입력합니다.
원격지 호스트 IP 목록
쉼표(,)를 구분자로 하는 원격지 호스트 IP 주소 목록. 도메인 주소(예: localhost, example.com)를 입력해도 IP 주소로 변환하여 인식합니다.
타임아웃
연결 타임아웃 시간(단위: 밀리초, 기본값: 0)
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
리눅스 계정 이벤트 탐지 로거
리눅스 계정 이벤트 탐지 로거는 로그프레소 서버나 센트리가 실행 중인 로컬호스트에 계정이 추가/삭제될 때마다 이를 탐지해 로그를 수집합니다. 이 로거는 로그프레소 서버와 리눅스 센트리에서 설정할 수 있습니다.
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파일 경로
계정 정보가 있는 파일 경로를 입력합니다(기본값: /etc/passwd)
호스트 IP 목록
host_ip 필드에 기록할 IP 주소 문자열
호스트 이름
host_name 필드에 기록할 호스트 이름 문자열
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
설정 파일 변경 탐지 로거
설정 파일이 변경될 때마다 로그를 발생합니다.
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디렉터리 경로
파일을 수집할 대상 디렉터리 경로
파일이름 패턴
수집할 파일의 이름을 검색할 때 사용할 정규표현식
파일이름 태그
수집한 파일 이름을 기록할 필드 이름
파일 내용 추가
파일 내용의 기록 여부(기본값: 선택 안 함). 수집한 내용은 file_content 필드에 기록합니다. 변경 내역은 파일 전체에 대해 탐지하지만, 파일 내용은 128KB까지만 기록합니다.
변경사항 추가
수집 대상 설정 파일의 변경 내역 기록 여부(기본값: 선택 안 함) 이 옵션을 선택하면 변경전 내용과 변경 후 내용을 file_diff 필드에 기록합니다. 변경 내역은 최대 128KB까지 기록합니다.
파일 인코딩
텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(기본값: UTF-8)
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
스트림 쿼리 출력
스트림 쿼리 출력 로거는 스트림 쿼리의 출력을 수집합니다. 이 로거는 로그프레소 서버에서만 설정할 수 있습니다.
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스트림 쿼리 이름
수집할 스트림 쿼리의 이름
트랜스포머 설정
수집된 로그에 적용할 트랜스포머를 목록에서 선택. 미지정 시 트랜스포머를 적용하지 않고 원본 그대로 수집합니다.
센트리
센트리(Sentry)는 데이터를 수집해 로그프레소 서버로 전송하는 에이전트입니다. 센트리가 중계 서버가 되어 다른 네트워크 노드에서 데이터를 수집해 로그프레소 서버로 전송하는 기능도 수행할 수 있습니다. 서버 호스트에 센트리를 설치하고 실행하면 센트리는 인증서에 기반한 상호 인증을 거친 후 로그프레소 서버에 자신을 등록하고 서버의 제어를 받습니다. 서버와 센트리 사이의 통신은 TLS 통신을 기본으로 합니다.
센트리 목록
수집 설정 목록에서 센트리를 누르면 로그프레소 서버에 등록된 센트리들을 볼 수 있습니다. 센트리는 60초마다 상태 정보를 로그프레소 서버로 전송합니다. 이 화면에서 전체 센트리 목록과 각 센트리의 연결 상태, 리소스 사용량 등을 조회할 수 있습니다.
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상태: 센트리 연결 상태(녹색: 온라인, 회색: 오프라인)
식별자: 센트리 식별에 사용하는 이름
이름: 센트리의 호스트 이름
별칭: 센트리를 쉽게 식별할 수 있게 사용자가 지정한 별칭. 편집을 누른 후 이름을 지정하거나 변경할 수 있습니다.
CPU: CPU 사용률(단위: %)
물리 메모리: 물리 메모리 사용률(단위: %)
스왑 메모리: 스왑 메모리 사용률(단위: %)
디스크: 디스크 사용률(단위: %). 마우서 커서를 가져가면 파티션 이름을 보여줍니다.
네트워크 수신: 네트워크 수신 상태. 마우스 커서를 가져가면 상세 내역(단위: fps, bps)를 보여줍니다.
네트워크 송신: 네트워크 송신 상태를 표시합니다. 마우스 커서를 가져가면 상세 내역(단위: fps, bps)를 보여줍니다.
센트리 그룹
로그프레소 서버에 등록된 센트리들을 그룹으로 나누어 관리할 수 있습니다.
그룹 추가
센트리 그룹을 만드는 방법은 다음과 같습니다.
센트리 목록에서 그룹을 추가할 상위 그룹(최상위 그룹은 "센트리")에 마우스 커서를 올려두면 "⋁(메뉴 버튼)"이 나타납니다. 이 버튼을 누른 후 팝업 메뉴에서 "추가"를 누릅니다.
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다음 그림과 같이 제목 입력 상자가 나타나면 그룹에 부여할 이름을 입력하고 Enter 키를 누릅니다.
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추가된 그룹에 할당할 센트리를 끌어다 그룹에 집어 넣습니다.
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그룹에 센트리가 추가된 것을 확인합니다.
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이름 바꾸기
센트리 그룹의 이름을 변경하는 방법은 다음과 같습니다.
이름을 변경할 센트리 그룹에 마우스 커서를 올려두면 "⋁(메뉴 버튼)"이 나타납니다. 이 버튼을 누른 후 팝업 메뉴에서 이름 바꾸기를 누릅니다.
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다음 그림과 같이 제목 입력 상자가 나타나면 새 이름을 입력하고 Enter 키를 누릅니다.
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그룹의 이름이 바뀐 것을 확인합니다.
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그룹 이동
센트리 그룹을 다른 그룹으로 이동시킬 수 있습니다. 그룹 및 센트리의 이름을 끌어다가 다른 그룹 위에 놓으면 해당 그룹의 하위 그룹으로 등록됩니다. 다음 그림은 센트리 그룹 Linux를 최상위 그룹인 센트리 아래로 옮기는 예시입니다.
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그룹 삭제
센트리 그룹을 삭제하는 방법은 다음과 같습니다.
삭제할 센트리 그룹에 마우스 커서를 올려두면 "⋁(메뉴 버튼)"이 나타납니다. 이 버튼을 누른 후 팝업 메뉴에서 삭제를 누릅니다.
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그룹 삭제 확인 대화상자에서 삭제할 그룹을 확인하고 확인을 누릅니다.
[image: ]
센트리 관리
센트리를 다른 그룹으로 이동
센트리를 다른 그룹으로 이동시킬 수 있습니다. 그룹 및 센트리의 이름을 끌어다가 다른 그룹 위에서 놓으면 해당 그룹의 하위 그룹으로 등록됩니다.
다음 그림은 최상위 그룹인 센트리 아래에 있는 센트리 sentry-rocky를 Linux 그룹으로 옮기는 예시입니다.
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또 다른 방법으로 센트리 목록에서 센트리를 다른 그룹으로 옮겨놓을 수 있습니다.
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센트리 관리 목록에서 이동시킬 센트리를 선택합니다.
도구 모음에서 이동을 누릅니다.
그룹 이동 창에서 센트리를 이동시킬 그룹을 선택하고 이동을 누릅니다.
센트리 별칭
센트리가 로그프레소에 연결되면 센트리의 식별자, 호스트 이름으로 식별됩니다. 식별자는 센트리를 설치할 때 지정되고, 호스트 이름은 운영체제에서 제공됩니다. 이러한 이름들은 로그프레소 사용자의 입장에서 센트리를 용도에 맞게 식별하는데 효과적이지 않을 수 있습니다. 별칭은 사용자가 센트리를 쉽게 식별할 수 있도록 사용자가 지정한 별명을 부여하는 기능입니다.
센트리 목록에서 보여주는 이름의 기본값은 별칭입니다. 별칭이 부여되어 있지 않으면 식별자를 보여줍니다.
수집 > 센트리에서 센트리를 선택한 후 별칭 열에 있는 편집을 누릅니다.
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센트리 별칭 편집에 사용할 별칭을 입력하고 저장을 누릅니다.
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센트리 일괄 배포
센트리 업데이트가 필요할 때 일괄적으로 배포하여 설치할 수 있습니다.
이 기능을 사용하려면 설치할 센트리 패키지가 시스템 설정 > 패키지 관리에 업로드되어 있어야 합니다.
센트리 목록에서 센트리 패키지를 설치할 센트리들을 선택합니다.
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센트리 패키지는 운영체제별로 설치되는 구성이 다릅니다. 동일한 운영체제에서 운영되는 센트리를 선택하십시오.
일괄 패키지 설치를 누릅니다.
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패키지 목록에서 설치할 패키지를 선택하고 설치를 누르십시오. 설치 후 배포된 센트리를 재시작하려면 설치 완료 후 해당 패키지로 전환을 선택하십시오.
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일괄 패키지 설치가 진행됩니다. 각 센트리 별로 진행 상황이 표시됩니다.
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취소를 누르면 해당 센트리에 대해 패키지 설치를 취소할수 있습니다.
닫기를 누르면 설치 작업이 백그라운드에서 실행됩니다.
모든 과정이 완료된 후 설치 결과가 표시됩니다.
정상적으로 설치된 경우 다음과 같이 표시됩니다.[image: ]
설치 중 오류가 발생하면 다음과 같이 표시됩니다. 상세 보기를 눌러서 실패 원인을 확인할 수 있습니다.[image: ]
센트리 연결 해제
센트리는 실행 시점에 로그프레소 서버에 연결해 자신을 등록합니다. 로그프레소 서버는 자신에게 연결된 센트리의 등록을 취소할 수 있습니다. 등록이 취소된 센트리는 재시작할 때까지 로그프레소 서버에 자신을 등록하지 않습니다.
로그프레소 서버에 연결된 센트리의 등록을 취소하는 방법은 다음과 같습니다.
센트리 목록에서 등록을 취소할 센트리를 선택합니다.
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센트리 삭제 확인 창에서 삭제할 센트리 정보를 확인하고 삭제를 누릅니다.
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연결이 해제된 센트리를 재등록하려면 센트리의 로그프레소 셸에서 reboot 명령을 실행하십시오.
센트리 설정
센트리 목록에 등록된 센트리 항목을 누르면 센트리의 현황 정보를 조회할 수 있고, 데이터 수집에 필요한 로거 및 트랜스포머를 설정하거나 센트리를 재구동할 수 있습니다.
센트리 설정 화면은 여러 개의 탭 패널로 구성되어 있습니다.
원격 재시작
원격 재시작을 누르면 센트리를 재구동합니다.
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기본 정보
센트리 설정 화면으로 진입했을 때 보여주는 기본 화면으로, 센트리의 자원 사용 현황 정보를 보여줍니다.
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기본 정보: 호스트 이름, 운영체제, 아키텍처, 자바 버전, 실행경로와 같은 시스템 정보를 보여줍니다.
CPU 사용량: CPU의 사용률(단위: %)
메모리 사용량: 물리 메모리 사용률(단위: %)
디스크 사용량: 디스크 사용률(단위: %)
네트워크 사용량: 네트워크 송신/수신 상태(단위: fps, bps)
전송 버퍼: 수집한 데이터 전송에 사용하는 링 버퍼의 용량과 전송 속도, 총 전송 건수, 처리 건수, 손실 건수를 보여줍니다. 전송 속도는 편집을 누른 후 변경할 수 있습니다.
네트워크 인터페이스: 네트워크 인터페이스의 속성 정보를 보여줍니다.
로그 수집
센트리에 구성된 로거 목록을 보여줍니다. 이 화면은 로그프레소 서버의 로컬 수집 설정 화면과 동일한 구성으로, 사용법이 동일합니다. 로거의 관리 방법은 수집 설정을 참고하십시오.
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트랜스포머 설정
원본 데이터에 부가적인 정보를 추가하거나 원본 로그에 특정한 변형을 가하고 싶은 경우에 트랜스포머를 사용할 수 있습니다. 이 화면은 설정 > 트랜스포머와 동일한 구성으로, 사용법도 동일합니다. 트랜스포머의 관리 방법은 트랜스포머를 참고하십시오.
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센트리 로거에 추가할 수 있는 트랜스포머의 유형은 '키/밸류 태그', '정규식 필터' 두 가지로, '쿼리 기반 원본 가공'은 사용할 수 없습니다.
패키지 관리
패키지 관리 탭 패널에서 센트리 설치 캐시 패키지를 설치하거나, 삭제, 전환할 수 있습니다. 이 기능은 센트리 목록에 있는 [센트리 일괄 배포](sentries#outline11) 기능과 유사하지만 개별 센트리 단위로 패키지를 관리한다는 점에서 차이가 있습니다.
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패키지 설치
센트리 패키지를 설치하는 방법은 센트리 일괄 배포 과정과 유사합니다.
패키지 관리 탭 패널에서 설치를 누릅니다.
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센트리 패키지 설치에서 설치할 패키지를 선택하고 설치를 누릅니다. 설치 후 배포된 센트리를 재시작하려면 설치 완료 후 해당 패키지로 전환을 선택하십시오.
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패키지의 설치가 완료된 후 목록에 설치된 패키지가 등록된 것을 확인합니다.
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패키지 전환
센트리 패키지를 설치한 후 새 버전으로 변경하거나, 이전 버전으로 되돌릴 필요가 있을 때 다음과 같은 방법으로 실행할 패키지를 전환할 수 있습니다. 패키지를 전환하고 나면 센트리가 재구동됩니다.
실행할 센트리 패키지를 선택하고 전환(->) 버튼을 누릅니다.
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센트리 패키지 전환에서 전환할 패키지의 버전을 확인하고 전환을 누릅니다.
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도구 모음에서 새로 고침을 누른 후 전환 작업이 완료됐는 지 확인합니다. 선택한 센트리 패키지 상태칸에 체크 표시가 있으면 해당 패키지가 적용된 것입니다.
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패키지 전환 시 araqne-core-x.x.x-package.jar 파일은 변경되지 않으며 cache 디렉터리에 있는 번들만 교체됩니다. araqne-core 파일도 교체하려면 센트리 프로세스를 재구동해야 합니다.
패키지 삭제
센트리에 설치된 패키지를 제거하는 방법은 다음과 같습니다.
삭제할 센트리 패키지를 선택하고 도구 모음에서 휴지통을 누릅니다.
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센트리 패키지 삭제에서 삭제할 패키지를 확인하고 삭제를 누릅니다.
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패키지 목록에서 삭제된 패키지를 확인합니다.
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스레드
스레드 탭 패널은 센트리가 실행되는 동안 사용하는 스레드 목록을 보여줍니다. 스레드 탭을 누르면 스레드 정보를 갱신해서 출력합니다.
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목록에 표시되는 정보는 다음과 같습니다.
ID: 스레드의 식별번호. 리눅스에서 스레드는 프로세스와 동일하게 식별번호를 부여받습니다. 여기서 보여주는 ID는 운영체제가 부여하는 식별번호입니다.
이름: 스레드의 이름
상태: 스레드의 상테 정보
RUNNABLE: 언제든 실행 가능한 스레드
TIMED_WAITING: 주어진 시간 동안 대기 중인 스레드
WAITING: 다른 스레드와 동기화를 위해 대기 중인 스레드
BLOCKED: 사용할 객체의 락이 풀릴 때까지 대기 중인 스레드
스택트레이스: jstack 명령 출력 결과와 동일한 스택 정보
스레드 부하
스레드 부하 탭 패널에서 스레드의 시스템 부하를 확인할 수 있습니다. 스레드 부하 탭을 누르면 스레드 부하 정보를 갱신해서 출력합니다.
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ID: 스레드의 식별번호. 리눅스에서 스레드는 프로세스와 동일하게 식별번호를 부여받습니다. 여기서 보여주는 ID는 운영체제가 부여하는 식별번호입니다.
이름: 스레드의 이름
상태: 스레드의 상테 정보
RUNNABLE: 언제든 실행 가능한 스레드
TIMED_WAITING: 주어진 시간 동안 대기 중인 스레드
WAITING: 다른 스레드와 동기화를 위해 대기 중인 스레드
스택트레이스: jstack 명령 출력 결과와 동일한 스택 정보
CPU 사용량: 스레드의 CPU 사용량
우선순위: 1 ~ 10 사이의 값을 갖는 스레드의 우선순위. 값이 클수록 높은 우선순위를 갖습니다.
번들
번들 탭 패널은 센트리에 번들 무결성 검사를 위한 모듈이 설치되어 있는 경우 센트리 선택 시 번들 탭 메뉴를 볼 수 있습니다. 번들 탭을 누르면 번들 목록을 갱신해서 출력합니다.
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ID: 번들 식별 번호
번들 이름: 번들의 고유 이름
버전: 번들 식별 버전
상태: 번들의 상태 정보
ACTIVE: 번들이 활성화되어 실행 중인 상태. 모든 번들은 이 상태에 있어야 정상입니다.
RESOLVED: 번들을 활성화할 수 있는 상태
STARTING: 번들을 활성화하고 있는 상태
STOPPING: 번들을 비활성화하고 있는 상태
UNINSTALLED: 번들이 제거됨
변경일시: 번들 생성 시각
무결성: 번들의 무결성 표시
no signature: 무결성 정보가 없음. 이 상태는 org.apache.felix.framework 번들에만 적용됩니다.
verified: 번들 무결성이 확인됨. 모든 무결성 정보는 이 상태에 있어야 정상입니다.
hash error: 해시값 정보가 유효하지 않음
modified: 번들이 변경되어 해시값이 일치하지 않음
프로세스
프로세스 탭 패널은 센트리 호스트의 프로세스 목록을 보여줍니다. 프로세스 탭을 누르면 프로세스 목록을 갱신해서 출력합니다.
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PID: 운영체제에서 부여하는 프로세스 ID
이름: 프로세스 이름
CPU 사용량: 프로세스의 CPU 사용량
작업 집합 메모리: 프로세스의 메모리 사용량
ARP 캐시
ARP 캐시 탭 패널은 센트리 호스트에 캐시된 ARP 정보를 보여줍니다. ARP 캐시 탭을 누르면 ARP 캐시 목록을 갱신해서 출력합니다.
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라우팅 테이블
라우팅 테이블 탭 패널은 센트리 호스트의 라우팅 테이블을 보여줍니다. 라우팅 테이블 냅을 누르면 라우팅 테이블을 갱신해서 출력합니다.
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리눅스 호스트에서 라우팅 테이블 탭 패널은 netstat 명령의 실행 결과를 보여줍니다. 라우팅 테이블이 조회되지 않으면 센트리 호스트에서 root 권한으로 dnf install net-tools 명령(RHEL 9 기준)을 실행해서 필요한 실행 파일을 설치하십시오.
네트워크 상태
네트워크 상태 패널은 센트리 호스트가 연결하거나 연결된 네트워크 세션 목록을 보여줍니다. 네트워크 상태 탭을 누르면 네트워크 세션 목록을 갱신해서 출력합니다.
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테이블
개요
주요 특징
로그프레소 테이블(또는 테이블)은 로그프레소 플랫폼이 수집한 데이터를 저장하는 논리적 저장소입니다. 로거를 통해 시작된 데이터 스트림의 최종 목적지는 테이블이 됩니다. 로거에서 직접 데이터를 저장할 테이블을 지정할 수도 있고, 스트림 쿼리를 통해 스트림을 특정한 테이블에 저장하도록 할 수도 있습니다.
테이블 관리 기능은 테이블에서 이용할 수 있습니다.
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첫 화면에서 보여주는 속성은 다음과 같습니다.
이름: 테이블 이름
최근 로그 일자: 테이블에 저장된 가장 최근 데이터의 수집 날짜
사용량: 테이블의 디스크 사용량 표시
비율: 저장된 전체 테이블 크기에 대한 각 테이블의 사용률 표시(단위: %)
테이블은 다음과 같은 특성이 있습니다.
테이블에 기록하는 데이터는 압축되어 저장됩니다.
민감한 정보가 저장되는 테이블을 보호(기밀성, 무결성)할 수 있도록 암호화 기능을 테이블 단위로 적용할 수 있습니다.
고성능 암호화/복호화 알고리즘을 이용하므로 데이터의 입출력 과정에서 성능 저하가 발생하지 않습니다.
저장할 데이터의 구조와 무관하게 모든 데이터는 수집된 날짜 단위로 파티션되어 저장됩니다.
블룸 필터와 역인덱싱 방식으로 인덱스를 생성하고 관리합니다.
테이블 트리
화면의 왼편은 테이블 트리를 보여줍니다. 이 목록에서 테이블을 선택하면 화면 오른편에서 테이블의 속성을 확인하고 조회하거나 관리 작업을 수행할 수 있습니다.
네임스페이스
로그프레소 플랫폼이 여러 대의 로그프레소 서버로 페데레이션을 이루고 있는 경우, 각 노드는 독립된 네임스페이스를 갖습니다. 테이블 트리는 각 페데레이션 노드를 정점으로 해서 여러 개가 표시됩니다. 단독실행형으로 동작할 때에는 로컬 노드만 트리에 나타납니다.
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쿼리 명령어 중에서 table은 테이블에 기록된 데이터를 출력합니다. 이 명령어의 문법에서 페데레이션 노드의 테이블을 대상으로 명령을 수행하려면 테이블의 이름을 네임스페이스:로거_이름 형식으로 사용합니다.
table [OPTIONS] [NODE:]TABLE, ...
예를 들어 로컬의 araqne_query_logs 테이블은 노드가 로컬이므로 "table araqne_query_logs"과 같이 테이블 조회 쿼리 명령을 작성하고, 페데레이션 노드인 thor에 있는 araqne_query_logs 테이블 데이터를 조회하려면 "table thor:araqne_query_logs"과 같이 작성하십시오.
앱에 종속적인 테이블
테이블 목록은 사용자가 진입한 "[공간](starter-intro#outline4)"에 따라 다르게 보일 수 있습니다. 다음 그림에서 왼편은 전역 공간에서 테이블 트리를 조회한 모습입니다. 사용자는 전역 공간에서 로그프레소 플랫폼의 모든 테이블을 조회할 수 있습니다. 그러나 오른편은 아파치 웹 로그의 앱 공간에서 테이블 트리를 조회한 모습입니다. 사용자가 앱 공간에서 확인할 수 있는 테이블은 앱에서 사용하는 것들로 제한됩니다. 또한 인덱스가 있는 테이블은 접혀 있는 테이블 트리를 확장하면 인덱스에 대한 정보를 보여줍니다.
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테이블 관리
사용자는 테이블에서 로그프레소 서버에서 사용 중인 테이블의 생성, 삭제, 인덱스 구성과 같은 관리 작업을 수행할 수 있습니다.
사용자가 테이블 관리 기능을 이용하려면 admin 권한이 필요합니다.
테이블 생성
테이블을 생성하는 방법은 다음과 같습니다.
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테이블 화면에 있는 도구 모음에서 + 새 테이블 만들기를 누릅니다.
새 테이블 만들기 창에 새 테이블의 속성을 입력하고 생성을 누릅니다.
이름: 테이블에 사용할 이름(영문 대소문자, 숫자, 밑줄(_)만 사용 가능)
타입: 로그프레소 스토리지 엔진 타입(기본값: v3p). v3p는 고속 압축과 암호화를 지원합니다.
압축 방식: 데이터를 저장할 때 사용할 압축 알고리즘(기본값: deflate)
deflate: LZ77 및 호프만 코딩을 조합하는 압축 알고리즘
snappy:  LZ77 기반 초고속 압축 알고리즘
lz4, lz4hc: 하위호환성을 위해 유지하는 옵션으로, 권장하지 않음
암호화 프로파일: 테이블을 암호화 할 때 사용할 암호화 프로파일을 목록에서 선택(기본값: 없음). 암호화 프로파일을 지정하면 테이블 데이터의 무결성 검사를 수행할 수 있습니다.
데이터 배열: 테이블의 데이터 배열 구조(기본값: 없음)
row: 비정형 원본 데이터 또는 풀텍스트 검색을 대상 데이터를 저장하는 경우 권장
columnar: 필드가 구분된 정형 데이터 또는 통계 분석 대상 데이터를 저장하는 경우 권장
복제 모드: 페데레이션 구성된 로그프레소 서버를 위한 테이블 이중화 설정(기본값: 없음, 미지정 시 사용 안 함)
active: 테이블에 입력되는 값을 standby 테이블에 복제
standby: active 테이블에 입력된 데이터를 받아서 입력
복제 대상 테이블: 복제 모드가 active일 때 standby 테이블을, 복제 모드가 standby일 때 active 테이블을 지정(미지정 시 사용 안 함). 페데레이션 노드마다 각각 네임스페이스를 갖기 때문에 이름과 테이블 이름을 노드이름:테이블이름과 같이 콜론(:)으로 구분해서 입력해야 합니다.
테이블 저장 디렉터리: 로그프레소 환경 변수 araqne.data.dir로 지정된 경로가 아닌 다른 경로에 테이블을 저장하고자 할 때 경로를 직접 지정. 기본 저장 경로가 속한 드라이브와 다른 드라이브를 선택할 경우, 해당 드라이브도 디스크 고갈 경보에서 관리하는 드라이브 목록에 포함됩니다.
로그프레소 플랫폼에 앱을 설치하면 앱이 사용할 테이블도 자동으로 생성되므로 앱에서 사용할 테이블을 다시 생성할 필요가 없습니다.
생성한 테이블은 수정할 수 없습니다. 테이블의 압축 방식, 암호화 프로파일, 데이터 배열과 같은 속성을 변경하려면 삭제 후 다시 생성하십시오.
테이블 삭제
테이블이 더 이상 필요없을 경우 삭제할 수 있습니다. 테이블을 삭제하면 테이블에 저장된 데이터와 더불어 인덱스도 삭제됩니다.
테이블 화면에서 삭제할 테이블을 선택하고 도구 모음에서 삭제를 누릅니다.
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테이블 삭제 창에서 삭제할 테이블을 확인하고 삭제를 누릅니다.
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테이블 속성
테이블 트리에서 테이블 항목을 선택하면 테이블에 대한 상세한 정보를 제공합니다. 테이블 속성 화면은 기본 정보, 인덱스, 데이터, 무결성 검사 네 개의 탭 패널로 구성되어 있습니다.
기본 정보
기본 정보 탭 패널은 테이블 스키마, 메타데이터, 접근권한 및 디스크 사용량, 로그 발생 추이와 같은 테이블 설정 정보를 보여줍니다.
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스키마
테이블 스키마는 테이블의 타입, 압축방식, 데이터 배열 형식, 테이블 저장 디렉터리, (클러스터 구성 환경인 경우) 이중화 설정, 잠금 설정 등을 보여줍니다.
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메타데이터
테이블 메타데이터는 파서를 비롯한 테이블의 메타데이터를 키-값 형식으로 보여줍니다. 해당 항목들은 fulltext 쿼리 검색에서 meta(KEY_VALUE_EXPR) 형식으로 사용됩니다.
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메타데이터에서 확인할 수 있는 주요 키는 다음과 같습니다.
app_id: 앱이 설치될 때 함께 생성된 테이블에 생성되는 키-값. 앱 식별자가 값으로 할당됩니다.
app_public: 앱 내보내기를 실행할 때 테이블 포함 여부를 표시하는 키-값으로, true/false가 할당됩니다.
ingestion_profile_type: 앱이 설치될 때 함께 생성된 테이블에 생성되는 키-값으로, 유입 프로파일의 타입이 값으로 할당됩니다.
logparser: 파서 설정을 눌러서 파서를 생성하면 추가되는 키-값으로, 파서 팩토리 식별자가 할당됩니다.
parser: "[시스템 > 파서](parsers)"에 등록된 파서의 식별자를 값으로 갖는 키-값
이 외에도 파서 설정을 누른 후 테이블에 적용할 파서의 종류에 따라 각각 다른 메타데이터 키-값 쌍이 생성될 수 있습니다.
테이블에 저장되는 데이터는 원본 형태로 저장됩니다. 테이블에 적용되는 파서는 테이블에 저장된 데이터를 로그프레소 쿼리로 읽어들일 때 사용되므로 테이블에 저장된 원본을 훼손하지 않습니다.
"+" 버튼을 누르면 임의의 키-값 쌍을 등록할 수 있습니다.
테이블 접근 권한
테이블 접근 권한은 테이블에 저장된 데이터를 읽을 수 있는 계정이나 보안 그룹을 관리하는 기능입니다. admin 권한을 갖는 계정은 모든 테이블에 접근 권한을 갖지만 member 권한을 갖는 계정들은 명시적으로 테이블 접근 권한을 지정해야 테이블에 접근할 수 있습니다.
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편집을 누른 후 테이블 접근 권한 창에서 테이블 접근 권한을 부여하거나 해제할 수 있습니다. 권한은 계정 단위 또는 보안 그룹 단위로 지정할 수 있습니다.
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디스크 사용량
디스크 사용량은 테이블에 저장된 데이터와 인덱스의 용량을 보여줍니다.
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편집을 누른 후 누르면 테이블 보관주기를 설정할 수 있습니다. 로그프레소 서버는 테이블에 저장된 데이터를 레코드 단위로 보관주기가 지난 데이터를 삭제합니다. 미사용을 누르거나, '0'을 입력하고 저장하면 테이블 보관주기를 사용하지 않습니다(기본값: 미사용).
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로그 발생 추이
수집 추이는 최근 3시간 동안 수집된 데이터의 건수를 1분 단위(눈금은 15분 단위)로 보여줍니다. 그래프 위에 커서를 올려놓으면 해당 시점에 수집된 데이터의 건수를 확인할 수 있습니다.
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인덱스
인덱스 탭 패널은 테이블의 인덱스 속성 조회와 관리 기능을 제공합니다. 테이블 트리에서 인덱스가 있는 테이블은 이름 왼편에 있는 "+"을 누르면 인덱스 목록을 볼 수 있고, "-"를 누르면 인덱스 목록을 닫습니다.
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인덱스에 대한 자세한 내용은 인덱스 관리를 참고하십시오.
데이터
데이터 탭 패널은 테이블에 저장된 최근 레코드 20건을 보여줍니다. 이 화면에서 일정 기간 동안 기록된 데이터를 삭제하거나, 테이블에 데이터를 업로드할 수 있습니다.
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테이블에 업로드
도구 모음에서 업로드를 누른 후 테이블에 데이터를 업로드할 수 있습니다. 업로드할 수 있는 파일은 텍스트 기반 파일들입니다. 업로드하는 데이터는 line 필드에, 업로드한 시각이 _time 필드에 기록됩니다.
데이터를 업로드하는 과정에서 "날짜 정규표현식"과 "날짜 포맷"을 이용해 _time  필드 값을 로그에 기록된 시각으로 대체할 수 있습니다.
테이블에 데이터를 업로드하는 방법은 다음과 같습니다.
테이블 트리에서 데이터를 업로드할 테이블을 선택합니다.
데이터 탭 패널에 있는 도구 모음에서 업로드를 누릅니다.
데이터 업로드 창에서 파일 선택을 누르고 업로드할 파일을 선택한 후, 다음을 누릅니다.
[image: ]
테이블에 데이터를 기록할 떄 필요한 조건을 지정하고 업로드를 누릅니다.
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인코딩: 텍스트 파일에 적용할 문자 인코딩 방식을 목록에서 선택(기본값: UTF-8)
로그 시작 정규식: 로그의 시작 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
로그 끝 정규식: 로그의 끝 부분을 인식하는 정규표현식. 하나의 로그 항목이 여러 줄에 걸쳐 있을 때 사용합니다(미지정 시 개행 문자를 로그 구분자로 인식).
날짜 로케일: 날짜 문자열의 로케일(기본값: en). 가령 날짜 파싱 포맷 지시자 중에서 MMM은 로케일에 따라 Jan(로케일이 en일 때) 혹은 1월(로케일이 ko일 때)로 해석됩니다.
날짜 정규표현식: 로그에서 날짜 및 시간 정보 문자열 추출에 사용할 정규표현식(예: [(\d{2}/\S+/\d{4}:\d{2}:\d{2}:\d{2} +0900)]). 날짜 정규표현식에서 괄호쌍(( ))으로 감싼 문자열 그룹들을 이어붙여서 하나의 날짜 문자열을 만들어냅니다. 이렇게 생성된 날짜 문자열로부터 날짜 포맷, 날짜 로케일에 따라 시간 정보 추출에 사용합니다.
날짜 포맷: 날짜 문자열을 파싱하는데 사용할 날짜 포맷(예: dd/MMM/yyyy:HH:mm:ss Z). 날짜 로케일에 따라 파싱된 문자열은 다를 수 있습니다.
데이터가 업로드되면 완료를 눌러 데이터 업로드 창을 닫습니다.
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데이터 새로 고침
도구 모음에서 새로 고침을 누르면 데이터 탭 패널이 보여주는 정보를 갱신해서 보여줍니다. 다음 그림은 widget_example 테이블에 데이터를 업로드한 후 화면입니다.
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다음 그림은 새로 고침 버튼을 누른 후 데이터 탭 패널 화면입니다.
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데이터 삭제
테이블에서 전체 또는 특정 기간에 기록된 데이터를 삭제하는 방법은 다음과 같습니다.
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테이블 트리에서 데이터를 업로드할 테이블을 선택합니다.
데이터 탭 패널에서 도구 모음에 있는 휴지통을 누릅니다.
삭제할 기간의 시작 날짜와 끝 날짜를 선택하고 삭제를 누릅니다. 날짜는 직접 입력하거나, 달력에서 선택할 수 있습니다.
테이블에서 시작 날짜부터 끝 날짜로 지정한 기간의 데이터가 삭제된 것을 확인합니다.
삭제할 데이터의 기간은 _time 필드의 값을 기준으로 합니다. 액티브/스탠바이 이중화 구성이 적용된 테이블은 활성화된 노드의 테이블 데이터만 삭제가 가능합니다. 예를 들어, 액티브 테이블이 살아있는 상태에서는 스탠바이 테이블의 데이터를 삭제할 수 없습니다.
무결성 검사
테이블 생성 시점에 암호화 프로파일이 적용된 경우, 테이블 속성 화면에 무결성 점검 탭 패널을 사용할 수 있습니다. 무결성 검사 탭 패널에서 테이블에 저장된 데이터에 대해 무결성 상태를 점검할 수 있습니다.
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데이터의 무결성을 검사하려면 무결성 검사를 진행할 기간과 옵션을 설정하고 점검 시작을 누르십시오. 기본 동작은 무결성이 훼손된 데이터 블럭의 정보만 보여줍니다. 모든 데이터 블럭에 대한 정보를 조회하려면 전체 결과 표시를 선택한 다음 무결성 검사를 실행하십시오.
무결성 검사 결과는 진단결과 열에 표시되며, 표시되는 값은 다음과 같습니다.
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일치: 테이블 블럭의 해시값과 시그니처가 일치
변조됨: 테이블 블럭의 해시값과 시그니처가 일치하지 않음
손상됨: 테이블 블럭의 구조 또는 테이블 파일이 손상됨
변조됨으로 표시되는 테이블 블럭과 손상됨이 표시되는 테이블 파일은 무결성이 훼손된 것으로, 정상적인 운영 중 발생하지 않아야 합니다. 운영 중 데이터의 무결성이 훼손된 경우 로그프레소에 문의하십시오.
인덱스 관리
인덱스는 테이블에 저장된 데이터를 빠르게 검색하거나 필요한 데이터를 추출하는데 사용됩니다. 로그프레소 플랫폼이 제공하는 인덱스는 블룸 필터와 역인덱스의 조합으로 구성되고, 하나의 테이블에 여러 개의 인덱스를 적용할 수 있습니다.
인덱스 생성
인덱스를 생성하는 방법은 다음과 같습니다.
테이블 트리에서 인덱스를 생성할 테이블을 선택합니다.
인덱스 탭 패널에서 도구 모음에 있는 새 인덱스 만들기를 누릅니다.
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새 인덱스 만들기 창에서 인덱스 이름을 입력하고, 토크나이저를 선택한 후 다음을 선택합니다.
인덱스 이름에 사용할 수 있는 문자는 영어, 숫자, 밑줄(_)입니다.
토크나이저는 다음 중에서 선택합니다(기본값: 쿼리 기반 필드 추출).
[쿼리 기반 필드 추출](index-management#outline3): 원본 데이터에서 쿼리를 이용해 필드 인덱스 토큰을 추출
[구분자 및 IP](index-management#outline4): 구분자를 이용해 풀텍스트 토큰을 추출하고, 추가로 IPv4 주소 형식의 토큰을 추출
토크나이저는 원본 로그를 풀텍스트 인덱싱할 때 사용될 풀텍스트 토큰을 만드는 역할을 수행합니다.
인덱스 구성에 필요한 내용과 토크나이서 속성을 입력하고 완료를 누릅니다.
블룸필터 사용 여부: 블룸 필터 사용 여부(기본값: 사용). 디스크 공간을 추가로 소모하지만 검색 성능을 높일 수 있습니다.
데이터 위치: 인덱스 데이터를 저장할 루트 디렉터리 경로. 지정하지 않으면 로그프레소 환경 변수 araqne.data.dir으로 지정한 디렉터리 아래에 있는 araqne-logstorage/index에 저장됩니다.
기존 데이터에 대한 인덱스 빌드 여부: 테이블에 저장된 기존 데이터에 대해 인덱스를 생성할 지 여부를 선택(기본값: 미사용)
인덱싱 시작 날짜: 기존 데이터에 대한 인덱스 빌드 여부를 사용으로 설정하면 나타나는 옵션입니다. 인덱싱을 시작할 기간을 입력합니다. 입력하지 않으면 전체 데이터에 대해 인덱싱합니다. 미래의 날짜를 지정하면 해당 날짜 이전에 발생한 데이터에 대해서는 인덱싱을 수행하지 않습니다.
토크나이저 설정: 토크나이저의 종류(쿼리 기반 필드 추출, 구분자 및 IP)에 따라 각각 다른 속성을 입력합니다.
인덱스 생성 완료 화면에서 생성된 결과를 확인합니다.
쿼리 기반 필드 추출 토크나이저
인덱스에 쿼리 기반 필드 추출 토크나이저를 설정할 때 지정해야할 속성은 다음과 같습니다.
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인덱스 토큰 추출 쿼리: 인덱스 토큰 추출에 사용할 쿼리를 입력. 이 쿼리는 테이블에 저장된 데이터를 입력으로 받아서 처리합니다.
토크나이징 제외 대상 필드: 인덱스를 생성하지 않을 필드 목록을 쉼표(,)로 구분하여 입력
익명화 필드 목록: 풀텍스트 검색을 실행할 때 필드 이름을 지정하지 않아도 검색할 필드 목록을 쉼표(,)로 구분하여 입력
구분자: 인덱스 토큰을 추출할 때 구분자로 사용할 문자 목록. 지정하지 않으면 모든 ASCII 특수 문자를 구분자로 인식합니다.
프리픽스 구분자: 프리픽스 구분자 문자 목록. 가령 마침표(.)를 프리픽스 구분자로 지정할 경우, 필드 값 "1.2.3.4"에서 생성되는 인덱스 토큰은 '1', '2', '3', '4', '1.', '1.2.', '1.2.3.', '1.2.3.4'입니다.
구분자 및 IP 토크나이저
인덱스에 구분자 및 IP 토크나이저를 설정할 때 지정해야할 속성은 다음과 같습니다.
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구분자: 인덱스 토큰을 추출할 때 구분자로 사용할 문자 목록. 지정하지 않으면 모든 ASCII 특수 문자를 구분자로 인식합니다.
대상 필드 목록: 토큰을 추출할 대상 필드 목록을 쉼표(,)로 구분하여 입력
B클래스 토큰 추가: B 클래스 단위 토큰의 생성 여부를 나타내는 불리언 값(기본값: false)
C클래스 토큰 추가: C 클래스 단위 토큰의 생성 여부를 나타내는 불리언 값(기본값: false)
IP 타입 토큰 추가: IP 주소 타입 토큰의 생성 여부를 나타내는 불리언 값(기본값: false)
인덱스 삭제
테이블에서 인덱스를 삭제하는 방법은 다음과 같습니다.
테이블 트리에서 인덱스를 삭제할 테이블을 선택합니다.
인덱스 탭 패널에서 도구 모음에 있는 휴지통을 누릅니다.
인덱스 삭제 창에서 삭제할 인덱스를 확인하고 삭제를 누릅니다.
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인덱스 상세 정보
인텍스 탭 패널에서 인덱스 항목을 누르면 아래 그림과 같이 인덱스 상세 정보 및 토크나이저 설정을 보여줍니다.
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토크나이저 설정에 보이는 키인 hex_strings는 아파치 웹 서버 앱이 사용하는 테이블에 사용자가 임의로 추가한 토크나이저입니다.
인덱스 대상 기간 변경
현재 입력이 수행중인 테이블에 대해 데이터를 보존하면서 특정 인덱스가 지정한 기간에 대해서만 인덱싱을 수행하도록 지정할 수 있습니다.
인덱스 탭 패널에서 인덱스 대상 기간을 변경할 인덱스를 확인하고, 기간을 변경할 인덱스 행에서 편집을 누릅니다.
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시작과 끝 항목에 기간을 입력하거나 월력을 사용하여 기간을 선택한 후 변경을 누릅니다.
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기간 변경이 정상적으로 적용되었는지 확인합니다.
계정
개요
계정 화면에서 로그프레소 플랫폼을 이용하는 사용자의 계정과 보안 그룹을 관리할 수 있습니다.
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계정
계정의 구분
로그프레소 플랫폼에서 계정은 master, admin, member으로 구분됩니다. 사용자는 자신이 사용하는 계정 종류에 따라 이용 권한의 제약을 받습니다.
master
마스터 계정은 로그프레소 서버의 사용자 계정 root 하나만 존재합니다. master 계정은 모든 기능과 데이터에 접근할 수 있는 최상위 권한을 가집니다. 관리자 계정(admin 권한)과 일반 사용자 계정(member 권한)을 생성할 수 있습니다.
admin
master와 거의 동일한 권한을 갖습니다. master와 유일한 차이점은 관리할 수 있는 계정의 범위에 있습니다. admin 계정들은 member 권한 사용자만 관리할 수 있습니다.
member
master 또는 admin이 읽기 권한을 부여한 데이터만 접근할 수 있습니다.
부서
부서는 계정을 그룹화하는 그릇과 같습니다. 모든 계정은 특정한 부서 그룹에 할당해 관리할 수 있습니다. 필요에 따라 부서를 정의하고 계정을 할당해 관리하십시오.
보안 그룹
보안 그룹은 특정한 사용자들로 구성된 그룹을 단위로 데이터 접근 권한을 관리하기 위한 기능입니다. 시스템이 제공하는 기본 보안 그룹으로 public이 있습니다. public은 로그프레소 플랫폼에 등록된 모든 사용자 계정이 포함되는 그룹입니다. 그 외에 필요에 따라 보안 그룹을 생성하고 그룹 단위로 권한을 관리함으로써 권한 관리를 용이하게 할 수 있습니다.
계정 관리
계정 추가
계정을 추가하는 방법은 다음과 같습니다.
계정 화면에서 도구 모음에 있는 + 새 사용자를 누릅니다.
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새 사용자의 정보를 입력합니다. 아이디, 암호, 이름은 필수 항목입니다.
계정
아이디와 암호를 지정합니다.
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아이디: 로그인할 때 입력할 아이디(필수)
암호: 로그인 암호(필수)
재입력: 암호의 검증을 위해 암호에 입력한 정보를 재입력(필수)
system, logpresso는 아이디로 사용할 수 없습니다.
기본 정보
계정에 대한 일반 정보를 입력합니다.
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이름: 계정 사용자의 이름(필수)
직함: 사용자의 직함
부서: 사용자의 소속 부서를 목록에서 선택(기본값: 미지정, 부서의 설정은 부서 관리 참조)
E-mail: 사용자의 이메일 주소
전화번호: 사용자의 전화번호
설정
로그인 세션에 적용할 옵션을 지정합니다.
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언어: 사용자 세션에 적용할 언어(기본값: 미지정).
로그인 자동 차단: 지정된 횟수만큼 연속된 로그인 실패 계정 잠금(기본값: 사용). 사용일 때, 연속 실패 시 잠금 횟수를 지정할 수 있습니다(기본값: 5회)
다음 로그인 시 암호 변경 강제: 다음 로그인 시 암호 변경 강제 여부(기본값: 사용)
암호 만료 기한: 시스템 기본값, 사용자 설정, 무제한 중에서 선택(기본값: 시스템 기본값)
시스템 기본값: 설정 > 시스템 관리에서 설정한 암호 만료 기한을 적용
사용자 설정: 관리자가 직접 지정(기본값: 설정 > 시스템 관리에서 설정한 암호 만료 기한)
무제한: 암호 만료 기한 없음
최근 암호 기억 횟수: 암호 재사용을 방지하기 위해 기억할 암호 이력 개수(기본값: 1회, 입력 범위: 0 ~ 24). "0"을 입력정하면 이 기능을 비활성화합니다.
세션 유휴 동작: 세션 유휴 기간 및 동작 지정(기본값: 없음, 입력 범위: 60 ~ 604,800초(=7일)). 유휴 동작으로 잠금 또는 로그아웃 중에서 선택할 수 있습니다.
없음: 세션 유휴 동작을 사용하지 않음
잠금: 지정된 시간 동안 사용자 세션에서 아무 동작이 없으면 세션을 잠금
로그아웃: 지정된 시간 동안 사용자 세션에서 아무 동작이 없으면 사용자 세션을 해제
OTP 로그인: 사용자의 OTP 로그인 사용 여부(기본값: 사용 안 함)
IP 접근 제한: 지정한 IP 주소에서만 접근을 허용하고자 할 때 지정(기본값: 사용 안 함). 최대 2개의 IP 주소를 지정할 수 있습니다.
설명: 로그인 계정에 대한 상세 설명을 입력합니다.
관리자 설정
사용자 계정의 종류를 admin, member 중에서 선택합니다(기본값: member).
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메뉴 구성
사용자에게 적용할 메뉴 구성을 지정합니다. admin 프로파일은 모든 기능을, member 프로파일은 홈, 대시보드, 계정, 쿼리 메뉴만 제공합니다.
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계정 권한이 admin일 때, "부여 가능 메뉴 구성" 항목이 생깁니다. admin 계정이 생성하는 사용자에게 부여할 수 있는 메뉴 구성을 선택합니다.
알림 설정
설정 > 경보 알림에서 설정한 항목에 대해 알림 수신 여부를 지정합니다. 알림은 팝업, 메일 두 가지 형식으로 제공되고, 사용 여부를 선택할 수 있습니다(기본값: 사용 안 함). 알림을 설정할 수 있는 항목은 다음과 같습니다.
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디스크 고갈: 로그프레소 플랫폼이 데이터를 저장하는 드라이브 공간이 부족해지면 알립니다.
번들 무결성 훼손: 로그프레소 플랫폼을 구성하는 번들의 무결성이 훼손되면 알립니다.
유효하지 않은 디지털 서명: 로그프레소 플랫폼을 구성하는 번들의 디지털 서명이 유효하지 않으면 알립니다.
테이블 접근 권한
사용자가 접근할 테이블을 선택합니다. member 계정은 테이블은 읽기만 허용됩니다.
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도구 모음에서 완료를 눌러 계정 추가에 필요한 입력을 마칩니다.
일괄 등록
일괄 사용자 등록 기능을 이용해 여러 계정을 한꺼번에 추가할 수 있습니다. Microsoft Excel과 같은 스프레드시트 애플리케이션에서 작성한 워크시트를 복사 & 붙여넣기하는 기능도 지원합니다. 계정을 일괄 등록하는 방법은 다음과 같습니다.
도구 모음에서 일괄 사용자 등록을 누릅니다.
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일괄 사용자 등록 창에서 계정 정보를 직접 입력하거나 Microsoft Excel에 작성한 정보를 복사 & 붙여넣기 방식으로 입력합니다.
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로그인 이름: 로그인할 때 입력할 아이디(필수)
암호: 로그인 암호(필수)
이름: 계정 사용자의 이름(필수)
E-mail: 사용자가 경보 알림을 받을 이메일 주소
보안 그룹: 사용자가 속할 보안 그룹. 존재하지 않는 보안 그룹을 입력하면 보안 그룹을 추가합니다.
테이블: 사용자 계정이 조회할 수 있는 테이블 목록. 구분자로 쉼표(,)를 사용합니다. 존재하지 않는 테이블 이름을 입력하면 계정을 추가할 수 없습니다.
메뉴 구성: 계정에 적용할 메뉴 구성으로, amdin 또는 member 중에서 하나를 입력(미입력 시 기본값: member)
관리자 권한: 관리자 권한 부여 여부. y(admin), n(member) 중에서 하나를 입력(미입력 시 기본값: n)
생성을 눌러 입력한 계정을 등록합니다. 등록 과정에서 오류가 있어 추가할 수 없는 계정이 있으면 원인을 확인할 수 있습니다.
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계정 정보 관리
계정 상세 정보 화면에서 계정 정보를 수정하거나, 암호 변경, OTP 재설정, 잠긴 계정 해제 등을 수행할 수 있습니다.
계정 정보 조회
계정 화면에서 계정의 상세 정보를 조회하려면 계정의 로그인 이름을 누르십시오.
계정 정보 수정
계정 정보를 수정하는 방법은 다음과 같습니다.
계정 화면에서 정보를 수정할 계정의 로그인 이름을 누릅니다.
도구 모음에서 편집을 누릅니다.
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계정 속성 중에서 수정할 항목을 변경한 다음, 도구 모음에서 완료를 누릅니다.
도구 모음에서 닫기를 눌러 계정 목록으로 돌아갑니다.
암호 변경
master, admin에 해당하는 계정은 자신의 계정과 member 계정의 암호를 변경할 수 있습니다.
계정 상제 정보 화면에서 도구 모음에 있는 암호 변경을 누릅니다.
암호 변경 창에서 암호와 재입력에 새 암호를 입력하고 변경을 누릅니다.
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OTP 로그인
계정 추가 과정에서 OTP 로그인을 설정한 경우 계정 정보를 조회할 때 OTP 인증 정보를 확인할 수 있습니다.
[image: ]
로그프레소의 OTP는 시간 기반 OTP 표준(RFC 6238)을 준수하므로 Google OTP(iOS, Android), Microsoft Authenticator(iOS, Android)와 같은 OTP 앱이나 1Password같은 암호 관리용 솔루션에 등록해 사용할 수 있습니다.
OTP 정보
OTP는 암호와 함께 인증 보완 수단으로 사용됩니다. OTP 로그인을 사용하도록 선택한 경우, 사용자가 OTP 앱을 사용해 사용자 인증을 수행할 수 있도록 사용자에게 QR 코드와 OTP 시드 문자열을 전달하십시오.
OTP 정보는 계정 사용자에게만 전달되어야 하며, 다른 사용자와 공유하거나 노출되지 않도록 주의하십시오.
QR 코드
계정 상세 정보 화면에서 OTP 로그인 오른쪽에 있는 코드 스캔을 누르면 QR 코드 형식으로 OTP 정보를 출력합니다. QR 코드를 캡처해 안전한 방법으로 사용자에게 전달하십시오.
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OTP SEED
계정 상세 정보 화면에서 OTP 로그인 오른쪽에 표시되는 OTP SEED는 TOTP 앱에서 시간 정보와 함께 OTP 번호 생성에 사용되는 초기 문자열입니다. 이 문자열을 안전한 방법으로 사용자에게 전달하십시오.
OTP 재생성
OTP 정보를 재생성해야 하는 경우, 계정 상세 정보 화면에서 OTP 로그인 오른쪽에 있는 재생성을 누르십시오.
잠긴 계정 해제
로그인이 차단된 계정의 잠금을 해제하거나 로그인 연속 실패 횟수를 초기화하려면 계정 상세 정보 화면에서 로그인 연속 실패 오른쪽에 있는 초기화를 누르십시오.
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계정 삭제
계정을 삭제하는 방법은 다음과 같습니다.
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계정 화면에서 삭제할 계정을 선택하고 도구 모음에서 휴지통을 누릅니다.
사용자 삭제 창에서 삭제할 계정을 확인하고 삭제를 누릅니다.
master 권한 사용자는 최상위 사용자이므로 삭제할 수 없습니다.
기타
암호 만료 기한(기본값)
계정에 기본값으로 적용되는 암호 만료 기한은 설정 > 시스템 관리에 있는 "[암호 만료기한](system-settings#outline3)"에서 변경할 수 있습니다.
부서 관리
부서는 사용자를 그룹화하여 관리하는 도구입니다. 부서를 분류할 경우는 사용자 계정의 권한 및 용도, 편의성을 고려하십시오.
부서 추가
부서를 추가하는 방법은 다음과 같습니다.
계정 화면에서 왼쪽 모든 사용자 목록 또는 부서 이름에 커서를 이동시키면 ▼이 나타납니다. ▼를 누르고 메뉴에서 새 부서를 선택합니다.
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부서의 이름을 입력하고 Enter 키를 누릅니다.
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추가된 부서를 확인합니다.
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부서 이름 변경
부서의 이름을 변경하는 방법은 다음과 같습니다.
부서 이름에 커서를 이동시키면 ▼이 나타납니다. ▼를 누르고 메뉴에서 이름 바꾸기를 선택합니다.
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새 이름을 입력하고 Enter 키를 누릅니다.
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부서의 이름이 바뀐 것을 확인합니다.
부서 삭제
부서를 삭제하는 방법은 다음과 같습니다.
부서 이름에 커서를 이동시키면 ▼이 나타납니다. ▼를 누르고 메뉴에서 삭제를 선택합니다.
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부서 삭제 창에서 삭제할 부서를 확인하고 삭제를 누릅니다. "부서에 속한 모든 계정을 삭제합니다."를 선택하면 하위 부서 및 부서에 속한 모든 계정들도 함께 삭제할 수 있습니다(기본값: 선택).
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부서 위치 이동
부서의 위치를 바꿔 상위 부서나 하위 부서를 변경할 수 있습니다. 부서의 이름을 드래그해서 다른 부서 위에서 놓으면 해당 그룹의 하위 그룹으로 등록됩니다.
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보안 그룹
다수의 사용자의 보안 권한을 한번에 관리하기 위해서 보안 그룹 기능을 사용할 수 있습니다. 테이블 접근 권한을 보안 그룹에 부여하면 해당 보안 그룹에 속한 모든 사용자들이 해당 권한을 얻을 수 있고, 반대로 권한을 제거할 수도 있습니다.
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보안 그룹은 계정과 보안 그룹에 속한 계정으로 접근할 수 있는 테이블 목록으로 구성됩니다. 테이블에서 보안 그룹의 접근 권한을 변경하면 보안 그룹에 즉시 반영되고, 보안 그룹에서도 확인할 수 있습니다.
보안 그룹 추가
보안 그룹을 추가하는 방법은 다음과 같습니다.
계정 > 보안 그룹에서 + 새 보안 그룹을 누릅니다.
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새 보안 그룹 화면에서 보안 그룹 정보를 입력한 다음, 도구 모음에서 완료를 누릅니다.
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보안 그룹 이름: 보안 그룹의 이름
계정: 보안 그룹에 포함시킬 계정을 목록에서 선택
테이블: 보안 그룹에 속한 계정이 접근할 수 있는 테이블을 목록에서 선택
설명: 보안 그룹에 대한 설명
보안 그룹 목록에서 추가된 보안 그룹을 확인합니다.
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보안 그룹 수정
보안 그룹 정보를 수정하는 방법은 다음과 같습니다.
보안 그룹 목록에서 수정할 보안 그룹을 선택한 다음, 도구 모음에서 편집을 누릅니다.
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상세 보기 화면에서 보안 그룹 정보를 수정한 다음, 도구 모음에서 완료를 누릅니다.
보안 그룹 삭제
보안 그룹을 삭제하는 방법은 다음과 같습니다.
보안 그룹 목록에서 삭제할 보안 그룹을 선택하고 휴지통을 누릅니다.
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보안 그룹 삭제 창에서 삭제할 보안 그룹을 확인하고 삭제를 누릅니다.
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감사 로그
감사
감사로그 > 감사에서 로그프레소 사용자 또는 시스템이 수행한 작업 이력을 조회하거나 검색할 수 있습니다.
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검색 조건은 다음과 같습니다.
기간: 특정 기간동안 발생한 로그를 검색할 수 있습니다. 당일, 일주일, 한달을 누르면 해당 기간에 맞게 검색 기간 날짜를 변경합니다(기본값: 당일).
항목: 항목은 로그프레소에서 발생하는 주요 관리 행위들을 나타냅니다(기본값: 전체).
행위: 행위는 항목의 세부 작업을 나타냅니다. 행위는 특정 항목에 종속적인 것과 여러 항목에 공통 적용되는 것들이 있습니다(기본값: 전체).
결과: 전체, 성공, 실패 중에서 선택할 수 있습니다(기본값: 전체).
계정: 계정 아이디를 입력해 특정 계정에서 수행한 행위를 검색할 수 있습니다. system은 로그프레소 시스템 계정입니다.
원격 IP: 행위를 수행한 계정의 접속 IP 주소를 검색할 수 있습니다.
알림
감사로그 > 쿼리에서 경보 알림 이력을 조회하거나 검색할 수 있습니다.
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검색 조건은 다음과 같습니다.
기간: 검색할 대상 기간의 시작날짜와 마지막 날짜를 지정하면 해당 기간 동안 발생한 알림을 볼 수 있습니다.
쿼리
감사로그 > 쿼리에서 쿼리 실행 이력을 조회하거나 검색할 수 있습니다.
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검색 조건은 다음과 같습니다.
기간: 특정 기간동안 발생한 쿼리 로그를 검색할 수 있습니다. 당일, 일주일, 한달을 누르면 해당 기간에 맞게 검색 기간 날짜를 변경합니다(기본값: 당일).
정지 사유: 특정 사유로 정지된 쿼리 목록을 조회할 수 있습니다.
쿼리 유형: 특정 유행으로 수행된 쿼리를 조회할 수 있습니다.
계정: 계정 아이디를 입력해 특정 계정에서 수행한 쿼리를 검색할 수 있습니다(기본값: 미지정). system은 로그프레소 시스템 계정입니다.
소요시간: 쿼리 소요시간을 조회할 수 있습니다(기본값: 미지정).
필터링: 없음, 완료된 쿼리, 취소한 쿼리 중에서 선택합니다(기본값: 없음). 없음은 필터링 조건 없이 모든 쿼리문을 보여줍니다.
쿼리문: 특정 문자열이 포함되거나 포함되지 않거나 특정 문자열로 시작하는 쿼리를 조회할 수 있습니다.
백업
백업 및 복원
백업
백업 > 백업에서 로그프레소 테이블에 저장된 데이터를 전체 혹은 특정 기간만 선택하여 백업할 수 있습니다.
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백업 화면은 작입이 진행 중인 백업 작업을 보여줍니다. 진행 중인 백업이 없으면 아무 항목도 보여주지 않습니다.
테이블을 백업하는 방법은 다음과 같습니다.
백업 화면에서 + 백업 시작을 누른 후, 백업 창에서 백업할 테이블들을 선택하고 다음을 누릅니다.
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로컬 백업 파일 경로와 기간을 선택합니다.
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로컬 백업 파일: 백업 파일을 저장할 디렉터리의 경로를 직접 입력하거나, "찾아보기..."를 누른후 백업 로컬 파일 브라우저에서 디렉터리를 선택할 수 있습니다. 파일 이름은 백업 실행 시각을 기준으로 자동으로 부여되지만 변경할 수 있습니다. 백업 파일의 확장자는 .lbk입니다.
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기간: 백업할 데이터를 기간을 기준으로 선택할 수 있습니다(기본값: 전체). 백업 대상 테이블 중 특정 기간 내 데이터를 백업할 수 있습니다.
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이제 백업 시작을 누릅니다. 백업 실행 중에 백업 취소를 눌러 백업을 취소할 수 있습니다.
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백그라운드에서 실행을 누르면 백업 작업이 백그라운드에서 실행됩니다. 여러 개의 백업 작업을 수행할 때 유용합니다.
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백업이 완료되면 완료를 눌러 창을 닫습니다. 백그라운드에서 실행한 백업은 완료 알림 표시가 나타나지 않습니다.
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복원
백업 > 복원에서 테이블 데이터를 복원할 수 있습니다. 복원 작업을 진행하려면 백업한 테이블과 동일한 이름의 테이블이 필요합니다. 빈 테이블에 복원 작업을 진행하면 해당 테이블에 백업 데이터가 입력됩니다. 테이블에 비어 있지 않으면 기존 데이터를 유지하면서 데이터를 복원합니다.
[image: ]
테이블을 복원하는 방법은 다음과 같습니다.
복원 화면에서 + 복원 시작을 누릅니다.
복원 창에서 로컬 백업 파일 경로를 직접 입력하거나, "찾아보기..."를 누른후 백업 로컬 파일 브라우저에서 확장자가 .lbk인 백업 파일을 선택하고 다음을 누릅니다.
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복원할 테이블과 데이터 일자를 선택합니다.
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복원 시작을 누릅니다. 복원 중에 복원 중단을 눌러 작업을 중단할 수 있습니다.하거나, 백그라운드에서 수행할 수 있습니다. 여러 복원 작업을 진행 할 경우 백그라운드 진행이 유용합니다.
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백그라운드에서 실행을 누르면 복언 작업이 백그라운드에서 실행됩니다. 여러 개의 백업 작업을 수행할 때 유용합니다.
복원이 완료되면 완료를 눌러 창을 닫습니다. 백그라운드에서 실행한 복원은 완료 알림 표시가 나타나지 않습니다.
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정규 표현식 테스트
로그프레소 쿼리 명령어(예: rex, textfile) 또는 함수(예: replace()) 중에 정규표현식과 함께 쓰이는 것들이 있습니다. 로그프레소 플랫폼은 정규표현식을 검증할 수 있는 기능을 제공합니다.
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테스트 문자열에 시험 대상 문자열을 입력하고 정규표현식에 표현식을 입력하면, 테스트 문자열 중에서 정규표현식과 일치하는 문자열을 결과에 보여줍니다.
정규표현식
자바 정규표현식을 입력합니다. 다음과 같은 정규 표현식 지시자를 사용하여 정규표현식을 입력할 수 있습니다.
	지시자
	설명

	[abc]
	a, b, c 중 하나의 문자

	[^abc]
	a, b, c 를 제외한 하나의 문자

	[a-z]
	a부터 z까지의 ASCII 소문자 중 하나

	[a-zA-Z]
	a부터 z까지, 혹은 A부터 Z까지 ASCII 대소문자 중 하나

	^
	줄의 시작 부분

	$
	줄의 끝 부분

	\A
	문자열의 시작 부분

	\z
	문자열의 끝 부분

	.
	임의의 문자

	\s
	임의의 공백 문자

	\S
	공백 문자 이외의 문자

	\d
	임의의 숫자

	\D
	숫자 이외의 문자

	\w
	글자, 숫자, 밑줄 문자

	\W
	특수문자

	\b
	문자 경계

	(...)
	정규 표현식 그룹

	(a|b)
	a 혹은 b

	a?
	0개 이상의 a

	a*
	0개 혹은 하나의 a

	a+
	0개 혹은 하나 이상의 a

	a{3}
	3개의 a

	a{3,}
	3개 이상의 a

	a{3,6}
	3개 이상 6개 이하의 a


전체 정규표현식 명세는 다음 링크를 참고하시기 바랍니다: https://docs.oracle.com/en/java/javase/11/docs/api/java.base/java/util/regex/Pattern.html
테스트 문자열
정규표현식을 매칭하려는 시험 대상 문자열을 입력합니다.
결과
테스트 문자열에서 정규표현식과 일치하는 부분은 굵게 표시됩니다.
그룹 결과
정규표현식 그룹으로 인식된 값들이 표시됩니다. 정규표현식에서 이름이 부여된 그룹은 그룹 이름이 같이 표시됩니다.
날짜 포맷
날짜 지시자로 구성된 포맷을 입력합니다. 정규표현식 그룹 결과를 모두 이어붙인 문자열을 지정된 날짜 포맷으로 해석한 결과가 하단에 표시됩니다.
다음은 날짜 형식을 표현하는 지시자입니다.
	지시자
	설명
	지시자가 표현하는 날짜 표기 문자열

	G
	기원전/후
	AD

	y
	연도
	1996; 96

	M
	월
	July; Jul; 07

	w
	년단위 주
	27

	W
	월단위 주
	2

	D
	년단위 일
	189

	d
	월단위 일
	10

	F
	요일 번호(1 ~ 7)
	2

	E
	요일
	Tuesday; Tue

	a
	오전/오후
	PM

	H
	시간 (0-23)
	0

	k
	시간 (1-24)
	24

	K
	오전/오후 시간 (0-11)
	0

	h
	오전/오후 시간 (1-12)
	12

	m
	분
	30

	s
	초
	55

	S
	밀리초
	978

	z
	시간대 (일반 표기)
	Pacific Standard Time; PST; GMT-08:00

	Z
	시간대 (RFC 822 표기)
	-0800


"도움이 필요하십니까?"를 누르면 정규 표현식 도움말과 날짜 포맷 도움말을 볼 수 있습니다.
예제
다음 예제를 통해 웹 로그에서 정규표현식을 사용해 로그 날짜를 추출하는 방법을 알아볼 수 있습니다.
정규표현식에 다음 문자열을 임력합니다.
\[(?<date>\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
테스트 문자열에 다음 문자열을 입력합니다.
10.0.219.59 - - [18/May/1998:11:43:07 +0000] "GET /english/images/comp_bu_calendar_on.gif HTTP/1.0" 200 1191
날짜 포맷에 다음 문자열을 입력합니다.
dd/MMM/yyyy:HH:mm:ss Z
로케일로 영어를 선택합니다.
이제 결과, 그룹 결과, 날짜 해석 결과에 출력되는 문자열을 확인합니다.
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결과는 테스트 문자열에 입력한 문자열 중에서 입력한 정규 표현식과 일치하는 부분을 보여줍니다.
그룹 결과는 정규 표현식에 그룹 표현식(예제에서는 ?<date>)이 있을 때, 그룹별로 매칭된 문자열을 보여줍니다.
날짜 해석 결과는 정규표현식으로 매칭된 문자열을 날짜 포맷으로 지정한 규칙에 따라 파싱해 보여줍니다.
설정
시스템 관리
설정 > 시스템 관리에서 로그프레소 시스템의 기본 정보들을 조회하고 일부 설정을 수정할 수 있습니다.
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버전
로그프레소 서버의 버전 정보를 보여줍니다.
암호 만료기한
계정에 적용할 암호의 기본 만료기한을 설정합니다. 로그인 계정의 비밀번호는 만료기한이 지나면 암호를 재설정해야 합니다.
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여기서 설정한 암호 만료기한보다 각 계정에 설정된 암호 만료기한이 우선합니다.
시간 설정
NTP 통신으로 타임 서버와 시간을 동기화하거나 사용자가 직접 시간을 설정할 수 있습니다.
NTP 동기화
NTP 동기화는 타임 서버와 시간을 동기화하는 기능입니다. 설정을 마친 후 저장을 눌러서 적용하십시오. NTP 동기화를 활성화하지 않으면 로컬 시스템의 시간 정보를 이용합니다.
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NTP 동기화 활성화: NTP 동기화 활성화 여부(기본값: 사용 안 함).
현재 시각: 실시간으로 출력되는 서버의 현재 시각
NTP 서버: NTP 서버의 도메인 혹은 IP 주소(기본값: pool.ntp.org)
동기화 주기: 동기화를 실행할 시간 간격(기본값: 600,000 밀리초)
타임아웃: 시간 동기화 타임아웃(기본값: 10,000 밀리초)
사용자가 지금 동기화를 누르면 NTP 동기화를 즉시 실행합니다.
시각 수동 설정
NTP 동기화를 이용하지 않고 서버 시간을 수동으로 설정할 수 있습니다. 수동 설정 항목에 원하는 시간을 yyyy-MM-dd HH:mm:ss 형식으로 입력합니다.
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번들 목록
로그프레소 서버를 구성하는 번들 목록을 보여줍니다. 번들의 무결성을 검사하고 결과를 확인할 수 있습니다.
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목록 아래에 있는 무결성 검사를 누르면 무결성 열에 번들의 무결성 검사 결과를 보여줍니다.
클립보드 복사를 누르면 번들 목록을 TSV 형식으로 클립보드에 복사합니다.
라이센스 관리
설정 > 라이센스 관리에서 로그프레소 플랫폼의 라이센스를 확인하고 관리할 수 있습니다.
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라이센스에 대해
로그프레소 라이센스는 로그프레소 서버의 하드웨어 고유키, 사용 기간, EPS (초당 로그 건수), 일 로그량 제한으로 구성됩니다. EPS가 제한된 상태에서 속도를 초과하게 되면 제한 속도에 맞추어 지연 처리됩니다. 일별 원본 로그량은 바이트 단위입니다.
라이센스를 설치하지 않으면 일일 로그량 기준으로 500MB까지 허용합니다.
일일 허용된 일일 로그량 제한을 초과하면 하루에 한 번 라이센스 위반 경고가 발생합니다.
최근 30일간 라이센스 위반 경고가 5회 누적되면 라이센스가 잠깁니다.
라이센스가 잠기면 기존에 저장된 데이터를 조회하는 table 및 fulltext 쿼리를 실행할 수 없습니다.
라이센스 설치 시 일일 허용 원본 로그량 이하의 라이센스 위반 경고는 무시됩니다.
데모 혹은 일시적인 작업으로 인해 라이센스 허용량을 초과하는 경우에는, 기간 한정 라이센스를 별도로 발급받아 설치하시기 바랍니다.
라이센스 신청 및 설치
라이센스 관리 화면에서 하드웨어 키에 표시되는 값을 로그프레소에 전달하여 라이센스를 발급하거나 갱신할 수 있습니다. 하드웨어 키가 표시되지 않는 경우, 로그프레소 서버 프로세스를 실행하는 운영체제 계정이 /etc/hostname 파일 읽기 권한을 가지고 있는지, 호스트 이름으로 IP 주소 조회가 정상적으로 되는지 확인해보십시오.
하드웨어 키 확인
설정 > 라이센스 관리 > 하드웨어 키에서 QR코드 스캔을 누른 후 QR코드로 인식되는 정보를 확인합니다.
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QR코드를 iOS 기기에서 확인해보면 다음과 같이 세부 정보를 확인할 수 있습니다.
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라이센스 설치
로그프레소로부터 라이센스 파일을 전달받으면 다음과 같은 방법으로 라이센스를 설치하십시오.
설정 > 라이센스 관리에서 + 라이센스 설치를 누릅니다.
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찾아보기를 누르고 라이센스 파일을 선택한 다음, + 라이센스 등록하기를 눌러 라이선스를 등록합니다. 현재 하드웨어 키와 일치하지 않지만 라이센스 키를 미리 등록할 필요가 있을 경우, 강제 설치를 선택한 다음 라이센스를 등록하십시오.
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설치된 라이센스를 확인합니다.
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라이센스 등록 오류 메시지가 출력되면 하드웨어 키를 다시 확인하여 라이센스 파일을 재발급 받아야 합니다.
라이센스 마스터/슬레이브
여러 로그프레소 노드를 관리할 경우, 마스터 노드에서 라이센스를 관리하고 슬레이브 노드에서 라이센스 정보를 받아서 사용할 수 있습니다. 슬레이브 노드는 사용한 라이센스 용량을 마스터에 보고하고, 마스터 노드는 라이센스 파일 관리 및 라이센스 용량을 관리합니다.
마스터, 슬레이브는 라이센스를 취급하는 로그프레소 노드를 의미하고, 페데레이션과 무관합니다.
슬레이브 모드로 전환
로그프레소 서버를 슬레이브 노드로 운영하려면 설정 > 라이센스 관리에서 SLAVE 모드 변경을 누르십시오.
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슬레이브로 전환되면 다음 그림과 같이 슬레이브로 동작 중임을 알리는 표시가 나타나고, SLAVE 모드 변경이 MASTER 모드 변경으로 변경되어 있는 것을 확인할 수 있습니다.
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마스터 노드에 슬레이브 노드 등록
마스터 노드에 슬레이브 노드를 등록하는 방법은 다음과 같습니다.
설정 > 라이센스 관리 > 전체 노드 목록에서 +새 노드 추가를 누릅니다.
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슬레이브 노드 정보를 입력하고 생성을 누릅니다.
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이름: 노드 식별용 이름
호스트 주소: IP 계층에서 IP 주소로 변환 가능한 호스트의 주소(예: IP 주소, 호스트 이름 등)
포트: 슬레이브 노드의 웹 콘솔 연결에 사용하는 포트(기본값: 8888)
사용자: 슬레이브 노드 연결에 사용할 master 또는 admin 권한 계정의 로그인 이름
암호: 슬레이브 노드 계정의 암호
암호화 통신: TLS 암호화 연결이 필요한 경우 선택(기본값: 사용 안 함)
서버 인증서 검증: TLS 암호화 연결을 사용하는 경우, 서버의 인증서 검증 여부(기본값: 사용)
접속 타임아웃: 슬레이브 노드 접속에 적용할 타임아웃(기본값: 30,000 밀리초)
읽기 타임아웃: 슬레이브 노드의 응답에 적용할 타임아웃(기본값: 30,000 밀리초)
잠시 후 슬레이브 노드 연결을 확인합니다. 마스터 노드에서는 전체 노드 목록, 일별 로그 추이 그래프에 슬레이브 노드 정보가 추가되었음을 알 수 있습니다. 슬레이브 노드에서는 마스터 노드의 라이센스 정보가 추가되었음을 알 수 있습니다.
[image: ]
등록된 슬레이브 노드 제거
마스터 노드의 전체 노드 목록에서 슬레이브 노드를 삭제하는 방법은 다음과 같습니다.
전체 노드 목록에서 제거할 노드를 선택한 다음 휴지통을 누르십시오.
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노드 삭제 하기 창에서 삭제할 노드의 이름을 확인하고 삭제를 누릅니다.
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라이센스 삭제
더 이상 라이센스가 유효하지 않거나 사용하지 않는 경우 라이센스를 기존에 등록된 라이센스 파일을 삭제합니다. 일반적으로 만료된 라이센스를 삭제할 때 사용합니다.
라이센스 설치 정보 화면에서 삭제할 라이센스를 선택합니다.
라이센스 삭제 창에서 삭제를 누릅니다.
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세션 관리
세션 관리 화면은 로그프레소 서버에 로그인한 사용자의 세션 정보를 보여줍니다. 세션 정보 오른편에 있는 X를 누르면 해당 세션을 강제 종료할 수 있습니다.
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페데레이션
개요
페데레이션은 다수의 로그프레소 노드를 묶어서 가용성을 향상시키고 데이터 분석 성능을 높여주는 기능으로, 여러 대의 로그프레소 노드가 서로 데이터를 동기화하거나, 다른 노드에 대해 쿼리를 실행할 수 있는 네트워크라 할 수 있습니다.
설정 > 페데레이션에서 페데레이션 노드를 관리할 수 있습니다.
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페데레이션 설정 메뉴는 아래의 항목으로 확인 및 관리됩니다.
상태: 노드의 연결 상태
이름: 노드의 이름
주소: 노드의 주소. 노드를 등록할 때 지정한 주소로, IP 주소, 호스트 이름 등으로 표시될 수 있습니다.
웹서버 포트: 노드의 웹 콘솔 통신 포트
사용자: 페데레이션에 사용하는 계정
암호화 통신: TLS 통신 여부
서버 인증서 검증: 웹서버 인증서의 검증 활성화 여부
접속 타임아웃: 웹 콘솔 접속 타임아웃(단위: 밀리초)
읽기 타임아웃: 웹 콘솔 응답 타임아웃(단위: 밀리초)
주요 특징
페데레이션 환경에서 로그프레소 노드는 다음과 같은 방식으로 동작합니다.
데이터 수집 노드는 보통 2대가 하나의 페데레이션을 구성합니다.
데이터 분석 노드는 모든 데이터 수집 노드와 페데레이션을 구성합니다.
하나의 노드가 다수의 페데레이션에 포함될 수 있습니다.
하나의 페데레이션 안에서 모든 노드는 액티브(active), 스탠바이(standby)의 구분이 없습니다.
하나의 페데레이션 안에서 로거를 이중화할 수 있습니다. 로거는 액티브/스탠바이로 동작합니다.
하나의 페데레이션 안에서 데이터 블록을 복제하는 방식으로 테이블을 동기화할 수 있습니다. 데이터 복제는 액티브/스탠바이로 동작합니다.
페데레이션 구성은 각기 독립적인 로그프레소 서버를 연계하므로 데이터베이스 계정이나 권한은 각 노드 단위로 관리됩니다. 따라서 노드 간 계정 위임 및 가장(impersonation)은 지원되지 않으며, 노드간 통신은 페데레이션 통신에 필요한 계정과 암호로 로그프레소 서버에 로그인하여 원격 쿼리를 실행하게 됩니다.
수집 노드와 분석 노드
수집 노드, 분석 노드는 역할의 구별일 뿐, 기능 상의 차이가 없습니다.
수집 노드는 수집, 테이블 기능을 주로 실행하는 로그프레소 서버들로 원천 데이터를 수집하고 저장하는 역할을 합니다. 분석 노드는 대시보드, 쿼리 기능을 주로 실행하는 로그프레소 서버들로, 분석 노드에 저장된 데이터에 대해 쿼리를 수행하고 그 결과를 사용자가 활용할 수 있게 하는 역할을 합니다.
페데레이션은 로그프레소 서버 노드로 구성되며, 센트리는 페데레이션을 구성하지 않습니다. 센트리로부터 수집된 데이터를 이중화하려면 센트리로부터 데이터를 수집하는 로그프레소 서버 노드의 테이블을 다른 노드와 이중화하십시오.
쿼리와 네임스페이스
페데레이션을 구성하는 각 로그프레소 노드는 각각 고유한 이름 공간(namespace)을 갖고, 각 노드의 테이블을 대상으로 쿼리할 때 콜론(:)으로 구분되는 한정자를 사용할 수 있습니다.
가령, 검색을 전담하는 노드에 n1 이름의 원격 노드를 등록한다면, n1 노드의 weblogs 테이블을 n1:weblogs라는 이름으로 지칭할 수 있습니다. 이름공간에 와일드카드(*)를 사용하면 일치하는 모든 노드에서 검색 및 조회를 수행할 수 있습니다. 가령, table *:weblogs 쿼리를 실행하면 쿼리를 실행하는 로컬 노드를 포함하여 등록된 모든 원격 노드의 weblogs 테이블에서 로그를 조회하게 됩니다.
table 혹은 fulltext 쿼리를 시도할 때 지정된 대상 테이블의 이름공간에 와일드카드(*)가 포함되어 있으면, 분산 쿼리 플래너가 쿼리 실행 계획을 재작성하고 원격 쿼리가 포함된 쿼리 커맨드 파이프라인을 실행합니다. 분산 쿼리 플래너는 eval, search, rex 같은 쿼리 커맨드 뿐 아니라, stats나 timechart처럼 매개변수에 그룹 함수가 포함된 쿼리 커맨드를 최대한 각 원격 노드에서 병렬로 실행하게 하여 전체 수행 시간이 최소화되도록 실행 계획을 재작성합니다. 또한 원격 노드 쿼리 시 등록된 노드 이름을 _node 필드로 추가하여 노드별 통계 쿼리를 수행할 수 있도록 합니다.
페데레이션 노드를 등록하면 해당 노드에 있는 테이블들을 테이블 화면에서 조회하고 관리할 수 있습니다.
노드 관리
노드 추가
하나의 페데레이션에 속하는 노드는 페데레이션에 속하는 모든 피어 노드를 등록해야 합니다. 노드를 등록하는 방법은 다음과 같습니다.
설정 > 페데레이션에 있는 도구 모음에서 + 새 노드 등록하기를 누릅니다.
새 노드 등록하기 창에서 해당 노드 연결에 필요한 정보를 입력하고 생성을 누릅니다.
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이름: 노드 식별용 이름
호스트 주소: IP 계층에서 IP 주소로 변환 가능한 호스트의 주소(예: IP 주소, 호스트 이름 등)
포트: 페데레이션 연결에 사용하는 포트(기본값: 없음)
사용자: 페데레이션 연결 계정의 로그인 이름
암호: 노드 계정의 암호
암호화 통신: TLS 암호화 연결이 필요한 경우 선택(기본값: 사용 안 함)
서버 인증서 검증: TLS 암호화 연결을 사용하는 경우, 서버의 인증서 검증 여부(기본값: 사용)
접속 타임아웃: 노드 접속에 적용할 타임아웃(기본값: 10,000 밀리초)
읽기 타임아웃: 노드의 응답에 적용할 타임아웃(기본값: 10,000 밀리초)
노드 수정
등록한 노드의 정보를 수정하는 방법은 다음과 같습니다.
페데레이션 화면에서 수정할 노드를 선택하고 편집을 누릅니다.
노드 수정하기 창에서 노드의 정보를 입력하고 수정을 누릅니다.
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노드 삭제
페데레이션 화면에서 삭제할 노드를 선택하고 도구 모음에서 휴지통을 누릅니다
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노드 삭제 창에서 삭제할 노드를 확인하고 삭제를 누릅니다.
[image: ]
메뉴 구성
사용자가 로그인한 계정으로 실행할 수 있는 로그프레소 메뉴의 조합을 메뉴 프로파일이라 합니다. 사용자 권한에 따라 all, admin, member 프로파일이 기본으로 제공되며, 새로운 메뉴 프로파일을 추가할 수 있습니다.
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메뉴 프로파일 추가
메뉴 프로파일을 추가하는 방법은 다음과 같습니다.
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설정 > 메뉴 구성에서 + 새 메뉴 구성을 누릅니다.
메뉴 프로파일의 속성을 지정하고 저장을 누릅니다.
이름: 메뉴 프로파일의 이름. 한글, 영어, 숫자, 특수문자, 공백 모두 입력 가능합니다.
설명: 메뉴 프로파일에 대한 설명
활성 메뉴 목록: 사용자가 웹 콘솔에 로그인하면 보이는 메뉴 목록. 각 항목을 드래그하여 정렬 순서를 변경할 수 있습니다. 메뉴 항목 오른쪽에 있는 "x"를 누르면 해당 항목을 비활성 메뉴 목록으로 보냅니다. 모든 메뉴 항목을 비활성 메뉴 목록으로 보내려면 모두 비활성화를 누르십시오.
비활성 메뉴 목록: 사용자가 웹 콘솔에 로그인했을 때 숨겨지는 메뉴 목록. 메뉴 항목 오른쪽에 있는 "+"를 누르면 해당 항목을 활성 메뉴 목록으로 보냅니다. 모든 메뉴 항목을 활성 메뉴 목록으로 보내려면 모두 활성화를 누르십시오.
메뉴 프로파일 수정
메뉴 프로파일을 수정하는 방법은 다음과 같습니다.
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편집할 메뉴 프로파일 행에서 편집을 누릅니다.
메뉴 프로파일 속성을 수정하고 저장을 누릅니다.
메뉴 프로파일 삭제
메뉴 프로파일을 삭제하는 방법은 다음과 같습니다.
삭제할 메뉴 프로파일들을 선택한 후 도구 모음에서 휴지통을 누릅니다.
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메뉴 구성 삭제 창에서 삭제할 메뉴 프로파일을 확인하고 삭제를 누릅니다.
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all, admin, member 프로파일은 삭제할 수 없습니다.
웹 서버 설정
웹 서버 설정은 로그프레소 웹 콘솔에 대한 사용자의 접근, API 쿼리, 페데레이션 환경에서 페데레이션 노드의 접근에 대해 IP 주소로 접근을 제어하는 기능을 제공합니다.
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특정 IP 주소에서만 로그프레소 웹 콘솔에 접근을 허용하려면
"신뢰할 수 있는 클라이언트 주소에 한해 접속을 허용합니다."를 선택하고, 접근을 허용할 IP 주소를 입력합니다.
변경 사항 저장을 눌러 시스템에 적용합니다.
IP 주소를 잘못 입력하면 모든 웹 콘솔 연결이 차단되므로 현재 로그인한 세션의 출발지 IP 주소를 먼저 확인하고 입력하십시오.
포트 관리
로그프레소 서버에서 시스로그 로거, 또는 SNMP 트랩 로거로 로그를 받으려면 먼저 포트를 개방해야 합니다. 로그프레소 서버는 시스로그와 SNMP 트랩의 기본 통신 포트를 기본값으로 제공합니다. 네트워크 관리 정책 상 포트의 변경이 필요한 경우, 기본값으로 주어진 포트를 수정하거나 새로 추가해서 사용하십시오.
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시스로그, SNMP 트랩 모두 포트를 관리하는 방식은 동일합니다.
포트 추가
시스로그 또는 SNMP 트랩 포트를 추가하는 방법은 다음과 같습니다.
설정 > 포트 관리에서 + 생성을 누릅니다.
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포트의 설정 정보를 입력하고 생성을 누릅니다.
타입: (SYSLOG에서만 사용 가능) UDP(기본값), TCP 중에서 선택
이름: 포트 식별에 사용할 이름(영어, 숫자, 밑줄(_)만 사용 가능)
주소: IP 주소. 기본값은 0.0.0.0이며, 기본값을 그대로 사용하면 로그프레소 서버의 모든 네트워크 인터페이스에 할당된 IPv4 주소를 로그 수신에 사용합니다.
포트: 1 ~ 65545 사이의 포트 번호(SYSLOG 기본값: 514, SNMP TRAP 기본값: 162)
OS 소켓 버퍼 크기: 운영체제의 소켓 버퍼 크기(단위: 바이트, 기본값: OS 기본값)
인코딩: 메시지의 인코딩 형식. UTF-8(기본값), EUC-KR, 직접입력 중에서 선택
포트 수정
시스로그 또는 SNMP 트랩 포트를 수정하는 방법은 다음과 같습니다.
설정 > 포트 관리에 있는 포트 목록에서 수정할 포트 행의 왼쪽에 있는 편집을 누릅니다.
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수정 사항을 입력하고 수정을 누릅니다.
포트 삭제
설정 > 포트 관리에 있는 포트 목록에서 삭제할 포트를 선택하고 휴지통을 누릅니다.
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SYSLOG 서버 삭제 또는 SNMP TRAP 삭제 창에서 삭제할 포트를 확인한 다음 삭제를 누릅니다.
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로고
설정 > 로고에서 로그프레소 웹 콘솔에서 로그프레소 로고 대신에 사용할 로고 이미지와 웹 브라우저가 표시하는 웹 콘솔 페이지의 제목을 변경할 수 있습니다.
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찾아보기를 누른 후 사용할 이미지를 지정하거나 사용할 제목을 입력한 후 저장을 누르면 다음 로그인 시 변경 사항이 반영됩니다. 초기화를 누르하면 기본 로그프레소 문구 혹은 이미지로 변경됩니다.
웹페이지 제목
웹 콘솔에 접속했을 때 브라우저에 표시할 제목(기본값: Logpresso)
즐겨찾기 아이콘
웹 브라우저가 웹 콘솔 화면을 보여주거나, 북마크/즐겨찾기에 웹 콘솔을 등록할 때 표시할 파비콘 이미지. 이미지는 ICO 파일이어야 하고, 최대 크기는 가로 x 세로 64 픽셀, 최대 용량은 128KB입니다. 즐겨찾기 아이콘이 적용되는 위치는 다음 그림과 같습니다.
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로그인 이미지
웹 콘솔 로그인 화면에 표시할 이미지 파일. 이미지는 PNG 파일이어야 하고, 최대 크기는 가로 220 픽셀, 최대 용량은 128KB입니다. 로그인 이미지를 변경하면 다음 그림과 같이 로그인 화면에 적용됩니다.
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잠금화면 이미지
웹 콘솔이 잠금 상태일 때 암호 입력창에 표시할 이미지 파일. 이미지는 PNG 파일이어야 하고, 최대 크기는 가로 220 픽셀, 최대 용량은 128KB입니다. 로그인 이미지를 변경하면 다음 그림과 같이 로그인 화면에 적용됩니다.
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메뉴 이미지
웹 콘솔 상단 메뉴에 표시할 로고 이미지 파일. 이미지는 PNG 파일이어야 하고, 최대 크기는 가로 x 세로 64 픽셀, 최대 용량은 128KB입니다. 메뉴 이미지가 적용되는 위치는 다음 그림과 같습니다.
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인덱스 캐시
검색 성능을 극대화하려면 인덱스 캐시를 설정해야 합니다. 모든 캐시는 기본값으로 100MB가 지정되어 있고, 설정 > 캐시에서 설정할 수 있습니다.
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인덱스 캐시는 아래의 항목으로 확인 및 관리됩니다.
타입: 캐시의 타입
최대 용량: 캐시에 할당된 다이렉트 버퍼 용량
인덱스 캐시의 전체 크기는 JVM의 최대 다이렉트 버퍼(MaxDirectMemorySize)의 크기보다 작아야 합니다. 예를 들어 다음과 같이 JVM 매개변수로 "-XX:MaxDirectMemorySize=1G"가 지정되어 있는 로그프레소 서버의 인덱스 캐시는 1GB를 초과할 수 없습니다.
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인덱스 캐시 최대용량 변경
인덱스 캐시 타입별로 용량을 적용하기 위해서 편집 버튼을 눌러 "최대용량" 항목의 용량을 입력합니다. 기본 단위는 GB이며 MB를 적용할 경우 용량을 0.1(100MB)의 형식으로 입력합니다. 설정에 필요한 최대용량을 입력합니다.
[image: ]
인덱스 캐시 비우기
캐시 비우기를 눌러서 현재까지 캐시되어 있는 모든 항목을 버릴 수 있습니다.
메일 서버 설정
설정 > 메일 서버 설정에서 로그프레소 경보 알림 메일을 전송할 메일 서버 설정 기능을 제공합니다. 메일 서버 설정 정보를 입력하고 변경 사항 저장을 눌러야 적용됩니다. 설정된 메일 설정이 정상적으로 동작하는지 확인하려면 메일 전송 테스트를 누르십시오.
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주소: SMTP 서버의 주소
SMTP 포트: SMTP 서버의 포트
보내는 메일: 발신자의 메일 주소
사용자: 메일 주소의 사용자
암호: 메일 주소 사용자의 암호
패키지 관리
설정 > 패키지 관리에서 로그프레소 서버와 센트리 업그레이드에 필요한 패키지를 관리할 수 있습니다.
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패키지 배포처
로그프레소가 제공하는 로그프레소 서버, 센트리의 설치 패키지는 로그프레소 스토어에서 로그인한 후에 내려받을 수 있습니다.
로그프레소 스토어에서 설치할 제품 버전을 선택하고 다운로드를 누르면 패키지를 받을 수 있습니다. 패키지 관리 화면에 패키지를 업로드하려면 디지털 서명 정보가 필요합니다. 디지털 서명 정보는 디지털 서명 복사를 누르면 클립보드에 복사됩니다.
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패키지 업로드
로그프레소 서버에서 서버와 센트리 패키지 파일을 업로드하면 해당 패키지로 서버 자신이나 관리 중인 센트리의 패키지를 전환(업그레이드/롤백)할 수 있습니다. 패키지를 업로드하는 방법은 다음과 같습니다.
설정 > 패키지 관리에 있는 도구 모음에서 패키지 업로드를 누릅니다.
패키지 업로드 창에서 패키지 파일을 선택하고 디지털 서명과 설명을 입력하고 설치를 누릅니다. 다음 그림은 로그프레소 엔터프라이즈 버전 4.0.2055.0을 업로드하는 예입니다.
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패키지 파일 선택: 파일 선택을 누른 후 업로드 할 패키지 파일의 경로. 파일 이름은 logpresso-[제품 식별자]-[버전]-[빌드번호].zip(예: logpresso-ENT-4.0.2205.0-u2423.zip) 형태로 되어 있습니다.
디지털 서명: 패키지 파일의 디지털 서명
설명: 패키지 파일을 식별하기 위한 설명(선택 사항).
패키지 업로드가 끝나면 해당 패키지가 목록에 나타납니다.
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패키지 전환
로그프레소에 업로드된 패키지를 이용해 로그프레소 서버 패키지를 전환할 수 있습니다. 센트리의 패키지 전환은 센트리 일괄 배포와 센트리 설치를 참고하십시오.
패키지 전환 시 araqne-core-x.x.x-package.jar 파일은 변경되지 않으며 cache 디렉터리에 있는 번들만 교체됩니다. araqne-core 파일도 교체하려면 로그프레스 서버 프로세스를 재구동해야 합니다.
설정 > 패키지 관리에서 전환해서 사용할 패키지 이름 앞에 있는 전환 버튼을 누릅니다.
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패키지 전환 창에서 전환할 패키지의 버전을 확인하고 전환을 누릅니다.
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패키지 전환을 시작합니다. 전환 도중 로그프레소가 재시작됩니다.
로그프레소 웹 콘솔에 로그인합니다.
패키지 버전을 확인합니다.
시스템 관리 화면에서 버전을 확인할 수 있습니다.
패키지 관리 화면에서도 사용 중인 버전을 확인할 수 있습니다.
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패키지 삭제
업로드한 패키지가 더 이상 필요없으면 삭제할 수 있습니다. 패키지를 삭제하는 방법은 다음과 같습니다.
설정 > 패키지 관리에서 삭제할 패키지를 선택하고 도구 모음에서 휴지통을 누릅니다.
현재 사용 중인 패키지와 "설명" 열에 auto-generated가 표시된 기본 패키지는 삭제할 수 없습니다.
패키지 삭제 창에서 삭제할 패키지를 확인하고 삭제를 누릅니다.
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파서
개요
파서는 데이터를 필요한 형태로 가공(parsing)할 때 사용됩니다. 예를 들어 테이블에 저장된 데이터를 불러와 특정한 형식으로 변환하거나, 로거에서 수집한 데이터를 실시간으로 가공해서 출력할 때, 또는 스트림 쿼리의 출력을 입력으로 받아 가공할 때 파서를 지정해 사용할 수 있습니다. 파서는 데이터 원본을 훼손하지 않고 원본에서 읽어온 데이터를 파싱한 결과만 보여줍니다. 또 다른 예로는 로그프레소 서버가 데이터베이스 테이블에 기록된 로그를 읽어와 출력할 때 특정한 필드에 값을 할당하는 방식으로 파서를 사용할 수도 있습니다.
설정 > 파서에서 파서를 추가하거나 파서를 관리하는 기능을 제공합니다.
[image: ]
이름: 파서의 이름
파서 유형: 등록된 파서의 유형
파서 설정: 파서 유형별 설정 내용
로그프레소 플랫폼에 앱을 설치할 때 앱 전용 파서가 포함되어 있을 수 있습니다. 위 그림에서 볼 수 있는 세 가지 파서(apache_httpd_combined, apache_httpd_combined_norm, user_agent_type)는 아파치 웹 서버 앱에 의해 제공되는 파서입니다.
파서의 구분
파서의 종류는 다음과 같습니다.
범용: 텍스트 기반 데이터 파일을 다루는 파서
SNMP: SNMP 통신으로 데이터를 전송하는 써드파티 제품의 로그를 다루는 파서
시스로그: 시스로그 통신으로 데이터를 전송하는 써드파티 제품의 로그를 다루는 파서
스크립트: 그루비(Groovy) 언어로 작성된 스크립트를 이용해 로그를 다루는 파서
파일: 특정한 파일 형식의 로그를 다루는 파서
파서 관리
파서 추가
파서를 추가하는 방법은 다음과 같습니다.
설정 > 파서에 있는 도구 모음에서 + 새 파서 만들기를 누릅니다.
추가할 파서 유형을 선택하고 다음을 누릅니다.
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파서의 이름과 설정 정보를 입력하고 완료를 누릅니다. 파서 유형(범용, SNMP, 스크립트, 시스로그, 파일)에 따라 입력할 설정 정보가 없을 수도 있습니다.
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파서 수정
파서의 속성 정보를 수정하는 방법은 다음과 같습니다.
설정 > 파서에서 수정할 파서의 이름 왼쪽에 있는 편집을 누릅니다.
파서의 속성 항목을 수정하고 완료를 누릅니다.
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파서의 이름은 수정할 수 없습니다.
파서 삭제
파서를 삭제하는 방법은 다음과 같습니다.
설정 > 파서에서 삭제할 파서를 선택하고 도구 모음에서 휴지통을 누릅니다.
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파서 삭제 창에서 삭제할 파서를 확인하고 삭제를 누릅니다.
[image: ]
파서의 적용
쿼리문
쿼리문을 입력할 수 있는 웹 콘솔 화면 어디서나 파서를 적용할 수 있습니다. 쿼리문에서 파서를 적용하려면 parse 명령어를 이용합니다. 이 명령어를 이용해 입력된 데이터에 특정한 파서를 지정해 출력을 가공할 수 있습니다.
테이블
테이블의 메타데이터에 parser 키에 파서의 이름을 값으로 할당하면 테이블에 저장된 데이터를 호출할 때 파서를 적용해 출력합니다.
유입 프로파일
유입 프로파일을 추가, 수정할 때 유입 프로파일에 의해 생성할 파서를 지정합니다.
범용 파서
범용 파서는 텍스트 기반 데이터 파일을 다루는 파서들입니다. 여기서는 범용 파서들의 속성을 설명합니다.
CEF 파서
CEF 파서는 CEF(Common Event Format) 형식의 로그를 파싱합니다. ArcSight와 같은 ESM이나 SIEM 시스템과 연동에 사용되는 규격으로, 별도로 설정할 항목이 없습니다.
CSV 파서
CSV 파서는 CSV(Comma-Separated Values) 또는 TSV(Tab-Separated Values) 형식으로 구분된 각 토큰에 대하여 설정된 필드 이름들을 순서대로 적용하여 파싱합니다.
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탭문자 사용 여부: 구분자로 탭 문자의 사용를 사용할 지 결정합니다. true 혹은 false를 입력합니다.
큰 따옴표 사용 여부: 특수문자를 구분하기 위한 이스케이프 문자를 큰 따옴표로 사용합니다. true 혹은 false를 입력합니다.
필드 이름 목록: 파싱된 결과 필드의 이름들 쉼표(,)로 구분해서 입력합니다.
대상 필드: 파싱할 대상 필드 이름을 입력합니다.
원본 값 포함 여부: CSV로 파싱된 결과 외에 원본 필드 값도 포함할 지 여부를 설정합니다. true 혹은 false를 입력합니다.
JSON 파서
JSON 파서는 JSON 형식의 문자열을 파싱합니다.
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대상 필드: 파싱할 대상 필드 이름을 입력합니다.
원본 값 포함 여부: JSON으로 파싱된 결과 외에 원본 필드 값도 포함할 지 여부를 설정합니다. true 혹은 false를 입력합니다.
WELF 파서
WELF 파서는 WELF(WebTrends Enhanced Log Format) 형식의 데이터를 파싱합니다. WELF 파서는 별도로 설정할 항목이 없습니다.
고정 길이 필드 파서
고정 길이 필드 파서는 입력되는 문자열을 고정된 길이 단위로 잘라서 필드에 순서대로 할당하여 파싱합니다.
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필드 이름 목록: 필드 이름 목록을 쉼표(,)로 구분해서 입력합니다.
필드 길이 목록: 필드별 길이를 쉼표(,)로 구분해서 파싱할 순서대로 입력합니다.
대상 필드: 파싱할 대상 필드 이름을 입력합니다.
원본 값 포함 여부: 파싱된 결과 외에 원본 필드 값도 출력에 포함할 지 여부를 설정합니다. true 혹은 false를 입력합니다.
구분자 파서
구분자 파서는 구분자로 식별되는 각 토큰을 필드에 순서대로 할당하여 파싱합니다.
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구분자: 하나의 16진수 ASCII 코드(예: 0x0d) 또는 4자리 유니코드 이스케이프 시퀀스(예: \u0007)를 입력합니다. 유니코드 이스케이프 시퀀스는 UnicodePlus에서 검색할 수 있습니다.
필드 이름 목록: 필드 이름 목록을 쉼표(,)로 구분해서 파싱할 순서대로 입력합니다.
대상 필드: 구분자로 파싱할 대상 필드 이름을 입력합니다.
원본 값 포함 여부: 파싱된 결과 외에 원본 필드 값도 출력에 포함할 지 여부를 설정합니다. true 혹은 false를 입력합니다.
정규표현식 파서
정규표현식을 이용하여 로그를 파싱합니다.
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정규표현식: 필드값 추출에 적용할 정규표현식을 입력합니다. 정규표현식과 일치하는 문자열을 필드에 할당할 수 있도록 필드 이름을 정규표현식 안에 그룹 이름 형식으로 포함해야 합니다(예: (?<date>\d{4}-\d{2}-\d{2})).
대상 필드: 정규표현식과 대조할 필드명을 입력합니다.
원본 필드 포함: 원본필드를 표현할지 true, false로 입력합니다.
쿼리 기반 파서
쿼리 기반 파서는 입력 데이터에 쿼리문을 수행함으로써 필드에 값을 할당합니다. 쿼리 문법을 그대로 사용할 수 있으므로 다른 파서에 비해 상대적으로 복잡하고 정교한 파싱을 수행할 수 있습니다.
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쿼리: 로그 파싱에 사용할 쿼리문을 입력합니다. 쿼리 문자열, 입력 로그와 쿼리 결과가 일대일로 매핑되는 쿼리 커맨드를 파이프로 연결한 쿼리를 설정할 수 있습니다. 예를 들어 아파치 웹 서버 앱의 user_agent_type 파서는 쿼리 기반 파서입니다. 이 파서는 다음과 같은 쿼리를 사용합니다.
eval agent_type =
        case(
            user_agent == "*Googlebot*", "google",
            user_agent == "*GoogleDocs*", "google docs",
            user_agent == "*bingbot*" or user_agent == "*BingPreview*", "bing",
            user_agent == "*facebookexternalhit*", "facebook",
            user_agent == "*Yandex*", "yandex",
            user_agent == "*api.slack.com*", "slack",
            user_agent == "*CensysInspect*", "censys",
            user_agent == "*Chrome*", "chrome",
            user_agent == "*Safari*", "safari",
            user_agent == "*Firefox*", "firefox",
            user_agent == "*Python*" or user_agent == "*python*", "python",
            user_agent == "*Go-http-client*", "golang",
            user_agent == "*MJ12bot*", "mj12",
            user_agent == "*Expanse, a Palo Alto Networks*", "xpanse",
            user_agent == "*SemrushBot*", "semrush",
            user_agent == "*PetalBot*", "petal",
            user_agent == "*AhrefsBot*", "ahrefs", "misc"
        )
태그 파서
태그 파서는 메타데이터에 키-값 쌍을 추가하여 파싱합니다.
[image: ]
태그 목록: 쉼표(,)로 구분된 키=값 쌍(메타데이터 태그)을 쉼표로 구분하여 입력합니다.
파서 선택기
파서 선택기는 표현식 조건과 일치하는 첫번째 파서를 선택하여 파싱을 수행합니다.
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파서 선택 조건식: 조건식을 더 추가하려면 "+"를 누르십시오. "⨉"를 누르면 해당 조건식을 삭제합니다.
조건: 파서를 선택할 조건 쿼리를 입력합니다. 여러 조건을 만족할 경우 가장 첫 번째 조건에 해당하는 파서를 선택합니다.
반환값: 조건을 만족할 경우 사용할 파서의 이름을 입력합니다.
파서 체인
파서 체인은 여러 개 파서를 순서대로 지정하여 순차적으로 적용해 파싱합니다.
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파서 이름 목록: 파서의 이름을 적용할 순서대로 쉼표(,)로 구분해서 입력합니다.
필드 이름 변경 파서
필드 이름 변경 파서는 필드의 이름을 변경합니다.
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필드 이름 변환 목록: 원본필드=변경필드 형식으로 쉼표(,)로 구분해서 입력합니다.
SNMP 파서
SNMP 파서는 SNMP 통신으로 데이터를 전송하는 써드파티 제품의 로그를 다루는 파서들입니다.
와플 TRAP 파서
펜타시큐리티의 와플 로그를 파싱합니다. 와플 TRAP 파서는 별도로 설정할 항목이 없습니다.
지니안 NAC 스위트 파서
지니네트웍스의 지니안 NAC 로그를 파싱합니다. 지니안 NAC 스위트 파서는 별도로 설정할 항목이 없습니다.
파이어파워 파서
시스코의 파이어파워 로그를 파싱합니다. 파이어파워 파서는 별도로 설정할 항목이 없습니다.
스크립트 파서
그루비 파서
그루비 파서는 그루비(Groovy) 언어로 작성된 스크립트를 파싱합니다.
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스크립트 이름: .groovy 확장자를 제외한 스크립트 파일 이름을 입력합니다. 스크립트 파일은 로그프레소 환경 변수 araqne.log.dir에 정의된 디렉터리에 있는 araqne-logdb-groovy/parser_scripts 디렉터리에 위치해야 합니다.
시스로그 파서
시스로그 파서는 시스로그 통신으로 데이터를 전송하는 써드파티 제품의 로그를 다루는 파서들입니다.
설정이 필요없는 파서들
다음에 열거된 시스로그 통신으로 받은 데이터를 파싱하는 파서들입니다. 이 파서들은 별도로 설정할 항목이 없습니다.
DB 세이퍼 파서: 피앤피시큐어 DB세이퍼 로그 파서
FDX DPI 파서: FDX네트웍스 DPI 로그 파서
LEEF 파서: Long Event Extended Format 로그 파서
MFD 파서: SECUI MFD 로그 파서
NXG D시리즈 파서: SECUI NXG D 로그 파서
SRX 서비스 게이트웨이 파서: 주니퍼네트웍스 SRX 서비스 게이트웨이 로그 파서
SRX3400 서비스 게이트웨이 파서: 주니퍼네트웍스 SRX3400 서비스 게이트웨이 로그 파서
TESS 파서: 코닉글로리 TESS 로그 파서
TESS 감사로그 파서: 코닉글로리 TESS 감사로그 파서
게이트원: 모두스윈 게이트윈 로그 파서
네오박스: XN시스템즈 네오박스 로그 파서
다크트레이스 EIS: 다크트레이스 EIS 로그 파서
더블유쉴드 안티웹쉘: SK쉴더스 더블유쉴드 안티웹쉘 로그 파서
디펜스 프로: 라드웨어 디펜스 프로 로그 파서
리오레이: 모젠소프트 리오레이 로그 파서
브이포스 UTM: 한솔넥스지 VForce 로그 파서
소닉월: 소닉월 로그 파서
쉘모니터: UMV기술 쉘모니터 로그 파서
스나이퍼 APTX: 윈스 스나이퍼 APTX 로그 파서
스노트: 스노트 로그 파서
스팸 스나이퍼: 지란지교시큐리티 스팸 스나이퍼 로그 파서
스팩트라가드 엔터프라이즈: 모조 네트웍스 스펙트라가드 엔터프라이즈 로그 파서
시큐어스피어: 임퍼바 시큐어스피어 로그 파서
시큐어웍스: 어울림정보기술 시큐어웍스 로그 파서
아이윌: 한국통신인터넷기술 아이윌 방화벽 로그 파서
엑쉴드: 시큐아이 eXshield 로그 파서
웹 게이트웨이: 시만텍 웹 게이트웨이 로그 파서
웹디펜더: 멜리타 웹디펜더 로그 파서
위가디아 WIPS: 퓨쳐시스템 WeGuardia WIPS 로그 파서
이프리즘 SSL: 수산아이엔티 ePrism SSL 로그 파서
지니안 NAC 스위트: 지니네트웍스 지니안 NAC 스위트 로그 파서
카운터액트 NAC: 포어스카우트 카운터액트 NAC 로그 파서
티핑포인트 SMS: 티핑포인트 SMS 로그 파서
파이어박스 X: 워치가드 파이어박스 X 로그 파서
파이어아이 CMS: FireEye CMS 로그 파서
파이어아이 MPS: FireEye MPS 로그 파서
파이어아이 NX: FireEye NX 로그 파서
시스코 파이어파워 FTD: Cisco Firepower FTD 로그 파서
펄스 커넥트 시큐어: 펄스 시큐어 펄스 커넥트 시큐어 로그 파서
프로벤티아 IDS: IBM Proventia IDS 로그 파서
프로텍션 엔진: 시만텍 프로텍션 엔진 로그 파서
Axgate UTM 파서
Axgate UTM 파서는 엑스게이트의 차세대방화벽인 AXGATE 시리즈의 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
MF2 파서
MF2 파서는 시큐아이의 UTM인 SECUI MF2의 시스로그를 파싱합니다.
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로그 포맷: CSV, TSV 중에서 선택
버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
MFI 파서
MFI 파서는 시큐아이의 IPS 장비인 SECUI MFI의 시스로그를 파싱합니다.
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로그 포맷: CSV, TSV 중에서 선택
버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
NXG 파서
NXG 파서는 시큐아이의 UTM인 SECUI NXG의 시스로그를 파싱합니다.
PA 시리즈 파서
PA 시리즈 파서는 팔로알토네트웍스의 차세대 방화벽 PA 시리즈의 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
넥스지 FW 파서
넥스지 FW 파서는 한솔넥스지의 차세대 방화벽 NexG FW의 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
넷스크린 파서
넷스크린 파서는 주니퍼 넷스크린 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
사이버롬 UTM 파서
사이버롬 UTM 파서는 CyberroamWorks의 UTM인 Cyberoam UTM의 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
스나이퍼 IPS 파서
스나이퍼 IPS 파서는 윈스의 Sniper IPS 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
시스코 ASA 파서
시스코 ASA 파서는 시스코 ASA 시리즈의 시스로그를 파싱합니다.
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사용자 정의 패턴 파일: 사용자 정의 패턴 파일의 절대 경로
시큐위즈 SSLVPN 파서
시큐위즈 SSLVPN 파서는 시큐위즈의 SSL VPN 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
안랩 MDS 파서
안랩 MDS 파서는 안랩의 APT 대응 솔루션 AhnLab MDS의 시스로그를 파싱합니다.
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코드 로케일: 코드 파싱에 사용할 언어 로케일(ko, en)
버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
와플 SYSLOG 파서
와플 SYSLOG 파서는 펜타시큐리티의 웹 방화벽 WAPPLES의 시스로그를 파싱합니다.
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웹 인사이트 파서
웹 인사이트 파서는 모니터랩의 웹 방화벽인 웹 인사이트 WAF의 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
웹 프론트 파서
웹 프론트 파서는 파이오링크의 웹 방화벽인 WEBFRONT 시리즈의 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
위가디아 XTM 파서
위가디아 XTM 파서는 퓨쳐시스템의 UTM인 WeGuardia XTM 시리즈의 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
큐브디펜스 파서
큐브디펜스 파서는 트라이큐브랩의 큐브디펜스 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
트러스가드 파서
트러스가드 파서는 안랩의 차세대 통합 보안 방화벽인 AhnLab TrusGuard의 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
티핑포인트 IPS
티핑포인트 IPS 파서는 티핑포인트의 IPS 시스로그를 파싱합니다.
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로그 포맷: CSV, TSV 중에서 선택
버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
파이어파워 파서
파이어파워 파서는 시스코의 파이어파워 시스로그를 파싱합니다.
[image: ]
버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
포티게이트 파서
포티게이트 파서는 WELF(WebTrends Enhanced Log Format) 형식으로 작성된 Fortigate 시스로그를 파싱합니다.
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버전: 로그 형식(1: 기존 설치본(기본값), 2: 새 설치본)
파일
파일 파서들은 특정한 파일 형식의 로그를 파싱하는데에 사용됩니다.
OpenSSH 파서
OpenSSH 파서는 OpenSSH 세션 로그 파일을 파싱합니다. OpenSSH 파서는 별도로 설정할 항목이 없습니다.
넷스케일러 MPX 파서
넷스케일러 MPX 파서는 시트릭스 넷스케일러 MPX 로그 파일을 파싱합니다. 넷스케일러 MPX 파서는 별도로 설정할 항목이 없습니다.
아파치 웹 로그 파서
아파치 웹 로그 파서는 CLF(Common Log Format) 형식으로 작성된 웹 서버 로그를 파싱합니다.
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LogFormat 옵션 설정: 아파치 웹 서버의 설정 파일에서 LogFormat 지시어로 설정된 로그 형식을 입력합니다. LogFormat 지시어는 아파치 재단이 제공하는 Apache Module mod_log_config 문서를 참조하십시오.
아파치 웹 서버의 기본 설정을 사용한다면 LogFormat 옵션 설정을 다음과 같이 지정하십시오.
%h %l %u %t "%r" %>s %b "%{Referer}i" "%{User-agent}i"
엔진엑스의 기본 설정을 사용한다면 LogFormat 옵션 설정을 다음과 같이 지정하십시오.
%h - $u [%t] "%r" %>s %O "%{Referer}i" "%{User-Agent}i"
이워커 파서
이워커 파서는 수산아이앤티 eWalker 로그 파일을 파싱합니다. 이워커 파서는 별도로 설정할 항목이 없습니다.
코어브리지 파서
코어브리지 파서는 지온공작소 코어브리지 로그 파일을 파싱합니다. 코어브리지 파서는 별도로 설정할 항목이 없습니다.
트랜스포머
개요
데이터 수집 단계에서 원본 로그에 추가적인 데이터를 태깅하거나 원본 로그를 가공해야 할 때(예: 불필요한 데이터를 걷어내기) 트랜스포머를 사용할 수 있습니다.
설정 > 트랜스포머에서 트랜스포머를 추가하거나 파서를 관리하는 기능을 제공합니다.
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이름: 등록된 트랜스포머의 대표 이름
트랜스포머 유형: 등록된 트랜스포머의 유형 표시
트랜스포머 설정: 트랜스포머 유형에 따른 입력값의 내용을 표시
트랜스포머는 파서와 다음과 같은 차이점이 있습니다.
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	원본 데이터

	파서
	테이블, 로거, 쿼리 스트림에서 원본 데이터를 로드할 때
	변형하지 않음

	트랜스포머
	로거가 데이터를 수집할 때
	수집된 데이터가 변형됨


원본 데이터를 보존해야 하는 환경에서 데이터 원천으로부터 직접 데이터를 수집하는 로거에 트랜스포머를 적용하면 데이터의 무결성이 훼손됩니다. 원본 데이터의 보존이 중요한 환경에서 사용하려면 원본 데이터를 수집하는 로거, 수집된 데이터를 읽어온 후 가공하는 로거를 각각 구분하여 생성하고 사용하거나, 데이터를 사용할 때 파서를 적용하십시오.
트랜스포머 추가
트랜스포머를 추가하는 방법은 다음과 같습니다.
설정 > 트랜스포머에 있는 도구 모음에서 + 새 트랜스포머 만들기를 누릅니다.
새 트랜스포머 만들기에서 이름 및 트랜스포머 유형을 선택하고 다음을 누릅니다.
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이름: 트랜스포머의 이름. 영어, 숫자, 밑줄(_)만 입력할 수 있습니다.
트랜스포머: 다음 중에서 선택(기본값: 쿼리 기반 원본 가공)
쿼리 기반 원본 가공: 원본 데이터를 가공하거나 필터링하는 쿼리문
키/밸류 태그: 원본 데이터에 키-값 태그를 추가
정규식 필터: 정규표현식과 검색 조건에 맞는 데이터만 선택적으로 수집
선택 유형에 따른 설정 정보를 입력하고 완료를 누릅니다.
쿼리 기반 원본 가공
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쿼리: 입력 로그를 변환하여 출력하는데 사용할 쿼리를 설정합니다. 그룹 함수 사용은 허용되지 않습니다.
키/밸류 태그
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태그 목록: 쉼표(,)를 구분자로 하는 키=값 쌍 목록을 입력합니다. 입력한 태그 목록이 원본 로그에 추가됩니다.
정규식 필터
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정규식: 로그를 필터링하는데 사용할 정규표현식을 입력합니다.
매칭결과 반전: 정규표현식과 대조 방식을 결정하는 불리언 값(true: 정규표현식과 일치하지 않는 값을 검색, false(기본값): 정규표현식과 일치하는 값을 검색)
대상 필드: 트랜스포머를 적용할 입력 필드(기본값: line)
트랜스포머 삭제
트랜스포머를 삭제하는 방법은 다음과 같습니다.
설정 > 트랜스포머에서 삭제할 트랜스포머를 선택하고, 있는 도구 모음에서 휴지통을 누릅니다.
트랜스포머 삭제 창에서 삭제할 트랜스포머를 확인하고 삭제를 누릅니다.
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접속 프로파일
개요
설정 > 접속 프로파일에서 외부 데이터베이스나 FTP, SSH 등 서버 접속에 필요한 정보를 접속 프로파일로 등록하고 관리하는 기능을 제공합니다. 외부 시스템과 연동하는 쿼리를 실행하거나, 로거가 외부 서버의 데이터를 조회 및 수집할 때 접속 프로파일이 필요합니다.
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접속 프로파일 목록은 다음과 같은 정보를 보여줍니다.
이름: 접속 프로파일의 이름
타입: 접속 프로파일 타입
설명: 접속 프로파일에 대한 설명
설정: 프로파일 설정 정보
계정 권한: 프로파일을 공유한 계정 표시
보한 그룹 권한: 프로파일을 공유한 보안 그룹 표시
접속 프로파일 추가
접속 프로파일을 추가하는 방법은 다음과 같습니다.
설정 > 접속 프로파일에 있는 도구 모음에서 + 생성을 누릅니다.
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새 프로파일 만들기 화면에서 접속 프로파일의 기본 설정 정보를 입력합니다.
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타입: 프로파일 타입을 FTP, LDAP, SSH, 데이터베이스, 몽고DB 중에서 선택합니다.
[FTP](connect-profile#outline8): 원격 호스트가 FTP 서비스를 제공할 때 선택
[LDAP](connect-profile#outline9): 원격 호스트가 LDAP 서비스를 제공할 때 선택
[SSH](connect-profile#outline10): 원격 호스트가 SSH 원격 접속 서비스를 제공할 때 선택
[데이터베이스](connect-profile#outline11): 원격 호스트가 DBMS 서비스를 제공할 때 선택
[몽고DB](connect-profile#outline12): 원격 호스트가 몽고 DB 서비스를 제공할 때 선택
이름: 접속 프로파일 식별에 사용할 이름
설명: 접속 프로파일에 대한 설명 정보
기본 프로파일 외에도 앱을 설치할 때 앱의 구성요소로 제공되는 접속 프로파일 타입을 선택할 수도 있습니다. 앱 전용 접속 프로파일은 로그프레소 스토어에서 앱 설명서를 참조하십시오.
원격 연결에 필요한 접속 정보를 입력합니다. 프로파일 타입별 접속 설정을 참고해 입력하십시오.
권한을 설정하고 도구 모음에서 확인을 누릅니다.
[image: ]
계정 권한: 접속 프로파일의 사용을 허용할 계정 선택
보안 그룹 권한: 접속 프로파일의 사용을 허용할 보안 그룹 선택
접속 프로파일 복제
접속 프로파일을 복제한 후 수정해서 사용할 수 있습니다. 접속 프로파일을 복제하는 방법은 다음과 같습니다.
설정 > 접속 프로파일에서 복제할 접속 프로파일을 선택하고 도구 모음에서 복제를 누릅니다.
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접속 프로파일 복제 창에서 복제할 접속 프로파일을 확인하고 복제를 누릅니다.
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접속 프로파일 목록에서 복제된 프로파일(원본 접속 프로파일 이름에 접미사 _copy가 덧붙은 프로파일)을 확인합니다.
접속 프로파일 수정
접속 프로파일을 수정하려면 접속 프로파일의 이름을 누르십시오. 프로파일 변경하기 화면에서 접속 프로파일의 설정 정보를 수정할 수 있습니다.
접속 프로파일 삭제
접속 프로파일을 삭제하는 방법은 다음과 같습니다.
설정 > 접속 프로파일에서 삭제할 접속 프로파일을 선택하고 도구 모음에서 휴지통을 누릅니다.
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접속 프로파일 삭제 창에서 삭제할 접속 프로파일을 확인하고 삭제를 누릅니다.
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타입별 접속 설정
접속 프로파일 타입에 따라 각각 다른 접속 정보가 필요합니다. 다음 내용을 참고해 접속에 필요한 정보를 입력하십시오.
FTP
FTP 접속 프로파일은 FTP 로거를 설정하거나 ftp 쿼리 명령어를 실행할 때 필요합니다.
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호스트(필수)
원격 호스트의 IP 주소 또는 호스트 이름, 또는 도메인 주소
포트(필수)
원격 호스트의 FTP 서비스 포트 번호(기본값: 21)
계정
FTP 서비스 접속용 계정
암호
FTP 접속 계정의 로그인 암호
타임아웃(필수)
FTP 세션 타임아웃에 적용할 시간(기본값: 30초)
액티브 모드
액티브 모드 FTP를 사용하는 경우 선택(기본값: 사용 안 함). 로그프레소 서버 노드와 FTP 서버 통신 구간에 방화벽이나 접근제어가 적용되지 않는 경우 액티브 모드를 사용할 수 있습니다.
확장 패시브 모드
FTP 서버가 NAT 또는 IPv6 네크워크에서 운영될 때 선택(기본값: 사용 안 함)
엔트리 타입
FTP 서버의 운영체제와 언어 로케일 정보를 선택(기본값: 선택 안 함). FTP 서버의 운영체제가 HP-UX이고 언어가 한국어일 때 HPUX_KO를, Solaris 계열이면서 언어가 한국어일 때 Solaris_KO를 선택하십시오.
LDAP
LDAP 접속 프로파일은 ldapsearch 쿼리 명령어를 실행할 때 필요합니다.
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호스트(필수)
원격 호스트의 IP 주소 또는 호스트 이름, 또는 도메인 주소
포트(필수)
원격 호스트의 LDAP 서비스 포트 번호(기본값: 389)
접속 DN(필수)
LDAP 접속 인증용 DN
암호
접속 DN의 로그인 암호
검색기준 DN(필수)
LDAP 접속 후 검색할 최상위 DN
SSH
SSH 접속 프로파일은 SFTP 로거를 실행하거나 sftp 쿼리 명령어를 실행할 때 필요합니다.
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SSH 공개키
SSH 접속 프로파일은 RSA 공개키 방식의 인증과 암호 방식을 지원합니다. 사용할 SSH 키는 로그프레소 서버가 무작위로 생성합니다. SSH 공개키에 제시된 공개키를 원격 호스트의 $HOME/.ssh/authorized_keys 파일에 등록한 뒤에 사용하십시오.
SSH 공개키를 갱신하려면 SSH 키 재생성을 누르십시오.
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SSH 접속 정보
호스트(필수)
원격 호스트의 IP 주소 또는 호스트 이름, 또는 도메인 주소
포트(필수)
원격 호스트의 SSH 서비스 포트 번호(기본값: 22)
계정
SSH 서비스 접속용 계정
암호
SSH 접속 계정의 인증 방식을 key(기본값), password 중에서 선택. password를 선택한 후에는 사용할 암호를 입력하십시오.
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타임아웃(필수)
SSH 세션 타임아웃에 적용할 시간(기본값: 30초)
접속 유지 시간
접속 후 세션 유지 시간(기본값: 0초)
데이터베이스
데이터베이스 접속 프로파일은 데이터베이스 로거를 실행하거나, 데이터베이스 연동이 필요한 쿼리 명령어(dbcall, dbload, dblookup, dboutput, dbquery, dbscript)를 실행할 때 필요합니다.
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데이터베이스 유형
연결할 데이터베이스 타입을 목록에서 선택. 현재 지원하는 데이터베이스 타입으로 오라클 DB, 마이크로소프트 SQL서버, 마리아 DB(MariaDB), MySQL, 테라데이터 ASTER, 티베로, 아파치 하이브, 하이퍼 SQL이 있습니다. 선택하는 유형에 따라 입력하는 설정값이 달라집니다. 또한 포트 번호도 해당 RDBMS에 맞는 기본값이 입력됩니다.
JDBC 접속문자열을 직접 입력하려면 사용자 정의를 선택하십시오.
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기본 타입을 JDBC 접속 문자열로 변환하면 다음과 같습니다.
	타입
	JDBC 문자열

	오라클 DB
	jdbc:oracle:thin:@HOSTNAME:1521/SID

	마이크로소프트 SQL서버
	jdbc:sqlserver://HOSTNAME:1433;DatabaseName=DBNAME

	마리아 DB
	jdbc:mariadb://HOSTNAME:3306/DBNAME

	MySQL
	jdbc:mysql://HOSTNAME:3306/DBNAME

	테라데이터 ASTER
	jdbc:ncluster://HOSTNAME:2406/DBNAME

	티베로
	jdbc:tibero:thin:@HOSTNAME:8629:DBNAME

	아파치 하이브
	jdbc:hive2://HOSTNAME:10000

	하이퍼 SQL
	jdbc:hsqldb:file:FILENAME


호스트(필수)
원격 호스트의 IP 주소 또는 호스트 이름, 또는 도메인 주소
포트(필수)
원격 호스트의 데이터베이스 서비스 포트 번호(기본값: 22)
데이터베이스 이름
접속할 데이터베이스의 이름
계정
데이터베이스 접속용 계정
암호
데이터베이스 접속 계정의 로그인 암호
읽기 전용
계정 권한을 읽기만 허용(기본값: 사용 안 함)
몽고DB
몽고DB 접속 프로파일은 mongo 쿼리 명령어를 실행할 때 필요합니다.
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호스트(필수)
원격 호스트의 IP 주소 또는 호스트 이름, 또는 도메인 주소
포트(필수)
원격 호스트의 몽고DB 서비스 포트 번호(기본값: 22)
데이터베이스 이름
접속할 몽고DB 데이터베이스의 이름
계정
몽고DB 접속용 계정
암호
데이터베이스 접속 계정의 로그인 암호
TLS
TLS 통신 암호화 여부(기본값: 사용 안 함)
접속 타임아웃
접속 타임아웃 시간(기본값: 30,000 밀리세컨드)
소켓 타임아웃
소켓 타임아웃 시간(기본값: 30,000 밀리세컨드)
유입 프로파일
개요
설정 > 유입 프로파일에서 유입 프로파일을 관리하는 기능을 제공합니다. 유입 프로파일은 데이터의 수집부터 가공, 저장에 필요한 구성 요소(로거, 파서, 스트림 쿼리, 테이블)의 생성을 자동화하는 기능입니다.
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유입 프로파일 목록은 다음과 같은 정보를 보여줍니다.
타입: 유입 프로파일에 정의된 접속 프로파일의 타입
앱 아이디: (앱에 의해 설치된 유입 프로파일일 때) 앱의 고유 식별 아이디
이름: 유입 프로파일에 정의된 접속 프로파일 타입의 이름
설명: 유입 프로파일에 대한 설명
파서 이름: 유입 프로파일에 정의된 파서의 이름
수집기 스케줄: 유입 프로파일에 정의된 로거의 크론 스케줄
테이블 타입: 유입 프로파일에 정의된 테이블의 타입
테이블 압축 방식: 유입 프로파일에 정의된 테이블의 데이터 압축 방식
테이블 구조: 유입 프로파일에 정의된 테이블의 데이터 배열 구조
인덱스 이름: 유입 프로파일에 정의된 인덱스의 이름
인덱스 타입: 유입 프로파일에 정의된 인덱스 토크나이저 형식
앱과 유입 프로파일
로그프레소 플랫폼에서 실행할 수 있는 앱의 많은 부분은 유입 프로파일을 통해 제공됩니다. 앱을 설치하면 대부분 유입 프로파일이 함께 설치됩니다. 사용자가 앱이 제공하는 유입 프로파일을 수정해야 하는 경우는 거의 없지만, 사용자가 앱 공간을 이용해 사용자 정의 앱을 만드는 경우, 앱을 내보내기 위해 유입 프로파일을 구성할 필요가 있습니다.
구성 요소
유입 프로파일은 다음과 같은 항목으로 구성되어 있습니다.
접속 프로파일 타입(필수): 접속 프로파일에 대한 사용자 정의 타입
메타 데이터(선택): 유입 프로파일을 이용해 생성되는 개체(로거, 파서, 테이블 및 인덱스 등)에 부여할 메타데이터 정보
로거(필수): 유입 프로파일을 이용해 생성할 로거의 유형 및 공통 속성 정보
파서(선택): 기본 스트림 쿼리에서 사용할 파서
테이블 및 인덱스(필수): 데이터를 저장할 테이블 및 인덱스 설정
스트림 쿼리(선택): 데이터 스트림에 적용할 로그프레소 쿼리문
기본 스트림 쿼리
유입 프로파일은 로거를 통해 수집된 데이터 스트림에 "parse PARSER_NAME | import TABLE_NAME" 형식의 기본 스트림 쿼리를 적용합니다. 파서가 유입 프로파일에 지정되어 있지 않으면 "bypass | import TABLE_NAME"을 수행합니다.
기본 스트림 쿼리 외에 스트림 쿼리를 더 추가해 사용할 수 있습니다. 사용자가 유입 프로파일을 통해 정의한 스트림 쿼리문은 기본 스트림 쿼리의 결과를 받아서 처리합니다.
유입 프로파일 추가
유입 프로파일을 추가하는 방법은 다음과 같습니다.
접속 > 유입 프로파일에 있는 도구 모음에서 + 생성을 누릅니다.
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새 유입 프로파일 만들기 화면에서 기본 설정에 접속 프로파일 생성에 필요한 정보를 입력합니다.
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타입: 접속 프로파일 팩토리의 타입
이름: 접속 프로파일 팩토리의 타입 식별에 사용할 이름. 접속 프로파일을 추가할 때, 여기에 입력한 이름을 접속 프로파일 유형 목록에서 조회할 수 있습니다.
설명: 유입 프로파일에 대한 설명 정보
메타 데이터에서 메타데이터 정보를 입력합니다.
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앱 공간 안에서 유입 프로파일을 구성하는 경우, app_id, app_public은 앱에 의해 제공되는 메타 데이터이므로 여기서 입력할 필요가 없습니다.
수집 설정에서 유입 프로파일을 통해 생성할 로거의 로그 수집 유형(기본값: 스트림 쿼리 출력)과 수집 유형에 따른 기본 정보만 입력합니다.
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파서 선택에서 데이터 스트림에 적용할 파서를 목록에서 선택합니다. 파서를 적용하지 않으려면 이 설정을 생략합니다.
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테이블 및 인덱스에 테이블 및 인덱스 설정 정보를 입력합니다.
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테이블 타입: 로그프레소 스토리지 엔진 타입(기본값: v3p). v3p는 고속 압축과 암호화를 지원합니다.
인덱스 이름: 인덱스의 이름(기본값: idx)
인덱스 타입: 다음 중에서 선택해서 입력(기본값: query-based)
query-based: 쿼리 기반 플드 추출 토크나이저
delimiter: 구분자 기반 토크나이저
스트림 쿼리에서 기본 스트림 쿼리 외에 더 추가할 스트림 쿼리를 입력합니다. 기본 스트림 쿼리만 적용하려면 이 설정을 생략합니다.
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이름: 스트림 쿼리에 부여할 이름
쿼리 문자열: 입력으로 받은 스트림을 처리할 쿼리문
동작 주기: 스트림 쿼리의 실행 주기
모든 항목의 입력을 마친 후 도구 모음에서 확인을 누릅니다.
유입 프로파일 수정
유입 프로파일을 수정하려면 유입 프로파일의 이름을 누르십시오. 프로파일 변경하기 화면에서 유입 프로파일의 설정 정보를 수정할 수 있습니다.
유입 프로파일 삭제
유입 프로파일을 삭제하는 방법은 다음과 같습니다.
접속 > 유입 프로파일에서 삭제할 유입 프로파일을 선택하고 도구 모음에서 휴지통을 누릅니다.
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유입 프로파일 삭제 창에서 삭제할 유입 프로파일을 확인합니다. 유입 프로파일을 통해 생성된 모든 개체를 삭제하려면 관련 데이터 삭제를 선택합니다. 모든 것을 확인한 후 삭제를 누릅니다.
[image: ]
API 키 프로파일
개요
모든 기능이 갖춰진 전용 클라이언트 라이브러리를 사용하지 않더라도 HTTP를 이용하여 쉽게 연동할 수 있습니다. 간단한 스크립트, 혹은 기존의 HTTP 클라이언트 프로그램을 통하여 자동화된 쿼리를 수행하도록 구축할 수 있습니다. 이를 위해서는 먼저 API 키를 발급해야 합니다.
API 키가 외부에 노출되지 않도록 각별히 주의하십시오. 또한 API 키 사용자의 계정은 최소한의 데이터 접근 권한만 갖도록 하십시오.
API 키는 설정 > API 키 프로파일에서 관리할 수 있습니다.
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API 키 목록에서 다음과 같은 정보를 확인할 수 있습니다.
API 키: API 키 문자열
사용자: API 키가 할당된 계정
생성일: API 키의 생성일자
API 키 프로파일 추가
API 키 프로파일을 추가하는 방법은 다음과 같습니다.
API 키 프로파일을 추가하기 전에 API 키의 사용 목적에 맞게 권한이 부여된 계정이 있는지 확인하십시오.
설정 > API 키 프로파일에 있는 도구 모음에서 + 새 API 키 만들기를 누릅니다.
새 API 키 만들기 창에서 API 키와 사용자 정보를 선택하고 생성을 누릅니다.
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API 키: 무작위로 생성되는 4개의 하이픈(-)과 32자의 16진수로 구성된 GUID 문자열. API 키를 갱신하려면 재생성을 누르십시오.
사용자: API 키를 통해 인증할 계정의 로그인 이름. API 키는 계정에 부여된 권한을 부여받습니다.
API 키 프로파일 삭제
설정 > API 키 프로파일에서 삭제할 API 키를 선택하고, 도구 모음에서 휴지통을 누릅니다.
APIKEY 삭제 창에서 삭제할 API 키를 확인한 다음 삭제를 누릅니다.
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API 쿼리 방법
여기서 설명하는 API는 레거시입니다. 새로운 REST API는 REST API를 참고하십시오.
API 키가 등록되면 /logpresso/httpexport/query 경로를 통하여 쿼리를 수행할 수 있습니다. HTTP 쿼리스트링에 다음과 같은 매개변수를 포함해야 합니다.
_apikey: 등록된 API 키 문자열
_q: 로그프레소 쿼리 문자열. URL 인코딩이 필요합니다(가령, 공백문자는 "+"로 쓰여야 합니다.)
_limit: 최대 결과 행 갯수
_fields: 출력필드 순서 지정, 필드 이름들을 쉼표로 구분하여 순서대로 입력합니다. (logpresso-core 버전 0.7.5부터 지원)
또한, 경로 확장자에 따라 3종의 출력 포맷을 지원합니다. 확장자가 없는 경우 HTML 포맷으로 지정됩니다.
/logpresso/httpexport/query.csv: CSV 포맷으로 출력
/logpresso/httpexport/query.xml: 엑셀 XML 포맷으로 출력
/logpresso/httpexport/query.html: HTML 포맷으로 출력
HTML 및 CSV 출력에서 첫 행은 컬럼 헤더(필드 이름)입니다.
API 쿼리 예시
다음과 같은 방법으로 API를 이용한 쿼리를 시험할 수 있습니다.
설정 > API 키 프로파일에서 root 계정과 연관된 API 키를 생성합니다. 이렇게 생성된 API 키를 b1195afe-b914-43d1-2ca2-c0d7c70c8497라 가정하겠습니다.
브라우저를 사용하여 로그프레소 서버에 대해 다음과 같은 주소로 연결합니다. 로그프레소 서버의 주소는 example.com이라 가정합니다.
https://example.com/logpresso/httpexport/query?_apikey=b1195afe-b914-43d1-2ca2-c0d7c70c8497&_q=logdb+tables
쿼리를 수행하고 나면 다음과 유사한 결과를 확인할 수 있습니다.
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암호화 프로파일
개요
로그프레소는 데이터 원본을 실시간 압축하는 동시에 암호화 및 다이제스트 생성을 통하여 기밀성과 무결성을 보장합니다. 데이터 암호화를 설정하려면 먼저 암호화 프로파일을 만든 후, 테이블 생성 시 crypto 옵션으로 암호화 프로파일을 지정합니다.
로그프레소는 PKCS#12 인증서 파일(일반적으로 확장자가 .pfx인 파일)에서 인증서와 키를 읽어들여 사용합니다. 일자별 데이터 원본 파일(확장자는 .dat)을 생성할 때 일자별 암호키 파일 (확장자는 .key)을 생성합니다. 암호키 파일에는 해당 일자의 데이터 원본 파일을 암호화/HMAC 다이제스트 하는데 사용한 키, 암호 알고리즘, 다이제스트 알고리즘에 대한 정보가 포함됩니다. 암호키 파일은 PKCS#12 공개키를 사용하여 암호화되고 비밀키를 사용하여 복호화되므로, 사용자가 설정한 PKCS#12 인증서 파일이 없으면 로그 원본 데이터 파일이 유출되더라도 임의로 내용을 읽을 수 없습니다.
설정 > 암호화 프로파일에서 암호화 프로파일을 관리할 수 있습니다.
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암호화/무결성 프로파일 목록에서 다음과 같은 정보를 확인할 수 있습니다.
이름: 암호화 프로파일의 이름
암호 알고리즘: 암호화 프로파일에 설정된 암호화 알고리즘 슈트
다이제스트알고리즘: 암호화 프로파일에 설정된 무결성 알고리즘 슈트
PKCS#12 파일경로: PKCS#12 인증서 파일의 경로
암호화 프로파일 추가
암호화 프로파일을 추가하는 방법은 다음과 같습니다.
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설정 > 암호화 프로파일에 있는 도구 모음에서 + 새 암호화 프로파일 만들기를 누릅니다.
암호화 프로파일 구성에 필요한 정보를 입력하고 생성을 누릅니다.
이름: 프로파일을 식별하는데 사용할 이름
암호 알고리즘: 암호 알고리즘 방식을 입력(기본값: AES/CBC/PKCS5Padding)
다이제스트 알고리즘: 요약 알고리즘을 입력(기본값: HmacSHA256)
PKCS#12 파일경로: PKCS#12 파일의 경로
PKCS#12 비밀키 암호: PKCS#12 파일의 비밀키 암호
암호화 프로파일 삭제
암호화 프로파일을 삭제하는 방법은 다음과 같습니다.
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설정 > 암호화 프로파일에서 삭제할 암호화 프로파일을 선택한 다음 도구 모듬에서 휴지통을 누릅니다.
암호화 프로파일 삭제 창에서 삭제할 암호화 프로파일을 확인한 다음 삭제를 누릅니다.
경보 알림
설정 > 경보 알림에서 어느 경보 이벤트에 대해 경보를 발생할 지, 경보를 어떻게 사용자에게 전달할 지 설정할 수 있습니다.
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경보 메일 제목
경보 메일 제목 접두어로 쓰일 문구를 설정합니다. 경보 알림 메일을 전송할 때 해당 문구와 경보 내용이 제목으로 설정됩니다. 문구를 변경하려면 경보 메일 제목을 입력한 다음 저장을 누르십시오.
경보 메일이 발생하면 다음과 같이 경보 메일 제목으로 설정한 문구 경보와 경보 코드인 디스크 고갈이 결합되어 제목이 됩니다.
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알림 설정
경보 알림을 설정합니다. 어느 경보 항목에 대해서 경보 알림을 보낼 지 설정할 수 있습니다. 전체 보기 패널에서 모든 경보 항목을 조회할 수 있고, 디스크, 무결성 탭을 누르면 해당 패널에서 경보 목록을 볼 수 있습니다.
현재 사용자: 경보를 설정할 사용자. master, admin 권한 계정만 선택할 수 있습니다.
항목: 경보 항목
코드: 경보 코드. 이 문구가 메일 제목에 포함됩니다.
설명: 경보 항목에 대한 설명
팝업: 경보 팝업 여부(기본값: 선택). 경보 이벤트가 발생하면 팝업이 나타납니다.
메일: 경보 메일 전송 여부(기본값: 선택). 경보 메일 전송 기능이 동작하려면 메일 서버 설정이 정상적으로 구성되어 있어야 합니다.
디스크 고갈 경보
설정 > 디스크 고갈 경보에서 로그프레소 서버의 디스크 여유공간이 일정 수준 이하일 경우 경보 발송, 수집 중단, 기존 로그 삭제 등 행위를 지정할 수 있습니다.
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경보 설정
디스크 고갈 경보 사용 여부를 설정합니다(기본값: 활성화).
최소 여유공간 임계치 설정
디스크 사용 가능 용량이 특정 값 이하에 도달하면 경보를 보내도록 설정할 수 있습니다. 표시되는 파티션은 로그프레소 서버가 설치된 디렉터리, 로그프레소 데이터 저장 디렉터리가 있는 파티션입니다. 최소 여유공간 임계치를 변경한 뒤에는 변경 사항 저장을 눌러서 변경된 설정을 저장하십시오. 초기값으로 변경하려면 초기화를 누르십시오.
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임계치: 경보를 발생할 디스크 공간 임계치(기본값: 10%). 디스크 비율(%)이나 용량(B, MB, GB) 단위로 설정할 수 있습니다. 파티션에서 사용하지 않은 공간이 지정된 임계치보다 적어지면 경보 알림을 발생시킵니다.
수집 중단 및 삭제
디스크 잔여 용량이 일정 수준 이하로 내려갈 경우 취할 동작을 설정할 수 있습니다. 디스크 용량 임계치는 비율(%)이나 용량(MB)으로 설정할 수 있습니다. 임계치 도달 시 과거 데이터 자동삭제로 디스크 용량을 확보하여 수집을 진행하거나 수집 중단으로 기존 데이터를 보존하고 디스크 잔여 용량이 줄어드는 것을 방지할 수 있습니다. 설정을 변경한 뒤에는 변경 사항 저장을 눌러서 변경된 설정을 저장하십시오. 초기값으로 변경하려면 초기화를 누르십시오.
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REST API
계정 API
계정 목록 조회
접근 가능한 계정 목록을 조회합니다.
HTTP 요청
GET /api/model/users
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/model/users?offset=0&limit=20
요청 매개변수
	키
	필수
	타입
	설명
	비고

	offset
	X
	32비트 정수
	건너 뛸 갯수
	기본값 0

	limit
	X
	32비트 정수
	최대 갯수
	기본값 2147483647

	ou_guid
	X
	문자열
	부서 GUID 식별자
	 

	keywords
	X
	문자열
	공백으로 분리된 검색어가 모두 일치하는 조건으로 검색
	 


정상 응답
{
    "users": [
        {
            "login_name": "xeraph",
            "name": "Yang, BongYeol",
            "lang": null,
            "role": "admin",
            "menu_profile_name": "admin",
            "title": null,
            "email": null,
            "phone": null,
            "description": null,
            "enforce_password_change": false,
            "last_password_change": "2022-08-13 16:50:56+0900",
            "password_history_count": 1,
            "password_expiration_interval": 180,
            "is_enabled": true,
            "use_login_lock": false,
            "login_lock_count": 5,
            "login_failures": 0,
            "last_login_date_time": null,
            "last_login_failed_date_time": null,
            "use_idle_timeout": false,
            "idle_timeout": 300,
            "use_logout_timeout": false,
            "use_otp": false,
            "otp_seed": null,
            "use_acl": false,
            "trust_hosts": [
                "127.0.0.1"
            ],
            "grantable_menu_profiles": [
                "member",
                "custom"
            ],
            "settings": {},
            "created": "2022-08-13 16:50:56+0900",
            "updated": "2022-08-13 16:51:28+0900"
        }
    ],
    "total_count": 1
}
total_count (32비트 정수): 검색 조건과 일치하는 계정 수
users (배열): 계정 목록
login_name (문자열): 계정 이름
name (문자열): 사용자 성명
lang (문자열): 언어. 영어 en, 한국어 ko, 일본어 ja, 중국어 zh
role (문자열): 역할 이름
menu_profile_name (문자열): 메뉴 프로파일 이름
title (문자열): 직위
email (문자열): 이메일 주소
phone (문자열): 전화번호
description (문자열): 설명
enforce_password_change (불리언): 다음 로그인 시 암호 변경 강제 여부
(날짜/시각) last_password_change: 마지막 암호 변경 일시
password_history_count (32비트 정수): 최근 암호 기억 횟수
password_expiration_interval (32비트 정수): 암호 만료 주기 (일자 단위)
is_enabled (불리언): 로그인 가능 여부
use_login_lock (불리언): 로그인 자동 차단 여부
**login_lock_count ** (32비트 정수): 계정 잠금 기준 로그인 실패 횟수
**login_failures ** (32비트 정수): 로그인 연속 실패 횟수
(날짜/시각) last_login_date_time: 마지막 로그인 성공 일시
(날짜/시각) last_login_failed_date_time : 마지막 로그인 실패 일시
use_idle_timeout (불리언): 세션 유휴 동작 사용 여부
**idle_timeout ** (32비트 정수): 세션 유휴 기준 시간 (초 단위)
use_logout_timeout (불리언): 세션 유휴 시 로그아웃 여부. 세션 유휴 기준 시간은 idle_timeout 값을 동일하게 사용합니다.
use_otp (불리언): OTP 사용 여부
otp_seed (문자열): OTP 토큰 생성 값
use_acl (불리언): IP 접근 제한 여부
trust_hosts (배열): 접속 허용된 IP 주소 목록
**grantable_menu_profiles ** (배열): 부여 가능 메뉴 프로파일 목록
settings (맵): 설정 키, 값 목록
(날짜/시각) created: 계정 생성 일시
(날짜/시각) updated: 계정 수정 일시
오류 응답
관리자 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "you are not allowed to list users."
}
offset, limit 매개변수 값이 정수가 아닌 경우
offset
{
    "error_code": "invalid-argument",
    "error_msg": "'offset' parameter should be int type"
}
limit
{
    "error_code": "invalid-argument",
    "error_msg": "'limit' parameter should be int type"
}
검색 대상 부서가 존재하지 않는 경우
{
    "error_code": "org-unit-not-found",
    "error_msg": null
}
계정 조회
지정된 계정 이름을 가진 계정 정보를 조회합니다.
HTTP 요청
GET /api/model/users/:login_name
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/model/users/xeraph
정상 응답
{
    "user": [
        {
            "login_name": "xeraph",
            "name": "Yang, BongYeol",
            "lang": null,
            "role": "admin",
            "menu_profile_name": "admin",
            "title": null,
            "email": null,
            "phone": null,
            "description": null,
            "enforce_password_change": false,
            "last_password_change": "2022-08-13 16:50:56+0900",
            "password_history_count": 1,
            "password_expiration_interval": 180,
            "is_enabled": true,
            "use_login_lock": false,
            "login_lock_count": 5,
            "login_failures": 0,
            "last_login_date_time": null,
            "last_login_failed_date_time": null,
            "use_idle_timeout": false,
            "idle_timeout": 300,
            "use_logout_timeout": false,
            "use_otp": false,
            "otp_seed": null,
            "use_acl": false,
            "trust_hosts": [
                "127.0.0.1"
            ],
            "grantable_menu_profiles": [
                "member",
                "custom"
            ],
            "settings": {},
            "created": "2022-08-13 16:50:56+0900",
            "updated": "2022-08-13 16:51:28+0900"
        }
    ],
    "total_count": 1
}
user (맵): 계정
login_name (문자열): 계정 이름
name (문자열): 사용자 성명
lang (문자열): 언어. 영어 en, 한국어 ko, 일본어 ja, 중국어 zh
role (문자열): 역할 이름
menu_profile_name (문자열): 메뉴 프로파일 이름
title (문자열): 직위
email (문자열): 이메일 주소
phone (문자열): 전화번호
description (문자열): 설명
enforce_password_change (불리언): 다음 로그인 시 암호 변경 강제 여부
(날짜/시각) last_password_change: 마지막 암호 변경 일시
password_history_count (32비트 정수): 최근 암호 기억 횟수
password_expiration_interval (32비트 정수): 암호 만료 주기 (일자 단위)
is_enabled (불리언): 로그인 가능 여부
use_login_lock (불리언): 로그인 자동 차단 여부
**login_lock_count ** (32비트 정수): 계정 잠금 기준 로그인 실패 횟수
**login_failures ** (32비트 정수): 로그인 연속 실패 횟수
(날짜/시각) last_login_date_time: 마지막 로그인 성공 일시
(날짜/시각) last_login_failed_date_time : 마지막 로그인 실패 일시
use_idle_timeout (불리언): 세션 유휴 동작 사용 여부
**idle_timeout ** (32비트 정수): 세션 유휴 기준 시간 (초 단위)
use_logout_timeout (불리언): 세션 유휴 시 로그아웃 여부. 세션 유휴 기준 시간은 idle_timeout 값을 동일하게 사용합니다.
use_otp (불리언): OTP 사용 여부
otp_seed (문자열): OTP 토큰 생성 값
use_acl (불리언): IP 접근 제한 여부
trust_hosts (배열): 접속 허용된 IP 주소 목록
**grantable_menu_profiles ** (배열): 부여 가능 메뉴 프로파일 목록
settings (맵): 설정 키, 값 목록
created (날짜/시각): 계정 생성 일시
updated (날짜/시각): 계정 수정 일시
오류 응답
계정 조회 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "you are not allowed to get user 'root' information"
}
계정이 존재하지 않는 경우
{
    "error_code": "user-not-found",
    "error_msg": null
}
계정 생성
관리자 권한으로 새 계정을 생성합니다.
HTTP 요청
POST /api/model/users
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -d login_name=xeraph \
    -d password=PASSWORD \
    -d role=member \
    -d name=Yang \
    -X POST https://HOSTNAME/api/model/users
요청 매개변수
	키
	필수
	타입
	설명
	비고

	login_name
	O
	문자열
	로그인 계정 이름
	최소 1자, 최대 25자

	password
	O
	문자열
	암호
	최소 9자

	role
	O
	문자열
	역할
	admin, member

	name
	O
	문자열
	사용자 성명
	최소 1자, 최대 60자

	title
	X
	문자열
	직위
	최대 60자

	description
	X
	문자열
	설명
	최대 250자

	email
	X
	문자열
	이메일 주소
	최대 60자

	phone
	X
	문자열
	전화번호
	최대 60자

	lang
	X
	문자열
	언어
	en, ko, ja, zh

	org_unit_name
	X
	문자열
	부서 이름
	최소 1자, 최대 60자

	use_login_lock
	X
	불리언
	로그인 자동 차단 여부
	미지정 시 false

	login_lock_count
	X
	32비트 정수
	로그인 차단 기준 실패 횟수
	최소 1, 최대 100

	enforce_password_change
	X
	불리언
	암호 변경 강제 여부
	미지정 시 false

	password_history_count
	X
	32비트 정수
	최근 암호 기억 횟수
	최소 0, 최대 24

	use_idle_timeout
	X
	불리언
	세션 유휴 시 화면 잠금 사용
	미지정 시 false

	idle_timeout
	X
	32비트 정수
	화면 잠금 기준 (초)
	최소 60, 최대 604800

	table_names
	X
	문자열
	접근 허용 테이블 이름 목록
	여러 개의 이름을 쉼표로 구분

	security_groups
	X
	문자열
	보안 그룹 이름 목록
	여러 개의 이름을 쉼표로 구분

	is_enabled
	X
	불리언
	로그인 허용
	미지정 시 true

	use_otp
	X
	불리언
	OTP 로그인
	미지정 시 false

	use_acl
	X
	불리언
	IP 접근 제한 사용
	미지정 시 false

	trust_hosts
	X
	문자열
	로그인 허용 IP 주소 목록
	쉼표로 구분된 IP 주소

	grantable_menu_profiles
	X
	문자열
	부여 가능 메뉴 구성
	admin, member


security_groups 매개변수로 전달된 이름의 보안 그룹이 존재하지 않으면 시스템이 자동으로 생성합니다.
정상 응답
{}
오류 응답
계정 생성 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "[xeraph] has no [dom/user_edit] permission"
}
필수 매개변수가 누락된 경우
{
    "error_code": "null-argument",
    "error_msg": "password should be not null"
}
매개변수 값의 길이가 잘못된 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'login_name' must be less than or equal to 25 characters."
}
존재하지 않는 역할을 지정한 경우
{
    "error_code": "invalid-role",
    "error_msg": null
}
계정 이름이 중복된 경우
{
    "error_code": "user-already-exist",
    "error_msg": null
}
계정 이름에 허용되지 않는 문자가 포함된 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'login_name' contains invalid character: space bar"
}
암호 강도가 약한 경우
{
    "error_code": "invalid-argument",
    "error_msg": "password should contain digits, alphabets, and special characters"
}
암호에 계정명을 포함한 경우
{
    "error_code": "invalid-argument",
    "error_msg": "password contains login name"
}
암호에 동일 문자가 반복된 경우
{
    "error_code": "invalid-argument",
    "error_msg": "password should not repeat same characters"
}
사용자 성명이 공백인 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'name' parameter should not be an whitespace literal."
}
이메일 형식이 잘못된 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'email' parameter is not a valid email address: test"
}
전화번호 형식이 잘못된 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'phone' contains invalid character (allow only digits, space and plus sign): test"
}
유효하지 않은 로케일을 지정한 경우
{
    "error_code": "invalid-argument",
    "error_msg": "specify 'en', 'ko', 'ja', or 'zh' for 'lang' parameter: kr"
}
상위 권한의 계정 생성을 시도한 경우
{
    "error_code": "security-violation",
    "error_msg": "cannot create a user equal to or higher than your role."
}
로그인 허용 IP 주소에 잘못된 값을 입력한 경우
{
    "error_code": "invalid-argument",
    "error_msg": "trust_hosts parameter should contain IP addresses: `256.0.0.1`"
}
계정 수정
자신의 계정 혹은 관리자 권한으로 임의 계정의 정보를 수정합니다.
HTTP 요청
PUT /api/model/users/:login_name
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -d role=member \
    -d name=Yang \
    -X PUT https://HOSTNAME/api/model/users/xeraph
요청 매개변수
	키
	필수
	타입
	설명
	비고

	password
	X
	문자열
	암호
	최소 9자

	role
	O
	문자열
	역할
	admin, member

	name
	O
	문자열
	사용자 성명
	최소 1자, 최대 60자

	title
	X
	문자열
	직위
	최대 60자

	description
	X
	문자열
	설명
	최대 250자

	email
	X
	문자열
	이메일 주소
	최대 60자

	phone
	X
	문자열
	전화번호
	최대 60자

	lang
	X
	문자열
	언어
	en, ko, ja, zh

	org_unit_name
	X
	문자열
	부서 이름
	최소 1자, 최대 60자

	use_login_lock
	X
	불리언
	로그인 자동 차단 여부
	미지정 시 false

	login_lock_count
	X
	32비트 정수
	로그인 차단 기준 실패 횟수
	최소 1, 최대 100

	enforce_password_change
	X
	불리언
	암호 변경 강제 여부
	미지정 시 false

	password_history_count
	X
	32비트 정수
	최근 암호 기억 횟수
	최소 0, 최대 24

	use_idle_timeout
	X
	불리언
	세션 유휴 시 화면 잠금 사용
	미지정 시 false

	idle_timeout
	X
	32비트 정수
	화면 잠금 기준 (초)
	최소 60, 최대 604800

	table_names
	X
	문자열
	접근 허용 테이블 이름 목록
	 

	is_enabled
	X
	불리언
	로그인 허용
	미지정 시 true

	use_otp
	X
	불리언
	OTP 로그인
	미지정 시 false

	use_acl
	X
	불리언
	IP 접근 제한 사용
	미지정 시 false

	trust_hosts
	X
	문자열
	로그인 허용 IP 주소 목록
	쉼표로 구분된 IP 주소

	grantable_menu_profiles
	X
	문자열
	부여 가능 메뉴 구성
	admin, member


정상 응답
{}
오류 응답
계정 수정 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "[xeraph] has no [dom/user_edit] permission"
}
필수 매개변수가 누락된 경우
{
    "error_code": "null-argument",
    "error_msg": "name should be not null"
}
매개변수 값의 길이가 잘못된 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'login_name' must be less than or equal to 25 characters."
}
존재하지 않는 역할을 지정한 경우
{
    "error_code": "invalid-role",
    "error_msg": null
}
암호 강도가 약한 경우
{
    "error_code": "invalid-argument",
    "error_msg": "password should contain digits, alphabets, and special characters"
}
암호에 계정명을 포함한 경우
{
    "error_code": "invalid-argument",
    "error_msg": "password contains login name"
}
암호에 동일 문자가 반복된 경우
{
    "error_code": "invalid-argument",
    "error_msg": "password should not repeat same characters"
}
암호를 재사용한 경우
{
    "error_code": "cannot-reuse-old-password",
    "error_msg": null
}
사용자 성명이 공백인 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'name' parameter should not be an whitespace literal."
}
이메일 형식이 잘못된 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'email' parameter is not a valid email address: test"
}
전화번호 형식이 잘못된 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'phone' contains invalid character (allow only digits, space and plus sign): test"
}
유효하지 않은 로케일을 지정한 경우
{
    "error_code": "invalid-argument",
    "error_msg": "specify 'en', 'ko', 'ja', or 'zh' for 'lang' parameter: kr"
}
상위 권한의 계정 변경을 시도한 경우
{
    "error_code": "security-violation",
    "error_msg": "cannot update a user equal to or higher than your role."
}
자기 자신의 보안 정책 변경을 시도한 경우
{
    "error_code": "security-violation",
    "error_msg": "cannot change use_login_lock yourself"
}
로그인 허용 IP 주소에 잘못된 값을 입력한 경우
{
    "error_code": "invalid-argument",
    "error_msg": "trust_hosts parameter should contain IP addresses: `256.0.0.1`"
}
계정 일괄 삭제
여러 개의 계정을 일괄 삭제합니다.
HTTP 요청
DELETE /api/model/users
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -d "login_names=user1,user2" \
    -X DELETE https://HOSTNAME/api/model/users
요청 매개변수
	키
	필수
	타입
	설명
	비고

	login_names
	O
	문자열
	쉼표로 구분된 계정 이름 목록
	 


정상 응답
{"failed_login_names":[]}
failed_login_names (배열): 삭제 실패한 계정 이름 목록
오류 응답
필수 매개변수가 누락된 경우
{
    "error_code": "null-argument",
    "error_msg": "login_names should be not null"
}
계정 삭제 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "[username] has no [dom/user_edit] permission"
}
암호 만료 정책 조회
시스템 전체에 적용되는 암호 만료 기한 기본값을 조회합니다.
HTTP 요청
GET /api/model/global-password-expiration
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/model/global-password-expiration
정상 응답
{"days": 365}
암호 만료 정책 설정
시스템 전체에 적용되는 암호 만료 기한 기본값을 변경합니다.
HTTP 요청
POST /api/model/global-password-expiration
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -d days=180 \
    -X POST https://HOSTNAME/api/model/global-password-expiration
요청 매개변수
	키
	필수
	타입
	설명
	비고

	days
	O
	32비트 정수
	만료 기간 일수
	최소 7, 최대 3650


정상 응답
{}
오류 응답
정책 설정 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "you are not allowed to set password expiration policy."
}
만료 기간 값이 누락된 경우
{
    "error_code": "null-argument",
    "error_msg": "days should be not null"
}
만료 기간 범위를 벗어난 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'days' must be greater than or equal to 7."
}
로그인 허용 IP 조회
시스템 전체에 기본값으로 적용되는 로그인 허용 IP 주소 목록을 조회합니다.
HTTP 요청
GET /api/model/global-trust-hosts
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/model/global-trust-hosts
정상 응답
{"hosts": ["127.0.0.1"]}
hosts: IP 주소 형식 문자열의 배열 혹은 null
로그인 허용 IP 설정
시스템 전체에 기본값으로 적용되는 로그인 허용 IP 주소 목록을 설정합니다.
HTTP 요청
POST /api/model/global-trust-hosts
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -d hosts=127.0.0.1,192.168.0.10 \
    -X POST https://HOSTNAME/api/model/global-trust-hosts
요청 매개변수
	키
	필수
	타입
	설명
	비고

	hosts
	X
	문자열
	로그인 허용 IP 주소 목록
	쉼표로 구분된 IP 주소 목록


정상 응답
{}
오류 응답
정책 설정 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "you are not allowed to set global trust hosts."
}
유효하지 않은 IP 주소를 전달한 경우
{
    "error_code": "invalid-argument",
    "error_msg": "invalid IP address: 256.256.256.256"
}
보안 그룹 API
보안 그룹 목록 조회
모든 보안 그룹 목록을 조회합니다.
HTTP 요청
GET /api/database/security-groups
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
  https://HOSTNAME/api/database/security-groups
정상 응답
{
    "security_groups": [
        {
            "guid": "520cbf87-e035-415e-85e7-04fbb0867240",
            "name": "public",
            "description": null,
            "created": "2022-08-08 21:45:03+0900",
            "updated": "2022-08-08 21:45:03+0900"
        }
    ]
}
security_groups: 보안 그룹 목록
guid: GUID 식별자
name: 보안 그룹 이름
description: 설명
created: 생성 일시
updated: 수정 일시
테이블 API
테이블 목록 조회
현재 세션에 읽기 권한이 부여된 로그프레소 테이블 목록을 조회합니다.
HTTP 요청
GET /api/database/tables
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/database/tables
정상 응답
{
    "tables": [
        {
            "name": "araqne_query_logs",
            "schema": {
                "metadata": {},
                "primary_storage": {
                    "type": "v2",
                    "base_path": null,
                    "configs": {}
                }
            }
        },
        {
            "name": "sys_cpu_logs",
            "schema": {
                "metadata": {},
                "primary_storage": {
                    "type": "v3p",
                    "base_path": null,
                    "configs": {
                        "compression": "deflate",
                        "layout": "columnar"
                    }
                }
            }
        }        
    ]
}
tables: 테이블 목록
name: 테이블 이름
schema: 테이블 스키마
metadata: 테이블 메타데이터 키, 값 쌍
primary_storage: 주 스토리지 엔진
type: 엔진 유형 (v2, v3p)
base_path: 사용자 지정 디렉터리
configs: 스토리지 엔진 설정. 스토리지 엔진에 따라 다른 설정 키, 값으로 구성됩니다.
layout: 데이터 레이아웃. row, columnar
compression: 압축 알고리즘. deflate, snappy 등
테이블 설정 조회
로그프레소 테이블 설정을 조회합니다.
HTTP 요청
GET /api/database/tables/:table_name
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/database/tables/sys_cpu_logs
정상 응답
{
    "schema": {
        "name": "sys_cpu_logs",
        "id": 7,
        "metadata": {},
        "primary_storage": {
            "type": "v3p",
            "base_path": null,
            "configs": {
                "layout": "columnar",
                "compression": "deflate"
            }
        }
    },
    "table": {}
}
schema: 테이블 스키마
name: 테이블 이름
id: 테이블 ID
metadata: 테이블 메타데이터 키, 값 쌍
primary_storage: 주 스토리지 엔진
type: 엔진 유형
base_path: 사용자 지정 디렉터리
configs: 스토리지 엔진 설정. 스토리지 엔진에 따라 다른 설정 키, 값으로 구성됩니다.
layout: 데이터 레이아웃. row, columnar
compression: 압축 알고리즘. deflate, snappy 등
오류 응답
테이블이 존재하지 않는 경우
{
    "error_code": "table-not-found",
    "error_msg": null
}
테이블 조회 권한이 없는 경우
{
    "error_code": "no-permission",
    "error_msg": null
}
테이블 생성
새 로그프레소 테이블을 생성합니다.
HTTP 요청
POST /api/database/tables
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -d "table=demo" \
    -d "type=v3p" \
    -d "primary_configs={""compression"":""snappy"", ""layout"":""columnar""}" \
    -X POST https://HOSTNAME/api/database/tables 
요청 매개변수
	키
	필수
	타입
	설명
	비고

	table
	O
	문자열
	테이블명
	 

	type
	O
	문자열
	스토리지 엔진
	예: v3p

	base_path
	X
	문자열
	데이터 파티션 경로
	 

	primary_configs
	X
	문자열 키/값
	스토리지 엔진 설정
	 

	replica_configs
	X
	문자열 키/값
	복제 엔진 설정
	 

	metadata
	X
	문자열 키/값
	메타데이터
	 


primary_configs: v3p 스토리지 엔진의 경우 아래의 설정을 지원합니다.
compression: deflate 혹은 snappy
layout: row 혹은 columnar. 대부분의 경우 columnar를 권장합니다.
crypto: 암호화 프로파일 이름
metadata: 아래의 키/값 쌍을 주로 사용합니다.
logparser: table 명령어에 기본 적용할 파서 식별자를 지정합니다.
app_id: 어떤 앱에 속한 테이블인지 기술합니다.
정상 응답
{}
오류 응답
권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "logdb management is not allowed to user"
}
테이블 이름이 허용되지 않는 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'table' must begin with a letter and may contain alphanumeric and underscore characters: a*"
}
테이블이 이미 존재하는 경우
{
    "error_code": "table-already-exists",
    "error_msg": null
}
스토리지 엔진을 잘못 지정한 경우
{
    "error_code": "general-error",
    "error_msg": "java.lang.UnsupportedOperationException, not supported engine: v1"
}
테이블 삭제
지정된 로그프레소 테이블을 삭제합니다.
HTTP 요청
DELETE /api/database/tables/:table_name
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -X DELETE https://HOSTNAME/api/database/tables/target1
정상 응답
{}
오류 응답
테이블이 존재하지 않는 경우
{
    "error_code": "table-not-found",
    "error_msg": null
}
테이블 삭제 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "logdb management is not allowed to user"
}
테이블 삭제
여러 개의 로그프레소 테이블을 일괄 삭제합니다.
HTTP 요청
DELETE /api/database/tables
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -d "tables=target1,target2" \
    -X DELETE https://HOSTNAME/api/database/tables
요청 매개변수
	키
	필수
	타입
	설명
	비고

	tables
	O
	문자열
	쉼표로 구분된 테이블 이름 목록
	 


정상 응답
{}
오류 응답
테이블 삭제 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "logdb management is not allowed to user"
}
테이블 데이터 삭제
로그프레소 테이블에서 지정된 날짜 구간의 데이터를 삭제합니다.
HTTP 요청
POST /api/database/tables/:table/purge
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -X POST https://HOSTNAME/api/database/tables/target1/purge
요청 매개변수
	키
	필수
	타입
	이름
	비고

	from_day
	O
	문자열
	시작 날짜
	yyyyMMdd 형식. 삭제 대상 구간에 포함

	to_day
	O
	문자열
	끝 날짜
	yyyyMMdd 형식. 삭제 대상 구간에 포함


정상 응답
{}
오류 응답
필수 매개변수가 누락된 경우
{
    "error_code": "null-argument",
    "error_msg": "<PARAMETER> should be not null"
}
날짜 형식이 잘못된 경우
{
    "error_code": "invalid-date-format",
    "error_msg": null
}
테이블이 존재하지 않는 경우
{
    "error_code": "table-not-found",
    "error_msg": null
}
테이블 데이터 삭제 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "logdb management is not allowed to user"
}
테이블 보관 주기 설정
테이블 보관 주기를 설정합니다.
HTTP 요청
POST /api/database/tables/:table/retention
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -d "retention=10" \
    -X POST https://HOSTNAME/api/database/tables/target1/retention
요청 매개변수
	키
	필수
	타입
	이름
	비고

	retention
	O
	32비트 정수
	보관 일수
	무제한 시 0 지정


정상 응답
{}
오류 응답
보관 일수가 누락된 경우
{
    "error_code": "null-argument",
    "error_msg": "retention should be not null"
}
보관 일수를 정수로 지정하지 않은 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'retention' parameter should be int type"
}
보관 일수 허용 범위를 넘은 경우
음수 혹은 10만 이상의 기간을 허용하지 않습니다.
{
    "error_code": "invalid-retention",
    "error_msg": null
}
설정 변경 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "logdb management is not allowed to user"
}
테이블이 존재하지 않는 경우
{
    "error_code": "table-not-found",
    "error_msg": null
}
스토리지 엔진 목록 조회
모든 스토리지 엔진 목록을 조회합니다.
HTTP 요청
GET /api/database/storage-engines
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/database/storage-engines
요청 매개변수
	키
	필수
	타입
	설명
	비고

	locale
	X
	문자열
	en, ko 중 하나
	미지정 시 영문 출력


정상 응답
{
    "engines": [
        {
            "type": "v3p",
            "primary_config_specs": [
                {
                    "type": "string",
                    "key": "compression",
                    "optional": true,
                    "updatable": false,
                    "display_name": "압축 방식",
                    "description": "deflate, snappy, lz4, lz4hc 중 하나",
                    "enums": "deflate:snappy:lz4:lz4hc"
                },
                {
                    "type": "string",
                    "key": "crypto",
                    "optional": true,
                    "updatable": false,
                    "display_name": "암호화 프로파일",
                    "description": "암호화 프로파일 이름",
                    "enums": ""
                },
                {
                    "type": "string",
                    "key": "layout",
                    "optional": true,
                    "updatable": false,
                    "display_name": "데이터 배열",
                    "description": "데이터 배열",
                    "enums": "row:columnar"
                }
            ],
            "replica_config_specs": [
                {
                    "type": "string",
                    "key": "replication_mode",
                    "optional": true,
                    "updatable": true,
                    "display_name": "복제 모드",
                    "description": "active 혹은 standby",
                    "enums": "active:standby"
                },
                {
                    "type": "string",
                    "key": "replication_table",
                    "optional": true,
                    "updatable": true,
                    "display_name": "복제 대상 테이블",
                    "description": "노드이름:테이블이름 형식",
                    "enums": null
                }
            ]
        },
        {
            "type": "v2",
            "primary_config_specs": [],
            "replica_config_specs": []
        }
    ]
}
engines: 스토리지 엔진 목록
type
primary_config_specs: 주 스토리지 엔진의 설정 명세 목록
type: 설정 값의 타입. 현재 string 타입만 정의되어 있습니다.
key: 설정 키 이름
optional: null 허용 여부
updatable: 수정 가능 여부
display_name: 화면 표시 명칭
description: 설정에 대한 설명
enums: 콜론으로 구분된 입력 가능한 설정 값
replica_config_specs: 복제 스토리지 엔진의 설정 명세 목록
type: 설정 값의 타입. 현재 string 타입만 정의되어 있습니다.
key: 설정 키 이름
optional: null 허용 여부
updatable: 수정 가능 여부
display_name: 화면 표시 명칭
description: 설정에 대한 설명
enums: 콜론으로 구분된 입력 가능한 설정 값
인덱스 API
전체 인덱스 목록 조회
모든 로그프레소 인덱스 목록을 조회합니다. 관리자 권한이 필요합니다.
HTTP 요청
GET /api/database/indexes
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/database/indexes
정상 응답
{
    "indexes": [
        {
            "table": "weblog",
            "index": "idx",
            "indexed_days": "2022-08-14 ~ 2022-08-14",
            "tokenizer_name": "query-parsed",
            "tokenizer_configs": {},
            "min_index_day": null,
            "max_index_day": "2022-08-31 00:00:00+0900",
            "storage_consumption": 29601558,
            "use_bloom_filter": true,
            "bf_lv0_capacity": 1250000,
            "bf_lv0_error_rate": 0.0010000000474974513,
            "bf_lv1_capacity": 10000000,
            "bf_lv1_error_rate": 0.004999999888241291,
            "base_path": "LocalFilePath [/opt/logpresso/data/araqne-logstorage/index/13/1]",
            "build_past_index": false
        }
    ]
}
indexes (배열): 인덱스 목록
index (문자열): 인덱스 이름
indexed_days (문자열): 인덱스 된 데이터의 날짜 범위. 시스템 시간대 기준으로 yyyy-MM-dd ~ yyyy-MM-dd 형식
tokenizer_name (문자열): 인덱스 토크나이저 유형 이름
tokenizer_configs (맵): 인덱스 토크나이저 설정 키-값 쌍
min_index_day (문자열): 인덱스 생성 범위의 최소 일자
max_index_day (문자열): 인덱스 생성 범위의 최대 일자
storage_consumption (64비트 정수): 인덱스 파일의 디스크 사용량 (바이트 단위)
use_bloom_filter (불리언): 블룸필터 인덱스 사용 여부
bf_lv0_capacity (32비트 정수): 레벨0 블룸필터 생성 기준 레코드 수
bf_lv0_error_rate (64비트 실수): 레벨0 블룸필터 허용 오류율 (0-1)
bf_lv1_capacity (32비트 정수): 레벨1 블룸필터 생성 기준 레코드 수
bf_lv1_error_rate (64비트 실수): 레벨1 블룸필터 허용 오류율 (0-1)
base_path (문자열): 파일시스템 유형과 인덱스 파일 적재 경로
build_past_index (불리언): 인덱스 생성 시 기존 데이터에 대한 인덱스 생성 여부
오류 응답
권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "logdb management is not allowed to user"
}
인덱스 목록 조회
특정 테이블의 로그프레소 인덱스 목록을 조회합니다. 관리자 권한이 필요합니다.
HTTP 요청
GET /api/database/tables/:table_name/indexes
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/database/tables/weblog/indexes
정상 응답
{
    "indexes": [
        {
            "index": "idx",
            "indexed_days": "2022-08-14 ~ 2022-08-14",
            "tokenizer_name": "query-parsed",
            "tokenizer_configs": {},
            "min_index_day": null,
            "max_index_day": "2022-08-31 00:00:00+0900",
            "storage_consumption": 29601558,
            "use_bloom_filter": true,
            "bf_lv0_capacity": 1250000,
            "bf_lv0_error_rate": 0.0010000000474974513,
            "bf_lv1_capacity": 10000000,
            "bf_lv1_error_rate": 0.004999999888241291,
            "base_path": "LocalFilePath [/opt/logpresso/data/araqne-logstorage/index/13/1]",
            "build_past_index": false
        }
    ]
}
indexes (배열): 인덱스 목록
index (문자열): 인덱스 이름
indexed_days (문자열): 인덱스 된 데이터의 날짜 범위. 시스템 시간대 기준으로 yyyy-MM-dd ~ yyyy-MM-dd 형식
tokenizer_name (문자열): 인덱스 토크나이저 유형 이름
tokenizer_configs (맵): 인덱스 토크나이저 설정 키-값 쌍
min_index_day (문자열): 인덱스 생성 범위의 최소 일자
max_index_day (문자열): 인덱스 생성 범위의 최대 일자
storage_consumption (64비트 정수): 인덱스 파일의 디스크 사용량 (바이트 단위)
use_bloom_filter (불리언): 블룸필터 인덱스 사용 여부
bf_lv0_capacity (32비트 정수): 레벨0 블룸필터 생성 기준 레코드 수
bf_lv0_error_rate (64비트 실수): 레벨0 블룸필터 허용 오류율 (0-1)
bf_lv1_capacity (32비트 정수): 레벨1 블룸필터 생성 기준 레코드 수
bf_lv1_error_rate (64비트 실수): 레벨1 블룸필터 허용 오류율 (0-1)
base_path (문자열): 파일시스템 유형과 인덱스 파일 적재 경로
build_past_index (불리언): 인덱스 생성 시 기존 데이터에 대한 인덱스 생성 여부
오류 응답
권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "logdb management is not allowed to user"
}
테이블이 존재하지 않는 경우
{
    "error_code": "table-not-found",
    "error_msg": null
}
인덱스 생성
새 로그프레소 인덱스를 생성합니다.
HTTP 요청
POST /api/database/tables/:table/indexes
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -d index=idx \
    -d tokenizer_name=query-parsed \
    -d tokenizer_configs={} \
    -d use_bloom_filter=true \
    -X POST https://HOSTNAME/api/database/tables/weblog/indexes
요청 매개변수
	키
	필수
	타입
	설명
	비고

	index
	O
	문자열
	인덱스 이름
	idx 권장

	tokenizer_name
	O
	문자열
	인덱스 토크나이저 유형 이름
	query-parsed 권장

	tokenizer_configs
	O
	문자열 키-값
	인덱스 토크나이저 설정
	JSON 형식 문자열

	use_bloom_filter
	O
	불리언
	블룸필터 인덱스 사용 여부
	true 권장

	base_path
	X
	문자열
	인덱스 적재 파티션 경로
	 

	min_index_day
	X
	날짜
	인덱스 시작 기준 일자
	기본값 무제한

	build_past_index
	X
	불리언
	과거 인덱스 빌드 여부
	기본값 false

	bf_lv0_capacity
	X
	32비트 정수
	레벨0 블룸필터 생성 기준 레코드 수
	기본값 1250000

	bf_lv0_error_rate
	X
	64비트 실수
	레벨0 블룸필터 허용 오류율
	기본값 0.001

	bf_lv1_capacity
	X
	32비트 정수
	레벨1 블룸필터 생성 기준 레코드 수
	기본값 10000000

	bf_lv1_error_rate
	X
	64비트 실수
	레벨1 블룸필터 허용 오류율
	기본값 0.005


tokenizer_configs: 인덱스 토크나이저 유형별 설정 키-값의 명세는 인덱스 토크나이저 유형 목록 조회 API를 참고하세요.
정상 응답
{}
오류 응답
권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "logdb management is not allowed to user"
}
필수 매개변수가 누락된 경우
{
    "error_code": "null-argument",
    "error_msg": "index should be not null"
}
블룸필터 오류율이 범위를 벗어난 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'bf_lv0_error_rate' should be greater than 0"
}
테이블이 존재하지 않는 경우
{
    "error_code": "table-not-found",
    "error_msg": null
}
인덱스 이름이 허용되지 않는 경우
{
    "error_code": "invalid-argument",
    "error_msg": "'index' must begin with a letter and may contain alphanumeric and underscore characters: 123"
}
인덱스 이름이 중복된 경우
{
    "error_code": "duplicated-index-name",
    "error_msg": null
}
인덱스 토크나이저 설정 오류
인덱스 토크나이저 유형 이름이 잘못된 경우
{
    "error_code": "illegal-state",
    "error_msg": "cannot instanciate index tokenizer: foo, {}"
}
인덱스 설정 조회
지정된 로그프레소 인덱스 설정을 조회합니다. 관리자 권한이 필요합니다.
HTTP 요청
GET /api/database/tables/:table/indexes/:index
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/database/tables/demo/indexes/idx
정상 응답
{
    "index": {
        "table": "demo",
        "index": "idx",
        "indexed_days": "N/A",
        "tokenizer_name": "query-parsed",
        "tokenizer_configs": {},
        "min_index_day": null,
        "max_index_day": null,
        "storage_consumption": 0,
        "use_bloom_filter": true,
        "bf_lv0_capacity": 1250000,
        "bf_lv0_error_rate": 0.0010000000474974513,
        "bf_lv1_capacity": 10000000,
        "bf_lv1_error_rate": 0.004999999888241291,
        "base_path": "LocalFilePath [/opt/logpresso/data/araqne-logstorage/index/15/4]",
        "build_past_index": false
    }
}
indexes (배열): 인덱스 목록
table (문자열): 테이블 이름
index (문자열): 인덱스 이름
indexed_days (문자열): 인덱스 된 데이터의 날짜 범위. 시스템 시간대 기준으로 yyyy-MM-dd ~ yyyy-MM-dd 형식
tokenizer_name (문자열): 인덱스 토크나이저 유형 이름
tokenizer_configs (맵): 인덱스 토크나이저 설정 키-값 쌍
min_index_day (문자열): 인덱스 생성 범위의 최소 일자
max_index_day (문자열): 인덱스 생성 범위의 최대 일자
storage_consumption (64비트 정수): 인덱스 파일의 디스크 사용량 (바이트 단위)
use_bloom_filter (불리언): 블룸필터 인덱스 사용 여부
bf_lv0_capacity (32비트 정수): 레벨0 블룸필터 생성 기준 레코드 수
bf_lv0_error_rate (64비트 실수): 레벨0 블룸필터 허용 오류율 (0-1)
bf_lv1_capacity (32비트 정수): 레벨1 블룸필터 생성 기준 레코드 수
bf_lv1_error_rate (64비트 실수): 레벨1 블룸필터 허용 오류율 (0-1)
base_path (문자열): 파일시스템 유형과 인덱스 파일 적재 경로
build_past_index (불리언): 인덱스 생성 시 기존 데이터에 대한 인덱스 생성 여부
오류 응답
설정 조회 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "logdb management is not allowed to user"
}
테이블이 존재하지 않는 경우
{
    "error_code": "table-not-found",
    "error_msg": null
}
인덱스가 존재하지 않는 경우
{
    "error_code": "index-not-found",
    "error_msg": null
}
인덱스 삭제
지정된 로그프레소 인덱스를 삭제합니다.
HTTP 요청
DELETE /api/database/tables/:table/indexes/:index
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    -X DELETE https://HOSTNAME/api/database/tables/weblog/indexes/idx
정상 응답
{}
오류 응답
인덱스 삭제 권한이 없는 경우
{
    "error_code": "security-violation",
    "error_msg": "logdb management is not allowed to user"
}
테이블이 존재하지 않는 경우
{
    "error_code": "table-not-found",
    "error_msg": null
}
인덱스가 존재하지 않는 경우
{
    "error_code": "index-not-found",
    "error_msg": null
}
인덱스 토크나이저 유형 목록 조회
인덱스 토크나이저 유형 목록을 조회합니다. 각 인덱스 토크나이저 유형은 설정 명세 목록을 포함합니다.
HTTP 요청
GET /api/database/index-tokenizer-factories
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/database/index-tokenizer-factories?locale=ko
요청 매개변수
	키
	필수
	타입
	설명
	비고

	locale
	X
	문자열
	en, ko 중 하나
	미지정 시 영문 출력


정상 응답
{
    "factories": [
        {
            "name": "query-parsed",
            "display_name": "쿼리 기반 필드 추출",
            "description": "쿼리를 이용하여 원본 데이터에서 필드 인덱스 토큰을 추출합니다.",
            "config_specs": [
                {
                    "key": "query_string",
                    "name": "인덱스 토큰 추출 쿼리",
                    "required": false,
                    "description": "필드 인덱스 토큰을 추출하는 쿼리를 입력합니다. 미설정 시 원본 데이터를 인덱싱합니다."
                },
                {
                    "key": "fields_not_analyzed",
                    "name": "토크나이징 제외 대상 필드",
                    "required": false,
                    "description": "추출된 필드 중 구분자로 잘라서 인덱스 하지 않을 필드 목록을 쉼표로 구분하여 입력합니다."
                },
                {
                    "key": "fields_anonymized",
                    "name": "익명화 필드 목록",
                    "required": false,
                    "description": "필드 이름을 지정하지 않고 풀텍스트 검색할 필드 목록을 쉼표로 구분하여 입력합니다."
                },
                {
                    "key": "delimiters",
                    "name": "구분자",
                    "required": false,
                    "description": "구분자 문자 목록, 미설정 시 모든 아스키 특수문자가 지정됩니다."
                }
            ]
        }
    ]
}
factories (배열): 인덱스 토크나이저 유형 목록
name (문자열): 인덱스 토크나이저 유형 식별자
display_name (문자열): 인덱스 토크나이저 화면 표시 이름
description (문자열): 인덱스 토크나이저 유형 설명
config_specs (배열): 설정 명세 목록
key (문자열): 설정 변수 이름
name (문자열): 화면 표시 이름
required (불리언): 필수 여부
description (문자열): 옵션 설명
인덱스 토크나이저 유형 조회
지정한 인덱스 토크나이저 유형을 조회합니다. 응답은 설정 명세 목록을 포함합니다.
HTTP 요청
GET /api/database/index-tokenizer-factories/:name
cURL 예시
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/database/index-tokenizer-factories/query-parsed?locale=ko
요청 매개변수
	키
	필수
	타입
	설명
	비고

	locale
	X
	문자열
	en, ko 중 하나
	미지정 시 영문 출력


정상 응답
{
    "factory": {
        "name": "query-parsed",
        "display_name": "쿼리 기반 필드 추출",
        "description": "쿼리를 이용하여 원본 데이터에서 필드 인덱스 토큰을 추출합니다.",
        "config_specs": [
            {
                "key": "query_string",
                "name": "인덱스 토큰 추출 쿼리",
                "required": false,
                "description": "필드 인덱스 토큰을 추출하는 쿼리를 입력합니다. 미설정 시 원본 데이터를 인덱싱합니다."
            },
            {
                "key": "fields_not_analyzed",
                "name": "토크나이징 제외 대상 필드",
                "required": false,
                "description": "추출된 필드 중 구분자로 잘라서 인덱스 하지 않을 필드 목록을 쉼표로 구분하여 입력합니다."
            },
            {
                "key": "fields_anonymized",
                "name": "익명화 필드 목록",
                "required": false,
                "description": "필드 이름을 지정하지 않고 풀텍스트 검색할 필드 목록을 쉼표로 구분하여 입력합니다."
            },
            {
                "key": "delimiters",
                "name": "구분자",
                "required": false,
                "description": "구분자 문자 목록, 미설정 시 모든 아스키 특수문자가 지정됩니다."
            }
        ]
    }
}
factory (맵): 인덱스 토크나이저 유형
name (문자열): 인덱스 토크나이저 유형 식별자
display_name (문자열): 인덱스 토크나이저 화면 표시 이름
description (문자열): 인덱스 토크나이저 유형 설명
config_specs (배열): 설정 명세 목록
key (문자열): 설정 변수 이름
name (문자열): 화면 표시 이름
required (불리언): 필수 여부
description (문자열): 옵션 설명
오류 응답
미지원 인덱스 토크나이저 유형을 조회한 경우
{
    "error_code": "illegal-state",
    "error_msg": "index tokenizer factory 'aa' not found."
}
버전 이력
릴리스 4.0.2303.0
기능 개선
	식별자
	항목

	ENT#4019
	로그프레소 시스로그 서버 및 클라이언트의 상태를 확인할 수 있는 쿼리 커맨드 추가

	ENT#4269
	윈도우 이벤트로그 수집기에 윈도우 이벤트 ID 제외 옵션 추가

	ENT#4274
	CEF 파서 출력 필드 정규화

	ENT#4345
	접속 프로파일 메뉴에 멀티라인 입력창 지원 기능 추가


버그 해결
	식별자
	항목

	ENT#3897
	order와 join 커맨드의 에러 코드 중복 해결

	ENT#4021
	limit 커맨드가 포함된 분산 쿼리 실행 시 낮은 확률로 쿼리 데드락이 발생하는 문제 해결

	ENT#4282
	대시보드 탭 좌우 스크롤 버튼 추가

	ENT#4391
	UDP 시스로그 수신 시 버퍼 초과 패킷을 파일로 저장할 때 유실이 발생하는 문제 해결

	ENT#4392
	웹콘솔에서 파서 설정 변경 후 CLI 에서 logapi.parsers 명령어를 수행하면 NPE 에러가 발생하는 문제 해결

	ENT#4393
	멤버 권한 계정이 계정 메뉴로 진입하면 에러 로그가 발생하는 문제 해결

	ENT#4409
	쿼리문에 긴 문자열이 포함된 경우 쿼리 실행 현황이 겹쳐보이는 문제 해결

	ENT#4423
	패키지 관리 화면에서 상태 열 버튼과 아이콘이 어긋나게 표시되는 문제 해결

	ENT#4430
	외부 프로그램 수집기, 윈도우 네트워크 대역폭 사용률 수집기, 윈도우 성능카운터 수집기에서 윈도우 API 호출 오류 시 메모리 누수 발생 해결

	ENT#4440
	센트리 수집기에 호스트 태그 설정을 입력하지 않은 경우 센트리의 GUID를 호스트 태그로 수집하도록 수정

	ENT#4442
	sendsyslog 쿼리 커맨드의 src 옵션 사용시, 네이티브 메모리 할당에 실패할 경우 로그프레소 서버가 강제 종료되는 문제 해결

	ENT#4463
	pivot, timechart 등 집계 쿼리 커맨드 사용 시 컬럼 개수 제한 기능 추가

	SNR#2058
	table 쿼리 커맨드로 특정 노드에 대해 와일드카드 조회 시 NPE 에러가 발생하며 쿼리가 실패하는 문제 해결


상세 내역
ENT#4019 로그프레소 시스로그 서버 및 클라이언트의 상태를 확인할 수 있는 쿼리 커맨드 추가
로그프레소 시스로그 서버와 클라이언트의 상태를 조회할 수 있는 쿼리 커맨드들이 추가되었습니다.
로그프레소 시스로그 서버 상태 조회
외부 서버(시스로그 클라이언트)에서 전송하는 시스로그를 수신하는 로그프레소 시스로그 서버의 상태를 확인합니다.
문법
system-syslog-servers
출력 필드
profile: 시스로그 서버의 이름
listen_ip: 시스로그 서버의 수신 IP주소
listen_port: 시스로그 서버의 포트 번호
protocol: 시스로그 서버가 수신하는 프로토콜 (TCP/UDP)
charset: 수신하는 시스로그의 문자열 인코딩
rcvd_pkts: 수신한 패킷 수
drop_pkts: 드랍된 패킷 수
last_syscall: 마지막으로 시스로그 서버의 상태를 확인한 시각
로그프레소 시스로그 클라이언트 상태 조회
로그프레소 시스로그 서버로 시스로그를 전송해주는 클라이언트의 상태를 확인합니다.
문법
system-syslog-clients
출력 필드
profile: 시스로그 서버의 이름
client_ip: 시스로그 클라이언트의 IP 주소
listen_ip: 시스로그 서버의 수신 IP주소
listen_port: 시스로그 서버의 포트 번호
protocol: 시스로그 서버가 수신하는 프로토콜 (TCP/UDP)
count: 시스로그 수집 건수
first_seen: 시스로그를 처음 수신한 시각
last_seen: 시스로그를 마지막으로 수신한 시각
ENT#4269 윈도우 이벤트로그 수집기에 윈도우 이벤트 ID 제외 옵션 추가
윈도우 이벤트로그 수집기에 '필터 설정' 옵션이 추가되었습니다. '필터 설정' 옵션을 활성화하지 않으면 기존처럼 '이벤트 ID 필터'에 입력된 이벤트 ID와 매칭하는 이벤트로그를 수집합니다. '필터 설정' 옵션을 활성화하면 '이벤트 ID 필터'에 입력된 이벤트 ID와 매칭하지 않는 이벤트로그를 수집합니다.
[image: ]
ENT#4274 CEF 파서 출력 필드 정규화
CEF 파서의 출력 필드에 대해 정규화된 필드 이름과 타입을 적용하였습니다. 파서 생성시 버전을 2로 설정하면 파싱 결과가 정규화된 필드로 출력됩니다. 버전을 설정하지 않고 생성하거나 기존 배포 버전에서 생성한 파서는 정규화가 적용되지 않은 필드가 출력됩니다.
[image: ]
변경되는 필드들은 다음과 같습니다.
	변경전
	변경후
	타입

	src
	src_ip
	IP

	spt
	src_port
	INT

	dst
	dst_ip
	IP

	dpt
	dst_port
	INT

	sourceTranslatedAddress
	nat_src_ip
	IP

	sourceTranslatedPort
	nat_src_port
	INT

	destinationTranslatedAddress
	nat_dst_ip
	IP

	destinationTranslatedPort
	nat_dst_port
	INT

	dvc
	device_ip
	IP

	dvchost
	device_host
	STRING

	dvcmac
	device_mac
	STRING

	dvcpid
	device_pid
	LONG

	sourceDnsDomain
	src_domain
	STRING

	sourceServiceName
	src_service
	STRING

	destinationDnsDomain
	dst_domain
	STRING

	destinationServiceName
	dst_service
	STRING

	shost
	src_host
	STRING

	smac
	src_mac
	STRING

	dhost
	dst_host
	STRING

	dmac
	dst_mac
	STRING

	suid
	src_user_id
	STRING

	suser
	src_user
	STRING

	duid
	dst_user_id
	STRING

	duser
	dst_user
	STRING

	spid
	src_pid
	LONG

	sproc
	src_process
	STRING

	dpid
	dst_pid
	LONG

	dproc
	dst_process
	STRING

	fileCreateTime
	file_ctime
	DATE

	fileModificationTime
	file_mtime
	DATE

	fname
	file_name
	STRING

	filePath
	file_path
	STRING

	fileType
	file_type
	STRING

	fsize
	file_size
	LONG

	fileHash
	file_hash
	STRING

	in
	rcvd_bytes
	LONG

	out
	sent_bytes
	LONG

	proto
	protocol
	STRING

	app
	app
	STRING

	act
	action
	STRING

	cat
	category
	STRING

	cnt
	event_count
	INT


ENT#4345 접속 프로파일 메뉴에 멀티라인 입력창 지원 기능 추가
접속 프로파일 메뉴에 멀티라인 입력창 지원 기능이 추가되었습니다. 멀티라인 입력이 필요한 경우 멀티라인 입력창을 이용할 수 있습니다.
ENT#3897 order와 join 커맨드의 에러 코드 중복 해결
order와 join 쿼리 커맨드가 중복된 에러 코드를 사용하여 order 쿼리 커맨드 에러가 발생했을 때 join 쿼리 커맨드의 에러 메시지가 표시되는 문제가 해결되었습니다.
ENT#4021 limit 커맨드가 포함된 분산 쿼리 실행 시 낮은 확률로 쿼리 데드락이 발생하는 문제 해결
분산 쿼리 수행 시 쿼리문에 limit 커맨드가 포함된 경우, 쿼리 종료 과정에서 낮은 확률로 데드락이 발생하는 문제가 있었습니다. 쿼리 데드락이 발생하면 쿼리 수행에 할당된 리소스가 해제되지 않았고, 이 현상이 누적되면 점점 할당 가능한 리소스가 줄어들어 웹UI에 접속이 되지 않는 상황까지도 발생했습니다.패치 버전에서는 limit 커맨드 수행 과정을 분산 쿼리 수행에 좀 더 적합하도록 thread-safe 하게 변경하여 데드락이 발생할 여지를 줄이는 방법으로 해당 문제를 해결했습니다.
ENT#4282 대시보드 탭 좌우 스크롤 버튼 추가
기존 배포 버전에서는 대시보드 화면에서 탭을 많이 생성할 경우 나중에 생성된 탭이 화면 밖으로 벗어나서 탭이 제대로 표시되지 않거나 선택할 수 없는 문제가 있었습니다.
패치 후에는 대시보드 탭 항목을 좌우로 이동할 수 있는 스크롤 버튼이 추가되었습니다. 탭 좌우 스크롤 버튼을 사용하여 모든 대시보드 탭을 조회할 수 있습니다.
패치 전 - 대시보드 탭이 화면 밖으로 벗어나서 제대로 표시되지 않음[image: ]
패치 후 - 이전/다음 탭 이동 버튼이 추가되어 탭 선택 가능[image: ]
ENT#4391 UDP 시스로그 수신 시 버퍼 초과 패킷을 파일로 저장할 때 유실이 발생하는 문제 해결
해당 이슈는 로그프레소 4.0.2205.0 이상, 4.0.2212.0 이하 버전에서 발생합니다.
시스로그 서버에서 UDP 포트로 시스로그를 수신하다 버퍼 용량이 가득 차게 되어 초과 수신 패킷을 파일에 저장할 때, 패킷 내용의 일부가 유실되는 문제를 해결했습니다.
ENT#4392 웹콘솔에서 파서 설정 변경 후 CLI 에서 logapi.parsers 명령어를 수행하면 NPE 에러가 발생하는 문제 해결
파서 메뉴에서 파서의 설정을 변경한 다음 CLI 에서 logapi.parsers 명령어를 수행하면 파서 목록이 표시되지 않고 아래와 같은 NPE(NullPointerException) 에러가 발생하는 문제가 해결되었습니다.
CLI 명령 수행 결과
 logpresso> logapi.parsers
 Log Parser Profiles
 ---------------------
 name=firepower2, factory=firepower, configs={ver=2}
 java.lang.NullPointerException
에러 로그
 WARN (ScriptRunner) - script runner:
 java.lang.reflect.InvocationTargetException
 		at java.base/jdk.internal.reflect.NativeMethodAccessorImpl.invoke0(Native Method)
 		at java.base/jdk.internal.reflect.NativeMethodAccessorImpl.invoke(NativeMethodAccessorImpl.java:62)
 		at java.base/jdk.internal.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43)
 		at java.base/java.lang.reflect.Method.invoke(Method.java:566)
 		at org.araqne.console.ScriptRunner.invokeScript(ScriptRunner.java:224)
 		at org.araqne.console.ScriptRunner.run(ScriptRunner.java:205)
 		at java.base/java.lang.Thread.run(Thread.java:834)
 Caused by: java.lang.NullPointerException
 		at org.araqne.log.api.LogParserProfile.toString(LogParserProfile.java:71)
 		at org.araqne.script.ScriptContextImpl.println(ScriptContextImpl.java:175)
 		at org.araqne.log.api.impl.LogApiScript.parsers(LogApiScript.java:123)
 		... 7 more
ENT#4393 멤버 권한 계정이 계정 메뉴로 진입하면 에러 로그가 발생하는 문제 해결
해당 이슈는 로그프레소 4.0.2205.0 이상, 4.0.2212.0 이하 버전에서 발생합니다.
멤버 권한 계정으로 계정 메뉴 진입 시, 계정 정보는 정상적으로 표시되며 동작에는 문제가 없지만 araqne.log 파일에 에러 로그가 발생하던 문제가 해결되었습니다. 기존 배포 버전에서 발생하던 에러 로그는 다음과 같습니다.
[2022-10-18 18:02:55,530]  WARN (MessageBusImpl) - araqne msgbus: security violation [domain=localhost, admin_login_name=test_member_error, method=com.logpresso.core.msgbus.UserPlugin.getUsers] from remote [xxx.xxx.xxx.xxx]
[2022-10-18 18:02:55,530] ERROR (MessageBusImpl) - araqne msgbus: message handler failed
java.lang.SecurityException: you are not allowed to list users.
        at com.logpresso.core.msgbus.UserPlugin.__M_getUsers(UserPlugin.java:239)
ENT#4409 쿼리문에 긴 문자열이 포함된 경우 쿼리 실행 현황이 겹쳐보이는 문제 해결
해당 이슈는 로그프레소 4.0.2205.0 이상, 4.0.2212.0 이하 버전에서 발생합니다.
쿼리문에 긴 문자열이 포함된 경우 쿼리 실행 현황이 겹쳐보이는 문제가 해결되었습니다.
패치 전: 쿼리문이 서로 겹치는 문제 발생[image: ]
패치 후: 쿼리문이 겹치지 않고 정상적으로 표시[image: ]
ENT#4423 패키지 관리 화면에서 상태 열 버튼과 아이콘이 어긋나게 표시되는 문제 해결
해당 이슈는 로그프레소 4.0.2205.0 이상, 4.0.2212.0 이하 버전에서 발생합니다.
시스템 관리 > 패키지 관리 화면과 수집 설정 > 센트리 > 패키지 관리 화면에서 '상태' 열의 버튼 위치가 어긋나고, 열 너비가 너무 넓게 표시되는 문제가 해결되었습니다.
패치 전: 패키지 전환 버튼 위치가 어긋나있고 상태 열 너비가 너무 넓음[image: ]
패치 후: 패키지 전환 버튼 위치와 상태 열 너비가 자연스럽게 표시됨[image: ]
ENT#4430 외부 프로그램 수집기, 윈도우 네트워크 대역폭 사용률 수집기, 윈도우 성능카운터 수집기에서 윈도우 API 호출 오류 시 메모리 누수 발생 해결
로그프레소 ENT 서버의 외부 프로그램 수집기, 윈도우 센트리의 윈도우 네트워크 대역폭 사용률 수집기, 윈도우 성능카운터 수집기에서 윈도우 API를 호출할 때 오류가 발생하면 메모리가 누수되는 현상을 해결했습니다.
ENT#4440 센트리 수집기에 호스트 태그 설정을 입력하지 않은 경우 센트리의 GUID를 호스트 태그로 수집하도록 수정
센트리의 모든 수집기에 대해 호스트 태그를 설정하지 않을 시 _host 필드에 센트리의 GUID 값을 할당하도록 변경했습니다.
ENT#4442 sendsyslog 쿼리 커맨드의 src 옵션 사용시, 네이티브 메모리 할당에 실패할 경우 로그프레소 서버가 강제 종료되는 문제 해결
sendsyslog 쿼리 커맨드에 src 옵션을 지정하여 수행하다 네이티브 메모리 할당에 실패하더라도 로그프레소 서버가 강제 종료되지 않도록 오류 처리를 개선하였습니다.
ENT#4463 pivot, timechart 등 집계 쿼리 커맨드 사용 시 컬럼 개수 제한 기능 추가
pivot이나 timechart 등 집계 쿼리 커맨드 사용 시 결과 컬럼이 너무 많이 생겨 OOM(OutOfMemory) 에러가 발생하는 것을 방지하기 위해 생성 컬럼 개수를 제한하는 기능을 추가했습니다. 컬럼 개수 제한은 기본값으로 1000개이며, araqne.logdb.column_generation_limit 옵션을 사용해 부팅 스크립트나 CLI 커맨드로 변경 가능합니다. 집계 쿼리 커맨드 결과 컬럼 개수가 컬럼 개수 제한을 초과하는 경우 에러 메시지와 함께 쿼리 실행이 중단됩니다.
부팅 옵션 문법
-Daraqne.logdb.column_generation_limit=1000
CLI에서 적용 방법
set araqne.logdb.column_generation_limit=1000
컬럼 개수 제한 도달 시 에러 메시지[image: ]
SNR#2058 table 쿼리 커맨드로 특정 노드에 대해 와일드카드 조회 시 NPE 에러가 발생하며 쿼리가 실패하는 문제 해결
table 커맨드로 단일 노드에 대해 와일드카드 조회 시, NPE(NullPointerException) 에러가 발생하며 쿼리가 실패하는 문제가 해결되었습니다. 문제가 발생했던 쿼리의 형태는 다음과 같습니다.
table n2:t*
발생했던 에러 로그는 다음과 같습니다.
[2023-03-06 22:48:14,722] ERROR (LogQueryPlugin) - araqne logdb: cannot create query
java.lang.NullPointerException
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_expandToAsteriskRemoteStorageObjectSpec(DistributedQueryPlanner.java:1085)
        at com.logpresso.query.planner.DistributedQueryPlanner.expandToAsteriskRemoteStorageObjectSpec(DistributedQueryPlanner.java)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_expandToRemoteStorageObjectSpec(DistributedQueryPlanner.java:1290)
        at com.logpresso.query.planner.DistributedQueryPlanner.expandToRemoteStorageObjectSpec(DistributedQueryPlanner.java)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_expandToRemoteStorageObjectSpecs(DistributedQueryPlanner.java:1052)
        at com.logpresso.query.planner.DistributedQueryPlanner.expandToRemoteStorageObjectSpecs(DistributedQueryPlanner.java)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_expandStorageObjectSpecs(DistributedQueryPlanner.java:1038)
        at com.logpresso.query.planner.DistributedQueryPlanner.expandStorageObjectSpecs(DistributedQueryPlanner.java)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_classifySources(DistributedQueryPlanner.java:999)
        at com.logpresso.query.planner.DistributedQueryPlanner.classifySources(DistributedQueryPlanner.java)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_planRecursively(DistributedQueryPlanner.java:264)
        at com.logpresso.query.planner.DistributedQueryPlanner.planRecursively(DistributedQueryPlanner.java)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_plan(DistributedQueryPlanner.java:244)
        at com.logpresso.query.planner.DistributedQueryPlanner.plan(DistributedQueryPlanner.java)
        at org.araqne.logdb.query.engine.QueryServiceImpl.__M_createQuery(QueryServiceImpl.java:374)
        at org.araqne.logdb.query.engine.QueryServiceImpl.createQuery(QueryServiceImpl.java)
        at org.araqne.logdb.msgbus.LogQueryPlugin.__M_createQuery(LogQueryPlugin.java:343)
        at org.araqne.logdb.msgbus.LogQueryPlugin.createQuery(LogQueryPlugin.java)
        at jdk.internal.reflect.GeneratedMethodAccessor36.invoke(Unknown Source)
        at java.base/jdk.internal.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43)
        at java.base/java.lang.reflect.Method.invoke(Method.java:566)
        at org.araqne.msgbus.handler.MsgbusPluginHandler.__M_handleMessage(MsgbusPluginHandler.java:201)
        at org.araqne.msgbus.handler.MsgbusPluginHandler.handleMessage(MsgbusPluginHandler.java)
        at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.__M_invokeMessageHandler(MessageBusImpl.java:579)
        at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.invokeMessageHandler(MessageBusImpl.java)
        at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.__M_run(MessageBusImpl.java:569)
        at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.run(MessageBusImpl.java)
        at java.base/java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1128)
        at java.base/java.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:628)
        at java.base/java.lang.Thread.run(Thread.java:829)
릴리스 4.0.2212.0
araqne-core 버전이 3.8.0으로 업데이트 되었으므로 패치 시 araqne-core도 함께 업데이트해야 합니다. 로그프레소 서버 구동 시 JDK 11 버전을 사용해야 합니다. 센트리 버전은 JDK 7 이상 버전을 사용해야 합니다.
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Netty 버전을 3.10.4.Final에서 4.1.75.Final로 업데이트했습니다.
ENT#3551 CEF 파서 V25 버전 명세 지원
예를 들어 벡트라 CEF 로그는 아래와 같은 키, 값 쌍을 포함합니다.
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이전에는 flexNumber 필드를 파싱할 때 Label 필드를 참조하지 않아 모두 개별적인 필드로 파싱되었습니다. 패치 반영 후에는 위의 예시를 파싱했을 때 threat 필드의 64비트 정수 값 52와, certainty 필드의 64비트 정수 값 70이 추출됩니다.
CEF 로그 파서는 이 패치를 통해 Micro Focus Security ArcSight Common Event Format Version 25 문서에 명시된 아래의 필드를 추가로 인식합니다.
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	128

	flexString2
	flexString2
	문자열
	1023

	flexString2Label
	flexString2Label
	문자열
	128


ENT#3834 mpsearch 쿼리 커맨드에서 다중 컬럼에 대한 패턴 검색 지원 추가
mpsearch 쿼리 커맨드에서 다중 컬럼 및 전체 컬럼 매칭이 지원되도록 개선되었습니다. mpsearch 쿼리 커맨드에서 2개 이상의 검색 대상 컬럼을 입력할 수 있으며, 컬럼이 지정되지 않은 경우에는 전체 컬럼을 대상으로 조회하게 됩니다. 사용 시 문법은 다음과 같습니다.
기존 문법
mpsearch field [ PATTERN_SUBQUERY ]
신규 추가 문법
mpsearch field1, field2 [ PATTERN_SUBQUERY ] | # 멀티 컬럼 매칭
mpsearch [ PATTERN_SUBQUERY ] | # 전체 컬럼 매칭
ENT#3878 센트리 iPOJO 버전 업데이트
센트리의 iPOJO를 1.12.1로 업데이트했습니다.
ENT#3966 RPC TLS 취약점 제거
TLS 1, TLS 1.1의 기본 상태가 비활성화로 변경되었습니다. TLS 1, TLS 1.2를 사용하려면 부팅 옵션에 -Daraqne.rpc.weak_tls=enabled를 추가하십시오.
TLS 1.2에서 CBC 암호화, DH 슈트가 포함된 TLS 암호화 슈트의 기본 상태가 비활성화로 변경되었습니다. CBC 암호화, DH 슈트가 포함된 TLS 암호화 슈트를 사용하려면 부팅 옵션에 -Daraqne.rpc.weak_cipher=enabled를 추가하십시오.
JDK 7은 TLS 1.2를 지원하지 않습니다. JDK 7 환경에서 구동 중인 센트리가 로그프레소 서버와 연결이 실패할 수 있습니다. 이 경우 JDK 버전을 올리는 것을 권장하나, 일부 유닉스 서버에서 지원하는 JDK 최신 버전은 JDK 7입니다.
예를 들어, HP-UX Itanium 11.31 이전 버전은 JDK 7까지만 지원합니다. 이 경우 로그프레소 서버 부팅 옵션에 -Daraqne.rpc.weak_tls=enabled와 -Daraqne.rpc.weak_cipher=enabled를 모두 추가해서 구동하면 TLS 1.1을 지원하므로 센트리가 정상적으로 연결됩니다.
ENT#4027 웹 서버 TLS 취약점 제거
TLS 1, TLS 1.1의 기본 상태가 비활성화로 변경되었습니다. TLS 1, TLS 1.2를 사용하려면 부팅 옵션에 -Daraqne.rpc.weak_tls=enabled를 추가하십시오.
TLS 1.2에서 CBC 암호화, DH 슈트가 포함된 TLS 암호화 슈트의 기본 상태가 비활성화로 변경되었습니다. CBC 암호화, DH 슈트가 포함된 TLS 암호화 슈트를 사용하려면 부팅 옵션에 -Daraqne.rpc.weak_cipher=enabled를 추가하십시오.
TLS 접속 시 2048 비트 이상의 DH 그룹으로 강제하여 LOGJAM(CVE-2015-4000) 취약점을 해결했습니다.
TLS 접속 시 CBC 암호화를 금지하여 LUCKY13(CVE-2013-0169) 취약점을 해결했습니다.
ENT#4045 REST API 호출 방법 및 URI 변경, 인덱스 토크나이저 목록 간소화
REST API의 호출 방법이 변경되어 PUT, DELETE 매핑이 추가되고, 엔드포인트 URI를 직접 지정하도록 개선했습니다. 엔드포인트 URI는 기존 대소문자 혼용 방식에서 소문자와 하이픈(-) 구성으로 일괄 변경되었습니다. 또, 테이블 인덱스 생성 화면에서 인덱스 토크나이저 유형이 2개만 표시되도록 수정되었습니다.
REST API 목록 변경 내역
사용할 수 있는 REST API 목록 및 명세는 REST API 매뉴얼 페이지에서 확인하실 수 있습니다. 또는, 로그프레소 호스트의 api 페이지(예: http://192.168.0.5:8888/api/, https://example.com/api/)에 접근한 후 웹 UI 관리자 계정으로 로그인하여 확인하실 수 있습니다. 다음은 기존 방식과 변경된 방식을 비교한 내용입니다.
변경 전
GET, POST 메소드만 지원하고, 각 동작에 대해 엔드포인트 URI가 하나씩 존재합니다.
특정 계정 조회 GET /user/getUser
계정 목록 조회 GET /user/getUsers
사용자 계정 생성 POST /user/createUser
사용자 계정 수정 POST /user/updateUser
사용자 계정 삭제 POST /user/removeUsers
변경 후
PUT, DELETE 메소드를 지원합니다. 같은 엔드포인트 URI에 대해 요청 메소드에 따라 다르게 동작합니다.
특정 계정 조회 GET /api/model/users/:login_name
계정 목록 조회 GET /api/model/users
사용자 계정 생성 POST /api/model/users
사용자 계정 수정 PUT /api/model/users/:login_name
사용자 계정 삭제 DELETE /api/model/users
생성 가능한 인덱스 토크나이저 목록 간소화
테이블 인덱스 생성 화면에서 인덱스 토크나이저 유형이 쿼리 기반 필드 추출, 구분자 및 IP 2개 이외는 목록에서 보이지 않게 간소화했습니다. 이전 버전에서 패치하여 업그레이드하는 경우, 하위호환성을 유지할 수 있도록 기존 토크나이저는 설정한대로 동작합니다.
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ENT#4086 서버 런타임을 JDK 11 버전으로 변경
로그프레소 엔터프라이즈 서버 구동에 필요한 JDK 런타임 최소 버전을 8에서 11로 변경하였습니다.
로그프레소가 배포하는 jemalloc 패치된 JDK 11은 CentOS/RHEL 6.x 환경에서 동작하지 않습니다. 해당 환경에서 업그레이드하려면 운영체제를 업그레이드해야 합니다.
ENT#4094 JSON 파일의 _time 필드 값이 현재 시간으로 덮어 씌워지는 현상 해결
jsonfile, ftp cat, sftp cat, hdfs cat 쿼리 커맨드 수행 시, _time 필드 값이 현재 시간으로 덮어 씌워지는 현상을 해결했습니다. _time 필드가 yyyy-MM-dd HH:mm:ssZ 형식의 문자열일 때는 시간 타입으로, 이외의 경우에는 원본 문자열 그대로 출력됩니다.
다음은 _time 필드가 yyyy-MM-dd HH:mm:ssZ 형식 문자열을 시간 타입으로 출력한 예시입니다. _time 필드의 데이터 타입 아이콘이 시간 타입으로 표시됩니다.
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다음은 _time 필드가 yyyy-MM-dd HH:mm:ssZ 형식 문자열이 아니므로 문자열을 그대로 출력한 예시입니다. _time 필드의 데이터 타입 아이콘이 문자열 타입으로 표시됩니다.
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ENT#4095 textfile, jsonfile, csvfile 쿼리 커맨드에서 UTF-16 BOM 인코딩 파일 지원
UTF-16 BOM(Byte Order Mark)이 추가된 텍스트 파일을 textfile, jsonfile, csvfile 쿼리 커맨드에서 제대로 처리하지 못하던 문제를 해결했습니다.
textfile, jsonfile, csvfile 쿼리 커맨드가 UTF-16 BOM 인코딩을 자동으로 인식합니다.
jsonfile 쿼리 커맨드가 BOM 문자열 때문에 파싱 실패하던 현상을 해결했습니다.
읽어들인 데이터에 BOM 문자열이 남아있던 현상을 해결했습니다.
ENT#4168 선재소프트 골디락스 JDBC 드라이버 지원
지원하는 JDBC 드라이버 목록에 선재소프트 골디락스 JDBC 드라이버가 추가되었습니다.
ENT#4355 앱 식별자가 유효하지 않은 경우 출력되는 오류 안내 문구 변경
앱 식별자에는 하이픈(-), 영문 소문자, 숫자만이 허용되나 기존 안내 문구는 단순히 "하이픈, 영문, 숫자"로 표시되어 혼란의 여지가 있었습니다. 패치 후, 다음과 같이 오류 내 문구 내용이 "영문 소문자"로 변경되었습니다.
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ENT#4386 이중화 설정된 백업 수집기의 활성화 및 실행 상태 표시 개선
이중화 설정된 백업 수집기의 활성화 및 실행 상태 표시가 개선되었습니다.
수집기의 활성화 상태는 실행/중지 버튼으로 표시합니다.
수집기의 실행 상태 표시 인디케이터는 기존 활성/비활성 문구에서 실행중/정지됨으로 변경되었습니다.
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이미지 상단은 액티브 서버 수집기로 현재 활성화 및 실행중이고, 하단은 스탠바이 서버 수집기로 활성화되었지만 정지된 상태입니다.
ENT#3278 PCAP 패킷 수집기에 유효하지 않은 패킷 필터 설정 시 로그프레소가 크래시되는 현상 해결
PCAP 패킷 수집기를 생성할 때 패킷 필터 항목에 입력한 값이 버클리 패킷 필터(BPF) 문법에 맞지 않는 값이면 수집기를 시작하자마자 로그프레소가 강제 종료되는 현상을 해결했습니다.
ENT#3862 ThreadLocal 객체 누적으로 인한 성능 저하 해결
JDK 11의 Full GC 회피 최적화로 인해 ThreadLocal 객체 누적으로 성능이 저하되는 현상을 해결했습니다. 스트림 처리 성능 저하로 시스로그 수집 지연 현상이 발생할 수 있고, 이전 버전에서는 주기적으로 perf.gc를 수행하는 방법으로 우회할 수 있습니다. 패치 후에는 강제로 GC를 수행하지 않아도 ThreadLocal 객체가 누적되지 않습니다.
ENT#3919 부팅 중 연결된 센트리 전송 로그가 일부 유실되는 현상 해결
서버 부팅 시 RPC 포트 개방 시점부터 부팅 완료 시점까지 센트리가 전송한 로그가 유실되는 현상을 해결했습니다. 이 문제는 센트리 로그를 처리할 수 있는 모듈이 시작되기 이전에 먼저 RPC 포트가 열린 것이 원인입니다. RPC 포트 구성 시 의존성 ID를 명시하여, 해당 의존성 ID가 충족되는 경우에만 RPC 포트를 개방하도록 개선했습니다.
RPC 포트 의존성과 관련하여 추가되거나 변경된 CLI 명령어들은 다음과 같습니다:
(변경) rpc.open: 마지막 매개변수로 dependencies 추가
문법: rpc.open port [ip] [dependencies]
dependencies: 추가할 의존성의 id를 공백 없이 쉼표로 구분하여 입력. enterprise, sonar 및 사용자 정의 id 사용 가능
(변경) rpc.openSsl: 마지막 매개변수로 dependencies 추가
문법: rpc.openSsl port key_alias trust_alias [address] [dependencies]
dependencies: 추가할 의존성의 id를 공백 없이 쉼표로 구분하여 입력. enterprise, sonar 및 사용자 정의 id 사용 가능
(신규) rpc.bindingConfigs: 포트 개방 여부와 상관없이 모든 RPC 포트 구성 목록 조회
문법: rpc.bindingConfigs
(신규) rpc.resolvedDependencies: 현재 해소된 의존성 ID 목록 출력
문법: rpc.resolvedDependencies
(신규) rpc.resolveDependency: 해당 RPC 포트의 의존성을 강제로 충족
문법: rpc.resolveDependency id
id: 해결할 의존성의 id
(신규) rpc.unresolveDependency: 해당 RPC 포트의 의존성을 강제로 충족 해제
문법: rpc.unresolveDependency id
id: 해결할 의존성의 id
ENT#3931 JDK 11 환경에서 윈도우 센트리에 araqne.rpc.client.oio 부팅 옵션 사용 시 연결 실패하는 현상 해결
JDK 11 환경에서 윈도우 센트리에 -Daraqne.rpc.client.oio=enabled 부팅 옵션을 사용하면 로그프레소 서버에 접속 실패하는 현상을 해결했습니다.
이전 버전에서 이와 같은 문제로 로그프레소 서버에 연결에 실패하면 araqne.log에 Unexpected leftover data after 오류가 출력됩니다:
[2021-01-04 17:34:35,590]  WARN (AraqneLogService) - [org.jboss.netty.handler.ssl.SslHandler] Unexpected leftover data after SSLEngine.unwrap(): status=OK handshakeStatus=NEED_WRAP consumed=0 produced=0 remaining=2197 data=1403030001011703...omitted..
...
[2021-01-04 17:34:40,576]  WARN (RpcHandler) - araqne rpc: ssl handshake failure, closing [/xxx.xxx.xxx.xxx:7140]
[2021-01-04 17:34:40,578]  INFO (ConnectionWatchdogImpl) - logpresso-sentry: failed to connect, closing connection
java.lang.RuntimeException: rpc-ssl connection failed
	at org.araqne.rpc.RpcClient.connectSsl(RpcClient.java:179)
	at org.logpresso.sentry.impl.ConnectionWatchdogImpl.__connect(ConnectionWatchdogImpl.java:214)
	at org.logpresso.sentry.impl.ConnectionWatchdogImpl.connect(ConnectionWatchdogImpl.java)
	at org.logpresso.sentry.impl.ConnectionWatchdogImpl.__checkConnections(ConnectionWatchdogImpl.java:156)
	at org.logpresso.sentry.impl.ConnectionWatchdogImpl.checkConnections(ConnectionWatchdogImpl.java)
	at org.logpresso.sentry.impl.ConnectionWatchdogImpl.__checkNow(ConnectionWatchdogImpl.java:134)
	at org.logpresso.sentry.impl.ConnectionWatchdogImpl.checkNow(ConnectionWatchdogImpl.java)
	at org.logpresso.sentry.impl.ConnectionWatchdogImpl.__run(ConnectionWatchdogImpl.java:111)
	at org.logpresso.sentry.impl.ConnectionWatchdogImpl.run(ConnectionWatchdogImpl.java)
	at java.base/java.lang.Thread.run(Thread.java:834)
Caused by: javax.net.ssl.SSLPeerUnverifiedException: peer not authenticated
	at java.base/sun.security.ssl.SSLSessionImpl.getPeerCertificates(SSLSessionImpl.java:556)
	at org.araqne.rpc.RpcClient.connectSsl(RpcClient.java:167)
	... 9 more
ENT#4069 CEF 파서 역슬래시 다음 문자가 유실되는 현상 해결
CEF 파서 파싱 결과에서 역슬래시(\) 다음 문자가 유실되는 현상을 해결했습니다. 예를 들어 아래 로그의 경우 다음과 같이 파싱되었습니다.
	구분
	로그/결과

	원본 로그
	cs5="C:\Program Files (x86)\Microsoft Office\Office16\EXCEL.EXE" /dde

	파싱 결과(개선 전)
	"C:\rogram Files (x86)\icrosoft Office\ffice16\XCEL.EXE" /dde

	파싱 결과(개선 후)
	"C:\Program Files (x86)\Microsoft Office\Office16\EXCEL.EXE" /dde


ENT#4079 JSON 파일 쿼리 시 개행문자로 끝나지 않은 마지막 줄을 읽지 못하는 현상 해결
jsonfile, ftp cat, sftp cat, hdfs cat 쿼리 커맨드가 개행문자로 끝나지 않은 JSON 파일의 마지막 줄을 읽지 못하는 현상을 해결했습니다.
ENT#4092 row 레이아웃 테이블에 대해 fulltext 쿼리 시 인메모리 데이터가 항상 오름차순으로 출력되는 현상 해결
데이터 배열 형식이 row인 테이블에서 아직 디스크에 기록되지 않고 메모리에 있는 데이터를 fulltext 쿼리 커맨드로 검색하면 커맨드의 order 옵션과 관계없이 항상 오름차순(asc)으로 출력되는 현상을 해결했습니다.
ENT#4162 테이블 저장 디렉터리 지정 후 데이터 입력 시 오류 로그 발생 해결
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테이블 저장 디렉터리가 설정된 테이블에 데이터를 입력할 경우, 다음 오류 로그가 발생하던 현상을 해결했습니다.
ERROR (LogCounterV3) - logpresso logstorage: cannot count, invalid .idx file (too short), file=/logpresso/ENT/data/araqne-logstorage/log/25/2022-03-28.idx
ENT#4196 인덱스 적재 중 강제 종료 후 재부팅 시 ArrayIndexOutOfBoundsException 오류 발생 해결
인덱스가 구성된 테이블에 데이터를 적재하는 도중 로그프레소 강제 종료 시, 재부팅 과정에서 다음과 같은 ArrayIndexOutOfBoundsException 오류 로그가 발생하는 현상을 해결했습니다.
ERROR (LogStorageEngine) - araqne logstorage: search tablet failed
java.lang.ArrayIndexOutOfBoundsException: Index 0 out of bounds for length 0
ENT#4171 유닉스 센트리 SNMP 번들이 시작 실패하는 현상 해결
ENT 버전 3.10.2203.0에서 업데이트된 SNMP 번들의 iPOJO 의존성이 충족되지 않아서 유닉스 센트리가 SNMP 번들을 시작할 수 없는 문제가 있었습니다. SNMP 번들에서 iPOJO 1.10.0 버전을 참조하도록 수정하여 해결했습니다.
ENT#4197 작은 화면에서 앱 관리 페이지의 배경이 잘리는 현상 해결
작은 화면에서 앱 관리 페이지가 하단 배경이 잘려 흰 배경이 표시되는 현상을 해결했습니다.
패치 전 버전은 아래와 같이 하단 배경이 잘려 흰 배경이 표시됩니다.
[image: ]
패치 후 버전은 작은 화면에서도 배경이 잘리지 않습니다.
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ENT#4198 서버 재부팅 시 앱이 비활성화 상태가 되고 앱 편집 시 앱 아이콘 깨지는 현상 해결
앱 설치 후 서버 재부팅 시 활성화 상태였던 앱이 비활성화 상태로 바뀌는 현상, 앱을 편집할 때 앱의 아이콘이 깨져 보이는 현상을 해결했습니다.
ENT#4200 UDP 관련 설정 파일이 로그프레소 설치 경로에 생성되는 현상 해결
웹 UI에서 Syslog, SNMP 포트를 변경하거나, logpresso-snmp, logpresso-udp 번들이 재시작되거나, 서버가 종료되는 경우에 로그프레소 설치 경로에 udp 관련 설정 파일(r00.st, w00.st)이 생성되는 현상을 해결했습니다. 패치 후, 설정 파일들은 data/logpresso-udp 디렉터리에 생성됩니다.
ENT#4202 사용자 계정에 앱 관리 권한 부여해도 대시보드 편집 불가능한 현상 해결
앱 관리 권한이 부여된 사용자가 자신의 계정으로 대시보드를 편집할 수 없는 현상을 해결했습니다.
ENT#4203 대시보드 위젯 편집 화면의 레이아웃 깨지는 현상 해결
대시보드에서 위젯을 편집할 때, 편집 화면 레이아웃이 깨져 속성이 밀리거나 버튼이 깨지는 현상을 해결했습니다.
패치 전
붉은 색으로 표시된 영역의 레이아웃이 어긋나 보입니다.
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패치 후
레이아웃이 어긋나지 않습니다.
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ENT#4207 앱 설치/수정 시 앱 아이콘이 등록되지 않는 현상 해결
신규 앱을 설치하거나 기존 앱을 수정하는 경우, 앱 아이콘이 정상적으로 등록되지 않는 현상을 해결했습니다. 서버를 재부팅해도 앱 아이콘이 유지됩니다.
패치 전
슬랙 앱의 아이콘이 등록되지 않습니다.
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패치 후
앱 아이콘이 정상적으로 등록됩니다.
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ENT#4211 시스로그 수집기의 최근 로그 시각, 호스트 태그 등이 저장되지 않는 현상 해결
시스로그 수집기 시작 후 수집이 되었으나, UI의 수집기 목록에서 최근 로그 시각이 표시되지 않는 현상을 해결했습니다.
시스로그 수집기에서 호스트 태그를 저장하도록 설정했으나, 저장된 로그에 호스트 필드(_host)가 존재하지 않던 현상을 해결했습니다.
CLI에서 logapi.lastLogs 실행 시 로그가 출력되지 않던 현상을 해결했습니다.
ENT#4212 대시보드 프리셋 불러오기가 실패하는 현상 해결
대시보드의 프리셋 불러오기 기능으로 프리셋 파일 업로드 시 권한 문제로 실패하던 현상을 해결했습니다. 패치 후에는 대시보드 프리셋 불러오기 기능이 정상 동작하며, 업로드 된 프리셋의 위젯도 정상 표시됩니다.
ENT#4213 위젯 추가/수정 화면 레이아웃 정렬 개선
위젯 추가/수정 화면의 컴포넌트 배치가 밀리는 현상을 해결했습니다.
위젯 추가
패치 전, 기타 항목이 두 줄로 표기됩니다.
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패치 후, 기타 항목에서 줄 바꿈이 발생하지 않습니다.
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위젯 수정
패치 전, 셀렉트 박스나 버튼이 의도대로 정렬되지 않습니다.
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패치 후, 셀렉트 박스나 버튼이 정렬되어 표시됩니다.
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ENT#4214 인덱스가 존재하는 row 배열 테이블에 데이터 입력 시 NPE 로그 발생하는 현상 해결
인덱스가 존재하는 row 배열의 테이블에 데이터를 import할 때 다음과 같은 NPE 로그가 발생하는 현상을 해결했습니다.
WARN (OnlineWriter$OrderedLogCallbackQueue) - araqne logstorage: log callback should not throw any exception - table _issue4162_row_deflate, callback com.logpresso.index.engine.LogIndexerEngine@115a33c2, java.lang.NullPointerException
ENT#4215 AWS 앱 설치 시 앱 수집기를 참조하는 유입 프로파일 등록이 실패하는 현상 해결
AWS 앱 설치 시, 앱 수집기를 참조하는 유입 프로파일 등록에 실패하는 현상을 해결했습니다. 다음과 같은 illegalStateException 오류가 발생하지 않고 유입 프로파일 cloudtrail과 aws-elb가 정상적으로 등록됩니다.
ERROR (AppStoreServiceImpl) - appstore: cannot create ingestion profile
java.lang.IllegalStateException: cannot found logger factory: cloudtrail
ENT#4216 스트림 쿼리 편집 시 수집기가 초기화되는 현상 해결
스트림 쿼리 화면 진입 시 스트림 쿼리 목록이 새로고침 되지 않는 현상, 스트림 쿼리 편집 시 기존에 설정했던 수집기가 초기화되는 현상을 해결했습니다.
스트림 쿼리 메뉴 진입 시, 스트림 쿼리 목록이 새로고침 되지 않는 현상
패치 전, 스트림 쿼리 메뉴 진입 시 스트림 쿼리 목록을 자동으로 새로고침하지 않습니다.
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패치 후, 스트림 쿼리 메뉴 진입 시 새로 생성된 스트림 쿼리 issue4216_2를 표시합니다.
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스트림 쿼리 편집 시 대상 수집기 목록이 초기화되는 현상
패치 전, 실행 주기를 변경하면 대상 수집기 목록이 유지되지 않습니다.
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패치 후, 실행 주기를 변경해도 대상 수집기 목록이 유지됩니다.
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ENT#4218 앱 관리, 대시보드, 스트림 쿼리, 수집 설정 화면 영문 문구 개선
일부 로케일 수정으로 앱 관리, 대시보드, 스트림 쿼리, 수집 설정 화면의 영문 문구가 개선되었습니다.
앱 목록
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앱 생성
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패치 후, 어색하게 보이는 영문 문구가 개선되었습니다.
ENT#4219 영문 이름과 설명만을 가진 앱 설치 시 업로드가 실패하는 현상 해결
영문 이름과 설명만을 가진 앱을 업로드하는 경우, Not found app 오류가 발생하며 업로드가 실패하는 현상이 있었습니다. 패치 후, 영문 메타데이터만 포함한 앱이 정상 설치되며, 사용자 로케일 변경 후에도 앱이 정상적으로 표시됩니다. 참고로, 사용자 로케일에 해당하는 이름과 설명이 없다면 영어/한국어/일본어/중국어 순으로 로케일을 확인하여 앱이 지원하는 언어로 표시합니다.
ENT#4220 사용자 계정에게 앱 관리 권한이 부여되어 있어도 프리셋 및 외부 대시보드 공유가 불가능한 현상 해결
사용자(member) 계정에 앱 관리 권한이 부여되어도 해당 유저가 앱을 실행한 상태에서 프리셋 및 외부 대시보드 공유가 불가능한 현상을 해결했습니다.
ENT#4224 페이저가 밀려서 출력되는 현상 해결
쿼리 실행 화면 및 감사로그 화면
페이저가 길어지는 경우, 두 줄 등으로 밀려서 출력되는 현상을 해결했습니다. 또한, 페이저 좌측의 전체 개수가 중복 출력되는 현상을 해결했습니다.
패치 전, 페이저가 밀려서 두 줄로 출력되며, 전체 개수 또한 중복으로 출력됩니다.[image: ]
패치 후, 페이저가 정상적으로 출력됩니다.
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스트림 쿼리 화면
현재 페이지를 기준으로 페이지가 4개 단위에서 5개 단위로 표시되도록 수정되었습니다.
패치 전, 페이지가 4개 단위로 표시됩니다.[image: ]
패치 후, 페이지가 5개 단위로 표시됩니다.
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ENT#4225 앱 관리 화면에서 앱 이름과 버전/설명이 겹쳐서 출력되는 현상 해결
긴 앱 이름이 버전, 설명과 겹쳐 보이는 현상을 해결했습니다. 앱 이름이 긴 경우 "…"으로 생략합니다.
패치 전
긴 이름과 버전/설명이 겹쳐서 출력됩니다.
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패치 후
긴 이름의 경우 "…"으로 생략합니다.
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ENT#4226 소나 패키지에서 엔터프라이즈 UI 접속 시 로고 이미지가 표시되지 않는 현상 해결
소나 및 마에스트로 패키지에서 엔터프라이즈 UI에 접속하는 경우 로고 이미지가 표시되지 않는 현상이 있었습니다. 패치 후, 엔터프라이즈 로고가 정상적으로 표시됩니다.
패치 전
로고 이미지가 표시되지 않습니다.[image: ]
패치 후
엔터프라이즈 로고 이미지가 정상 표시됩니다.
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ENT#4228 앱 파일 업로드 관련 이슈 해결
새 앱 추가 화면에서 앱 파일이 업로드되어 있는 경우에, 찾아보기 버튼을 클릭하여 아무 앱도 업로드하지 않고 취소하는 경우, 앱의 기본 정보가 공란으로 출력되는 현상을 해결했습니다.
아이콘이 있는 앱 파일을 업로드 후, 아이콘이 없는 앱 파일을 업로드하는 경우 앱 아이콘이 잘못 출력되는 현상을 해결했습니다.
앱이 업로드 되어 있는 상태에서 앱 공간 만들기로 화면 전환 후 복귀 시 앱 아이콘이 정상 출력되지 않고 이니셜로 출력되는 현상을 해결했습니다.
앱 파일 업로드 상태에서는 앱 아이콘이 변경 불가하나, 이미지를 드래그 & 드롭으로 업로드하는 경우에는 변경이 되는 현상을 해결했습니다.
앱 아이콘에 지원하지 않는 파일을 업로드하는 경우, 지원하지 않는 파일 확장자입니다. 라는 오류 문구가 출력됩니다. 앱 파일을 변경하거나 앱 공간 만들기로 전환하는 경우에도 해당 오류 문구가 지속적으로 출력되는 현상을 해결했습니다.
앱 파일 업로드 시, 찾아보기 버튼을 연속으로 클릭하면 간헐적으로 파일 탐색창이 연속으로 출력되는 현상을 해결했습니다.
ENT#4229 관련 데이터 삭제 옵션 선택 후 여러 앱 삭제 시 실패하는 현상 해결
앱 관리 페이지에서 관련 데이터 삭제 옵션을 선택하고 여러 앱을 한 번에 삭제하는 경우, 다음과 같은 오류가 발생하며 삭제에 실패하는 현상을 해결했습니다.
WARN (AppServiceImpl) - appstore: app event listener should not throw any exception
java.lang.IllegalStateException: master preset not found

ERROR (MessageBusImpl) - araqne msgbus: message handler failed
java.lang.IllegalStateException: The bundle is uninstalled.
ENT#4231 인덱스 검색 시 128.0.0.1~255.255.255.255 범위의 IP 주소가 검색되지 않는 현상 해결
인덱스 엔진 4.0 버전이 도입되면서 IP 주소 대상 인덱스가 생성된 테이블에 대해 fulltext 검색 시, 최상위 비트가 1(128.0.0.1~255.255.255.255 범위)인 IP 주소(예: 192.168.0.1)가 검색되지 않던 현상을 해결했습니다.
ENT#4235 dbquery 커맨드 수행 시 컬럼 출력 순서가 적용되지 않는 현상 해결
dbquery 커맨드 수행 시 필드를 SQL에 지정한 컬럼 순서대로 표시하지 않고 사전순으로 표시하는 현상이 있었습니다. 패치 후, SQL에 지정한 컬럼 순으로 표시합니다.
ENT#4239 수집 설정 추가 시 새 테이블 만들기를 하는 경우 쿼리 탭이 초기화되던 현상 해결
수집 설정 추가 시에 새 테이블 만들기로 이동하게 되면, 기존에 열려 있던 쿼리 탭들이 초기화되는 현상을 해결했습니다. 패치 후, 새 테이블 만들기로 이동하는 경우에도(또는 동일한 동작을 수행해도) 쿼리 탭이 초기화되지 않고 유지됩니다.
ENT#4240 SNMPv3 인터페이스 통계 수집기 수집 실패 해결
ENT-3.10.2203.0 배포 버전에서 SNMPv3 인터페이스 통계 수집기 실행 시 아래 오류 로그가 발생하고 데이터가 수집되지 않던 현상을 해결했습니다.
[2022-05-09 11:24:01.608]  WARN (SnmpV3InterfaceLogger) - SNMP query failed for xxx.xxx.xxx.xxx:161, msg: java.lang.NullPointerException(Context engine ID must not be null)
[2022-05-09 11:24:01.608] DEBUG (SnmpV3InterfaceLogger) - SNMP query failed exception detail
java.lang.NullPointerException: Context engine ID must not be null
    at org.snmp4j.ScopedPDU.setContextEngineID(ScopedPDU.java:69)
    at org.snmp4j.util.DefaultPDUFactory.applyContextInfoToScopedPDU(DefaultPDUFactory.java:118)
    at org.snmp4j.util.DefaultPDUFactory.createPDU(DefaultPDUFactory.java:103)
    at org.snmp4j.util.TreeUtils.walk(TreeUtils.java:171)
    at org.snmp4j.util.TreeUtils.getSubtree(TreeUtils.java:141)
    at org.logpresso.snmpmon.SnmpV3InterfaceLogger.query(SnmpV3InterfaceLogger.java:430)
    at org.logpresso.snmpmon.SnmpV3InterfaceLogger.runOnce(SnmpV3InterfaceLogger.java:240)
    at org.araqne.log.api.AbstractLogger$DefaultLoggerTask.run(AbstractLogger.java:677)
    at java.base/java.lang.Thread.run(Thread.java:834)
ENT#4252 CEF 로그의 cn 필드 값이 없는 경우 CEF 파서가 파싱에 실패하는 현상 해결
CEF 로그의 cn1Label, cn2Label, cn3Label 필드에 값이 있는데 cn1, cn2, cn3 필드에 값이 없는 경우 CEF 파서가 파싱에 실패하는 현상을 해결했습니다. 패치 후에는 CEF 파서가 값이 없거나 파싱되지 않는 필드는 제외하고 나머지 필드를 정상적으로 파싱합니다.
ENT#4260 테이블 복원 시 테이블 내의 데이터가 0건으로 표시되는 현상 해결
테이블을 복원 시도하면 복원 후에 테이블 내의 데이터가 0건으로 표시되는 현상을 해결했습니다.
ENT#4266 table 쿼리 커맨드에서 meta() 함수 사용 시 쿼리가 실패하는 현상 해결
table 쿼리 커맨드 실행 시 meta() 함수를 사용할 경우 쿼리 오류가 발생하면서 쿼리가 실행되지 않는 현상을 해결했습니다. 쿼리 오류 발생 시 아래 오류 로그가 발생합니다.
araqne logdb: cannot create query
java.lang.UnsupportedOperationException: set table-metadata matcher as not-optional is not supported
    at org.araqne.logdb.query.parser.TableParser$MetaS.setOptional(TableParser.java:451)
    at com.logpresso.query.planner.DistributedQueryPlanner.__M_expandToLocalStorageObjectSpec(DistributedQueryPlanner.java:1221)
    at com.logpresso.query.planner.DistributedQueryPlanner.expandToLocalStorageObjectSpec(DistributedQueryPlanner.java)
    at com.logpresso.query.planner.DistributedQueryPlanner.__M_expandToLocalStorageObjectSpecs(DistributedQueryPlanner.java:1193)
    at com.logpresso.query.planner.DistributedQueryPlanner.expandToLocalStorageObjectSpecs(DistributedQueryPlanner.java)
ENT#4270 수집기에 설정된 테이블 삭제 시 해당 수집기 삭제 불가 현상 해결
수집기에 초기 설정된 테이블을 삭제한 경우, 해당 수집기를 삭제하지 못하던 현상을 해결했습니다.
ENT#4281 센트리 관리 화면에서 디스크, 네트워크 송/수신 툴팁 표시 오류 해결
센트리 관리 화면에서 디스크, 네트워크 송/수신 내역에 마우스 커서를 올려놓으면 툴팁에 html 마크업이 포함되어 표시되는 문제가 있었습니다. 패치 후, 다음과 같이 툴팁 내용이 정상 표시됩니다.
디스크: 파티션 명이 표시됩니다.
네트워크 송/수신: 상세 내역이 표시됩니다. (fps, bps)
ENT#4285 앱 실행 상태에서 시스템 설정 메뉴 진입 시 소메뉴 필터링 이상 현상 해결
앱 실행 상태에서 시스템 설정 메뉴에 진입하는 경우, 필터링된 소메뉴가 제대로 정렬되지 않던 문제가 있었습니다. 패치 후, 필터링 된 소메뉴가 정상 정렬되어 출력되며, 소메뉴 중 가장 상위에 있는 메뉴 화면이 첫 화면으로 표시되도록 변경되었습니다. 앱이 실행되고 있지 않은 경우에는 모든 시스템 설정 메뉴가 정상적으로 표시됩니다.
ENT#4287 사용자 정의 로고가 반영되지 않는 현상 해결
시스템 설정 로고 페이지에서 사용자 정의 로고가 반영되지 않는 현상을 해결했습니다. 사용자가 업로드한 이미지 파일이 로그프레소에서 지원하는 확장자인 경우 로고 아이콘 및 이미지가 정상적으로 반영되고, 지원하지 않는 확장자인 경우에는 오류 문구가 출력되며 저장 버튼이 비활성화됩니다.
[image: ]
패치 전, 사용자 정의 로고 설정 시, 지원하는 확장자인 PNG 파일인 경우에도 반영되지 않습니다.
[image: ]
패치 후, 저장 버튼이 활성화되어 정상 반영됩니다.
[image: ]
패치 후, 지원하지 않는 확장자인 경우, 메시지 출력 및 저장 버튼 비활성화됩니다.
ENT#4290 백업 진행 상태바가 동작하지 않는 현상 해결
테이블 백업 진행 시 진행 상태바가 0%에 멈춰있고 진행 상태를 표시하지 않는 현상을 해결했습니다.
ENT#4291 사용자 정의 메뉴에서 기본 메뉴 이미지 로고가 실제 메뉴 이미지 로고와 다른 현상 해결
사용자 정의 메뉴에서 메뉴 이미지 항목에 기본으로 표시되는 로고가 실제 기본 메뉴 이미지 로고와 다른 현상을 해결했습니다.
ENT#4300 수집기에 파일이름/경로 태그를 적용해도 로그에 포함되지 않는 현상 해결
수집기 생성 시, 파일이름 태그와 경로 태그를 적용해도 로그에 포함되지 않는 현상을 해결했습니다. 수집기 연동된 테이블 조회 시, 파일이름 태그와 경로 태그가 정상적으로 표시됩니다.
패치 전
파일이름 태그와 경로 태그가 로그에 포함되지 않습니다.
[image: ]
패치 후
파일이름 태그와 경로 태그가 로그에 정상적으로 포함됩니다.
[image: ]
ENT#4312 테이블 무결성 점검 결과가 표시되지 않는 현상 해결
암호화 프로파일 적용된 테이블에 데이터 적재 후 무결성 점검 시, 결과 페이지 화면이 잘못 표시되고 점검 결과가 나타나지 않는 현상을 해결했습니다.
패치 전
화면이 잘못 표시되고 무결성 점검 결과가 표시되지 않습니다.
[image: ]
패치 후
화면이 정상 표시되고, 무결성 점검 결과도 정상적으로 표시됩니다.
[image: ]
ENT#4313 테이블 기본 정보 화면에서 로그 발생 추이가 표시되지 않는 현상 해결
테이블 기본 정보 화면에서 로그 발생 추이가 표시되지 않는 현상을 해결했습니다.
ENT#4318 인덱스 생성 시 기존 데이터에 대한 인덱스 빌드를 선택할 경우 인덱싱 시작 날짜를 필수로 입력해야 하는 현상 해결
인덱스 생성 화면에서 기존 데이터에 대한 인덱스 빌드 여부를 사용으로 설정 시 인덱싱 시작 날짜 입력은 선택사항입니다. 인덱싱 시작 날짜를 필수 입력으로 강제하는 문제를 해결했습니다.
[image: ]
패치 전에는 위와 같이 인덱싱 시작 날짜를 입력하라는 메시지가 표시되었습니다. 패치 후에는 인덱싱 시작 날짜를 지정하지 않더라도 정상적으로 인덱스를 생성합니다.
ENT#4320 수집기 상세 화면에서 로그 발생 추이가 잘못 표시되는 현상 해결
수집기 상세 화면의 로그 발생 그래프가 실제 수집 건수 대신 테이블 적재 건수를 표시하고 있던 현상을 해결했습니다.
ENT#4321 앱 설치 시 테이블 메타데이터 변경이 되지 않아 설치가 정상적으로 완료되지 않는 현상 해결
테이블 설정이 있는 앱의 경우, 앱 설치 후 테이블의 메타데이터를 수정하려 할 때 오류가 발생하며 앱 설치가 정상적으로 완료되지 않던 현상을 해결했습니다.
ENT#4326 fulltext 쿼리 커맨드 테이블명에 wildcard 포함 시 쿼리 오류 발생하는 현상 해결
fulltext 쿼리 커맨드 수행 시 테이블명에 와일드카드(*) 문자열이 포함되는 경우 다음과 같은 오류가 발생하며 쿼리가 실패하는 현상을 해결했습니다.
[image: ]
[2022-09-26 14:38:01.283] ERROR (LogQueryPlugin) - araqne logdb: cannot create query
java.lang.UnsupportedOperationException
        at com.logpresso.index.WildcardIndexSpec.match(WildcardIndexSpec.java:126)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_expandToLocalStorageObjectSpecs(DistributedQueryPlanner.java:1248)
        at com.logpresso.query.planner.DistributedQueryPlanner.expandToLocalStorageObjectSpecs(DistributedQueryPlanner.java)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_expandStorageObjectSpecs(DistributedQueryPlanner.java:966)
        at com.logpresso.query.planner.DistributedQueryPlanner.expandStorageObjectSpecs(DistributedQueryPlanner.java)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_classifySources(DistributedQueryPlanner.java:924)
        at com.logpresso.query.planner.DistributedQueryPlanner.classifySources(DistributedQueryPlanner.java)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_planRecursively(DistributedQueryPlanner.java:206)
        at com.logpresso.query.planner.DistributedQueryPlanner.planRecursively(DistributedQueryPlanner.java)
        at com.logpresso.query.planner.DistributedQueryPlanner.__M_plan(DistributedQueryPlanner.java:178)
        at com.logpresso.query.planner.DistributedQueryPlanner.plan(DistributedQueryPlanner.java)
        at org.araqne.logdb.query.engine.QueryServiceImpl.__M_createQuery(QueryServiceImpl.java:374)
        at org.araqne.logdb.query.engine.QueryServiceImpl.createQuery(QueryServiceImpl.java)
        at org.araqne.logdb.msgbus.LogQueryPlugin.__M_createQuery(LogQueryPlugin.java:343)
        at org.araqne.logdb.msgbus.LogQueryPlugin.createQuery(LogQueryPlugin.java)
        at java.base/jdk.internal.reflect.NativeMethodAccessorImpl.invoke0(Native Method)
        at java.base/jdk.internal.reflect.NativeMethodAccessorImpl.invoke(NativeMethodAccessorImpl.java:62)
        at java.base/jdk.internal.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43)
        at java.base/java.lang.reflect.Method.invoke(Method.java:566)
        at org.araqne.msgbus.handler.MsgbusPluginHandler.__M_handleMessage(MsgbusPluginHandler.java:195)
        at org.araqne.msgbus.handler.MsgbusPluginHandler.handleMessage(MsgbusPluginHandler.java)
        at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.__M_invokeMessageHandler(MessageBusImpl.java:564)
        at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.invokeMessageHandler(MessageBusImpl.java)
        at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.__M_run(MessageBusImpl.java:554)
        at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.run(MessageBusImpl.java)
        at java.base/java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1128)
        at java.base/java.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:628)
        at java.base/java.lang.Thread.run(Thread.java:834)
ENT#4334 워크플로우 태스크 목록의 이름이 표시되지 않는 현상 해결
워크플로우 생성 및 편집 시, 태스크 목록에서 태스크 이름이 표시되지 않는 현상을 해결했습니다.
패치 전
목록에서 태스크 이름이 표시되지 않습니다.
[image: ]
패치 후
목록에서 태스크 이름이 정상으로 표시됩니다.
[image: ]
ENT#4344 테이블 조회 권한 변경이 반영되지 않는 현상 해결
사용자 혹은 보안그룹에 테이블 조회 권한을 부여하거나 삭제하는 경우, 정상적으로 반영되지 않아 권한이 있음에도 테이블 조회가 실패하는 현상을 해결했습니다.
ENT#4351 크롬 105 버전에서 쿼리 창의 버튼 클릭 영역이 화면 표시와 불일치하는 현상
크롬 브라우저 버전 105에서 웹 UI를 이용할 때 쿼리 창에서 실행 현황 버튼에 커서를 이동시켰을 때 클릭 가능 영역에 진입하지 못하여 커서가 변경되지 않는 현상을 해결했습니다. 패치 후 아래와 같이 커서가 정상적으로 변경됩니다.
[image: ]
대시보드에 다크 모드를 적용한 상태에서 탭 위에 커서를 이동시켰을 때 글자가 보이지 않는 현상을 해결했습니다.
[image: ]
ENT#4373 sentry-top-threads, sentry-logger-set-schedule 쿼리 커맨드의 쿼리 실행 계획이 잘못 출력되는 현상 해결
쿼리 실행 계획에서 sentry-top-threads 쿼리 커맨드의 이름이 sentry-routing-table로, sentry-logger-set-schedule 쿼리 커맨드의 이름이 sentry-set-logger-schedule로 잘못 출력되는 현상을 해결했습니다.
ENT#4387 앱 생성 화면에서 잘못된 앱 파일이나 아이콘 업로드시 오류 메시지 표시
앱 생성 화면에서 잘못된 앱 파일이나 아이콘을 업로드하면 오류 메시지를 표시하도록 수정했습니다.
확장자가 .app이 아닌 앱파일 업로드 시 오류 메시지 표시
확장자가 .png가 아닌 아이콘 업로드 시 오류 메시지 표시
ENT#4396 Apache Commons JXPath 모듈 제거
로그프레소 패키지에서 CVE-2022-41852 취약점이 있는 Apache Commons JXPath 모듈을 제거했습니다.
ENT#4407 하드웨어 키 스캔 시 QR코드 이미지 우측이 잘리는 현상 해결
라이센스 관리 메뉴에서 하드웨어 키 QR코드 스캔 버튼을 누르면 표시되는 QR코드 이미지의 우측 부분이 잘려서 스캔이 정상적으로 이루어지지 않던 현상을 해결했습니다.
패치 전
QR 코드 우측이 잘려서 표시됩니다.
[image: ]
패치 후
QR 코드가 정상적으로 표시됩니다.
ENT#4411 계정 생성/삭제 탐지 수집기 제거
계정 생성/삭제 탐지 수집기와 리눅스 계정 이벤트 탐지 수집기가 동일한 정보를 수집하므로, 사용자 추가/삭제 수집기를 제거했습니다.
ENT#4412 트위터 스트림 수집기 제거
트위터 스트림 수집기를 패키지에서 제거했습니다.
ENT#4418 스트림 쿼리 데드락 메시지가 잘못 표시되는 현상 해결
테이블 소스 스트림 쿼리에서 데드락 발생 시 오류 메시지가 표시되지 않던 현상과, 스트림 소스 스트림 쿼리에서 데드락 발생시 간헐적으로 레이아웃이 깨진 오류 메시지가 표시되던 현상을 해결했습니다.
ENT#4452 트리맵 위젯 IP필드 드릴다운 지원
트리맵 위젯에서 IP 필드에 대한 드릴다운이 정상적으로 동작하지 않았던 현상을 해결했습니다.
릴리스 4.02205.0
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	서브쿼리에서 parsemap 커맨드 실행 시 field 옵션을 인식하지 못하는 현상 해결


주요 용어
로거(Logger)
로그를 수집하는 주체. 가령 시스로그 로거 인스턴스 1개는 특정 네트워크 장비에서 발생하는 시스로그를 수집합니다. 로거는 특정한 설정으로 로거 팩토리에서 만들어진 개체입니다. 로거는 일정 주기로 돌거나(파일 로그), 로그가 도착할 때마다(네트워크 로그) 수신합니다. 로거는 시작/정지시킬 수 있고, 시작(start)시켜야만 로그가 수집됩니다. 로거는 이름공간(namespace)의 형태로 풀네임(fullname)이 정해집니다. 이름공간은 이름이 겹치지 않도록 추가로 구분하는 역할을 합니다. 가령 에이전트끼리 설정한 이름이 겹칠 수 있는데, 에이전트 식별자를 이름공간으로 사용하여 겹치지 않도록 구분합니다.
로거 레지스트리(Logger Registry)
생성된 모든 로거들은 로거 레지스트리에 등록됩니다. 이 로거 레지스트리에 등록된 로거들은 로컬에서 생성된 로거일 수도 있고, 원격지의 로거일 수도 있습니다.
로거 팩토리(Logger Factory)
특정한 유형의 로거를 만들어내거나 삭제하는 관리 개체. 가령 TextFileLoggerFactory는 텍스트 로그 파일을 실시간으로 수집하는 로거를 만들어내고, SyslogLoggerFactory는 시스로그를 실시간으로 수집하는 로거를 만들 수 있도록 합니다. 플러그인이 추가되면 새로운 유형의 로그를 수집할 수 있게 됩니다. 가령 OPSEC이나 ASEN 같은 벤더 API를 이용하는 경우 새로운 로거 팩토리가 추가됩니다.
로그프레소 서버
센트리에 대비되는 개념으로 로그프레소 엔터프라이즈/스탠다드 노드를 의미
로그프레소 플랫폼
(주)로그프레소의 제품군을 통칭할 때 로그프레소 플랫폼이라 합니다. 이 문서에서는 로그프레소 엔터프라이즈, 로그프레소 스탠다드를 구분하지 않고 모두 표현할 때 로그프레소 플랫폼이라 합니다.
베이스(Base)
에이전트 관리 서버 모듈. 에이전트 접속을 받으면 서버의 로거 레지스트리에 에이전트의 로거 정보들을 동기화합니다. 이를 통해 원격지의 로거를 로컬에 있는 로거처럼 관리할 수 있습니다. 원격지의 로거는 명시적으로 연결(connect)해야만 원격으로 로그를 받아볼 수 있습니다.
센트리(Sentry)
에이전트 모듈. 서버의 제어를 받아서 실시간 상태 정보를 보내거나 설정된 로그를 원격으로 전송하는 기능을 수행합니다.
앱(App)
특정한 로그의 수집이나 외부 시스템과 연동 필요한 구성 요소들을 일괄적으로 설치, 배포할 수 있도록 미리 구성해둔 설치형 프로그램. 로거, 테이블, 파서, 보안 그룹, 위젯, 대시보드, 유입 프로파일, 접속 프로파일, 쿼리 명령어와 같은 요소가 미리 정의되어 있어 앱을 설치하면 바로 사용할 수 있습니다. 로그프레소 스토어에서 검색해서 설치할 수 있고, 직접 앱을 만들어서 스토어에 등록하고 사용할 수 있습니다.
웹 콘솔
로그프레소 플랫폼이 사용자에게 제공하는 웹 기반 사용자 인터페이스를 의미합니다. 사용자는 웹 브라우저로 로그프레소 플랫폼에 접근해 기능을 이용할 수 있습니다.
ENT
로그프레소 엔터프라이즈를 지칭하는 약어로, 다음과 같이 사용됩니다.
패키지 파일에서 제품군을 구분할 때(예: logpresso-ENT-4.0.2205.0-u2423.zip)
로그프레소 스토어에서 앱을 설치할 수 있는 대상 제품군을 표시할 때
설명서에서 특정한 제품군이 제공하는 기능이나 메뉴 경로를 표시할 때
STD
로그프레소 스탠다드를 의미하는 약어
image28.png
BIaz=pi BLEY

2mey|A HEf




image541.png
oj7|x] 22|

& HIIx H=e

ELC o|g HH Mg =R
m ENT rc-2210_0-2022-09-30_11-56 auto-generated

. ENT 4.0.2205.0 MEE|
[+] sentry-linux 3.10.2203.0 RELH
m sentry-windows 3.10.2203.0 MEET|

@)




image542.png
oj7|x] 22|

() = =

HUIHF|X| enT-3.10.2207.0 S AKSIAIZELITR?

e olg EE] ERERE
(5] ENT auto-generated
v ENT 4.0.2205.0 ME |
B ENT 3.10.2207.0 M|
(5] sentry-linux 3.10.2203.0 M|
(> ] sentry-windows 3.10.2203.0 MEE|

@)




image543.png
(D mvzreez« myus

+ Mok BHE7| S
ES= e |
g oM f¥ oM 8%

2foj4ll~ #a| . ! :

o apache_httpd_combined Otmtx| & 21 LogFormat &4 A3: %h %l %u %t "%r" %>s %b "%{Referer}i" "%{User-Agent}i"
HA B Hy apache_httpd_combined_norm  #2| 7|gt otA #2|: parse apache_httpd_combined | split field=request sep="" overlay=t meth

Hy user_agent_type 2| 7|8k okA #2]: eval agent_type = case(user_agent == "*Googlebot*", "google", user_agent
Hefaold 8 >
7 d

IS EREES|

=ZE @

=ank

FHA|

O Y A A
{} < TR Ba

ThA|




image544.png
ThM 4%

re

o

e

iea]

re

o

apache_httpd_comb
apache_httpd_comb

user_agent_type

M IpA BHS 7|

Argstai= It RE S of2fio] T A HefshyAlL.

OpenSSH

OpenSSH 21 mtlg mpAlgtL|ct,

WA L2 MPX

AEZ|A YA Y| MPX 235 THYSIL|CH

OfIfX| & 21

Otmtx| gl 23 ol X|A|Xte| =S 0| g3t otutk| g 2O T2 X|

ol¢i#

£4H0LO|HE| eWalker EA0] 25 mpAEHLICH

FojHa|x|

2354 302X 225 ThRiLch

vent}i"

agent=="*GoogleDocs

xnn
B

@)

method, uri, version | split field=uri field=uri sep="?" overlay=t path, query

google docs", user_agent == "*bingbot*" or user

>




image29.png
/  omxuza

ey~
A go= My
] < LIt E
HA=E x AH|
+
€dos
>Hos

count
1 12810




image545.png
M IpA BHS 7|

oM 23

ItM 0|52 A=sh FHAL.

ke
B

e
hu




image546.png
ThM 4%

w > oM =3

@)

It 0|52 s FHAIR.

user_agent_type

apache_httpd_combined

ChS HFOo| HIELH|O|E{ofl Z=7HEILICE. 71200 LH 7]9f g2 Ho{&LICh

apache_httpd_combined_norm version | split field=uri field=uri sep="?" overlay=t path, query | rename date as _time, re

iea] i) iea] i)

23
openssh
eval a%entftype = case(us*erfagsfnt == 'L*Googlelboé*”,
user_agent_type 5%"“053;;,“Sﬁ{igﬁ”gigébo?ﬂ"ﬁriﬂ’gfsag’e,%f’f:gﬁBﬁfg oogleDocs™", "google docs", user_agent == "*bingbot*" or user_agent == "*BingPreview"

Preview*", "bing", user_agent == "*facebookexternalh
it*", "facebook", user_agent *Yandex*", "yandex", 4

—o ik *nn

user_agent=="*api.slack.com*", "slack", user_agent
== ”*Censysmspect*”, "censys", user_agent = "*Chro

e*", "chrome", user_agent=="*Safari™", "safari", use

ST

r_agent == "*Firefox*", "firefox", user_agent == "*Pyth
on*" or userfagent::”*python*”, "python", user_age
nt =="*Go-http-client*", "golang", user_agent =="*M

J12bot*", ”mJlZ”, user_agent=="*Expanse, a Palo Alt
*o”l\l”etvvorks* , "xpanse”, us: gent =="*SemrushBot

, "semrush", user_agent *PetalBot*", "petal”, us
er_agent =="*AhrefsBot*", "ahrefs", "misc")





image547.png
ThM 4%

+ MDA BEET|

ol oA ¥ IH 8%
@ apache_httpd_combined Ofmtx| ¢ 21 LogFormat =M A&: %h %l %u %t "%r" %>s %b "%{Referer}i" "%{User-Agent}i"
[®% ] apache_httpd_combined_norm #2 7|5t Thi #2|: parse apache_httpd_combined | split field=request sep="" overlay=t method, |
openssh OpenSSH
@ user_agent_type 2| 7[ek okA #2: eval agent_type = case(user_agent == "*Googlebot*", "google", user_agent=="





image548.png
IhA AL

MU A openssh 2 AXISHAIZSLIT?




image549.png
M TpA 2HS] X

IpM 4

IHA 05 L8l FHAL.

ol
Chg Mol oEtd|olE{ofl Z:7HElLICE 7| Z0l| QUH 72| 3t FofLict
= u
HEA AL R TEAE HEAIE A EX] ZFEILIC) true Z2 false
2 WS E ojAH0|Z E+EAE 7017|935 0| AFH|0|Z 2AHE 2 LIS HEZ A
EBIL|C}. true Z2 false
"coges Y5 Aot B 0|55
oy me B O HE ol
Az T ol CSVE Ipa/E 2} 9jo] £l BE ZHE B MFHLICE

true 2 false

o
A
o
i
it
B





image550.png
M TpA 2HS]

a=
ot Es
22 3 TE ol

ojd

ot

223

IpM 4

Ih |22 Y2ish FHAIL.

ol SiEtlolEfoil £7HEILICE. 710l 2B 712l 22 FoigLch
uy
Y2 ofst BE 0/F

JSON &40 2 mpAlEl Zzf 9fof 22
ZEILICE true Z2 false

L ZH TSR A

EEd

g
B





image551.png
M TpA 2HS]

oM 2

IHA 05 L8l FHAL.

CHS 2Fol HEHOlEfofl F7HEILICE 7| Z0fl H 7|9f g2 HoisL T

s uy
* moogss HE= 726 HE 018 55
e 0| 2= Z= g 20/
e EE By oy BE 0l
HERE Y 1% 20/2 Iy Hf 9o 212 HE ZE E

L|Ct. true Z2 false

o





image552.png
M TpA 2HS]

-
HI

At

=2 | nE
o n
e 2
In oo
o
Ju

[Fd
T
£y
H
0o
2
4r

Ct

°
223

A £

IHA 05 L8l FHAL.

Of tEtOfEfofl Z=7HEILICE 7|20 A 7|9 g2 HoiEL T

o3

SILIO| OfAZ| FHEA} Z:2 4A}2] RL|FE O] AH|O|Z AJZA

(0l \w0007)
HEZ PEE HE 0/5E

TEAE BB Y BE 0

FEAE TYE 2t o] 22 HE 2

L} true Z2 false

0o





image553.png
R VLT

o

Ct

223

A £

Ih |22 Y2ish FHAIL.

Of tEtOfEfofl Z=7HEILICE 7|20 A 7|9 g2 HoiEL T

o3

HFEHAS SSE BE, 0/&5 4] 72 line

B HEHACZ I E Zaf olof 2= HE g T2 &
FEILICE true B2 false
242 EES





image554.png
M mpM BHS7)

oM 2

IHA 05 L8l FHAL.

CHS 2Fol HEHOlEfofl F7HEILICE 7| Z0fl H 7|9f g2 HoisL T

g2 a3
2 ZI Yol At FH2|
ol

o
B

A%




image555.png
M oM 2HE7]
i A%

A 0|22 il FUAIR.

CHS 2Fol HEHOlEfofl F7HEILICE 7| Z0fl H 7|9f g2 HoisL T

g 48
Ee

HEZ PEE F|=gt HEHQ EfI1 52

e

EEe

B




image556.png
M mpM BHS7)

ojd

tig uy

oM 2

IHA 05 L8l FHAL.

Of tEtOfEfofl Z=7HEILICE 7|20 A 7|9 g2 HoiEL T

e
o
[

A%

B




image557.png
M mpM BHS7)

oM 2

IHA 05 L8l FHAL.

CHS 2Fol HEHOlEfofl F7HEILICE 7| Z0fl H 7|9f g2 HoisL T

g2 a3
* IMOIE =S HHEZ PEE I 0|8 55
ol

o
B

A%




image558.png
M mpM BHS7)

oM 2

IHA 05 L8l FHAL.

o
TS 40l BEFHOlEfof 3 7FELICE 710l I8t 7o) g2 sofsLich,
g2 a3
*  HEo|EHe =R HHEZ PR E AR UE=HIEE 0|5 55
ol

e
a3
b




image559.png
M oM 2HE7]
i A%

IHA 05 L8l FHAL.

CHS 2Fol HEHOlEfofl F7HEILICE 7| Z0fl H 7|9f g2 HoisL T

02!
Jo

o3

»
>
Ju
i
Im
o
oy

.groovy &S H|e|gt AT EE npel 0|5

ojd

e
-
b




image560.png
M mpM BHS7) X

oM 2

IHA 05 L8l FHAL.

CHS 2Fol HEHOlEfofl F7HEILICE 7| Z0fl H 7|9f g2 HoisL T

g2 a3
HH JIE HAE22 1 XE, M HXE22 2 AFE, O|XE Al 12 214]

ol oz [EFS




image561.png
M mpM BHS7)

oM 2

IHA 05 L8l FHAL.

CHS 2Fol HEHOlEfofl F7HEILICE 7| Z0fl H 7|9f g2 HoisL T

g2 a3
* B2OEW CSV, TSV & ofLf

HH JIE HAE22 1 XE, M HXE22 2 AFE, O|XE Al 12 214]
ol

az JEPN




image562.png
M mpM BHS7)

g2

AHE Lol THE

ojd

o]
E

ot

-
g 43

oM 2

IHA 05 L8l FHAL.

ol teolfof 27}EILIck. 7|0 g 7le) e gofisLict.
Ee

AFEX B O I npelo] Hrjd =

rie
bu

A%

B




image563.png
M mpM BHS7) X

A £

IHA 05 L8l FHAL.

CHS 2Fol HEHOlEfofl F7HEILICE 7| Z0fl H 7|9f g2 HoisL T

g2 a3
I 2HY FE mpYo) Ar8E 2H/, 0fE E2 ko
HH I|E HAE2 1 X|F, M BA[22 2 A+, OJXIF Al 12 214

ojd 2ts RS




image564.png
M mpM BHS7) X

IpM 4

IHA 05 L8l FHAL.

CHS 2Fol HEHOlEfofl F7HEILICE 7| Z0fl H 7|9f g2 HoisL T

= o
TEX : BE 722 98t 72X} (0]: [WAPPLES])
HH I|E HAEL 1 XE, M HXE2 2 AL, O|XF Al 12 214]

ol otz PN




image565.png
M mpM BHS7) X

oM 2

T4 OIS S Ql2iel FHAIL.

CHS 2Fol HEHOlEfofl F7HEILICE 7| Z0fl H 7|9f g2 HoisL T

g2 a3
*  LogFormat &M 4% OHIfA] 8 At o] A& I 2oflAf LogFormat X|A|0fZ H& &l

23842 gEELt,

ojd 2ts RS




image566.png
MM 22l

H|C 2ol

w7

o AH 2

ZE 3

2

=ik

FHAI

B A A7

7| x| g2

@)




image567.png
22l 7l el 7}2

23 #2|E 0|83t0f §2 o o[BS 7HZL|Ch




image568.png
=
Im
£
[>
[
=2

ojd

rs
min

>




image569.png




image570.png
=
Im
£
|>
]
L]
ra
min
N

235 HE(ZSH=T| ME FFEHY

ps] 39 =

7B 0fE FaHE BEBILICY, (7]23: false)
. AL S€E,

CH& ZE (7]28¢: line)

ojd





image571.png
EZAIH Az
+ M EMATD Bt f oA

YL EMATM tagging loki 2 AHSHAIZELINT?

JES

tagging_loki





image572.png
(D M2ree®« myazznuus

AlAd 2|

o= Efel M e Ag st | gorag st
2to| 4l gta|

seoul SSH % public
Al g seoul ofmtx| ¢ 211 SFTP ZE|0|M

Hoajo]M HH 2HE1~2 « < > > Ho|X 0|5 1 o|s

7 d

2 e 47
ZE ;3
2N

FHA|

M Me 2

{8 < mrIx =2l

o
I
IH
u
EH
me




image573.png
i
0=
0X
o
[«

NE Efe! Mo puts] AF AT | HotOF At
seoul SSH % public
seoul otmpx| € 23 SFTP 2E|0|M

HA R E1~2 P > > Holx ol 1 ol




image574.png
Bt ENEETES
ol
Moy FTP
LDAP
SSH
EVEETIES

S1DB




image575.png
o

root

user0

Q

apache-weblog-reader

public

| e

TR M




image576.png
seoul

seoul

HH 2K S 1~2

Eted

SSH

OFIHA| &) 221 SFTP 2E|0[4

©
[«

|
[

AYAS  HIFA

& public

Ho|x|ols 1 ols




image577.png
SRS





image578.png
seoul

seoul

HH 2K S 1~2

Eted

SSH

OFIHA| &) 221 SFTP 2E|0[4

©
[«

|
[

AYAS  HIFA

& public

Ho|x|ols 1 ols




image579.png
2 AHSAIAL LI




image580.png
*OE

A

o4z

*Eforz

21

30

0| SAE dhg

==95

SfHol|A elH2=

N

v

& Chelof EfRJOrR, 71228 30

FTP ME{ 7} NATL} IPv6 ZOIIM 2

o

T KfEto] | =lofof 3t
A A

22 2%, HPUX_KO E2 Solaris_KO




image581.png
*EE 389

*HM 71E DN

LDAP MH{S| SAEHO|L} P FA




image582.png
SSH 27| SSH7| MdY  37H7| EEeY

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAAAEQDSr+irSnEL+0h19dSCPq+ZWJYDkhQhevfAtQkD+Gscscr8P7Uy3GvtQfmLIHNEmjrfRcb5nBeAMKnVawr5DHBzaKdmx7u82ewO
WmNuZSWnfwXJ6WBZ21ti4GMtrXwQ1zAWFWKRf7VSAEMiJLMNQDpP1T5CIgXvO8NMSj6Jv69jVQ==

*OE 22

key v
*Etore 30 X thelof EfOr2, 71224 30

B4 9K A2 0 y

iis
J0

x| Azt




image583.png
SSH 3717 |

371 &

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAAAEQDSr+irSnEL+0h19dSCPq+ZWJYDkhQhevfAtQkD+Gscscr8P7Uy3GvtQfmLIHNEmjrfRcb5nBeAMKnVawr5DHBzaKdmx7u82ewO
WmNuZSWnfwXJ6WBZ21ti4GMtrXwQ1zAWFWKRf7VSAEMiJLMNQDpP1T5CIgXvO8NMSj6Jv69jVQ==

0z
13

dh
G




image584.png
Akkkk Ak

ots
o2 password v

key

*Elolole
Etior passwo

= chelo] EfJOrR, 71228 30





image585.png
GlO|E{ti|o] &

*Hlo|E{H 0| A R
22t2 DB
FSAE
*HE
1521

Clo[Eft o]~ 0|5

A

o
fot

EEEE 2
rig
917l Hg





image586.png
GlO|E{ti|o] &

*O|O|E{H[0]A R Ar2xHo| v

N

L EXE © ==20| Tl




image587.png
*ZE 27017
Ci|O[E{H[0| A O] F

A

TLS TLS/SSL &=t M4 S AFSRILICE

30000 LI MAE helof F& EFYJOrR, 7122t 30000

22 EFYOLR 30000 LEMAL Tl 22 EFYOLR, 7122k 30000




image588.png
PARES TL-R

Etg

A HS1~1

¥ ofolcy

apache-httpd-sftp-rotation apache-httpd

olg

omkx| € 21 SFTP 2E|0|M

LS

A
T

=
B

apache_httpd_combined_norm 60

« <> »

FHI 2B

Ello] 2 Bt

v3p

Ef|0] = 2

snappy

S

Hlo|2 2=

columnar

S %
QA O] | QluiA Efgl
idx query-parsed
mHo|x olg 1 ols




image589.png
F N2HNE« gunEngm

+ M
Y& =z=2org
Etel o4 ofolc| o|g 49 kA 0|8
Y =2ay
apache-httpd-sftp-rotation apache-httpd ~ OFIHX| & 21 SFTP ZE|0|M apache_httpd_combined_norm
|
Y HE1~1 <« < > »




image590.png




image591.png
HIEL Hlo]E]

N

71

3
3

created_at 2022.12.12 AL

Cllof&f 2=t




image592.png
U R EHY

= o

= 2

Azt

2N PR YREA
Al
Al

23 E2 IR FHAEHEA
ot 2 23 2yst

i ZXHZ CR AR

2777

SFTP 2E|0|4 22 ofed

UTF-8

MMM dd HH:mm:ss

en

£
i
e
I

60

R 7123 UTF-8

Ho

W EXE FE0| ARl HHEHA
S0 Ihof| 2 IHE (oAl yyyy-MM-dd HH:mm:ss)

it 2xtol 272, 7k it THEIS] MMM KIAI0I2 B2 2AU0)H Janoz
oINELct

27 20| 425X QEfelE Y 2| EYOHH 208 UL

E3
u
Ral
E
rulru

EHHE X2 AR ELIC




image30.png
@

CHA|EE

BIa=p4 BLEY

ELE

EA|E C|o|E{7} Q&L

HA|E H[0|E7} gL T

Z|Z2 102 CPU AL E (5% HH9l)

ZZ 102 Hjo|= &3

sys_cpu_logs
sys_mem_logs
sys_disk_logs

sys_gc_logs

Xfut gl

2102 Ello]E Y3 8

2.5k 5k

| sys_mem_logs
| sys_ge_logs
- sys_cpu_logs
- sys_disk_logs
6 8 10 20 40 60 80 100 200
M count
A B 4

WAl 8

2034 DLER root

QIAFO|EVM root

FireEye File Protect root

OO|32AZE 365 root
AWS  root
log4j2-Scan root
2.5k 15k
OfItX| ¥ 27 root
M volume

=2 g2ie7|




image593.png
ThA] Me
| apache_httpd_combined_n---
Q

apache_httpd_combined
apache_httpd_combined_norm ¥

user_agent_type




image594.png
Ello]S 3 Qleia

B0l Etel v3p

B0 2 QrEsural snappy

EEEES columnar
*OlEIA 0|2 idx

query-parsed




image595.png
AEZ 7|

o

oju

=2 2 -

0 ERS

|m
o

LS




image596.png
Bt 4 opoir]

apache-httpd-sftp-rotation apache-httpd

A HS1~1

olg

Ofmbx| €] 21 SFTP ZE|0|M

oZ

Tt 015

apache_httpd_combined_norm

«




image597.png
|FI

2o MH| x

apache-httpd-sftp-rotation £ AHISHAIZE LI

23 HIOo[E AK|





image598.png
{:o:} ( API7| =E2TiY

238

API 7| T2m! MA

+ M API 7| BHE7|

AP17|

196ba93b-162a-ade9-d397-fbe8c14c8c16

AExt

root

EE

2022-10-14

@)




image599.png
API 7| Z2T}Y 4

M API 7| BHE 7|

+ M API7| BtE7| i

7
A1l fe81c6be-e7d7-fd0f-38f6-66ech0550561 KA

AP17|

He OIxIE -

196ba93b-162a-ade9-d397-fbe8c14c8cl6





image600.png
API 7| T2m! MA

APIKEY 2tH|
+ M API7| 27| H

MU APIKEY fcslcebe-e7d7-fdof-38F6-66ecbos559561 o AM|SHAIZIE L2

AP17|

fc81c6be-e7d7-fd0f-38f6-66ecb0559561

196ba93b-162a-ade9-d397-fbe8c14c8c16





image31.png
@)

b <

CHA|EE

BIa=p4 BLEY

ELE

2ame|a YE]

ZZ 102 Hjo|= &3

sys_cpu_logs

sys_mem_logs

MZ2M ~ 22397 v # -

2034 DLER root

_ MEZ| ZL|E{Z! joshua
ZZ 102 EI0|E 2 8

Ze|M g2127|
sys_mem_logs N

sys_gc_logs N




image601.png
table metadata primary_configs replica_configs lock_owner lock_purpose lock_reentcnt retention_policy data_path is_locked privileges security_groups
gy " g o lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
sys_table_trends i {"configs":{},"base_path":null,"type":"v2"} logstorage/log/3 false i 8567-041bb0867240")]
gy e, " L " " g lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
sys_node_logs i {"configs":{"layout":"columnar”,"compression":"deflate"},"base_path":null,"type":"v3p"} logstorage/log/10 false i 8567-041bb0867240")]
gy e, " L " " g lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
sys_mem_logs i {"configs":{"layout":"columnar”,"compression":"deflate"},"base_path":null,"type":"v3p"} logstorage/log/8 false i 8567-041bb0867240")]
gy e, " L " " g lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
sys_cpu_logs i {"configs":{"layout":"columnar”,"compression":"deflate"},"base_path":null,"type":"v3p"} logstorage/log/7 false i 8567-041bb0867240")]
i gy e, " L " " g lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
sys_audit_logs i {"configs":{"layout":"columnar”,"compression":"deflate"},"base_path":null,"type":"v3p"} logstorage/log/5 false i 8567-041bb0867240")]
gy e, " L " " g lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
sys_query_logs i {"configs":{"layout":"columnar”,"compression":"deflate"},"base_path":null,"type":"v3p"} logstorage/log/4 false i 8567-041bb0867240")]
gy e, " L " " g lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
sys_logger_trends i {"configs":{"layout":"columnar”,"compression":"deflate"},"base_path":null,"type":"v3p"} logstorage/log/11 false i 8567-041bb0867240")]
{"app_public""true" "log_format":"%h %I %u %t \"%n" %>s %0 ) . [{"name":"apache-weblog-
httpd \"%{Referer}i\" \"%{User-Agent}i\"","app_id":"apache- {"configs":{"layout":"columnar","compression":"snappy"},"base_path":null,"type":"v3p"} :gp!sl'lglg;przls;;llgzterpnseldatalaraqne false i reader”,"guid":"bb844af6-387a-8032-d884-
httpd" "logparser":"httpd"} gstorag 27e04181dd75"]
widget example 8 {"configs": lopt/logpresso/enterprise/data/aragne- false i [{"name":"public","guid":"520cbf87-e035-415e-
g8 P {"layout":"columnar","compression":"snappy","crypto":"default_221123"},"base_path":null,"type":"v3p"} logstorage/log/37 85e7-04fbb0867240"}]
! ——_— ~ ) . [{"name":"apache-weblog-
apac_he httpd-sftp- ("mg_est:o-nj ro_ﬁls :type N apach;e—hnpd-sﬂp {"configs":{"layout":"columnar”,"compression":"snappy"},"base_path":null,"type":"v3p"} /opUlogpresso/enterprise/data/aragne false i reader”,"guid":"bb844af6-387a-8032-d884-
rotation_seoul rotation","app_id":"apache-httpd"} logstorage/log/35
27e04181dd75"]
gy " " lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
sys_gc_logs i {"configs":{},"base_path":null,"type":"v3p"} logstorage/log/6 false i 8567-041bb0867240")]
gy e, " PR B " R lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
wtmp i {"configs":{"layout":"columnar","compression":"snappy"},"base_path":null,"type":"v3p"} logstorage/log/30 false i 8567-041bb0867240")]
gy e, " L " " g lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
sys_logger_stats i {"configs":{"layout":"columnar”,"compression":"deflate"},"base_path":null,"type":"v3p"} logstorage/log/12 false i 8567-041bb0867240")]
gy " g o lopt/logpresso/enterprise/data/aragne-
aragne_query_logs i {"configs":{},"base_path":null,"type":"v2"} logstorage/log/1 false i 0
i gy e, " L " " g lopt/logpresso/enterprise/data/aragne- [{"name":"public","guid":"520cbf87-e035-415e-
sys_disk_logs i {"configs":{"layout":"columnar”,"compression":"deflate"},"base_path":null,"type":"v3p"} logstorage/log/9 false i 8567-041bb0867240")]
sys_alerts 0 {"configs"{},"base_path”:null,"type”:"v2"} lopt/logpresso/enterprise/data/aragne- false i [{"name":"public","guid":"520cbf87-e035-415e-

logstorage/log/2

85e7-04fbb0867240"}]





image602.png
(D nzreem«  assmaneus

+ M gfsst m2ml ahso|

ol gz gzE

default_221123 AES/CBC/PKCS5Padding

CHO[RIAE 23

HmacSHA256

25

PKCS#12 ItUAE

/opt/logpresso/enterprise/certs/httpd.pfx

@)




image603.png
osst DNty 47

+ M gfsst m2ml ahso|

default_221216

oig o gneE

AES/CBC/PKCS5Padding

HmacSHA256

PKCS#12 IIYAHZ

/Jopt/logpresso/enterprise/cer

PKCS#12 H|L7| g5





image604.png
osst DNty 47

ThL ALK

+ M =3 Z2ml ghEo|

AEs_221216 = AH|SIAZSLII?

(=

AES_221216 AES/CBC/PKCS5Pa




image605.png
ora] M
oral 2| EX‘I
ZREHYL A= 2=
o M
o ALE R} root v  MZ1H
HH| =7 CAa3 224
B ac 23
Cja3 CA3 nz ClA3 g80| REFL|CH
2Zy faotxl g2 CIXE Mg CIXIE Mol Rmstx| gb&Lch
2Zy HE AL P2 HE| RANO| e A&LICH

| S





image606.png
8 O W

AR 23y

alice@logpresso.com
Lol Al -

D 2B x

RF 4:49 32 T)

O enterprise

dECIA3 0

2022-12-16 16:49

/Tl 830| 05% O[22 OIS LICL $TY 23 5 &

Eol:

2 39.352GBO| 35.205GB7t Ot & LICH

¥ @




image607.png
[\Y
i
]

Cla3

NS

32 4%

HE HHLCE

3

@ cl230] A8 JHsst B710] H2 B, olof w2

%

MED

X 4

ol
ol

3

<
®

t

of

QAAIX] (224128 B2

ThEl

%

10

v O[3t EEHA|

%

O A HIOo[Ef XS AHH|

Ko
P2l
<+




image608.png
QAAIX] (224128 B2

ThEl

%

10

B
MB

Ev

GB




image609.png
v O[3t EEHA|

%

MB

O A IOo[Ef XS AHH|

Ko
P2l
<+




image32.png




image610.png
* OMlE AA

O[HIE ID ZEf

4
o
un
o
©
l
o
2
+
fied
=
to

e,

2247 43

oy

oJHlE AA

HER P2E OHE D85

LE{| O|HIE ID S5 Hel 7 018, 7|23 false

host_ip 20l 7|58 P F4 2t




image611.png
oM 2%

M ThAf 2EE7]

o]

o

cef

A Y

CEF

oM 23

HE: 2

9}




image33.png




image612.png
=
=214

2327|

&~

ok
El]




image613.png
tab test

ECP

£2{27|




image614.png
S 48 4 QITh<AlH 2012.2.17.5 1. AAO|L} T o EMst wEoz %Eﬁé el o5e we 5T 2 Azl 2 IS 7IE oSt
2023-033 P13 CHleRI0N B B ambal g o WOlE 42 © M1 9l xomol WE elsol Wl A - wel - 22 Hewol e Neselol w2,
B0l T2 oI5 340 S - =A|, 1 o Lol AlSe (e Hzoz AT INE 2012, 2. 17 @ H2us HelHA 2157(2 AHo| 7% - Ea
b
I

el r.°.*

o

= TeRav|7t SOl ottt Ae fEsEEoR X‘ﬁltrdu’“ 2012, 2.17.> [H270 2008. 6. 13] M47Z02(BEHS He[HA QA57|#o| X¥F~ §) @ ¥
SEMQIYSE 470l et FeEs pe|HA A57|Ho s KW SE CHI7FOHS 2t $o| oL StLtof ‘1|E'6r°1 1 X182 FHaoALf 1L1

3

oz

f‘-ﬂr

0161 S121S Hog0) o Aol 15 S Aol BAE B8 + SCF L1k AvsL) Momol AT HPole 1 NS Fastolor D, IS 120 lolEi B2
Soitiol A1e Be Ut 2 SR ai/in S0 A0 o BT BN 8

>.

2012217 1. HX'OlLrJ Yol Byet dvoz Nuwe pelNA

g e =3

O| QIZ2 Otx| OL|ot A 4. M47ZHozte IUIst0] Q152 3+ H2 5 K472 A1020] M2 X| 7| F0| XHetsix| OII-IoPiI EJ 32 @ Higo ne A

B U Y2 S0 ook Argte tisdH o2 Hotth [HEWH 2008. 6. 13] M47ZE23(HQIHEES AEIK{IHI‘JI ) @ BESEUAEE B

S o ne B2 AN SN0 ~usl| S0l ZOs Hels - 7|5 - Balx HOxAS S 2alHA ol wohel
19y

5
FHEED WM Aw 2t otthE +2 - 2Fst1 ol AH0f thsto] xaeto me 7|F0| Heotx|of #oto olss & - ‘2)\EI Q g E*H—l 22l mMgof
M= JHOIMEH e DAl Ol=2 olalnl JAIM . 712K . SAIM HarUAMS T3kl OI=7I= & 1 Bhl T O AFSHS KAk 71 AISH & OIrE & 74Ol




image615.png
2023-03-17 14:07:31 0 HAE, 15ms 4R &

= 2| 5286
>_ proc long_text("SESAY O|XT U HES S0 23t HE (4N HESMNYY ) (AW 2012. 8. 18] [HE M11322%, 2012.2. 7 712| HIO|EE €&
17, YR LSS U AHAR 2 LT Q2|1 - ZHQIEE S 2HE) 02-2110- 1569, 1529,1526 M&7|=HE SR (SLHM7|E1h 0
2-2110-1905 137|782 & L 2 (AFO| B S TS 1) 02-2110-2924, 2979 HE S| 2| (0| 8 APEME 21 02-2110-1475, 1476 LES
AU QIHU R - A A HAadES 22) 02-2110-1566, 1549 LSS Y| 22z ga|a, QIEU g2 - 20120l
£H8) 02-2110-1519, 1561 M1E A M12(F%) 0] Y2 YL SUYQ| 0|82 HTstD YR SUMHAS 0[85H= Ate| /oYL E &
ot obge MR SAYS At oHHGh 0|8 4+ Rl= SAS TS0 FolMEe] Saat Z352|o| X0 Opix|E S 5E o
2 ook (HE70F 2008. 6. 13] M2Z () @ 0l YOlM AFEdt= 8019 52 Chaat 2T} <77 2004. 1. 29, 2007. 1. 26, 2007. 12. 21,
2008. 6. 13, 2010. 3. 22.> 1. WA SN UW 0|2 THI|SMUAL Y, F2EH22 0] 2 HI|SLHH S 0185t {Lt TI|SAHB|2 HF




image616.png
© entd_windows sentry £ 717

win 2

an oz

v —

(3] | senintons

0o

seteywdows

srtrywivdows

o]

srtrywiows

O]





image617.png
© ent4_windows sentry 2% 1A%

s}

ooooo

BEEE® -« &

oz
srtrywindows
pret——
e—
srtrywindows
srtrywindows

srtrywindows

s
dev 202301191416
022120
1€3-2206,0-2035.06-%
102070
4022120 212151429

1021082




image618.png
#1 json (1" | repeat co... +

json (" | repeat count=10000 | eval a=seq0 | piveq count for a

B woelecems | Ay

e

g T =28~

[ M2l 29 = o217t waskELICL L2: too many pivot columns (imit 1000)




image34.png
Logpresso

A oEEK| 248 | hitps:

2omeA DL E>

+ M 9% F7t

2Ime4 BLEY

+ M 913 7t

EAIE Cl0IE7} gigLICt

B A= YE

I RUNNABLE
TIMED_WAITING
I WAITING

#xj Cl23 A 8™

+

loki.local,

22 52 27 £0| GZ B9)

EAE HloE7} gtaLict

2 102 CPU ABE (5Z £9))

40

16:34

kenel [ user

22 UFY |23 A8 F0|

106

/I ——

/boot
Iboot/efi
/dev
/dev/shm
/home
frun

Isyslfs/cgroup

20220706 20220708 20220710

206 306 406 ==/ ——/boot == /boot/efi - /dev
— /dev/shm - /home  — /run
~=- /run/user/1000  —— /sys/fs/cgroup

B used I free

ZZ 102 El0|E ¥

sys_cpu_logs
sys_mem_logs
sys_ge_logs
sys_disk_logs

sys_audit_logs

Xt &

LECE]

ey

YAy

400M 600MBOOMIG

|2 1022 GC 2RARFEE (

8

Young Gen GC

@

Mz - 22|

I 102 Ho|E ¥ 8Y

sys_mem_logs
sys_ge_logs
sys_audit_logs
sys_cpu_logs

sys_disk_logs

I count

Al B3

26 46

I value W value

21022 GC 38 22 AlZH(Y2|X)

7.5

InPrivate

1373137

I volume

16:35

M duration





image35.png
BamaA TLEY

BIa=e4 BLEHY

ST vHsagﬂ vH#vH-Q%% v]

2omas ae | | wez ge

22 102 Ello]E 3 |2 102 Ello]E Y3 8

syscpu_logs | sys_mem_logs
sys.mem_logs | syscpulogs I
HA|E OIO[E{7} YALICH HA|& GIO|E{7} SiALICH sys_disk logs | sys_disk_logs Il

EIN=) Eie=)

sys_gc_logs - sys_gc_logs

1 100 200 0Ok . E 10k 12.5k 15k

Bl A= A 2102 CPU A28 (5 tHel) WAl B3 5=

40

x| C]A3 AR

/

/boot

/boot/efi Il RUNNABLE 600M 800M 1G 1,554,701

/dev Il TIMED_WAITING
Il WAITING
/dev/shm

/home
) 3l Cl23 A Z|2 Y OjA3 A8 0|
run

/sys/fs/cgroup / 106

/boot
/boot/efi
/dev
/dev/shm
/home
/run

/sys/fs/cgroup 2022-07-06 2022-07-08 2022-07-10 2022-07-12

14:09:47

Young Gen GC





image36.png
3]
u
=
OH
Jo

7l

M7|

e
=

SR0IM Y E= HOOES MEE - ELIC

X
")
A
T S





image37.png
3]
u
=
OH
Jo

readonly %

A EE= RO E

readonly

read_and_write

read_and_write %

ol Z2|}g BRI
S=20|M M

2l 47| 2 ot

a O x

a x




image38.png
Q|5 LAl

In
oH
J0

o2 38 A Moy

A=

4

CHAIREE o|%0f SR8 H| 2K AFS MEABHLICE API 7|7H EX5HX| %= FR X522 A4§iict

Ag e OXE -~ T

(I

readonly

read_and_write




image619.png
oI5 0|5 @iz 9 £3Lj0|H 4

Ay A2 OB R YSHAIL.

F2IE o830 EE 0





image620.png
jsonfile 4094 zjson

10

_table

sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs

sys_cpu_logs

2022-01-01

2022-01-01

2022-01-01

2022-01-01

2022-01-01

2022-01-01

2022-01-01

2022-01-01

2022-01-01

2022-01-01

16:17:26+0900

16:17:31+0900

16:17:36+0900

16:17:41+0900

16:17:46+0900

16:17:52+0900

16:17:57+0900

16:18:02+0900

16:18:07+0900

16:18:13+0900

100 ¥

0 ide
100
100
100
88
100
100
100
100
100

100

) kernel
o

0

0 veor
o




image621.png
jsonfile 4094_cjson

10

_table

sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs
sys_cpu_logs

sys_cpu_logs

g ||'T 28 ~
_time.

12 1 2020 16:17:26
1% 1 2020 16:17:31
1% 1 2020 16:17:36
12 1 2020 16:17:41
12 1 2020 16:17:46
12 1 2020 16:17:52
12 1 2020 16:17:57
12 1 2020 16:15:02
12 1 2020 16:18:07
12 1 2020 16:18:13

=100~

Didie €D kernel
100 o
100 o
100 o
8 7
100 o
100 o
100 o
100 o
100 o
100 o

[




image622.png
e

o
=
<

30

)

U
&l
Ho
£

s
k2l
o
]

B
i

k)

AFOIZE Bapx * 64px

o

: PNG,

Lk,

+

7Hs The §3: 128K8, T EL
5|00

=

zo7|

g H

oM
12345 TEST

L EENE]
@ o0z

ol




image623.png
o ®
KA q s
g " Y -
fe ) [} & -
b
@ b
] ¢ g
£ B
¥
< I
] W
w
¥ z
N H
H 5
ki f
i w g
® 3 ®
% 2 s
H (
B ¢
. 1
H
" ul
©
] 5
H
@ ¥
H 4 T T
P 1
L ® S
m by
4
il z
u 4
g ot [ -]
[ g
g z
H i
@ = @' ox
BE 8 E B
" W oow
M
kS g
] w 2
I ] -
b 3 b1 g
@ @
+ . < = .
o w
L] L}
M-
o
b g
8 H 8 g
& 3 ¥
h z @ 8 ! o
2] "MW RI "oy
* <+

B




image624.png
0] & dir_test

Holg 27|ot

e vip

Famex ez ws deflate

6ol X CiAEf2) Tlogpresso/ENT/dir_test

|




image39.png
oIF LA

In
oH
J0

CHAIEHE URL F4A
CHA|2E B URLO| MAE|A&LICE

https://loki.local:443/1logpresso/dashboard/we72919c55129cff4?apikey=4a67e801-
01bb-4e2f-825a-b88el734ce77




image625.png
e
aws AWS
S~

v1.0.2207.1 (2022-08-24)

AWS CloudTrail, CloudWatch, VPCFlow, EC2,
IAM, ELB, S3 5 CHE%h A{H| 20| APIE 0|88t
Of 20t 9l 7t8d BLEE, S22 E H[& ALt

S 45 24 7Is8 M3

OO|I2AZE 365
W 11022050 (2022-08-24)
OIO|22AZE 365 APIE S0 ArSALAIE, T

< g olg Hge BUE st oIvtEX| o

27tz g2 4 /=8 gAgLd

e
Ell

v1.0.2205.0 (2022-08-24)

O 45 2UH

v1.0.0 (2022-08-25)
2IIY20M 7|22 HIotHs M5 2LEH
BRI

RSA HQIEL|&
v1.0.2208 (2022-08-24)

RSA

RSA HPIEL|~ ¥2 REST APIE S3H HIEIS
S, AAsto] et M 218 MEgEy
Ch H9IEL~ g A2 E, Th2l H4, PCAP
oY ce2c ot = 25 FM3ELHh




image626.png
TE

v1.0.2207.1 (2022-08-24)

AWS CloudTrail, CloudWatch, VPCFlow, EC2,
IAM, ELB, S3 5 CHE%h A{H| 20| APIE 0|88t
Of 20t 9l 7t8d BLEE, S22 E H[& ALt

S 45 24 7Is8 M3

Bl DIRE2EE 365
v1.0.2205.0 (2022-08-24)

OIO|22AZE 365 APIE S0 ArSALAIE, T
2, 0L 0|8 HEg BLHZSD QI7telX| &

27tz g2 4 /=8 gAgLd

O 45 2UH

v1.0.0 (2022-08-24)
2Im 20N 7|222 HISste 85 2LUEH
ERLREI=g

nly

2y
057 v1.0.2205.0 (2022-08-24)

=3 Mol HAIXIE Mt

(6]

&3




image627.png
71et

ol

©

[
.
OFEfe2





image628.png
7|t

ol ey

O =21
O B2

3 A BAl /]
XE QHEO| B E .
oz z 2 M

v

gy xsne M@
25 xs s
El =z W




image629.png
O A5 2LUH
v1.0.0 (2022-08-25)

2z 20M 7|2e2 HZths 4
ERLRdI=s

SLE

nly

A =H
= 11.0.2205.0 (2022-08-25)

&L

=3 Aol HARIE F




image630.png
aws Aws
7 v1.0.2207.1 (2022-08-25)

AWS CloudTrail, CloudWatch, VPCFlow, EC2,
IAM, ELB, S3 5 CHE%h A{H| 20| APIE 0|88t
Of 20t 9l 7t8d BLEE, S22 E H[& ALt

£ 25 24 7l52 AL

=0, e
057 11022050 (2022-08-25)

=3 Lo HAIXIE HSRLCh

O 45 2UH

v1.0.0 (2022-08-25)
2Im 20N 7|222 HISste 85 2LUEH
ERLREI=g

Ol0|AZAZE 365
v1.0.2205.0 (2022-08-25)

OIO|22AZE 365 APIE S0 ArSALAIE, T
2, 0L 0|8 HEg BLHZSD QI7telX| &

27tz g2 4 /=8 gAgLd




image631.png
ml
X0
<
1]

712 ¥E

2kol

*E EY

time

<+
k]

il
ur

+
w

4r
Ko

s =7t

23 2

ul
ww

s F=7H0 Moy

zc

o] gl

o

a5

=7

7|t





image632.png
1)
70
4r
|

712 ¥E

2}

*E EY

_time.

<+
k]

il

ur

+
w

4r
Ko

7
w
&
ki
4+
5
4
Ko

23 2

ot =

s F=7H0] H 2l

ul
w

o] gl

o

!

7|t

]
<
i

x
=
w
]





image633.png
7l g

.
in
e
In

2

2
23
il

O el My 7

=7t

- dusys

- dusys

- dusys

e olg

Category 1

3
0




image634.png
7l =

O el My 7

=7t

PR

Category 1

)

|
5]




image635.png




image636.png
Ete 2493t He ' oE 2% HE7] 2 28 F7]
=] [ ] issue4216 OjArg: 60
=) issued216_2 OjArg: 60
2 ) test001 A8
=] [ test002 A8
=] [ test003 A8
2 ) test004 A8
=] [ test005 A8
=] [ test006 A8
2 ) test007 A8

o
[~
[~

[ o A - )
[ o A - )

[~
[~




image637.png
ols Issue4216
243t ‘

H§7| 2E alAg

238 571 30=

A2 bypass

e
)
M
o
Im
°

[
4
M
o
Im
°




image638.png
rh
=)

og
EXL]
u57| =
REES]
=zl

=7

o2 stee

[
4
M
o
Im





image639.png
App

App
managemem

App management|

+ Add new app

e

QIALO|EVM
v1.0.2205.0 (2022-09-19)

7]

RAPID7 2IAO|EVM APIS 0|83810] Abit 25,
Flofd Tet WY, /x5 M3sta, Yze
2 32 T HEfE Z2(OHALE A TITS Al
=gk

RSA HI/EL|A
RSA -
v1.0.2208 (2022-09-01)

RSA HR|EL|~ ¥ 2 REST APIE %1 BIEIS
<7, AYstol 2 Y 208 HEEEU
Ch W9IEL~ T8 AR E, Ti2l HM, pcaAP
nYce2e oY == =25 A3k

Performance Monitor

2T A0M 7|22

LR

v1.0.0 (2022-09-23)

2 H3shs o

BLE

-

B Microsoft 365
.. v1.0.2205.0 (2022-09-01)

Microsoft 365 app provides user account, file,

mail usage monitoring through Microsoft 365

API, and detects unauthorized data access and
leakage.




image640.png
App

Apps

+ Add new app

aws Aws
v1.0.2207.1 (2022-08-26)
Logpresso AWS app provides observability for
AWS infrastructure. It supports cyber threat

detection, availability monitoring and cost
calculation using AWS CloudTrail, CloudWatch...

Slack

v1.0.2205.0 (2022-08-25)

Send messages to the Slack channel.

Performance Monitor

v1.0.0 (2022-09-23)

2Im 20N 7|22 2 HIY
ERLREI=g

rr

B Microsoft 365
. v1.0.2205.0 (2022-08-25)

Microsoft 365 app provides user account, file,

mail usage monitoring through Microsoft 365

API, and detects unauthorized data access and
leakage.




image641.png
Create App

LN Cancel

Choose an additional method

‘ Select the app file to install Create an app space

Uploading app files

Browse...

Basic Information|




image642.png
Create App

y W Cancel

Choose an installation method

Select the app file to install Create an app space

Upload an app filef

Browse...

App metadata




image643.png
Az

#2 table limit=10000 s. +

table limit=10000 sys_cpu_logs

7z
HeReR Mek dd g T EHE~Y =100~ Hal 2ot HE G #2 2t oeze

# 0.id O table @ _time @ide @ kernel ) user

9901 2009 | sys_cpu_logs 2022-85-26 20:31:18+0900 100 ] ] -

9902 2008  sys_cpu_logs 2022-85-26 20:31:12+0900 100 ] ]

9903 2007 | sys_cpu_logs @ 2022-85-26 20:31:07+0900 100 ] ]

9904 2006 sys_cpu_logs 2022-85-26 20:31:02+0900 100 ] ]

9905 2005 | sys_cpu_logs  2022-85-26 20:30:57+0900 100 ] ]

9906 2004  sys_cpu_logs 2022-85-26 20:30:52+0900 100 ] ]

9907 2003 | sys_cpu_logs  2022-85-26 20:30:46+0900 100 ] ] -
A 100007 & 9901 ~ 10000 FX| 100007 & 9901 < 91 92 93 94 95 9 97 98 100 o=

~ 10000 ol > >>





image644.png
Az

#1 table limit=20000 s. +

table limit=20000 sys_cpu_logs

7z
- - — = °

Wlslecs e | Awwe T =S+ =10~ © el an iz & A2l A eac
# D _table @ _time @ide @ kernel ) user

19926 7745 | sys_cpu_logs = 2022-06-12 11:11:43+0900 100 ] ] -

19927 7744 | sys_cpu_logs | 2022-86-12 11:11:37+0900 100 ] ]

19928 7743 sys_cpu_logs 2022-06-12 11:11:32+0900 100 e o

19929 7742 sys_cpu_logs 2022-06-12 11:11:27+0900 100 e o

19930 7741  sys_cpu_logs 2022-06-12 11:11:22+0900 100 e o %

19931 7740 | sys_cpu_logs @ 2022-06-12 11:11:17+0900 100 ] ]

19932 7739 sys_cpu_logs 2022-06-12 11:11:11+8900 100 e o
THl 2000074 & 19901 ~ 5

<< < 191 192 193 194 195 196 197 198 199 [EH >  >> 200 OIE

20000





image645.png
a S &

+ 4 227 2]

2 [ ) H2E)  test0277 oA 60 % o 0721 2022-06-13 22:59:53+0900 © 2FE7|
2 [} test0278 OjAHE 60 & o 02 2022-06-13 22:59:53+0900 © 2FE7|
o @2 () test0279 oA 60 % o 02 2022-06-13 22:59:53+0900 © 2FE7
=] [ test0280 0jARE 60 = o 0 2022-06-13 22:59:53+0900 © 2FE7
O 2 [} test0281 ojArE 60 = oy 07 2022-06-13 22:59:53+0900 © 2FEY
o @ () test0282 ojALg 60 & o 021 2022-06-13 22:59:53+0900 © 2FE7
2 [ test0283 ojArE 60 = o %0 A 2022-06-13 22:59:53+0900 © 2FE7Y|
=] [ test0284 0jARS 60 = od 0 2022-06-13 22:59:53+0900 © 2FE
o @ [ ) test0285 oA 60 & o 02 2022-06-13 22:59:53+0900 © 2FE7|
o e ) test0286 oA 60 & o 021 2022-06-13 22:59:53+0900 © 2FE7|
2 [ test0287 ojARE 60 = o 07 2022-06-13 22:59:53+0900 © 2FEY|
=] [} test0288 OjALE 60 = oy 02 2022-06-13 22:59:53+0900 © FE
o @ () test0289 ojALg 60 & o 02 2022-06-13 22:59:53+0900 © 2FE7
A 101574 5 271 ~ 300 « 10 KK 34 » HO|X| 0|5 10 ols





image646.png
20 a G &
=] ) test0009 O[AS 60 & oz 071 2022-06-15 17:26:04+0900 © 2F7EY
o e ) test001 O[AE 60 & oz 071 2022-06-15 17:26:05+0900 © 2F7E7
o = ) test0010 O[AS 60 & oz 071 2022-06-15 17:26:04+0900 © 2F7EY
o e ) test0011 O[AE 60 & oz 071 2022-06-15 17:26:05+0900 © 2F7E7
o = ) test0012 O[AS 60 & oz 071 2022-06-15 17:26:04+0900 © 2F7EY
o e ) test0013 O[AE 60 & oz 071 2022-06-15 17:26:04+0900 © 2F7E7
o = ) test0014 O[AS 60 & oz 071 2022-06-15 17:26:05+0900 © 2F7EY
o e ) test0015 O[AE 60 & oz 071 2022-06-15 17:26:05+0900 © 2F7E7
o = ) test0016 O[AS 60 & oz 071 2022-06-15 17:26:05+0900 © 2F7EY
o e ) test0017 O[AE 60 & oz 071 2022-06-15 17:26:05+0900 © 2F7E7
o = ) test0018 O[AS 60 & oz 071 2022-06-15 17:26:04+0900 © 2F7EY
o e ) test0019 O[AE 60 & oz 071 2022-06-15 17:26:04+0900 © 2F7E7
o = ) test0020 O[AS 60 & oz 071 2022-06-15 17:26:04+0900 © 2F7EY
A 101574 5 1 ~ 30 « 34 > » Holx| o5 1 ols





image647.png
BLE

=
S

g
v1.0.0 (2022-08-30)

2 20M 7202 RBsH: 45 BLIE

2=
2o

o
] =z ey U
z + ol smmm

il




image648.png
v1.0.2207.1 (2022-08-26)

AWS CloudTrail, CloudWatch, VPCFlow, EC2,
IAM, ELB, S3 5 CHE%h A{H| 20| APIE 0|88t
Of 20t 9l 7t8d BLEE, S22 E H[& ALt

S 45 24 7Is8 M3

Ol0|AZAZE 365
W 11022050 (2022-08-25)
OIO|22AZE 365 APIE S0 ArSALAIE, T

< g olg Hge BUE st oIvtEX| o

2tz g2 4 /= gAgLd

ro
o
on

o
on
o
on

<
ro

El
S
=
el
S
=

ot rot

rob u ret
M rot o

rob u ret
M rot o
rob u ret
M rot o
rob u ret
M rot o
rob u ret
M rot o
rob u ret
M rot o
rob u ret
M rot o

rob u ret
iy rot

ot ret
ot rot
ot ret
L

nly

24
v1.0.2205.0 (2022-08-25)

=3 Mol HAIXIE Mt

O A5 2LUH

v1.0.0 (2022-08-30)
2I=Y20M 7|22 HIsH= A5 2ZLH
ERLRdI=s




image649.png




image650.png
@ enterprise
EE
:




image651.png
2291 ojo|x|

@ enterprise logo.png xrop7|

271:7k2 220px, PNG Z 3, #/CH 128KB
X712

a3 ojo/x|

@ enterprise logo.png xrop7|

271:7k2 220px, PNG Z 3, #/CH 128KB
X712

o+ ofojx|

&rotst7|

271:98px*27px, PNG Z%, Acf 128KB

x7|9t




image652.png
2191 ojojx|

P LOGPRESSO  lss0ns ot

37|:7k2 220px, PNG 3, A{CH 128KB

@ -

=asd ojojx|

P LOGPRESSO = lss0ns ot

37|:7k2 220px, PNG 3, A{CH 128KB

@m -

o+ ofo|x|

&rotst7|

217]:98px*27px, PNG %, 2/Cf 128KB

x7|9t




image653.png
2191 ojojx|

[ earthcsy || zor=1 |

@ enter prise AEsHAl e AP,

37|:7k2 220px, PNG Z3H, A|Tj 128KB

x7|9t

asd ojojx|

& enterprise e

37|:7k2 220px, PNG =24, Z|Tjf 128KB.
x7|9t

o+ ofojx|

Fore7|

237|:98px*27px, PNG Z M, 2/C} 128KB

x7|9t




image654.png
L

#1 table issue4300 | su...

table issue4300

| summary

# name
1 id
2 | _table
5 | _time
4 | line

type
Long
e
date

string

—+

 count
1335
1335
1335

1338

1

T 285~
@ max  @avg
135 eses

100 ¥




image655.png
Azl

#1 table issue4300 | su... +

table issue4300

| summary
-l Wnskece Met g TES- =100~

# | @name @ope @count @min | @max @avg

1 string as6
2 string as6.

5 long as6 1 as6 | 2285
4 | _table string as6.
5 | _time date as6

6 | line string as6.




image656.png
E[O| £ test_secure

27y ¥Y
71zt 2022-08-25 ~

Zat s

2022-09-02

o
B

e
ne

e
n

>
o2
o

[

J




image657.png
E|O| & secure

71zt 2007-08-25
o 23D | ek
2007-10-13 0 e

FHANB1~1

~ 2022-09-02 22 52 97y oo (EERE) mad an s

80394c60e4263¢5a7543€7003678f721cd09cc90da537b3afdf30566f20e9d

|-

A2UA

80394c60e4263¢5a7543€70036¢78f721cd09cc90da537b3afdf3f0566f20e9d




image658.png
L ERS 2]

1z 2y
a
saua

wsweus oy
ot 3.

osta 43

us
Fenae
one Qe

@8 o w8 29 Aoz wuBy
o

JE Qo an ss ¥ g QU Oome

s A
amu v g,
eauo 3
£3U0IKE FEHUAL.
2 @
Fun P4 £ 55, 08 A 2F 07| £PEA ASEUE
QNS 88 | 507 999 0¥ 9 ABR HES 7EAY BHRIG
0882 52 97 | 1ue 95 fake TEE ohe 21,
CBAL 82 8 | e $E bk AERE fabe B0
WAB 2 BN | e SE b AERE fabe B0

o @3




image659.png
+

#1 ZRE 2o

fulltext "test” from *table

100 ¥

T 28~

ERE HEYCH




image660.png
Ej23 S5 (HA 5 7H)

+Efj23 =7}

Ej23 0|

)
=)
nx
o2

ololo|lo|w

€ € € € ¢

vV vy Vv VvVYy

a

o0 009

6 8 8 8 &




image661.png
Ej23 S5 (HA 5 7H)

>~ Ho|E 22{27]
>_ import
Z2AN A

CEREE

ping

+Efj23 =7}

Ej23 0|

)
=)
nx
o2

o

<t

re

2 3 9 9
€ € € € €

vV Vv Vv VvVYy

a

90 0 09

6 8 8 8 &




image662.png
Ha|

#1 table syslog_from 81 +

table syslog_from 81

Tes~ 100 ~

Wl2tec2 M

Gd | O teble faciity





image663.png
g4 2LEY

BEl=

10

~
a
=

RI

ks

BE





image664.png




image40.png
@)

2IOD¥ A SLEHY

+ A F =7
EIIaA e




image41.png
rocky9.local Lif-&:

0|52 YHstMa.





image42.png
x A

ctols

o5





image43.png
(¢) =21m32aUEY

B





image44.png
Aoz MF

ctols

o5





image45.png
Aoz MF

x A





image46.png
apache-httpd-sftp-rotation_seo...
sys_logger_trends

sys_logger_stats

sys_disk_logs
0k 5k 10k 15k 20k

I volume




image47.png
Q

Rteh &

ICHX]

E3
ol

..__r_.o

Lo

ol
Wl

o

oo

o0

6G

46

2G

1G

M value




image48.png
BEazm A BLEHY ¢

+ A I3 39t NI o~y EEQ v &~ <K3IY -

23 4l pig +
+H &R A2 582 3 F0] (5% £Hel) 2|2 102 H|0| 32 102 Hlo|E U 8
g SY S CPU_| OGS — e — apache-httpd-sftp-rotation_seo... — e — — ———————————
1 N
2 - sys_mem_logs I apache-httpd-sftp-rotation_son... — m—
. e —
EXJIES 1 < < apache-httpd-sftp-rotation_so... — sys_logger_stats :
e E———
. sys_disk_logs — m— sys_cpu_logs —mm
0H/x 0.4 — k
16:30 16:31 16:32 16:33 16:34 2 4 10 20 40 100 200 0k 5k 10k 15k 20k 25k 30k 35k
M speed M count M volume
SRy Arj= Al A2 102 CPU AF8E (5% £H9l) Al 8
50
Hols
ssg0
25
E2E2H1
agas
0
Il RUNNABLE 40k 10.. 400k M 2M M 10M  20M 40..
I TIMED_WAITING
Il WAITING [ value [0 value
X ClA3 ARY A2 LFU C|IA3 A8 F0| A2 1087 GC ARA|ZH B X (Ui A2 1087 GC 3 A8 A|ZH (L2]|X)
10G 60 75
/I ——
/boot || 16
/boot/efi | 50
/dev 1 100M 40
/dev/shm N
/home | I—— 1o0M 25
/run | 20
/run/user/1000 | ™
2022-08-04 2022-08-06 2022-08-08 2022-08-10 0
0G 20G 406G 60G 806G 16:28 16:29 16:30 16:31 16:32 16:33 16:34
——/ ——/boot -= /boot/efi —— /dev -~ /dev/shm 0

I used I free —— /home == /run  —= /run/user/1000 Young Gen GC Il duration





image49.png
M ClA3 A8 32 2 C|A3 A8 F0|

[ —— e se—————— 5 —
/boot |
P
/boot/efi PSSO ———————— ROV E S ———————
/dev 1 12 100M
e )
/dev/shm 1 N /'
/home | ———
/run | ™

Jrun/user/1000 2022-07-28 2022-07-30 2022-08-01

0G 25G 50G 75G 100... — - /boot - /boot/efi —— /dev
- /dev/shm - /home == /run
I used [ free ~=~ /run/user/1000




image50.png
Xl C|A3 A X2 UFY C|AT AL F0]
10G
/ |
/boot
/boot/efi
/dev | 100M

/dev/shm |
/home I

/run

|

™

/run/user...
2022-07-28 2022-07-30 2022-08-01

0G 50G 100G
==/ == /boot == /boot/efi == /dev == /dev/shm - /home
I used [ free == /run == /run/user/1000




image51.png
0.1
16:08 16:09 16:10 16:11 16:12

M speed




image52.png
@ 2amy4 BUEY





image53.png
zajy 4w x

ZA S EE 37| 20 px  E7|8

R AS EE 37| 4 px E7|8





image54.png
H
2

e}
rx
2

[l

=4

5ol 78
——

ﬂwﬂE
samzn

D
SDWE%:

P -

3 - ]

D EEZX

|





image55.png
b
1>
=

dehsl GlOE| A4 9IS EIO[E2A M

2

$filters Of2f0{E 0|&5}01 2IBloA EEIS X E

5

=

& 9ARIE XFE + AFC

g|o 3|
P =flolE| =3




image56.png
ClOJE{ &2 22| X

()
bal

W RE = EES HE AR

r
i

ol

sys_cpu_logs 1d
sys_logger_trends 5m
sys_logger_trends latest
sys_disk_logs 7d

aragne_query_logs 7d

olg araqne_query_logs 7d

Hz 2 table duration=7d araqne_query_logs | search case(isnull($("source")),tr
ue,typeof($("source"))=="string",source==$("source"),typeof($("source"))
=="object[]",in( source, valueof($("source"),0), valueof($("source"),1), val
ueof($("source"),2), valueof($("source"),3) ) ) and if(isnull($("login_nam
e")),true,login_name==$("login_name")) and _time >= $("from",dateadd
(now(),"day",-7)) and _time <= $("to",now()) and if(isnull($("query_strin
g")),true,contains(query_string,$("query_string"))) | eval d=datetrunc(_ti

me,"1d") | stats count by d, source, login_name




image57.png
HO|E{AA %7}

o|g sys_table_trends 10m

$filter$ OI2f0{Z 0|85t0] ¢

Az2
id () _table
2349 sys_table_trends
2348 sys_table_trends
2347 sys_table_trends
2346 sys_table_trends
2345 sys_table_trends
2344 sys_table_trends
2343 sys_table_trends
2342 sys_table_trends
2341 sys table trends

@) _time

2022-08-01
2022-08-01
2022-08-01
2022-08-01
2022-08-01
2022-08-01
2022-08-01
2022-08-01

2022-08-01

18:

18:

18:

18:

18:

18:

18:

18:

18:

57:

57:

57:

57:

57:

57:

56:

56:

56:

Zlof|Af EEf

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

table duration=10m sys_table_trends

i

M
_S

compressed

790
230
951
230
138
732
292
809

231

) count

3

11

11

11

12

ot
40
>
i
>
0
ek
>
30
o>
il
o
[]

[ table

apache-httpd-sftp-rotation_songpa
sys_logger_trends
apache-httpd-sftp-rotation_seoul
sys_logger_stats

sys_cpu_logs

sys_mem_logs

sys_gc_logs
apache-httpd-sftp-rotation_songpa

sys logger trends

) volume

814
274
1015
263
152
1344
489
918

274





image58.png




image59.png
ClO|E|AA MEY BIGIEES S sys_table_trends 1d (x
2|2 table duration=1d sys_table_trends dlo|E X3

timechart span=1h count by table

$filters Of2H01S O|25t0] SIZU0IAM TEIE HES 2IXIE X|HY £ UBLICE

Mz1E F7| GRNIE =




image60.png
Hlojeq gl

0 _id [ _table | @ _time | @ compressed | ) count | [J table | @ volum

2349 sys_table_trends 2022-08-01 18:57:00+0900 790 apache-httpd-sftp-rotation_son 81
2348 sys_table_trends 2022-08-01 18:57:00+0900 230 sys_logger_trends 27¢
2347 sys_table_trends 2022-08-01 18:57:00+0900 951 apache-httpd-sftp-rotation_seoul

2346 sys_table_trends 2022-08-01 18:57:00+0900 230 sys_logger_stats

2345 sys_table_trends 2022-08-01 18:57:00+0900 138 sys_cpu_logs

2344 sys_table_trends 2022-08-01 18:57:00+0900 732 sys_mem_logs

2343 sys_table_trends 2022-08-01 18:56:00+0900 292 sys_gc_logs

2342 sys_table_trends 2022-08-01 18:56:00+0900 809 apache-httpd-sftp-rotation_songpa

2341 sys_table_trends 2022-08-01 18:56:00+0900 231 sys_logger_trends 27¢

2340 sys_table_trends 2022-08-01 18:56:00+0900 442 9 sys_disk_logs 56°
I





image61.png
Glo]e]

Aoz 24A1ZE7|Z CPU AL S
© _time 6 kernel ) user
Ehel dey HE v 2022-07-31 21:40:00+0900 ©0.8490566037735849 1.0188679245283019
2022-07-31 21:45:00+0900 0.29545454545454547 0.75
Hlo|E{AA Med cllojEjAA M sys cpu_logs 1d (x
2022-07-31 21:50:00+0900 0.41379310344827586 0.2413793103448276
22 table duration=1d sys_cpu_logs EVES] 2022-07-31 21:55:00+0900 0.29310344827586204 0.1724137931034483

2022-07-31 22:00:00+0900 0.3157894736842105 0.21052631578947367

timechart span=5m avg(kernel) as kernel, avg(user) as user

" 2022-07-31 22:05:00+0900 ©.3793103448275862 1.706896551724138
sfilters OI201S O|S510] 9IXoiAf HEIS HEE
2022-07-31 22:10:00+0900 0.43103448275862066 ©.7931034482758621
2022-07-31 22:15:00+0900 ©.49122807017543857 ©.3508771929824561
2022-07-31 22:20:00+0900 ©.3448275862068966 ©.3103448275862069
KE £4 ©HY
2022-07-31 22:25:00+0900 o o
JlE e 2022-07-31 22:40:00+0900 1.36 3.56
XHE EfR) sy v 2022-07-31 22:45:00+0900 0.3620689655172414 0.3793103448275862
2022-07-31 22:50:00+0900 ©.46551724137931033 ©.3103448275862069
= Es time M
EE Y e SR oj2|=7] [}
4 04 X5 57} 10
sl (]

=
7 @20l gLt

E

oE )
=2 Agots v

can AR oFt V. 0

2022-08-01 04:00 08:00 12:00 16:00 20:00

I kemel W user




image62.png
@

AR E

ENT-4.0.2205.0

BI1od A BLEE

+ A 13 5t

o
=

k-1

g s 1 AS =ajaste] Za|Moj| 3=7¢

24A|Zt 71= CPU MY

7.5

2.5

20:00

2022-08-02

04:00

08:00

12:00

I kernel

16:00

[0 user

A T2

=227

&~




image63.png
(,) BIamy A DL E

+ M 913 27 MzE - EEed v &~

o
=

AR E

F3 M2 ED 9IRS SalTst0] ZalMo] FTHILICE

24A|1ZF 7| = CPU AtE%F

7.5

25

20:00 2022-08-02 04:00 08:00 12:00 16:00

I kernel W user

ENT-4.0.2205.0





image64.png
BaoyA BLEE

+ M 913 =7t Af Z2[A

=227

&~

= (TTTTTTT H
1
1
H|0|X| Y 7|ZCOZ M 9FIC| QX|IZ X|HSt= EOIE{ 1 | A | !
0 < 26Mzt71% cPU M8 {0|X] BHE 7|1EQE M IOl 2IX[E X|Hst= 22l 1= i
CHA|EE REEE e
55
Ha 5
=7 45
<
A 4
Hol&
()]
[am)) 3.5
A 7|E ML /UKIE 7|1ECE M IHe| /IKIE KWt EQIE
r:] {_____3__‘ Mg T g3 safasto] 2|
ZARI !
IR S
A J T C|A3 AL 30|
HH A 106 N
2
% - — -
Chia D1 2101 - OO OO NSO ORI OO RO
: 15 100M —H—F——14
PSps| 10M — -
:
0% V5w o W P WYl
P 2022-07-27 2022-07-28 2022-07-29
oa 0.5
=—/ == /boot == /boot/efi == /dev
>
20t 0
2022-08-02 16:00 18:00
ENT-4.0.2205.0
I kernel W user





image65.png
1=
e

0x
41
s

{8

%
(0]

oA

e
=

>
2102

ENT-4.0.2205.0

BaoyA BLEE

+ A 913 271

 [rome ] -

Ean

EIESSy

24A|Zt 71= CPU A2 Y

5.5

4.5

3.5

2.5

1.5

0.5

21:00

2022-08-02

03:00

06:00

09:00

12:00

15:00

18:00

I kernel

[0 user

10G

4G

2G

1G

400M

200M

100M

40M

20M

10M

am

M Z2|A

v 2P ~

#- <ag -

ClAT AR %=
e ————— - e 6 e —————————————————
————-—- - —— e ety e e - S————
2022-07-27 2022-07-28 2022-07-29 2022-07-30 2022-07-31 2022-08-01 2022-08-02
=—/ == /boot == /boot/efi == /dev == /dev/shm - /home == /run == /run/user/1000




image66.png
2Im 4 aLEY -

S EE e Mmey - geesl v @ <&£3R v
@ | s :
=
b <« 22z DIGIOJC
AlEE
_time Y source Y login_name Y count Y
Q 2022-08-02 00:00:00+0900 system system 6
Hz
2022-08-02 00:00:00+0900 webconsole root 20,979
@ 2022-08-03 00:00:00+0900 scheduled-query root 1
ARl
= 2022-08-03 00:00:00+0900 system system 6
< 2022-08-03 00:00:00+0900  webconsole root 101,712
N
o[ & 2022-08-04 00:00:00+2900 scheduled-query root 1
o) 2022-08-04 00:00:00+0900 system system 8
M
AX 2022-08-04 00:00:00+0900 webconsole root 94,059
G 2022-08-05 00:00:00+0900 java-client root 2
2022-08-05 00:00:00+0900 scheduled-quer root 1
ZAza e
2022-08-05 00:00:00+0900 system system 22
2022-08-05 00:00:00+0900 webconsole root 28,910
Q)
ArgRbE 2| He FOCE LR
ERE ™ ™
23
10k 10k
100 100
- 1 1
(5=
e
270t2 0.01 0.01
2022-08-02 2022-08-03 2022-08-04 2022-08-05 2022-08-06 2022-08-07 2022-08-08 2022-08-09 2022-08-02 2022-08-03 2022-08-04 2022-08-05 2022-08-06 2022-08-07 2022-08-08 2022-08-09

ENT-4.0.2205.0
M root [ system —— java-client ~—— scheduled-query -= system —— webconsole





image67.png
M I3 7t

+ 0| 9 #7} 34
A olE Hal A4 ELERE]
@ _time ) source D login_name 6 count
EtQl M= a2= v 2022-08-02 00:00:00+0900 system system 6
2022-08-02 00:00:00+0900 webconsole root 21069
Hlo|ElAA Mey Hlo|ElAA M= aragne_query_logs 7d (x
2022-08-03 00:00:00+0900 scheduled-query root 1
H212 set from=nvi($("from"), dateadd(now(), "day", -7)) | set S 2022-08-03 00:00:00+0900 system system 6
to=nvi($("to"), string(now(), "yyyyMMddHHmmss")) | table
from=$("from") to=$("to") araqne_query_logs | search case( 2022-08-03 00:00:00+0900 webconsole root 101712
isnull($("source")), true,
" " - " . 2022-08-04 00:00:00+0900 scheduled-query root 1
typeof($("source"))=="string",source==$("source"),
typeof($("source"))=="object[]", in( source, valueof($("source"),0), PRI GO SR e 8
valueof($("source"),1), valueof($("source"),2),
valueof($("source"),3) ) ) and 2022-08-04 00:00:00+0900 webconsole root 94059
if(isnull($("login_name")),true login_name==$("login_name"))
and _time >= $("from" dateadd(now(),"day",-7)) and _time <= 2022-08-05 00:00:00+0900 java-client root 2
.S(.to ’"o"f'.()) and . . i . 2022-08-05 00:00:00+0900 scheduled-query root 1
if(isnull($("query_string")),true,contains(query_string,$("query_strir
| eval d=datetrunc(_time,"1d") | stats count by d, source, 2022-08-05 00:00:00+0900 et S 2
login_name
2022-08-05 00:00:00+0900 webconsole root 28910
rename d as _time | fields _time, source, login_name, count
4 2022-08-06 00:00:00+0900 scheduled-query root 1
e ———————————————
seilters 02015 013101 0N LEIS XS 9IKIS KW 4 ABLICE 202270806 00:00:001000 svsten systen °
P 0 % 2022-08-06 00:00:00+0900 webconsole root 3654
2022-08-07 00:00:00+0900 scheduled-query root 1
2022-08-08 00:00:00+0900 scheduled-query root 1
Jg|= £4 HY
mE AN
E2M EETEER B
HISA EAY BES Hest, S2fast0] 245 EFELICH ™
_time
source
login_name 100k
count 1,00 = BN G - | [omesus |[z=as
2z 4y 10k
R 2N F7| 10 =
vas s v
el 1k
22 oiAR B2
“
TS ollofoiS Argato] AIS Xt Mol 2 HAIXIS R Y 4 YLk 100
$EEOIES [ 2|=0 EAIE HEo| 2t
$rulefields :ZE210| XIFE U= olF
$rulevalue$ :ZEZ10| XIFE W= gh 10
$ruleoperator$ :ZEZi H|@ ARt
$ruleoperand$ : ZEZi H|@ gt
|
o er O
o1 T T T T T
20220802 20220803 20220804 20220805 20220806 20220807 20220808 202208,
— javaclient — scheduled-query = system  —— webconsole




image68.png
ELES

+ ol M x7t

£
%
o
oju

m
[}
24
y

S

efo|E]

B
¢
i

#2212

e EfY

sz us

3

A
PY

i

[:3

4 %18 57

23 A5

ASRHE 32| A4

e v

cllo|EjAA Ml aragne_query_logs 7d (x

set from=nvi($("from"), dateadd(now(), "day", -7)) | set
to=nvi($("to"), string(now(), "yyyyMMddHHmmss")) | table
from=5("from") to=$("to") aragne_query_logs | search case(
isnull($("source")), true,

typeof($("source"))=="string" source==$("source"),
typeof($("source"))=="object[l", in( source, valueof($("source"),0),
valueof($("source"),1), valueof($("source"),2),
valueof($("source"),3) ) ) and

if(isnull($("login_name")),true login_name==$("login_name"))
and _time >= $("from" dateadd(now(),"day",-7)) and _time <=
$("to",now()) and
if(isnull($("query_string")),true,contains(query_string,$("query_strir
| eval d=datetrunc(_time,"1d") | stats count by d, source,
login_name

rename d as _time | timechart span=1d sum(count) by login_na

me P
I ——

sfilters 02015 O|S510] PIMOIA HEIS NEH 9IXIS KWL 4 AUSLIC

5 =X

PP EL

time v

NE SN HATE e
c

20| gLt

A ot v

EUCED

cjofE &

@ _time

2022-08-02
2022-08-03
2022-08-04
2022-08-05
2022-08-06
2022-08-07
2022-08-08

2022-08-09

213t oj2|=7)

™

100k

10k

i3

100

10

01

00:

00:

00:

00:

00:

00:

00:

00:

2022-08-02

00:

00:

00:

00:

00:

00:

00:

00:

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

2022-08-03

2022-08-04

2022:08-05

B root

2022-08-06

21069

101713

94060

28913

3655

3417

3296

2022:08-07

) system

22

10

(6]

20220808 2022-08-09

M root M system




image69.png
M I3 7t

+ ol sim x5t

HlO|E{AA ey

#2212

Ho[ElAA M= aragne_query_logs 7d (x

set from=nvl($("from"), dateadd(now(), "day", -7)) | set Hlo|E =3

to=nvi($("to"), string(now(), "yyyyMMddHHmmss")) | table
from=$("from") to=$("to") araqne_query_logs | search case(
isnull($("source")), true,
typeof($("source"))=="string",source==$("source"),
typeof($("source"))=="object[]", in( source, valueof($("source"),0),
valueof($("source"),1), valueof($("source"),2),
valueof($("source"),3) ) ) and

if(isnull($("login_name")),true login_name==$("login_name"))
and _time >= $("from" dateadd(now(),"day",-7)) and _time <=
$("to",now()) and
if(isnull($("query_string")),true,contains(query_string,$("query_strir
| eval d=datetrunc(_time,"1d") | stats count by d, source,
login_name

rename d as _time | timechart span=1d sum(count) by source

stilters OIo[0IS 0/310] AB0IA TEIS SIS KIS XFE 4 ABLICE

5 %=

g gs

KHE ERY atel v
s2Es time v
LN

EELER e
szusuqgn O

ERPCT]

OHIE
=z A
a4 M

20| glaLich

& erat v

i

cjofE &

@ _time

2022-08-02
2022-08-03
2022-08-04
2022-08-05
2022-08-06
2022-08-07
2022-08-08

2022-08-09

213 oj2|=7|

™

100k

10k

i3

100

10

01

00:

00:

00:

00:

00:

00:

00:

00:

2022-08-02

:00+0900

:00+0900

:00+0900

:00+0900

:00+0900

:00+0900

:00+0900

:00+0900

@ java-client | €3 scheduled-query

@) system | E) webconsole

6 21069

6 101712

8 94059

2 22 28910

10 3654

3416

6 2 3862
“y

<

T
2022-08-03

T T
20220804 20220805  2022-08-06

—— javaclient ~—— scheduled-query

T T
20220807 2022-08-08 2022-08.

~ system  — webconsole




image70.png
H
2

e}
rx
2

[l

==
5ol 78
——

ﬂwﬂE
samzn
3szﬂj
X7 -
3| - )
D EEZX|
|





image71.png
2IOD¥4A SLEHY

+ A 213 39t

@ 2OIA MEl +
=
b <« 22z
AR E
_time Y source
2022-08-02 00:00:00+0900 system
Hz
2022-08-02 00:00:00+0900 webconsole
2022-08-03 00:00:00+0900 scheduled-query
A
= 2022-08-03 00:00:00+0900 system
9 2022-08-03 00:00:00+0900 webconsole
N
Holg 2022-08-04 00:00:00+2900 scheduled-query
o) 2022-08-04 00:00:00+0900 system
M
AX 2022-08-04 00:00:00+0900 webconsole
O 2022-08-05 00:00:00+0900 java-client
ot - 2022-08-05 00:00:00+0900 scheduled-query
dAza
2022-08-05 00:00:00+0900 system
2022-08-05 00:00:00+0900 webconsole
HH o4
S
AFERHE 2| A
=R ™
MR
- 10k
100
p=1 1
S
e
270t 0.01
2022-08-02  2022-08-03  2022-08-04

ENT-4.0.2205.0

login_name Y count Y

system
root
root
system
root
root
system
root
root
root
system

root

2022-08-05

2022-08-06

6
21,059
1
6

101,712

22

28,910

2022-08-07

2022-08-08

I root

2022-08-09

I system

S

'Y
I
rx
12

)
u
b
I

Q

oY
1=

[ = a=

0 A=

] oilgl 2|
Ouazs

[[] Xtut Sato|E

Ha| 2™ o1zt

Ha| 2™ o1z

10k

Hz2| A 8%

100
LY .

rx
12
e
o
)
<

Hz2| 2xrg

0.01
2022-08-02 2022-08-03 2022-08-04 2022-08-05 2022-08-06 2022-08-07 2022-08-08  2022-08...

Rt
o
Fo
2
ng

—— java-client ~ —— scheduled-query = -= system —— webconsole

=327

22
olo

f- 204

ol
£l

22
olo

)
0l





image72.png
VL]

=]

+ ol gzt %7t

40
i
°
[}

Az 24

source

BEAZOIE

AlAH

oozl #a|
o2s

=

Attt S2H0|AE

oz 3t

system
scheduled-query
webconsole

java-client

CliojE} 2=

IR 0|27

Hal 22

[ =l u=

0 2=
mEEEEE!
[ a=s

[ =t S2tolHE

22
olo

mtiy

B




image73.png
<
Kk

+ ol gzt %7t

CliojE} 2=

2| 43 7|

i

s
ok

T
]
w

=
i

b2l

3

an

Eo
w

zd

X
ol

RO
ol

el A

H2 2¥ 7|

<l

ol
Ll

LY
b1l
<+
5l

from

I
<+

.

KM

I o227

to

o

<
£l

Al

alo
R

Hz| 49 o1zt




image74.png
VELEST

+ ol i3t 27t

o|s
SEE 2| Abg Rt HoE =
Ered M 2|AE Mei HES v

2 3ge
HS HAE LERN=
#2| o7 0|5 login_name
HE oY 5 ENZ OIS PR
%7
2t A A" system X
Root root X
SIF Oj2[&27]
Member member X
Met of 3t

§I_|E| A2t — MEH O} BF-. v

4%
B




image75.png
<
RF

+ 0
ELESE

R

RER=

i

s
ok

T
]
w

=
i

b
|
2l

il

Eo
w

zd

X
ol

RO
ol

3
K
ld]
o
RK

|

ol
o

query_string

2] o4 0|5
=

°
A O2|E7|

00

R

3l

o
o
KK




image76.png
o|MAaE2 HTTP 29| HE|(HE)

1k

100

10

]
[ I I I I I I 1
200 OK 301 Moved 302 Found 400 Bad Request 403 Forbidden 404 Not Found 499 Client Timeout
Permanently

® @ O login_access © method_anomaly @ O
@




image77.png
Ho
2
i=)
ojn

m
e
2
o

HO|E A A

[>
;

Z
iy

OB
A
r&

A
™

Op
L

= XS =7t

+

2 24Y

rg

3

RS F7Hol ® el

o
£
Im

iy
Jm

ClO|E{ & MEH  widget_example (x

set from=nvl($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),
"*/.[*" or

path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==

"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path

"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
== "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=

pri", method == "CONNECT", "connect"”, metho

indexof(string($("type")), suspicious), false )

timechart span=1Th count by suspicious

$filters OJfOIE 0|30 2FoIM EHE HE

60 =

Itz gt v

_time v

<]

ke
In

normal v

>
o
re
%
<

>
o
re
%
<

== "GET" or metho

ooy =3

ENEET
® _time

2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05

2022-04-05

11:

12:

13:

14:

15:

16:

17:

18:

19:

20:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

100+0900

16

B connect | @) dotfile_access | @) login_access | E) method_anomaly

29

31

19

11

24

18

27

37

© normal | E) path_anomaly

LR R

12:00

2022-04-06

12:00

2022-04-07

M connect [T dotfile_access

0.4

1

I wildcard

4 10

I login_access

20 40

Il method_anomaly

132
1 728
1 1020
2 604
459
1 448
1 482
466
356
435

G

100 200 400 1k 2% 2k

M path_anomaly M post [l temp_file_access




image78.png
+ ol 3 #7t

HiolH 2l

CPS

% olg stol W HTTP 28 (A 712 o
® _time | @ connect | E) dotfile_access | €] login_access | ) method_anomaly | ) normal | ) path_anomaly |
Ete) M AE v 2022-04-05 11:00:00+0900 132
2022-04-05 12:00:00+0900 4 29 728
HlolE a2 MEY CloJEf22 MEH | widget_example (x)
; 2022-04-05 13:00:00+0900 16 31 1020
Hel2 set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(), HolE =3 2022-04-05 14:00:00+0900 1 5 19 604
"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path == 2022-04-05 15:00:00+0900 2 8 459
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
. 2022-04-05 16:00:00+0900 3 11 1 448
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI", +
pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or 2022-04-85 17:00:00+0900 1 5 24 1 482
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 != 2022-04-05 18:00:00+0900 3 18 466
indexof(string($("type")), suspicious), false )
2022-04-05 19:00:00+0900 1 27 356
timechart span=1Th count by suspicious
4 2022-04-05 20:00:00+0900 3 37 435
. 5 = 3 3 |
$filters O2FO1E 0|83L0] 20N EHEHE HEE fIXIE X = JUAFLICH
X = =
Mz 57| 60 /% oj2| 27|
12:00 e
A ——————————————————————————
NE &4 HY ——eee e
e B ———
AE EHY FH 7tz gl v ——————_———————————————
=8 s _time h o
=& Hey ————————————
23 27Y —
XHE =710 W QT T 0.4 1 2 4 10 20 40 100 200 400 1k 2% 4K 10k
c Zc
- = M connect [ dotfile_access M login_access Ml method_anomaly M path_anomaly M post [l temp_file_access
=7} [ wildcard
A normal v Ty
7|Ef
B2 AR HA| O
ojfiE
EE AHE otgt v

In
)
o]
>
0
re
%
<




image79.png
+ ol 3 #7t

9% ol2
EfQ) ey
HlolE{ 22 Mey
Hz2

OB
A
r&

A
™

Op
L

s R 27

+

2 24Y

rg

3

RS F7Hol ® el

o
£
Im

iy
Jm

EES
- . ole
sH0l Wath HTTP 28(H2 Sio) o s
® _time © connect | @) dotfile_access | @) login_access | ) method_anomaly | @) normal | ) path_anomaly
"E v 2022-04-05 11:00:00+0900 132
2022-04-05 12:00:00+0900 4 29 1 728
ClolH &2 ME  widget_example (x
2022-04-05 13:00:00+0900 16 31 1 1020
set from=nvl($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(), HolE =3 2022-04-05 14:00:00+0900 1 5 19 2 604
"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path == 2022-04-05 15:00:00+0900 2 8 459
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
. 2022-04-05 16:00:00+0900 3 11 1 448
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI", +
pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or 2022-04-85 17:00:00+0900 1 5 24 1 482
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 != 2022-04-05 18:00:00+0900 3 18 466
indexof(string($("type")), suspicious), false )
2022-04-05 19:00:00+0900 1 27 356
timechart span=1Th count by suspicious
4 2022-04-05 20:00:00+0900 3 37 435
. 5 = 3 3 |
$filters O2FO1E 0|83L0] 20N EHEHE HEE fIXIE X = JUAFLICH
=
60 9% oja|=7]| G,
10k
1k
NERE v 100
_time v
10
1 i
0.1
12:00 16:00 20:00 2022-04-06 04:00 08:00 12:00 16:00 20:00 2022-04-07
=l
= M connect [ dotfile_access M login_access Ml method_anomaly M path_anomaly M post [l temp_file_access
I wildcard
normal v Ty
AHE otgt v
ALg ot v




image80.png
+ ol 93 #7t

9% ol2
EfQ) ey
HlolE{ 22 Mey
Hz2

712 8=

XHE EtY

Jn
it}

N
B

OB
A

A
e

Op
L

= XS =7t

+

2 24Y

rg

3

RS F7Hol ® el

7|Et

-
I
o
tu
[>
2
el
z

o
£
Im

iy
Jm

2o HTTP QF(FH M=

Jhot
r

CloJEf22 MEH | widget_example (x)

set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),
"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or

path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==

"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",

"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",

"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or

method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=
indexof(string($("type")), suspicious), false )

timechart span=1Th count by suspicious

$filters OJOIE O|3t0] 2IFOIM EHE HEL AXIE XNFY = AF UL

_time v

112
In

normal v o]

>
o
re
%
<

>
o
re
%
<

ENEET
® _time
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05

2022-04-05

11:

12:

13:

14:

15:

16:

17:

18:

19:

20:

LR R

10k

1k

100

10

0.1

I connect [ dotfile_access M login_access

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

12:00

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

16:00 20:00

I wildcard

| @ connect | E) dotfile_access | €] login_access | ) method_anomaly | ) normal | ) path_anomaly |

4 29
16 31

1 5 19
2 8

3 11

1 2 24
3 18

1 27

3 37

2022-04-06 04:00 08:00

Il method_anomaly [l path_anomaly

132

728

1020

604

459

448

482

466

356

435

I post M temp_file_access

2022-04-07




image81.png
+ ol 3 #7t

9% ol2
EfQ) ey
HlolE{ 22 Mey
S

712 8=

XHE EtY

i
it}
rE
+

o
I
rE
P

ot
L
e
P
el
ofn
B
_}l_

OB
I
rE
4
OE
Hdo
nx
0%

Q
=

tu
1
>
i

rg

3

RS F7Hol ® el

ol Hadt HTTP 28 (2te)

Jhot

ClO|Ef & MEH  widget_example (x

set from=nvl($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),
"*/.[*" or

path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==

"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path

"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
== "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=

pri", method == "CONNECT", "connect"”, metho

indexof(string($("type")), suspicious), false )

timechart span=1Th count by suspicious

$filters OJfOIE 0|30 2FoIM EHE HE

60 =

2ol v

_time v

ke
In

normal v

>
o
re
%
<

>
o
re
%
<

== "GET" or metho

Vi

ooy =3

ENEET
® _time
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05

2022-04-05

11:

12:

13:

14:

15:

16:

17:

18:

19:

20:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

16

B connect | @) dotfile_access | @) login_access | E) method_anomaly

29

31

19

11

24

18

27

37

CPS

© normal | E) path_anomaly

I ojg[=7]|
10k
1k
100
10
1
0.1
12:00 16:00
= connect
—=— wildcard

—— dotfile_access

20:00 2022-04-06

—= login_access

04:00

—— method_anomaly

08:00

132
1 728
1 1020
2 604
459
1 448
1 482
466
356
435
G
12:00 16:00 20:00 2022-04...
—— path_anomaly - post —— temp_file_access




image82.png
+ ol 3 #7t

9% ol
Efel M
GOl A M
S

on
I
rE
P

OpA
*
rE
+

7|Et

ool Bt

oft
%
2
H
=

o
£
Im

ujy
Jm

ol st HTTP 23 (THol)

CloJEf22 MEH | widget_example (x)

set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),
"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=
indexof(string($("type")), suspicious), false )

search suspicious != "normal”
| stats count by suspicious

$filters OJOIE O|3t0] 2IFOIM EHE HEL AXIE XNFY = AF UL

60 =
Ito| v
suspicious v
zc ENERES
count v count

Y

O Etg1

O Ee2

GlolE g
@ suspicious
connect
dotfile_access
login_access
method_anomaly
path_anomaly
post

temp_file_access

wildcard

LR R

e A: 10,795

wildcard: 12

temp_file_access: 2

post: 10,007

| @ count

connect: 5

Nmm: 133
login_access: 615
/ method_anomaly: 19
/ path_anomaly: 2

133

615

19

10007

12




image1.png
‘ prolc]

O enterprise

/





image83.png
Ho
pal
o
ojn

m
e
2
iy

HIO|Ef A MEH

HER-F
II.E EI.OI

54 e
% ws
7]gt

37

del 08 74
oME

iy
Jm

shol o dt HTTP 2K (2EHA mHo|)

ClO|Ef & MEH  widget_example (x

set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),
"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=
indexof(string($("type")), suspicious), false )

search suspicious != "normal” and isnotnull(country)
| stats count by suspicious, country

$filters OJOIE O|3t0] 2IFOIM EHE HEL AXIE XNFY = AF UL

60 =
2EHA To] v
ag %
g9l 18 country v
skel 08 suspicious v
count v

ooy =3

HiolH 2l

@ suspicious
connect
connect
connect
dotfile_access
dotfile_access
dotfile_access
dotfile_access
dotfile_access
dotfile_access

dotfile_access

An+£ila arrace

I3 oj2|=7|

| @ country | @ count

/ dotfile_access: 3.95%

f\ method_anomaly: 1.13%
post: 2.26%

post: 12.99% \

dotfile_access: 12.99%
A_
post: 6.78% /"

dotfile_access: 10.17% //‘

post:1.13% |
e N BpP. EAU EcA [WpE R WIN ErR

dotfile_access: 3.95%
method_anomaly: 1.69%
dotfile_access: 1.13%
temp_file_access: 1.13%
dotfile_access: 2.26%
wildcard: 1.13%
dotfile_access: 1.69%
method_anomaly: 1.13%
dotfile_access: 14.69%

dotfile_access: 1.13% post: 14.69%

19

I A




image84.png
HlojE &

A olE =0l Wast HTTP QEMEE)
@ suspicious © count
E}Q! MEH XtE v connect 2
dotfile_access 133
HlolE a2 MEY ClolH &2 ME | widget_example (x .
login_access 615
Hel2 set from=nvl($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(), HolE =3 method_anomaly 19
"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path == path_anomaly 2
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
. t 10007
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI", pos
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or e e peEEss 5
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 != wildcard 12
indexof(string($("type")), suspicious), false )
search suspicious != "normal”
| stats count(status) as count by suspicious 4
v
$filters O2FO1E 0|83L0] 20N EHEHE HEE fIXIE X = JUAFLICH
o|&l O 7 "
MzanE F7| 60 = |IF OjE|=7] S,
100k
XHE &4 B
10k ©
712 B
— 1k
AE EHY dEE v .
=2 Hy suspicious v °
100
54 Hs .
10 ©
T4 B XE FIt °
20 24Y © ©
T | | | | | | |
A= =70 HQE o connect dotfile_access login_access ~ method_anomaly  path_anomaly post temp_file_access wildcard
c Zc
- ® count
=7t
2E0| glELCt
o

i
i
>
0
re
0t
<




image85.png
HlojE &

LI oI5 oY A2 HTTP 8ol M2|(H8)
D status © connect | @) dotfile_access | @ login_access | ) method_anomaly | §) path_anomaly | @) post | ) temp
Eted A= XE v 200 0K 1 295
301 Moved Permanently 99 612 90
HlolE a2 MEY ClolH &2 ME | widget_example (x
302 Found 2
HE 2 set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(), ClolE =3 4083 Forbidden
"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path == 404 Bad Request 5 ! 19 2
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI", 404 Not Found 2 3 4
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or 499 Client Timeout 5
method == "HEAD", "normal’, "method_anomaly" ) | search case( isnull($("type")), true, 1
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=
indexof(string($("type")), suspicious), false )
eval status = case(
status == 200, "200 OK",
status == 301, "301 Moved Permanently”,
status == 302, "302 Found",
status == 400, "404 Bad Bequest A o|xi Oj2| 57|
status == 403, "403 Forbidden",
status == 404, "404 Not Found", 1K
status == 499, "499 Client Timeout"
)
| search
suspicious != "normal” 100 '
and not(asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
| pivot count(suspicious) for suspicious by status 4 ' .
$filters O2FO1E 0|83L0] 20N EHEHE HEE fIXIE X = JUAFLICH 10
N 8
Mzana 7] 60 =
(@] (0] (@)
1 =} © e =}
XHE &4 B
0.1
7|E 75;5 200 0K 301 Moved 302 Found 403 Forbidden 404 Bad Request 404 Not Found 499 Client Timeout
Permanently
AE EfY HE v O connect O dotfile_access O login_access (@) method_anomaly (@] path_anomaly © post O temp_file_access
© wildcard
=2 Hy status v
54 9%
T4 B XE FH [

fu
b
15
b
e
(<]

_E_:y:ﬂ_? M ze EMNE OB HE 37| %
connect v
. connect connect
[Jsest xg
. dotfile_access dotfile_acce dotfile_access Ty
. login_access login_acces login_access of
. method_anomaly method_ani method_anomaly of
. path_anomaly path_anomi path_anomaly of
. post post post o]
. temp_file_access temp_file_a temp_file_access o}
. wildcard wildcard wildcard o
o
28 AHE otgt v




image86.png
I3 olg AZHe oy Az o By BuY Hlols 2
count | @ igr1 | @ iqr2 | iqr3 | @ max | @ min
Ete) M AE v 38 555 676 1070 3432 158
O|O|E{ A A MEH CloJEf22 MEH | widget_example (x) :
Hel2 set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(), ol =3|
"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=
indexof(string($("type")), suspicious), false )
timechart span=1h count
| boxplot count 4
$filters O2FO1E 0|83L0] 20N EHEHE HEE fIXIE X = JUAFLICH
MEDE =7| 60 = {3 oj2[=7] S,
6k
— 4k
xHE %4 Y
712 B 2
AE EfY gA ER v
1k
g count v D 21 274¢Y 800
600
5% ¥ 400
21 274Y
o e
Xt min v
100
A 1AHEQI% iqr1 v 38
Ml 2AtE Rl iqr2 v
Al 3AtE RIS iqr3 v
ohgt max v
7|Ef
AZE &mAl
ALg otgt v
o
EE ALg otgt v




image87.png
+ ol 3 #7t

9% ol2
EfQ) ey
HlolE{ 22 Mey
Hz2

712 8=

XHE EtY

i
it}
rE
+

o
I
rE
P

ot
L
e
P
el
ofn
B
N

tu
1
>
i
e

OpA
*
rE
+

I
N

HTTP Bl~EE MB{ Q| 2| A<

xe

HIO[E & EY

set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),
"*/./*" or

path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path

"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path

"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
== "W*", "wildcard", metho
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=

"path_anomaly”, patl

o=

widget_example (x

indexof(string($("type")), suspicious), false )

)

R ———t

method == "CONNECT", "connect”,

method == "GET", "get",

method == "HEAD", "head",

method == "OPTIONS", "options",
method == "POST", "post",

method == "PRI", "pri",
method == "PUT", "put",
"abnormal”

| timechart span=1h count by method
| # EE 2H0] nullY T, 2% 022 A|g
| eval

$filters OI2f0|E 0|835t0 2

connect = nvl(connect, 0),
get = nvl(get, 0),

head = nvi(head, 0),
options = nvl(options, 0),
post = nvl(post, 0),

pri = nvl(pri, 0),

put = nvl(put, 0),

abnormal = nvl(abnormal, 0)

EE v
_time v
uy s

-
Rl

-
Rl

get
head
options
pri
connect
post
put
abnormal
g v
g o v

2014

== "POST", "post", metho

head
options
pri
connect
post
put

abnormal

== "PRI",

A

ooy =3

B &2 & & & & & &

HlojE &

® _time

2022-04-05 11:

2022-04-05 12:

2022-04-05 13:

2022-04-05 14:

2022-04-05 15:

2022-04-05 16:

2022-04-05 17:

2022-04-05 18:

2022-04-05 19:

2022-04-05 20:

2097 _04_0oc

I3 oj2|=7|

3000

2500

2000

1500

1000

500

21

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

oo

12:00

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

0010000

16:00

| @ abnormal

20:00 2022-04-06

M get W head

| @ connect

| @ get | @ head
2] 128 4
2] 736 25
2] 1041 23
1 606 22
0 445 24
2] 440 22
1 485 23
2] 461 26
2] 360 24
2] 452 23
o 212 52

04:00 08:00

M options 1M pri

| @ options

12:00

2]

| @ post

16:00

26

2669

714

142

77

68

72

108

92

131

ae

EES
@ pri | @ put

2] 0
1 ]
2] 0
2] ]
2] 0
2] ]
2] 0
2] ]
2] 0
2] ]
o o
G

20:00 2022-04...

Il connect Ml post [Mput [ abnormal




image88.png
Ho
2
i=)
ojn

m
e
2
o

[>
;

HO|E A A

Z
iy

712 8=

XHE EtY

i
it}
rE
+

o
I
rE
P

OpA
*
rE
+
W
M

fu
]

[>
ol
ne

OpA
*
rE
+

I
N

HTTP DB ME{O] H2| (72

XIE v

CloJEf22 MEH | widget_example (x)

set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),
"*/./*" or

"*/./*", "dir_traversal”, path == "/.*", "dotfile_access", path == "/temp*" or path

"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path

path

"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=
indexof(string($("type")), suspicious), false )

R ———t

method == "CONNECT", "connect”,

method == "GET", "get",

method == "HEAD", "head",
method == "OPTIONS", "options",
method == "POST", "post",
method == "PRI", "pri",

method == "PUT", "put",
"abnormal”

)

| timechart span=1h count by method
| # EE 2t0| nullY M, 25 022 X|gt
| eval

connect = nvl(connect, 0),

get = nvl(get, 0),

head = nvi(head, 0),

options = nvl(options, 0),

post = nvl(post, 0),

pri = nvl(pri, 0),

put = nvl(put, 0),

abnormal = nvl(abnormal, 0)

A

$filters O|fOIE O|83t0] MO M EHE XHET

60 =
5 g9 v
_time v
O
O
A Zc BNE O
. get v get
. head v head
. options v options
II pri v pri
. connect v connect
. post v post
. put v put
. abnormal v abnormal

tgoE v
NERT Y

ooy =3

B 2 & & & & & &

ENEET
® _time

2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05

2022-04-05

2097 _04_0oc

11:

12:

13:

14:

15:

16:

17:

18:

19:

20:

21

LR R

100%

80%

60%

40%

20%

0%

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

oo

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

00+0900

0010000

| @ abnormal

20:00

| @ connect

2022-04-06

Ml get [ head

]

04:00

I options

| @ get | @ head
128 4
736 25
1041 23
606 22
445 24
440 22
485 23
461 26
360 24
452 23

c12 22

08:00

M pri

| @ options

12:00

2]

| @ post | @pri | @ put

16:00

26

2669

714

142

77

68

72

108

92

131

ae

20:00

]

2022-04...

Il connect [ post [l put [ abnormal




image89.png
+ ol 93 #7t

% ol5 olyasle B2 9% U Satojols
B M tte v
HlolE a2 MEY ClolEH &2 ME ' widget_example
Hel2 set from=nvl($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),

"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=
indexof(string($("type")), suspicious), false )

search
not(
asn == "AS2635 AUTOMATTIC"
or asn == "AS7018 ATT-INTERNET4"

)

| search suspicious != "normal”
| stats count as occurrence, dc(src_ip) as src_ip by suspicious

$filters OJOIE O|3t0] 2IFOIM EHE HEL AXIE XNFY = AF UL

MEDa =7| 60 =

7|2 d=

AE EfY EZ|Y v

54 2

T4 B
Zo| el gl
4]

=7t

14 suspicious v

7|Ef

2 22Xt 37 10 px

37| occurrence v

se src_ip v

A Oranges ~

o=

i
i
>
0
re
[t
<

Hiole 2
@ suspicious
connect
dotfile_access
login_access
method_anomaly
path_anomaly
post
temp_file_access

wildcard

LR R

Vi login_access

© occurrence

132

615

19

391

12

31

15

33

con...




image90.png
v HEQ HE





image91.png
_id oj#iE 47

OJHIE S} A otst v

A8 ot
FERE]
wstee A2l 4

EEE]
@) ]





image92.png
behavior Z& 4%

B2 X2 (Sl0] 2= E2H0| 94

=AY AR Lk 5%
= v Normal X
O =201 2 Marg 2 2ol 88

@71




image93.png
Eaz=g4 2L EY WEtSE) (s

3

BV ES) Mzmam o~ g2 v &~ <38 -
2agd g +

olAz2 ¥ S2o|dE

_time Y srcip T asn Y country Y isSuspicious Y method Y path Y query T status Y

srcip  ciszmzs v EES





image94.png
_time Y srcip Y asn Y country Y isSuspicious Y method Y path Y query Y status ¥




image95.png
Ho

o

HMIshM EAR BEE MEstn, E240510 =M & =FLICH

oM
r
iy
k]

Q
=

o

52

e
2
iy

O|E{ AL X

<
]

22

O

_id

Z
12

r

D _table
_time

(<IN < B <IN < B < R<

800

OO

src_ip

asn

country

suspicious

method

path

query

referer

sc_bytes

status

user_agent

version

B 24 57|

=X
=

&2 AR gE3

HlojE &

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

23:

23:

23:

22:

22:

22:

21:

21:

21:

21:

61.40.36.13

10+0900

09+0900

09+0900

55+0900

28+0900

05+0900

58+0900

43+0900

37+0900

28+0900

114.119.134.123

185.191.171.43

.254.196.217

.254.196.217

66.249.79.181

117.111.2.117

0 _id O _table ® _time
azge v 188 widget_example 2022-04-07
187 widget_example 2022-04-07
ClolEH &2 ME ' widget_example .
186 widget_example 2022-04-07
set from=nvl($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(), HolE =3 185 widget_example 2022-84-07
"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/*", "dotfile_access", path == "/temp*" or path == 183 widget_example 2022-04-07
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
. 180 idget 1 2022-04-07
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI", widget_example
pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or 179 widget_example 2022-04-87
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 != 178 widget_example 2022-04-07
indexof(string($("type")), suspicious), false )
176 widget_example 2022-04-07
# AEZY A Jetpack EEES N AAIZ
# el P H58& MelAz 174 widget_example 2022-04-07
| search
not ( I
asn == "AS2635 AUTOMATTIC"
or asE == AS70_1_8 ATT—INTERNET41 - o|® 02| 27|
|# 12l BEE H8Y 4 AES scip BEO| B P FAUM EXFEE W
| eval src_ip=string(src_ip)
Vi . .
_time Y src_ip
$filters O2FO1E 0|83L0] 20N EHEHE HEE fIXIE X = JUAFLICH
2022-04-07 00:11:31+090
60 =
2022-04-07 00:11:25+090
2022-04-07 00:10:48+090
2022-04-07 00:10:19+090 211.205.126.180
2022-04-07 00:09:34+090 117.111.2.117
2022-04-07
L0 = EAI YN HZE - oMeE 43 Zm 8y 2022-04-07
O|HIE MY Z= M8FH 2022-04-07 00:09:30+090 117.111.2.117
Ofie 4 Z= 4F 2022-04-07 00:09:18+890
oHE 28 Z= €% 2022-04-07 00:09:14+090
OHlE MY | Z= H4F Anoa a4 am an an ax aadl
oME MY  Zm 4Y
® 4 oMESY  ZmuY
OHIE MA ZE MA
oME MY  Zm 4Y
oME MY  Zm 4Y
oME MY  Zm 4Y
L0 = EA YA HZE . oME M  Fm MF
L0 = EA YA HZE . oME M  Fm MF
oME MY  Zm 4Y
oME MY  Zm 4Y

£
oo
<

CHS GI2fOIE A8SHO] ALSAE Ho| 28 HAIX|E g% + ASU

$EEO0|8¢ : J2|=0f EAIE EEQ| gt
$rulefield$ : =70| X|HE ZE= 0|E
$rulevalue$ : Z=710| X|F= HE=o| gk

$ruleoperator$ : =7 H|m X}

$ruleoperand$ : =7 Hlm 2t

(]

0D asn

AS714 APPLE-ENGINEERING

AS714 APPLE-ENGINEERING

AS714 APPLE-ENGINEERING

AS15169 GOOGLE

AS8075 MICROSOFT-CORP-MSN-AS-BLOCK

AS14618 AMAZON-AES

AS8075 MICROSOFT-CORP-MSN-AS-BLOCK

AS209366 SEMrush CY LTD

AS8075 MICROSOFT-CORP-MSN-AS-BLOCK

AS9318 SK Broadband Co Ltd

Y asn

AS136907 HUAWEI CLOUDS

AS3786 LG DACOM Corporation

AS209366 SEMrush CY LTD

AS9318 SK Broadband Co Ltd

AS17853

AS49746

AS49746

AS17853

AS15169

AS17853

LGTELECOM

TOMIG LLC

TOMIG LLC

LGTELECOM

GOOGLE

LGTELECOM

O country | [J method

us

us

us

us

us

us

us

NL

us

KR

GET
HEAD
HEAD
GET
GET
GET
GET
GET
GET
GET

country Y

SG

KR

NL

KR

KR

KR

us

KR

D path

/feed/poc
/feed/poc
/feed/poc
/feed
/4107
/feed/poc
/2333
/tag/mask
/23131

/wp-conte

suspicious Y

normal

normal

normal

normal

normal

post

dotfil

normal

normal

normal

e_accesq




image96.png
HlojE &

= ojpaPE He
@ suspicious
E}Q! MEH Ctoy £ 2 v connect
dotfile_access
ClO|E{ A A MEH ClO|Ef & MEH  widget_example (x ]
login_access
HE 2 set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(), ClolE =3 method_anomaly

"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path == path_anomaly
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or

method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,

post
temp_file_access

typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 != wildcard
indexof(string($("type")), suspicious), false )

search
not (asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
i " " LR R
and suspicious != "normal
| stats count by suspicious 4
$filters OJOIE O|3t0] 2IFOIM EHE HEL AXIE XNFY = AF UL
MEDE =7| 60 =
EHOj BE 4 WY
712 8= .
s,
w%::o%%
EAT ZE suspicious v e

24 37| 718 EE count v

o count

~" login_access

X
)
QO

dotfile_acces

132

615

19

391

12




image97.png
E= T ] EE I
(Slof 2ti= z7t0] 249
29/ Jhdch < v 101 [ ] o o)
LRI <v 501 | ] @ 8]
> v 500 ]





image98.png
HiolH 2l

% olg 37 0|y MEEIZ 1417
© _time B occurrence

Bt ME Z1En v 2022-04-05 11:00:00+0900 26
HlolE a2 MEY ClolH &2 ME | widget_example (x
HE 2 set from=nvl($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(), HolH =3

"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or

path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==

"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",

"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",

"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or

method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,

typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=

indexof(string($("type")), suspicious), false )

search suspicious != "normal”

| timechart span=1h count(suspicious) as occurrence

| limit 1 4

$filters O2FO1E 0|83L0] 20N EHEHE HEE fIXIE X = JUAFLICH o/ oja|m | =

712 B
Eted O =0l 2 gae
Oz=g
g8 Zc occurrence v
BAl ZE occurrence v
z2
HiZM =2
(flofl s =0l 2 Eal YA 23 WA s%

Me=2IE 7HHHTh

UENESES

<V 101 [ |
< v 501 B

HE N
g
o]
X

> v 500 D O X
2835t 28 &7 O
712 B
7|2 HAE
N
2t 2% 37| 16 pt
HAE 2A 37| 18 pt
2hd 34 oy At
HEA AlZte
HOjAt Fal

o
m
)

H>
t
(<]

b

2 X2 7EX] &A|

>
ikl
il
=
O




image99.png
OtA X =

= Bt

=
By

ol
T

A= 2B

~ dEER -

[EL

=14

~ dEER -

[EL

70

~ dEER -

El
Bl

-

Ir

~ dEER -

L]
bl

F 7]

Op4 e

-

%0
Ir

L

Category 1

#7t




image100.png
£}

(E
X0

EnWS
=

MIA R &=

Y 1=

= Bt

=
By

ol
T

A= 2B

H L7t

~ dEER -

[EL
Bl

-

Ir

-

v W

o
)
nlo S
5 3
w ©
m v
IH
_|_I
%0
=T
L]
N
m
—, ~N
gR g




image101.png
MA R e &8 HY

712 8=

= Bt

A= 2B

el
In
2]

1=

1SO =7

Il

2
ne
E!
In

1z
0x

0Q
19
ik
0
-4
AT
[
ild

-4

ECR- v
e A v
- Mg - v =EOIE
- MeEEe - v
ol ¥l ME 55 54 v
- MeEEe - v
Lo X NEREPYELES
O Aext ®o|
Z M o)
H e
. L )

3Lt
0 o]
1 o]




image102.png
3

i3

It

=

L

dir_traversal
dotfile_access
temp_file_access
login_access
path_anomaly
wildcard

post

pri

connect

method_anomaly

1=
[0

B 2 & & ® & ® & & &




image103.png
9% ol Ry oly2zie ¥ £3T Fa
EfQ) ey HA T v

HO|EaA X

Z
iy

r

CloJEf22 MEH | widget_example (x)

Hel2 set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),
"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==
"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",
"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($(“type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=
indexof(string($("type")), suspicious), false )

search
not (asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
and suspicious != "normal”

| lookup geoip src_ip output latitude, longitude | search isnotnull(latitude)
| stats count(suspicious) as occurrence by latitude, longitude, suspicious

$filters OJOIE O|3t0] 2IFOIM EHE HEL AXIE XNFY = AF UL

ooy =3

MEDE =7| 60 =
MA XN e &8 =HE
712 d=
& Bt oA Xl = v
e ~EFY B v
1= latitude v
3 e longitude v
Ag 2E suspicious v
Aar
o EE occurrence v
Op e M 73
gy ol M

dir_traversal

dotfile_access

temp_file_access

login_access

path_anomaly

wildcard

post

pri

connect

E B EANEEENERN
B B B 8 B B B B B

method_anomaly

HlojE &

O latitude

LR R

-37.8400993347168

-33.859100341796875

-33.859100341796875

18.51959991455078

18.51959991455078

25.047800064086914

25.829500198364258

32.79079818725586

32.79079818725586

37.456199645996094

27 E111000E1171Q7E

| @ longitude

145.09609985351562

151.2001953125

151.2001953125

73.85540008544922

73.85540008544922

121.53179931640625

-80.2927017211914

-96.83360290527344

-96.83360290527344

126.72879791259766

176 Q7A00QIOCELEEEA

| @ suspicious

temp_file_access
dotfile_access
post
dotfile_access
post
method_anomaly
method_anomaly
dotfile_access
post

post

TAain arrace

| @ occurrence

122

27




image104.png
country occurrence
MA X = v AU 5
BE 1
GlojEl a2 M
CA 6
ooy =3 DE 5
FI 1
FR 52
GB 14
IE 1
IN 4
search
KR 213
not (asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")
and suspicious != "normal” N 19
| stats count as occurrence by country | search isnotnull(country)
G
$filters OJOIE O|3t0] 2IFOIM EHE HEL AXIE XNFY = AF UL

60 =

MA R e &8 HY

7|2 d=
& Bt g X = v
e ~EY OE2 40l8) v
IS0 27tAE WE country v =80l Basdk
Ag 2t country v
occurrence
e
S MY FEYY ol ool 2 == EAl v
& EE occurrence v
ol mAl 2t © dlolgfel =a/x|) 2t

=2 =

- 2 My el

=7t
n e 0 @
[ | o=@ 1 o}




image105.png
9% 0|8
EfQ) ey
HlolE{ 22 Mey
Hz2

= Bt

X & AEHY

el

BOZE A/

J
iz}
o

9= e

n
H
e
In

2

2
1
In

1z
0%

i
1
In

=}
S
0E
x
1=
0z
4
o

I
N

HlojE &

latitude

37.456199645996094

37.511199951171875

Clo|Ef A MEf widget_example (x)

37.511199951171875

37.5177001953125

ooy =3

set from=nvI($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),

"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path == "*/../*" or

37.5984992980957

path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==

"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",

"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,

typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=
indexof(string($("type")), suspicious), false )

search country == "KR"

| lookup geoip src_ip output latitude, longitude, city

| search suspicious != "normal” and isnotnull(latitude)

| stats count(suspicious) as occurrence by latitude, longitude, suspicious, src_ip

12 O[]
o — . - TIA
$filters OJOIE O|3t0] 2IFOIM EHE HEL AXIE XNFY = AF UL

60 =
i XI
g HY
o x|l v
EEEIET IS
£3AE v
PP v
A2/ v
latitude v
longitude v
suspicious v
occurrence v
] ol Ay
login_access . Ty
post . of

| @ longitude

126.72879791259766

126.9740982055664

126.9740982055664

126.847900390625

126.97830200195312

| @ suspicious
post
login_access
login_access

login_access

post

| 3 src_ip

/223.28.234.42
/27.255.82.5
/27.255.82.6
/61.255.174.158

/61.72.77.3

| @ occurrence

122

14

23

47




image106.png
2
o

Ho
ojn

e
2
o

Z
iy

JIZES

[>
;

oy2zie £ Y3 2=

3D HES3 Ji= v

ClO|E{ & MEH ' widget_example

set from=nvl($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),
"*/.[*" or
path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==
== "WW*",

"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( path

"/tmp*", "temp_file_access", path == "/bbs/login*", "login_access", pat

"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or
method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=

indexof(string($("type")), suspicious), false )

search

not (asn == "AS2635 AUTOMATTIC" or asn == "AS7018 ATT-INTERNET4")

and suspicious !="normal"
| eval dst_ip=ip("13.125.82.152")
| fields src_ip, dst_ip, suspicious

$filters OfO{E O|3t0] AN EHE

I 7| 60 =

3D HEYA D= &4 By

7|2 3=

GloJEf RX|AIZH s 0 =

Gk

SH&E (1-100) 10

HEE] S 100

Az ZEXE 9+ O

gl 2& 37| 12 pt

TE M BA

Zc a2y

BANgZEF BF BRI

dst_ip dst_ip
suspicious suspicious
src_ip src_ip

o
£
Im

i
i
>
0
re
0t

1=

ooy =3

B src_ip

/185.254.

/185.

/216.

/216.

/216.

/216.

/216.

/216.

/216.

/216.

/71c

254.

244,

244,

244,

244,

244,

244,

244,

244.

AN

HiolH 2l

196.217

196.217

66.249

66.

66.

66.

66.

66.

66.

66.

==

LR R

249

249

249

249

249

249

249

240

B dst_ip

/13.125.82.
/13.
/13.
/13.
/13.
/13.
/13.
/13.
/13.

/13.

/12

125.

125.

125.

125.

125.

125.

125.

125.

125.

19K

82.

82.

82.

82.

82.

82.

82.

82.

82.

29

152

152

152

152

152

152

152

152

152

152

1c9

@ suspicious
post
dotfile_access
login_access
login_access
login_access
login_access
login_access
login_access
login_access

login_access

Tamin arrace

@ dst_ip
@ suspicious
@ src_ip

v EE




image107.png
Ho
2
i=)
ojn

m
e
2
o

HIO|Ef A MEH

ol

+*

T (1-100)

0F
o
mh
U
i
N

I
iz
o
2z
3]
>

TUE!
In
nx
0x

o
£
Im

iy
Jm

3D X722

ClO|E{ & MEH ' widget_example

set from=nvl($("from"), dateadd(now(), "year", -5)) | set to=nvl($("to"), string(now(),

"yyyyMMddHHmMmss")) | table widget_example | eval suspicious = case( pat

== "*/./*" or

path == "*/./*", "dir_traversal", path == "/.*", "dotfile_access", path == "/temp*" or path ==

"/tmp*", "temp_file_access”, path == "/bbs/login*", "login_access", path == "##*",

"path_anomaly”, path == "W*", "wildcard", method == "POST", "post", method == "PRI",
"pri", method == "CONNECT", "connect”, method == "GET" or method == "OPTIONS" or

method == "HEAD", "normal”, "method_anomaly" ) | search case( isnull($("type")), true,
typeof($("type"))=="string", suspicious==($("type")), typeof($("type"))=="object[]", -1 !=
indexof(string($("type")), suspicious), false )

search

not (asn == "AS2635 AUTOMATTIC" or ash == "AS7018 ATT-INTERNET4")

and suspicious != "normal”

| eval

dst_ip=ip("13.125.82.152")
| lookup geoip src_ip

output latitude as src_lat, longitude as src_long, region as src_region
| lookup geoip dst_ip

output latitude as dst_lat, longitude as dst_long, region as dst_region

| eval src_region=nvl(src_region, "Unknown")

$filters O|fO{E 0|83t0] 2MOIM EHE HEE

[y =
suspicious v
O #¢x
O =x7
10
12 pt
Fz Ec
ELX src_long
ZEX| dst_long

S

40
n
]
In

src_lat

dst_lat

21%| ol &

src_region

dst_region

ooy =3

HlojE &

0 .d
111

110

22897
22896
22836
22835
22834

22833

D _table

widget_example
widget_example
widget_example
widget_example
widget_example
widget_example
widget_example
widget_example
widget_example

widget_example

LR R

® _time

2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-06
2022-04-06
2022-04-06
2022-04-06
2022-04-06

2022-04-06

00:

00:

00:

00:

23:

23:

23:

23:

23:

23:

09:

09:

00:

00:

59:

59:

52:

52:

52:

52:

33+0900

31+0900

46+0900

45+0900

19+0900

17+0900

54+0900

52+0900

49+0900

46+0900

0D asn

AS49746
AS49746
AS23033
AS23033
AS23033
AS23033
AS23033
AS23033
AS23033

AS23033

TOMIG LLC

TOMIG LLC

WOW

WoW

WOW

WoW

WOW

WoW

WOW

WoW

D country | B dst_ip

us

us

us

us

us

us

us

us

us

us

/13.

/13.

/13.

/13.

/13.

/13.

/13.

/13.

/13.

/13.

125.

125.

125.

125.

125.

125.

125.

125.

125.

125.

82.

82.

82.

82.

82.

82.

82.

82.

82.

82.

152

152

152

152

152

152

152

152

152

152

37.4

37.4

37.4

37.4

37.4

37.4

37.4

37.4

37.4

37.4

@ post

@ dotfile_access

@ login_access

@ method_anomaly
@ wildcard

@ temp_file_access
@ connect

@ path_anomaly

Ozux|
Ox=xzx|

v B




image108.png
I

Hlol&

jo

R
o+

Ll
el

=
i}

b3l

Klo

il
xl

ol

I

N

g
o

S E2E

H

type

o|g

<
]

2| oK

THr
ojr

<0

=
i
!

x.

OH7HEE = 2t

=7t

LR R

Ho

A

Kl

-

O =x o=
[] CONNECT

[] post

[ Pri

B 68 & &8 & & @

dotfile_access

pal
ol

K

file_access

tmep.

ol

E)

ol

login_access

210 Az

path_anomaly

ol
Kr
<0
&0

post

POST

pri

PRI

connect

CONNECT

0 =29 A=

HTTP 2H

Y

ol

KMORM
<0 X0
&0 O

o T o
oao

W

HTTP 2

y

method_anomal

&0

fdeste d=2

wildcard o}

otYegte F=

i

Pl
ofl

E)

ol

a




image109.png
.y e
=

>
2702

ENT-issue4321-
u2324

2z 2LEY NS

LS

@ dir_traversal
" dotfile_access

75

50

lo

o

 login_access 25
® path_anomaly
@ wildcard
® post 0
© pri 12:00 18:00 2022-04-06 06:00 12:00 18:00 2022-04-07
® connect
I post I connect M method_anomaly Il login_access M dotfile_access
I temp_file_access M wildcard Il path_anomaly
_time suspicious Y srcip country Y method Y path
2022-04-07 00:23:10+0900 normal 17.58.56.5 us GET /feed/podcast
2022-04-07 00:23:09+0900 normal 17.58.56.5 us HEAD /feed/podcast
2022-04-07 00:23:09+0900 normal 17.58.56.5 us HEAD /feed/podcast
2022-04-07 00:22:55+0900 normal 66.249.79.179 us GET /feed
2022-04-07 00:22:28+0900 normal 40.77.167.36 us GET /4107
2022-04-07 00:22:05+0900 normal 3.216.185.164 us GET /feed/podcast
2022-04-07 00:21:58+0900 normal 40.77.167.36 us GET /2333
2022-04-07 00:21:43+0900 normal 185.191.171.24 NL GET /tag/masked
2022-04-07 00:21:37+0900 normal 207.46.13.10 us GET /23131
2022-04-07 00:21:28+0900 normal 1.233.50.217 KR GET /wp-content/uploads/masked
2022-04-07 00:19:15+0900 normal 211.205.126.180 KR GET /4462
2022-04-07 00:18:40+0900 normal 223.33.164.17 KR GET /wp-content/plugins/powerpress/images/modern_icon_sprite_2021.svg

O0O0oooooOooo o

N oz

qo >
-
o o
2]
rh

oy
iz

HH M

CONNECT

I

o O
B O
(%)
4

2]
rh

ol
_E_I

fu
]
re me
>
H-|

=
o

TTP 2%

o =
ne  oX
Inox ox
T}
In re re
oY oy L
-

ite}
>
1=
ne
2]
rh

VTIPS

£827|





image110.png
e
=

2l

Hlol&

jo

R
o+

S E2E

A

from

ojg|27]

J]

7
o+

to

o

<
Tl

Hu

=

Kl

-




image111.png
@ 2IEH A BLEY atsty)

LS

2= e

MEZZA ~ BT ~

SCEEPCERT

® post

lo
0=

|>
-
o
it
rh

Q#A

[ =8 A=

[] CONNECT

[[] posT
@ dir_traversal [] PRI
| iR 0 stme 22

[ =229 A=
~ login_access | [] =&l HTTP 23
@ path_anomaly [] e8&gxe 32
© wildcard I [] oe=sts 22

= = O

@ pri
® connect

i)

I post I connect M method_anomaly Il login_access M dotfile_access
I temp_file_access M wildcard Il path_anomaly

: _time Y suspicious Y srcip country Y method Y path ~
e 2022-04-06 23:59:46+0900 normal 185.191.171.10 NL GET /22309
=2c
2022-04-06 23:59:40+0900 normal 3.216.185.164 us GET /feed/podcast
2022-04-06 23:59:38+0900 normal 114.119.134.123 SG GET /6579
2022-04-06 23:59:37+0900 normal 114.119.134.123 SG GET /event/masked
2022-04-06 23:59:19+0900 login_access 216.244.66.249 us GET /bbs/login.php
2022-04-06 23:59:17+0900 login_access 216.244.66.249 us GET /bbs/login.php
2022-04-06 23:59:04+0900 normal 185.191.171.12 NL GET /19870
=1 2022-04-06 23:58:59+0900 normal 1.233.50.217 KR GET /wp-content/uploads/masked
2022-04-06 23:58:03+0900 normal 207.46.13.112 us GET /category/masked
>
[ 2022-04-06 23:57:59+0900 normal 1.233.50.217 KR GET /favicon.ico
2702
2022-04-06 23:57:58+0900 normal 1.233.50.217 KR GET /wp-content/uploads/masked
ENT-issue4321- A s 5 5
12324 2022-04-06 23:57:58+0900 normal 1.233.50.217 KR GET /wp-content/plugins/powerpress/images/modern_icon_sprite_2021.svg





image112.png
+ ol 3 #7t

LI oI5 ojyx2ie ¥

Bt ME 2[AE W HEE
P

B|AE M HEE &4 HY

e HAE

M o olg

MEH CjA 22

= S

]
=
gt
K=
(1]

=7}

>
H
ne
124}
rh

ite}
>
_E_I
ne
2]
rh

210 Az

POST

PRI

CONNECT

HEEHA HTTP 2
Es)
3

otYegte F=

a7 2t

dotfile_access

temp_file_access

login_access

path_anomaly

post

pri

connect

method_anomaly

wildcard

2 & & & & & G

HlolE &£

I3 0ja|=7|
- e o g v

rx
12
o

oy g2

A oY HE
209 A
HPER Z=
POST

PRI

CONNECT
s HTTP 23
tY=ItE A=

F




image113.png
nx
()

.y e
=
>
2702

ENT-issue4321-
u2324

2I1md A 2L EE ma}st?)

+ A IR =7} M Z2[A Y7 v &~ <K3I{ -~
stel ast HTTP 23 ojMAme M2
1.25
Q zH Hg
1 O = s
[] CONNECT
[ post
0.75
@ dir_traversal [] PRI
© dotfile_access [ stote
. | ) 0.5 [ 23 A=
~ login_access [ dIZ4=Q HTTP 24
0.25
o2z H2 ®®
0
02:00:00.000 HESE = v
I post W connect Ml method_anomaly Ml login_access M dotfile_access
[ temp_file_access M wildcard Bl path_anomaly
_time Y suspicious Y src_ip Y country Y method Y pa
2022-04-06 02:05:18+0900 path_anomaly 34.148.120.141 us \Xx16\x03\x01\x08M\x01\x08\x08I\x83\x83\Xx9A" hj\XALb\XCD\XC1, \x1Dz ' *\XC6\x87 \XEBI\XF1\XFB\XACS\xOFa\XxA4J\XAA\XA28&5\XOF \Xi
z8g 7|2t
~ ESK=1
1o





image114.png
+ ol 3 #7t

)
p2]
k=)
ajru
o
B
In
Ao
_>'|_
ne
oy

>

EFQ) AMEH HAE ME{ HEE
E- El =S I
S AE MEN HAEZ 24 T

712 Ee
e HAE methoddf| CH2 £
e oh7ies= ol2 method

HlolE &£

9I3 0|2 27|

methodf| C}2 2XIE =

sk
=1

i)

F




image115.png
Py =1
]

>
2702

ENT-issue4321-

u2324

2I1md A 2L EE ma}st?)

LS

@ dir_traversal
" dotfile_access

© temp_file_access
 login_access
® path_anomaly

sol et HTTP 2 oly2e2 M2
2.5 Qzm
2 O = o=
[] CONNECT
s [[] posT
) [ eRI
1
oai2 H2
s - Moy v
0 | | | |

03:00 06:00 09:00 12:00 15:00 18:00 21:00

I post I connect M method_anomaly Il login_access M dotfile_access
I temp_file_access M wildcard Il path_anomaly

_time

2022-04-06 21:04:55+0900
2022-04-06 19:04:55+0900
2022-04-06 14:16:34+0900
2022-04-06 08:41:37+0900
2022-04-06 ©5:25:56+0900
2022-04-06 ©5:25:52+0900
2022-04-06 04:34:47+0900

2022-04-06 02:05:18+0900

suspicious v
method_anomaly
method_anomaly
method_anomaly
method_anomaly
method_anomaly
method_anomaly
method_anomaly

path_anomaly

src_ip
212.71.232.120
109.237.103.38
51.132.6.193
209.216.92.211
89.248.165.48
89.248.165.48
34.77.162.22

34.148.120.141

country Y

GB

RU

GB

us

NL

NL

BE

us

method

\x15\x03\x03\x00\x02\x01\x00

\Xx16\x03\x01\x01C\x01\x00\x01?\x03\x03 | \x8C\x16Fd \xATH\XA5\XEF \XBC\XD5\X1CH\XEF \xB7k\x8D? \XOF - g5#\XCB#\XEE \xB8\XC1&$\XE7 !
\x84\x01\x00P- ! 3w\x00

\x@85\x01\x00

\x083\x00\x00\x13\x0E\XEQ\x00\x00\x00\x00\x00\x01\x00\x08\x00\x02\Xx00\x00\x00
\Xx03\x00\x00\x13\xOE\XEQ\x00\Xx00\X00\Xx00\x00\x01\x00\x08\x00\x02\Xx00\Xx00\Xx00 |]'|| *E 'EII'% a A""

\X16\x03\x01\x08\xCA\x01\x08\x00\XCE\x03\x03 \XOE \XIEX\XB7\XOB \XE7L \XA9\XF6a | \xFO\Xx86H\XD6AW\XB8 (\x02m, \XCO\XA5*\X06 \x@7+<X' method0|| EI'% _I?_xl.% =
T

\x16\x083\x01\x00M\x01\x00\x00I\x03\x03\x9A hj\XA1b\XCD\XC1, \x1Dz ' *\XC6\Xx87\XEBO\XF1\XFB\XACS\XOFa\xA4J\XAA\XA2&5\xOF

WEEIE
2w

£827|

i)

S|

i)





image116.png
Y
($EE0|8s 2 0183 K= U BAIEE =0l gt I, gseriess O|20IE 0|83 L= 0lB AHE

=
ol
=

P

ol





image117.png
_time: 2022-09-15 12:35:38
speed: 0.9613535858488752





image118.png
_||_
10
5l
Jor
o
0
<
’
oF

url

X
H

il

HIshM EAI

=2

NE

_time

K0 K0 K0 K0 K0 K0 K0 K0 K0 K0 K0 K0 K0 K0
oz oW T T ZW oW TW T oZM oW TW Tz
¥ 4 o ®© ®H ®H H H H H H H H H
0 O™ RO R K R ® R0 RO R R K R0 RO
X R R ® R & R & & R & R0 RO
BT TR VI (A R~ TR R VIR (N R~ /R N
| | | | | ] ] 1] 1] 1] 1] | |
¥ % = = = = ® = = =z = ®W T
o o o o o o o o o o o o o

L J » » »

, <0 <0 <0

o o o

<r <r <r

180 180 180

=< =< =<

Moo M

1] [} [}
g 5
g 8 3 5 8 =y
o 5 © > g K] 2 > i
J ¢ 5 & % £ § £ L, 3 8 & _ 3
5 2 ] 2 = 3 T B =) = o 2 5 g
S E 8 E B R E R 0O0OCOOO O





image119.png
B Example Domain - 7§ 2! - Microsoft Edge

© =0t F7tE example.com

2z 2LEY NS

LS

Example Domain

A== time Y srcp ¥ | asn Y country Y suspicious T method T This d.or'r.1air.1 is for use.in iIIustra.ltive exarTlpIe.s in docurnents. You rr?a){ use this
{ domain in literature without prior coordination or asking for permission.

2022-04-07 00:23:10+0900 17.58.56.5 AS714 APPLE-ENGINEERING us normal GET

2022-04-07 ©0:23:09+0900 17.58.56.5 AS714 APPLE-ENGINEERING us normal HEAD More information...

2022-04-07 00:23:09+0900 17.58.56.5 AS714 APPLE-ENGINEERING us normal HEAD

2022-04-07 00:22:55+0900 U5 normal EF -

2022-04-07 00:22:28+0900 40.77.167.36 AS8075 MICROSOFT-CORP-MSN-AS-BLOCK us normal GET

2022-04-07 00:22:05+0900 3.216.185.164 AS14618 AMAZON-AES us normal GET

2022-04-07 00:21:58+0900 40.77.167.36 AS8075 MICROSOFT-CORP-MSN-AS-BLOCK us normal GET

2022-04-07 00:21:43+0900 185.191.171.24 AS209366 SEMrush CY LTD NL normal GET

2022-04-07 00:21:37+0900 207.46.13.10 AS8075 MICROSOFT-CORP-MSN-AS-BLOCK us normal GET

2022-04-07 00:21:28+0900 1.233.50.217 AS9318 SK Broadband Co Ltd KR normal GET

2022-04-07 00:19:15+0900 211.205.126.180 AS9318 SK Broadband Co Ltd KR normal GET

iﬁii i‘ gi ﬁa iiﬁa iﬁaﬂ iiiliiliiﬁl“ ﬁiﬂiﬁ SK Telecom KR normal GET

CIPER

path_anomaly

temp_file_access

connect

ENT-issue4321-
u2324





image120.png
2Ol Wt HTTP 2 (+X M2 ) £4 x

il
.

EEF RN

S ——
method "PRI", "pri

method "CONNECT", "connect",

method == "GET" or method ‘OPTIONS" or method == "HEAD", "normal’,
“method_anomaly”

)
| timechart span=1h count by suspicious
| search Sseries$ > 10

Eeia 2 dE v

“method_anomaly”

)
| timechart span=1h count by suspicious
| search SxfieldS >= Sfroms and $xields < Sto$

$xfields OIOIZ 0183 BE OIS XAE H7IZU, $from$, $tos = OIB310] S22 EAIR AR, 2

w4 =2+ Yeud

HE EES




image121.png
30l R HTTP 23 (DIGIOO)

75

50
25
0
_time: 2022-04-05 22:00:00 . . ! 16:00 2000 20220407
login_access: 81
B connect I dotfile_access (94%) 3 [ path_anomaly [0 post [ temp_file_access

I wildcard




image122.png
L

#9 table widget_exam. —+

method == "PRI", "pri",
method == "CONNECT", "connect”,
method == "GET" or method == "OPTIONS" or method == "HEAD", "normal",
“method_anomaly”
)

| timechart span=

h count by suspicious
| fields _time, login_access

B uociec= s | A¥HE TES. =10+

#H2l 2ot HE & 2 2 oeece

# @ _time

25 2022-04-06
29 2022-04-06
30 2022-04-06
31 2022-04-06
32 2022-04-06

33| 2022-04-06

33 2022-04-06 20:00:00+0900 10
35 2022-04-06 21:00:00+0900 7
36 2022-04-06 22:00:00+0900 s
37 2022-04-06 23:00:00+0900 51
35 2022-04-07 00:00:00+0900 2

HH N E 1~ 38 « <.> » 1 os




image123.png
ol ast HTTP 2

4k

3k

2k

1k

ok

-
12:00

16:00 20:00 2022-04-06 04:00

M connect [ dotfile_access M login_access
I wildcard

Il method_anomaly

08:00

Il normal

12:00

[ path_anomaly

2022-04-07

Ml post [ temp_file_access




image124.png
Az

#30 table widget_exa... #32 table widget_exa... +

method == "PRI", "pri",
method == "CONNECT", "connect",
method == "GET" or method == "OPTIONS" or method == "HEAD", "normal",

"method_anomaly"”

)
| timechart span=1h count by suspicious
| search _time >= date("2022-04-06 00:00:00", "yyyy-MM-dd HH:mm:ss") and _time < date("2022-04-06 06:00:00", "yyyy-MM-dd HH:mm:ss") 7
Bl wosecs M ag sy TeS~ =10~ B #2 23 MY & W2l 23 oress
# @ _time n connect n dotfile_access n login_access n method_anomaly n normal n path_anomaly n post

1 2022-04-86 ©0:00:00+0900 3 22 500 162

2 2022-04-06 ©1:00:00+0900 9 29 249 110

3 2022-04-86 ©2:00:00+0900 2 12 308 1 95

4 2022-04-06 ©3:00:00+0900 3 12 294 88

5 2022-04-86 ©4:00:00+0900 1 1 3 1 477 77

6 2022-04-06 ©5:00:00+0900 1 1 7 2 581 73

HH el E51~6 « < > » 1 olE




image125.png
@
rE
lul

ujy
J

cgia

Zeg v

0 71=2
O At 3ol #a|

EEE I

0 71=2
O At 3ol #a|




image126.png
2z 2LEY NS

login_acces...

wildcard

ol st HTTP 2 (EH)

10k
1k
100

10

12:00:00

—— connect  —— dir_traversal

—— login_access
—— temp_file_access

o|MAaE2 HTTP 29| HE|(HE)

- — @

200 OK
O connect O dotfile_access
© post O temp_file_access

—— path_anomaly
—=— wildcard

301 Moved Permanently

gol o
10k
[ ]
1k
100
suspicious: dotfile_access
count: 5
[ ]
[ ]
[ ]
7
& < & &
ooz ooz QO 'bofb
k3 > S
&
3" «°
—=— dotfile_access &
—— post == pri
® count

® O

400 Bad Request 404 Not Found

© login_access © method_anomaly (@) path_anomaly

© wildcard

23 HTTP 28 (X A

12:00:00.000

M dotfile_access
I wildcard

[ login_access

E=LIP

100%

75%

50%

25%

0%

M post

327

I get
Il connect
Il abnormal

wildcard: 2 W( dotfile_access: 5

post: 2,337

T login_access: 3

I head
[ post

HTTP HAEE M| XE| Z-

12:00:00

M options
M put

M pri




image127.png
2z 2LEY NS

LS

login_access

ol Fast HTTP 23 (2H2l) =l gash)
10k 100k
1K 10k o
1k
100 L
100 L
10
[ ]
10 o
[ ]
! e o
7
& ° N °
0.1 & odzf’ S e odzf’
S % < kS
12:00 2022-04-06 12:00 2022-04-07 © & ‘\? ng/
& in‘ &Q/
—— connect  —— dir_traversal —=— doffile_access A
—— login_access == path_anomaly = —— post —= pri
—— temp_file_access == wildcard =~ method_anomaly ® count
o|MAZ2 HTTP 2H82| NE|(HE)
1k '
e
10 8
o (9 (@)
1 © © © ©
0.1
200 OK 301 Moved 302 Found 400 Bad 403 Forbidden 404 Not Found 499 Client
Permanently Request Timeout

© connect O dotfile_access O login_access © method_anomaly (@) path_anomaly
© post © temp_file_access © wildcard

Mzzd v 2827 v #v <KIg -

30l st HTTP 28 (X Al HTTP HAEE Mu{o| X[ Z-

10k 100%
75%

‘ ‘ 50%
| | 25%

100

'__.-- ' -
[ I HIUN I
01 || || | | | | ||

12:00 2022-04-06 12:00 2022-04... 0%
12:00 2022-04-06 12:00 2022-0...
M dotfile_access [ login_access M post
M wildcard Il connect Il get MM head [ options WM pri
[ method_anomaly [l path_anomaly M connect [0 post M put
I temp_file_access Il abnormal
ol Fa st HTTP 23 (Tto])

gA:10,795
wildcard: 12 connect: 5

[/~ dotfile_access: 133

\ login_access: 615
/
method_anomaly: 19
path_anomaly: 2

temp_file_access: 2

J

post: 10,007




image128.png
2z 2LEY NS

login_access

slol st HTTP LM (2HQ)) 3lol g
10k 10k
-_—
T 1k
100
100
10
10
°
7
7
0.1 &
12:00 12:15 12:30 12:45 13:00 &
YA
6& \0Q
—— connect —— dir_traversal —= doffile_access &
—— login_access == path_anomaly = —— post —= pri

—— temp_file_access

—=— wildcard

o|MAaE2 HTTP 29| HE|(HE)

100

40

20

10

@

200 0K

O connect O dotfile_access
© post © temp_file_access

301 Moved
Permanently

S

302 Found

@) login_access
© wildcard

@

400 Bad Request

© method_anomaly

rot

[ ]
[ ]

[ ]

X
& orz;\b

N &
«
® count

@

404 Not Found

(@] path_anomaly

ol st HTTP 2H(FH Al

10k

1k

100

10

0.1
12:00 13:00

Mzzd v 2827 v #v <KIg -

HTTP HAEE Mu{o| X[ Z-

100%

75%

50%

25%

0%
12:00 12:30 13:00

Il get MM head [ options WM pri

M dotfile_access [ login_access M post M connect [0 post M put
I wildcard Il abnormal
ol Fa st HTTP 23 (Tto])
2A: 3,781
wildcard: 3 dotfile_access: 6

(— login_access: 15

suspicious: post
count: 3,757 (99%)

post: 3,757




image129.png
CllojEf A M)

BIOJEIAA M2 | widget example (%)

H2E

set from=nvI($(*from"), dateadd(now(), "year", -5)) | set to=nv($("t0"), string(now(), "yyyyMMddHHmmss") | table
from=$("from") to=$("tc") widget_example | eval suspicious = case( path == **/./*" or path == "*/./*",
“dir_traversal", path == "/*", "dotfile_access", path == "/temp*" or path == "/tmp*", "temp_file_access", path ==
*/bbs/login*", "login_access", path == "W#*", “path_anomaly", path == "#*", “wildcard", method == "POST",
"post", method == PRI, “pri", method == "CONNECT", “connect", method == “GET" or method == "OPTIONS"
or method == "HEAD", “normal*, “method_anomaly" ), url = case( isnotnull(query),
concat(*https://example.com”, path, *?", query), concat(*https://example.com", path) ) | search case(
isnull($("type")), true, typeof($(“type"))=="string", suspicio ("type"), typeof($("type”))=="object[]", -1 =
indexof(string($(*type")), suspicious), false ) and if(isnull($("method").true.contains(method,$("method")

search
not (
asn

AS2635 AUTOMATTIC"

= "AS7018 ATT-INTERNET4"
or src_ip == ip(*54.68.32.247")

or src_ip == ip("223.28234.42")

or suspicious == "normal’

)

| eval src_ip=string(sr_ip)

or asn

srilters OfOFO{E 0|8310] 9ROIM LEIE H &

et
£
>
ru\m
R

2

El
+

o
oy
i
i)

PEREES]

b

600

HojE =




image130.png
#az2tec A2 2 v

)
src_ip=str(src_ip)
‘normal”

| search category
| evtctxadd topic=Ssrc_ip$ key=category timeout=600s src_i
Ssrc_ip$

$BC0ISs 2 0183 12IC Y EAlsls Bl g wIIAL,
$sertess CII0IE OIS HE 0|5 XHHIE ¥ + ALt 2
28 ARCOME A48T + gt

F2l U otz = 0= o j20E




image131.png
Ze 2%

EEENES]

©
oo
<

$_timeSOl $src_ipSOIl Al 2 M A212 8 (Ssuspiciouss)E EHELIC

CH3 001 ALSSHOl ALSAL Ho| 22! BIAIXIS T 5= Uk

$EEO0IS : 2|0 BEAIE HEQ| gt
$rulefields :ZZI0| XIYE EE 0|5
$rulevalue$ : ZZI0| XIFE EE| gt
$ruleoperator$ : =71 Bl FHALAL

$ruleoperand$ : X7 H|Z

[




image132.png
GlO|E{AA MEH

MElE HO|E A~ g8 ClO|EAx Moy
g

evtctxlist EUEES

| search key != "normal"
| stats sum(counter) as occurrence

sfilters O|2fO1E 018310 2IZU0IA ZEIE N8 X E AFE + FLICH

PEREEST

bt

600




image133.png
occurrence
occurrence

7z 32

o

iz

AR

ZHddeh

)

KF
ol
K4

Ed

LY

<)

2|THR| EAL

16 pt
36 pt
2

712 e
2k 2% 37|

HOIA




image134.png
GlO|E{ A ey

sfilters O|2fO}E 0|80 230N ZEIS

PEREEST

ClO|E| A

bt

, HlolEf




image135.png
7z 32

25HA T

AHE Efel

&
"

4
Ko

&
b

4
Ko

@

L]
al

key

L]

&
£

topic

st 1.

71et

counter

37|

o= Q=

=

490

BiEE

0
&l

oo

i
i




image136.png
2az=yA LU ET matsly| &

MmN - 2ol v & <39 -

_time Y srcip Y asn Y country Y suspicious Y method Y path Y query
13340000 185.254.196.217 AS49746 TOMIG LLC us post poST /

2022-04-67 13140000 185.254.196.217 AS49746 TOMIG LLC us dotfile access  GET /.env

2622-64-67 4610000 216.244.66.249 523033 WOW us login_access GET /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_table3De4e1%
2022-04-67 0:00:45+0908  216.244.66.249 523033 WOW us login_access GeT /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_table%3De4e1%
2622-64-06 11940000 216.244.66.249 523033 WOW us login_access GET /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_table3De4e1%
2022-04-66 11740000 216.244.66.249 523033 WOW us login_access GeT /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_table%3De4e1%
2622-64-06 23:52:5440000  216.244.66.249 523033 WOW us login_access GET /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_table3De4eax
2022-04-66 15240000 216.244.66.249 523033 WOW us login_access GeT /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_table%3De4e1%
2622-64-06 14940000 216.244.66.249 523033 WOW us login_access GET /bbs/login.php ur1=¥%2Fbbs%2Fboard . php%3Fbo_tablex3Dmaske
2022-04-66 4610000 216.244.66.249 523033 WOW us login_access GeT /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_tablex3dmaske
2622-64-06 23:52:4240000  216.244.66.249 523033 WOW us login_access GET /bbs/login.php ur1=¥%2Fbbs%2Fboard . php%3Fbo_tablex3Dmaske
2022-04-66 13840000 216.244.66.249 523033 WOW us login_access GeT /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_tablex3dmaske
2622-64-06 13340000 216.244.66.249 523033 WOW us login_access GET /bbs/login.php ur1=¥%2Fbbs%2Fboard . php%3Fbo_tablex3Dmaske
2022-04-66 23:52:30+0908  216.244.66.249 523033 WOW us login_access GeT /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_tablex3dmaske
2622-64-06 12840000 216.244.66.249 523033 WOW us login_access GET /bbs/login.php ur1=¥%2Fbbs%2Fboard . php%3Fbo_tablex3Dmaske
2022-04-66 12540000 216.244.66.249 523033 WOW us login_access GeT /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_tablex3dmaske
2622-64-06 12240000 216.244.66.249 523033 WOW us login_access GET /bbs/login.php ur1=¥%2Fbbs%2Fboard . php%3Fbo_tablex3Dmaske
2022-04-66 23:52:20+0908  216.244.66.249 523033 WOW us login_access GeT /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_tablex3dmaske
2622-64-06 23:52:17+0000  216.244.66.249 523033 WOW us login_access GET /bbs/login.php ur1=¥%2Fbbs%2Fboard . php%3Fbo_tablex3Dmaske
2022-04-66 23:52:14+0908  216.244.66.249 523033 WOW us login_access GeT /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_tablex3dmaske
2622-64-06 23:52:1240000  216.244.66.249 523033 WOW us login_access GET /bbs/login.php ur1=¥%2Fbbs%2Fboard . php%3Fbo_tablex3Dmaske
2022-04-66 23:52:00+0908  216.244.66.249 523033 WOW us login_access GeT /bbs/login.php ur1=%2Fbbs%2Fboard . php%3Fbo_tablex3dmaske

ol A oyrze 88 /¥

185.254.196.217: 1.89% 185.254.196.217: 1.89%

“ F 61.72.77.3:6.82%

20.39.208.202: 1.16%
61.255.174.158: 1.02%
27.255.82.6:3.34%

216.244.66.249: 82.15%

M post login_access Ml dotfile_access Ml wildcard





image137.png
BEl

Hel

ESEE

E=S=PNPS|

>
|m
o

Hu
1%

Az|

#1 M 2|

+

G7lo HalE LSt

4
oor
|
H
ofm
4
[l

Blo|2 A

Elo| S

100 ~

apache-httpd-sftp-rotation_seoul_web

sys_cpu_logs
sys_logger_trends
sys_mem_logs
suspicious_access
sys_logger_stats
sys_disk_logs
sys_gc_logs
sys_audit_logs

sys_query_logs

[n]

30,011

16,602

16,602

16,602

1,823

1,367

1,174

119

12

H HzE

2|

table suspicious_access
table suspicious_access
table suspicious_access
table suspicious_access
table suspicious_access
table suspicious_access
table suspicious_access
table suspicious_access
table suspicious_access

table suspicious_access

L)
2022-09-30 15:07:10
2022-09-28 22:29:18
2022-09-28 22:29:17
2022-09-28 22:29:17
2022-09-28 22:26:36
2022-09-28 22:23:34
2022-09-28 22:23:33
2022-09-28 22:23:12
2022-09-28 22:22:24

2022-09-28 22:19:16




image138.png
Az|

#1 wget

url=

https://ra... +

url="https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.log"

al line = subarray(split(line, "#n"), 0)

| explode line

| parse apache_httpd_combined_norm

rt create:iﬁidget_example E

TREECERE]

é;

10
11
12
13
14
15
16
17
18
19

20

© _time

2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05
2022-04-05

2022-04-05

11:47:29+0900

11:47:41+0900

11:47:41+0900

11:47:54+0900

11:47:54+0900

11:47:58+0900

11:47:59+0900

11:48:14+0900

11:48:30+0900

11:48:30+0900

11:48:47+0900

11:49:03+0900

11:49:20+0900

11:49:20+0900

11:49:35+0900

11:49:35+0900

11:49:36+0900

11:49:52+0900

11:49:54+0900

11:50:08+0900

HH 358957 & 1 ~ 100

Al
=

02

B srcip

/34.140.248.32

/2001:db8:dead:beef:

/154.54.249.207

/2001:db8:dead:beef:

/223.28.234.42

/154.54.249.207

/2604:2dc0:100:2847:

/154.54.249.207

/2001:db8:dead:beef:

/154.54.249.207
/154.54.249.207

/154.54.249.207

/2604:2dc@:100:24ca:

/154.54.249.207

/2001:db8:dead:beef:

/66.249.79.151
/154.54.249.207
/154.54.249.207
/223.28.234.42

/66.249.79.153

g T 25~

100 ~

312b:3fed:adee:d4ff

312b:3fed:adee:d4ff

0:0:0:0

312b:3fed:ad@e:d4ff

0:0:0:0

312b:3fed:ad@e:d4ff

O country
us
us
us
us
KR
us
us
us
us
us
us
us
us
us
us
us
us
us
KR

us

DO asn

AS7018 ATT-INTERNET4
AS174 COGENT-174

AS7018 ATT-INTERNET4

AS17597 TBROAD SaeromNamdongSeohae broadcasting

AS174 COGENT-174

AS174 COGENT-174

AS174 COGENT-174

AS7018 ATT-INTERNET4

AS174 COGENT-174

AS174 COGENT-174

AS174 COGENT-174

AS174 COGENT-174

AS174 COGENT-174

AS7018 ATT-INTERNET4

AS15169 GOOGLE

AS174 COGENT-174

AS174 COGENT-174

AS17597 TBROAD SaeromNamdongSeohae broadcasting

AS15169 GOOGLE

200

200

200

200

200

200

200

200

200

200

200

200

200

200

200

200

200

200

@ method

GET
POST
GET
POST
POST
GET
GET
GET
POST
GET
GET
GET
GET
GET
POST
GET
GET
GET
POST

GET

359 > >»

D path

/

/wp-cron.php

/4480

/wp-cron.php
/wp-admin/admin-ajax.php
/5719

/feed/podcast

/7302

/wp-cron.php

/5739

/3926

/7384

/feed/podcast

/8119

/wp-cron.php

/feed

/7339

/5521
/wp-admin/admin-ajax.php

/20660

® Hal 2o HE

& Hel

A1

b CF




image139.png
#1 M 2| +

t
43
textfile 2I3 4 Ho|E

tfidf
l timechart

tojson

Of ME & dojHE =

S|
2

H .




image140.png
RVE CI

table |

from
limit

Al
=

02

offset
order
to

window

nx
= of

dnl -4> p>‘ 2

A2

(I
ol
A

CRLH AW AIZH S| O] 2O o
) m(), h(Al), d(2), mon(gi) ol X"t
LICt 0|2 ST, 1058 H2 x| AlZozg

2
10 O[FnxS| WeIE ololgiic,




image141.png
Hal

#1 M e +

# OtitX| 2l A o] HX[=[of A= I

| wget url="https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.log"
| eval line = subarray(split(line, "#n"), 0)

| explode line

| parse apache_httpd_combined_norm

| import create=t widget_example

rigk
iz
o2
ok
olot
-
H
ofm
4
[l

100 ~

® #al 2o MY




image142.png
iz
0%
rok
ofot

2022-09-26 18:20:02 O HEE, 2481ms 22 &
= 2|58
=

>— wget url="https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.log" timeout=30 7 U9l HoIHE

>_ eval line=subarray(split(line, "#n"), 0) 7H9l HOoIHE

>_ explode line 35895 19| HIOIHE

2L oo 71Ol ClQlC) =




image143.png
Az|

Hel 2 X X
#1# OFTHA| & M & +

NF # H2 20 olg
# OLTFX| © Afe{ ol xIElo] US 1

| wget url="https://raw.githubusercontent.com/logpresso/datas

| eval line = subarray(split(line, "#n"), 0)

| explode line e 20 NY e
| parse apache_httpd_combined_norm

| import create=t widget_example

SEN waatec= M3t Mg Hg T 2SS~ =100~ & A2l 2o ot





image144.png
Az|

#1 # ORIPX| & MHf .. #2 load 1c66dc30-39%e...

# OtmtX| & AMH Ho| EX|=of AS T

| wget url="https://raw.githubusercontent.com/logpresso/datas
| eval line = subarray(split(line, "#n"), 0)

| explode line

| parse apache_httpd_combined_norm

| import create=t widget_example

=t

=

iz
0%
rok
olot
-
H
ofm

# © _time B srcip

1 2022-04-05 11:47:29+0900 /34.140.248.32
2 2022-04-05 11:47:41+0900 /2001:db8:dead:beef:312b:3
3 2022-04-05 11:47:41+0900 /154.54.249.207
4 2022-04-05 11:47:54+0900 /2001:db8:dead:beef:312b:3
5 2022-04-05 11:47:54+0900 /223.28.234.42
6 2022-04-05 11:47:58+0900 /154.54.249.207
7 2022-04-05 11:47:59+0900 /2604:2dc0:100:2847:0:0:0:(
8 2022-04-05 11:48:14+0900 /154.54.249.207
9 2022-04-05 11:48:30+0900 /2001:db8:dead:beef:312b:3

10 2022-04-05 11:48:30+0900 /154.54.249.207

HH 358957 & 1 ~ 100

He EMOREE

B
e
i
1]

g
o
I
i

E
w°
oft
il

=
ol
m
=

L3
R

HH A

x

S—

query

version
sc_bytes
user_agent

referer

(O Excel XML
(O Microsoft Word

ot

FAb QA

=

o2t

1 ~ 35895

EH
EH

.Csv

D path

/
/wp-cron.php
/4480

/wp-cron.php

/wp-admin/admin-ajax.php

/5719

/feed/podcast

/7302
/wp-cron.php

/5739




image145.png
#1 wget url="https://ra... +

wget url="https://raw.githubusercontent.com/logpresso/dataset/main/wp-nginx.log"
| eval line = subarray(split(line, "#n"), 0)

| explode line

| parse apache_httpd_combined_norm

| import create=t widget_example

iz
o2
ok
olot
|
H
ofm
4
[l

100 v





image146.png
Az]

Yag=e

2| ALjm

+ M AL

nx
[1:]

SE0| H|AELICE

« < > »

Ho|x 0|5 1

o]




image147.png
#a| Avjs

2| Cixto|

H AMH 23 X3

wp-nginx.log =2

ween @

2|




image148.png
23] AL T AN

BB
M= 9 3
U AMH 23 X3
S| o
< wp-nginx.log 2|
Hel CiRtol textfile @ | eolzay v o [

Azl =4 A7|0
U A7|0t # e EfQ!
1 line string
&= 2710 # EEL Efe!

1 line string




image149.png
Ha) ALm

+ Af ALz

o8

M 23 X3

MBI~ 1

CL

wp-nginx.log =3|

2N

2022-10-1422:21

Ho|x 0|5 1

o]




image150.png
Ha) ALm

+ A ALZ 74 A a 9 &

o8 a9 2R% SELA

EPSEES root 2022-10-1422:21

MMM E1~1 <« < > > Ho[X| 0|5 1 o]




image151.png
a] ALm

o8

2 Mo 21 %3

HMIHE1I~1

CL

wp-nginx.log Z3|

2EUN

2022-10-1422:21

Ho|x0|E 1

0|




image2.png
Az T

#1 csvfile /opt/logpre-- +
BT csvfile /opt/logpresso/samples/wp-nginx.csv
ESEd 4
CRN WOERER Mt Ay T =S~ 100 ¥ Hal Zn MY Y 2 ERoReRe
Q < EEAH
Hel
~E3
# 0 _file 0 date Dlogin (Y logtype ([ referer ([ remote_host
=9 1 wp-nginx.csv  Wed Apr 06 23:17:23 KST 2022 httpd /157.90.177.216
2 wp-nginx.csv  Wed Apr 06 23:17:23 KST 2022 httpd hittps: //www. example. com/wp-cron.php?doing wp_cron=1649254643. 3386170864105224609375  /2001:dbg: dead: be
oler 3 wp-nginx.csv  Wed Apr 06 23:17:20 KST 2022 httpd /157.90.177.216
K 4 wp-nginx.csv  Wed Apr @6 23:17:18 KST 2022 httpd /157.90.177.216
gg=zc 5 wp-nginx.csv  Wed Apr 06 23:17:13 KST 2022 httpd /157.90.177.216
6 wp-nginx.csv  led Apr 06 23:17:10 KST 2022 httpd /157.90.177.216
7 wp-nginx.csv  Wed Apr 06 23:17:09 KST 2022 httpd /157.90.177.216
=227|
8 wp-nginx.csv  lWed Apr 06 23:17:05 KST 2022 httpd /157.90.177.216
9 wp-nginx.csv  Wed Apr 06 23:17:02 KST 2022 httpd /157.90.177.216
Hoaree .
10 wp-nginx.csv  lWed Apr 06 23:17:01 KST 2022 httpd /157.90.177.216
11 wp-nginx.csv  led Apr 06 23:16:58 KST 2022 httpd /157.90.177.216
12 wp-nginx.csv  lWed Apr 06 23:16:56 KST 2022 httpd /157.90.177.216
13 wp-nginx.csv  led Apr 06 23:16:54 KST 2022 httpd /157.90.177.216
14 wp-nginx.csv  lWed Apr 06 23:16:52 KST 2022 httpd /185.191.171.15
15 wp-nginx.csv  led Apr 06 23:16:51 KST 2022 httpd /185.191.171.23
16 wp-nginx.csv  lWed Apr 06 23:16:50 KST 2022 httpd /157.90.177.216
17 wp-nginx.csv  led Apr 06 23:16:50 KST 2022 httpd /157.90.177.216
18 wp-nginx.csv  lWed Apr 06 23:16:46 KST 2022 httpd /157.90.177.216
19 wp-nginx.csv  led Apr 06 23:16:43 KST 2022 httpd /157.90.177.216
20 wp-nginx.csv  led Apr 06 23:16:43 KST 2022 httpd /157.90.177.216
21 wp-nginx.csv  led Apr 06 23:16:40 KST 2022 httpd /157.90.177.216
22 wp-nginx.csv  lWed Apr 06 23:16:37 KST 2022 httpd /157.90.177.216
23 wp-nginx.csv  led Apr 06 23:16:36 KST 2022 httpd /157.90.177.216
24 wp-nginx.csv  lWed Apr 06 23:16:33 KST 2022 httpd /157.90.177.216
25 wp-nginx.csv  led Apr 06 23:16:30 KST 2022 httpd /157.90.177.216
26 wp-nginx.csv  led Apr 06 23:16:29 KST 2022 httpd https : //www. example. com/wp-cron.php?doing wp_cron=1649254589.8196530342102050781250  /2001:dbg:dead: be
-
S S P o P

A 4563170 F 1~ 100 « <2 3 4 5 6 7 8 9 10 - 457 > >» 1 ols




image152.png
2| ALjz g

oz EPS
og
A
2| CIxto|L]

H AMH 23 X3

wp-nginx.log =2

EEN ]

I

kil
DB 0| & X3
DB SQL Hz|

DBZZA|X &





image153.png
k=)
i

U AMH 23 X3

Mo . N
=< wp-nginx.log =2

72| CIxto|LA

textfile

HES UHHFAH L.

Jopt/logpresso/data/wp-nginx.log

AlEf -2

oj2|27| Azt

line

34.140.248.32 - - [@5/Apr/2022:11:47:29 +0900] "GET / HTTP/1.1" 301 162 "-" "python-request
2001:db8:dead:beef:312b:3f0d:ad@e:d4ff - - [@5/Apr/2022:11:47:41 +0900] "POST /wp-cron.php?
154.54.249.207 - - [05/Apr/2022:11:47:41 +0900] "GET /4480 HTTP/1.1" 200 23937 "-" "Mozille
2001:db8:dead:beef:312b:3f0d:ad@e:d4ff - - [@5/Apr/2022:11:47:54 +0900] "POST /wp-cron.php?
223.28.234.42 - - [@5/Apr/2022:11:47:54 +0900] "POST /wp-admin/admin-ajax.php HTTP/1.1" 20¢
154.54.249.207 - - [05/Apr/2022:11:47:58 +0900] "GET /5719 HTTP/1.1" 200 28976 "-" "Mozille
2604:2dc0:100:2847:: - - [05/Apr/2022:11:47:59 +0900] "GET /feed/podcast HTTP/1.1" 200 2192
154.54.249.207 - - [05/Apr/2022:11:48:14 +0900] "GET /7302 HTTP/1.1" 200 23129 "-" "Mozille
2001:db8:dead:beef:312b:3f0d:adGe:d4ff - - [05/Apr/2022:11:48:30 +0900] "POST /wp-cron.php?





image154.png
k=)
i

uy

72| CIxto|LA

H AMH 23 X3

wp-nginx.log =2

e F=

oj2|27| Azt

#el ElxtorH ( textfile @ \

A2

textfile /opt/logpresso/data/wp-nginx.log

/Jopt/logpresso/data/wp-nginx.log el MEed

NES) ~ B

UTF-8 v

e v

ay

# line

1 34.140.248.32 - - [@5/Apr/2022:11:47:29 +0900] "GET / HTTP/1.1" 301 162 "-" "python-request
2 2001:db8:dead:beef:312b:3f0d:ad@e:d4ff - - [@5/Apr/2022:11:47:41 +0900] "POST /wp-cron.php?
3 154.54.249.207 - - [05/Apr/2022:11:47:41 +0900] "GET /4480 HTTP/1.1" 200 23937 "-" "Mozille
4 2001:db8:dead:beef:312b:3f0d:ad@e:d4ff - - [@5/Apr/2022:11:47:54 +0900] "POST /wp-cron.php?
5 223.28.234.42 - - [@5/Apr/2022:11:47:54 +0900] "POST /wp-admin/admin-ajax.php HTTP/1.1" 20¢
6 154.54.249.207 - - [05/Apr/2022:11:47:58 +0900] "GET /5719 HTTP/1.1" 200 28976 "-" "Mozille
7 2604:2dc0:100:2847:: - - [05/Apr/2022:11:47:59 +0900] "GET /feed/podcast HTTP/1.1" 200 2192
8 154.54.249.207 - - [05/Apr/2022:11:48:14 +0900] "GET /7302 HTTP/1.1" 200 23129 "-" "Mozille
9 2001:db8:dead:beef:312b:3f0d:adGe:d4ff - - [05/Apr/2022:11:48:30 +0900] "POST /wp-cron.php?
10 154.54.249.207 - - [@5/Anr/2022:11:48:30 +A90A1 "GFT /5739 HTTP/1.1" 20@ 28A95 "-" "Mnzill=z
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1 wp-ngin.json
2 wpenginx.json
3 wpenginc.json
4 wp-nginc.json
5 wprngine.json
6 wp-ngink.jsan
7 w-nginx.json
8 wp-nginc.jsan
9 wp-ngink.json
10 wpnginx.json
1 wpenginx.json
12 wpenginx.json
13 wpenginx.json
16 wpenginx.json
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17 wp-ngin. json
18 wpnginx.json
19 wp-nginx.json
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nttod

O retere
Rtps:/ /. exanple. con/up-content/plugins /powerpress/ css/ subscr ibe-widget nin. css7ver
Ntps:/ /. example. con/dds2

Rttps:/ /s exanple. con/4462

Ntps:/ /. exanple. con/4462

NTEps://waw. example. con/d462

Rttps:/ /v example. con/4462

NLtps:/ /. example. con/44s2

HEtps:/ /. example. con/d4d62

Ntps:/ /. exanple. con/4462

Ntps:/ /. example. con/d4ds2

Rttps:/ /. example. con/4462

nttps:/ /. google. con/

https://waw.example. com/wp-cron.php?doing_wp_cron=1649251447.9345180988311767578125
nttps://vaultpress. con

https://vaa. exanple. con/wp-cron. php?doing_wp_cron=1649251346.3801250457763671875000

https: //va. exanple. con/wp-Cron. php?doing_wp_cron=1649251307. 4682989120483398437500

https://vn. exanple. con/24426

hEtps://wna. exanple. con/wp-cron. php?doing_wp_cron=1649251253.2010390758514404296875
https://wm. exanple. con/4d53
https://wn. exanple. con/4ds3
https://wm. exanple. com/4453
https://wn. exanple. con/4453
https://wn. exanple. con/4ds3
https://wn. exanple. com/4d53
https://wn. exanple. con/4ds3
https://wa. exanple. con/dds3
https://wn. exanple. con/4d53
https://wn. exanple. con/4ds3
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9 remote host
2001:2d8:ef38:143¢:
2001:208:¢138:1434:0:0: fa: cb79
2001:2d3:€38:1434:0:0: fa: b7
2001:2d8:ef3 579
2001:208: 13 579
2001:2d8:ef38: 1cb79
2001:268: 73 579
2001:208:ef38: sco79
2001:2d8:ef38:143d:0:0: faz cb79
2001:248:¢138:143:0:0: fa: cb79
2001:2d3:¢38:1434:0:0: fa: b7
2001:2d8:ef38: 143 579

2001:db8: dead: beef : 312b:3f0d :adbe: d4f

192.0.96.224
114.119.134.123
185.191.171.42
66.249.79.153

2001:db8: dead: beef :312b:3f0d :adbe: d4f

192.0.91.177
40.77.167.36
2001:db8: dead: bee:
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GET /up-content/plugins/
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GET /up-content/thenes/r
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POST /up-cron. php7doing.
POST /up-Load. phpactior
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GET /feed HTTP/1.1

POST /up-cron. php7doing.
HEAD / WTTP/1.1

GET /22098 HITP/1.1
POST /up-cron. php7doing.
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GET /up-content/uploads;
GET /22296 HITP/1.1

GET /4109 HTTP/1.1

POST /up-cron. php7doing.
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GET /up-content/plugins/
GET /wp-content/plugins/
GET /up-content/thenes/r
GET /up-content/plugins/
GET /up-content/plugins/
GET /up-content/thenes/r
GET /up-content/thenes/r
GET /up-content/plugins,
GET /up-content/plugins/
GET /wp-includes/js/wp-e
GET /4453 HTTP/1.1
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@ weet url="https://raw.githubusercontent com/logpresso/dataset/main/wp-nginx log"
| eval line = subarray(split(line, "\n’), 0) | explode line
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= 20 2022-04-07 00:18:40+0900 /223.33.164.17 GET /wp-content/plugins/powerpress/css/subscribe-widget.min.css?ver=9.0 HTTP/1.1 304 https://www.example. con/tag/masked
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#1 wget url

“https://raw. +

@ wget url="https://raw. githubusercontent.com/logpresso/dataset/main/wp-nginxlog”
eval line = subarray(split(ine, "\n"), 0)

| explode line

Ifields - _wget_code | # wget_code HE H

| import create=t raw_web_log

Q < y

22l ELl wostecs de 4y T =S~ 100 ~ Hel 2y 3, A2 FRoeRe
©
< ¥ Qiine
e 1 34.140.248.32 - - (05/Apr/2022:11:47:29 +0900] "GET / HTTP/1.1" 301 162 "~ "python-requests/2.27.1"
o 2 2001:db8:dead:beef:312b:30d:ad0e:d4ff ~ ~ [05/Apr/2022:11:47:41 +0900] "POST /wp-cron.php?doing_wp_cron=1649126861.3755450248718261718750 HTTP/1.1" 200 31 "https://ww. example. con/wp-cron. php?doing_wp_cron=1649126861.3755450248716261718750" "WordPress/5.9.2; htt|
i 3 154.54.249.207 - - [85/Apr/2022:11:47:41 +0908] "GET /4480 HTTP/1.1" 200 23937 "-" "Mozilla/5.0 (compatible; Barkrowler/0.9; +https://babbar.tech/crawler)"
4 2001:d08:dead:beef:312b: 370d: ad0e:d4ff ~ — (95/Apr/2022:11:47:54 +0900] "POST /up-cron. php?doing_wp_cron=1649126874,3199560642242431640625 HTTP/1.1" 200 31 "https: //vaaw. example. con/wp-cron. php?doing_wp_cron=1649126874. 3199560642242431640625" "WordPress/5.9.2; htt)
(] 5 223.28.234.42 - - [05/Apr/2022:11:47:54 +0908] "POST /wp-admin/adnin-ajax.php HTTP/1.1" 208 78 "https://wai.exanple.con/wp-adnin/edit.php?post_type=postsauthor=5" "Mozilla/5.0 (Macintosh; Intel Mac 05 X 10_15_7) AppleWebKit/605.1.15 (KHTHL, like Gecko) Version/15
6 154.54.249.207 - - (05/Apr/2022:11:47:58 +0900] "GET /5719 HTTP/1.1" 200 28976 "-" "Mozilla/5.0 (compatible; Barkrowler/0.9; +https://babbar. tech/crawler)"
B 7 2604:2dc0:100:2847:: - - [05/Apr/2022:11:47:59 +0900] "GET /feed/podcast HTTP/L.1" 200 2192 "~" "Go-http-client/1.1"
8 154.54.249.207 - - [05/Apr/2022:11:48:14 +0900] "GET /7302 HTTP/1.1" 200 23129 "-" "Mozilla/5.0 (compatible; Barkrowler/0.9; +https://babbar. tech/crawler)"
L 9 2001:db8:dead:beef:312b:3f0d:ad0e:ddf ~ ~ (05/Apr/2022:11:48:30 +0900] "POST /wp-cron.php?doing_wp_cron=1649126910.7177400588989257612500 HTTP/1.1" 200 31 "https://wny. example. con/wp-cron. php?doing_wp_cron=1649126910.7177400588989257812500" "WordPress/5.9.2; htt|
o 10 150.54.249.207 - - [05/Apr/2022:11:48:30 +0908] "GET /5739 HTTP/1.1" 200 28095 "-" “Mozilla/5.0 (compatible; Barkrowler/0.9; +https://babbar.tech/crawler)"
11 154.54.249.207 - - [05/Apr/2022:11:48:47 +0900] "GET /3026 HTTP/1.1" 200 28170 "" "Mozilla/5.0 (compatible; Barkrowler/0.9; +https://babbar.tech/crawler)”

12 154.54.249.207 - - [05/Apr/2022:11:49:03 +0900] "GET /7384 HTTP/1.1" 200 23729 "-* "Mozilla/5.@ (compatible; Barkrowler/@.9; +https://babbar.tech/crawler)"
13 2604:2dc0:100:24ca:: - - [05/Apr/2022:11:49:20 +0908] "GET /feed/podcast HTTP/1.1" 200 2192 "-" "Go-http-client/1.1"
14 154.54.249.207 - - [@5/Apr/2022:11:49:20 +0900] "GET /8119 HTTP/1.1" 20@ 23555 "-" "Mozilla/5.@ (compatible; Barkrowler/@.9; +https://babbar.tech/crawler)"
15 2001:db8:dead:beef:312b:3f0d: adde:d4ff ~ ~ [05/Apr/2022:11:49:35 +0900] "POST /wp-cron.php?doing_wp_cron=1649126975.2232170104980468750000 HTTP/1.1" 200 31 "https://www.example.com/wp-cron.php?doing_wp_cron=1649126975.2232170104980468750000" "WordPress/5.9.2; htt|
16 66.249.79.151 - - [05/Apr/2022:11:49:35 +0900] "GET /feed HTTP/1.1" 200 14244 "-" "Mozilla/5.@ (compatible; Googlebot/2.1; +http://www.google.com/bot.html)"
17 154.54.249.207 - - [05/Apr/2022:11:49:36 +0900] “GET /7339 HTTP/1.1" 200 24814 "-" "Mozilla/5.0 (compatible; Barkrowler/@.9; +https://babbar.tech/crawler)"
18 154.54.249.207 - - [05/Apr/2022:11:49:52 +0900] "GET /5521 HTTP/1.1" 200 24316 "-" "Mozilla/5.0 (compatible; Barkrowler/@.9; +https://babbar.tech/crawler)"
19 223.28.234.42 - - [05/Apr/2022:11:49:54 +0900] "POST /wp-admin/admin-ajax.php HTTP/1.1" 200 78 "https://www.example.con/wp-admin/edit.php?post_type=postsauthor=5" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15
20 66.249.79.153 - - [05/Apr/2022:11:50:08 +0900] "GET /20660 HTTP/1.1" 200 24766 "-" “Mozilla/5.@ (Linux; Android 6.0.1; Nexus 5X Build/MMB29P) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/99.0.4844.84 Mobile Safari/537.36 (compatible; Googlebot/2.1; +http://www.g
ﬁ] 21 154.54.249.207 - - [05/Apr/2022:11:50:09 +0900) “GET /3989 HTTP/1.1" 200 26449 "-" "Mozilla/5.0 (compatible; Barkrowler/@.9; +https://babbar.tech/crawler)"
22 2001:db8:dead:beef:312b:3f0d: adde:d4ff ~ ~ [05/Apr/2022:11:50:25 +0900] "POST /wp-cron.php?doing_wp_cron=1649127025.6085109710693359375000 HTTP/1.1" 200 31 "https://www.example.com/wp-cron.php?doing_wp_cron=1649127025.6085109710693359375000" "WordPress/5.9.2; htt|
51 15454240507 - - [0/80r/2M2:11:50:75 400A1 "GFT /7140 KTTP/1.1% 20 JAT1 "% "Mri11/5.0 (romnatikle: Rarkrauler/0.Q: shttne://habhar. tarh/crauor)”
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#1 wget url="https://raw.
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F
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10 1% 4D

ENT4022050

table raw.web.log

| parse apache.log | # apache log TA{ &5

I eval _tim

| import create=t web_log

wazecs He

10
n
2
13
1
15
16
1
1
19
2
2
2
2
2

Q.
35895
35804
35893
35892
35891
35890
35889
35888
35887
35886
35885
35880
35883
35882
35881
35880
35879
35878
35877
35876
35875
35874
35873
wam

0 .uble

o ueb_log
rau_veb_log
rau_veb_log
rau_veb_log
ran_veb_log
rau_veb_log
rau_veb_log
rau_veb_log
ra_ueb_log
ra_veb_log
rau_veb_log
rau_veb_log
rau_veb_log
rau_veb_log
rau_veb_log
rau_veb_log
ran_veb_log
rau_veb_log
rau_veb_log
rau_veb_log
rau_veb_log
ra_veb_log
ra_veb_log

2w weh Tnn

4 3589574 5 1~ 100

Y g

©.time
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07

077-0a-07

#5 table raw_web_log | p-+

ate | # date HES| 28 timeo] B!

T &8~

00:23:1040900
00:23:09+0900
00:23:0940900
00:22:55+0900
00:22:55+0900
00:22:2840900
00:22:27+0900
00:22:05+0900
00:22:05+0900
00:21:58+0900
00:21:4340900
00:21:4340900
00:21:37+0900
00:21:36+0900
00:21:28+0900
00:20:17+0900
00:20:17+0900
00:19:15+0900
00:18:4040900
00:18:40+0900
00:18:4040900
00:18:4040900
00:18:4040900

00-12- 400000

#6 table from=2022040---

=100~

@date
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07

770807

o0:
o0:
00:
o0:
o0:
o0:
o0:

00:
00:
00:

o0:
o0:
o0:
o0:
o0:
o0:
o0:
00
o0:
o0:
o0

a0

230
230
231
22:
22
22
22

2:
21:
210
21:
21
210
21:
200
20:
19:
180
18:
16:
18:

e

1040900
0940900
0940900
5540900
5540900
2840900

2740900

10540900

0540900
5840900
4340900
4340900
3740900
3640900
2840900
1740900
1740900
1540900
4040900
4040900
4040900
4040900

14040900

ansa000

Qlosin

@ ostype
httpd
httpd
nttpd
httpd
nttpd
httpd
httpd
httpd
httpd
httpd
nttpd
httpd
nttpd
httpd
httpd
httpd
httpd
httpd
nttpd
httpd
nttpd
httpd
httpd

hrtnd

D referer

https: / /s, example. con/wp-Cron. php?doing_wp_Cron=1649258575. 7829060554504394531250

Dttps: //wena. example. con/up-Cron. php?doing_wp_Cron=1649258547.9104840755462646484375

https://vaultpress. con

https://sand. example. con/up-cron. php?doing_wp_cron=1649258503. 1143610477447509765625

https: //send. example. con/up-cron. php?doing_wp_cron=1649258495. 8448638916015625000000

https: /e, example. con/22010

Nttps://wen.exomple. con/wp-cron. php7doing_wp_cron=1649258417. 5862810611724853515625
https: //sass.google. con/

Nttps: /s example. con/tag/masked

nttps: //uase.example. con/ tag/masked

https://aas. example. con/ tag/masked

https: //unse.exomple. con/ tog masked

https:

/e exanple. con/ tag/masked

h¥tns: £ funna. oxamnle. cam/tan macked

« <@2345678090 > »

3 remotehost
117.58.56.5
/17.58.56.5
117.58.56.5
766.249.79.179

/2001 0b8: dead: beef : 312b:310d:
/40.77.167.36
/2001 0bB: dead:beef: 312b:310d:

7152.0.102.229
/3.216.185.164
/40.77.167.36
/18519117124

/2001 6b8: dead:beef:312b:3f0d:
/207.46.13.10
/2081 6b8: dead:beef':312b:310d:

1.233.50.217
/192.0.91.177

/2001 4b8: dead:beet :312b:310d:
/211.205.126.180
/223.33.164.17
/223.33.168.17
7223.33.168.17
/223.33.164.17
/223.33.168.17

s

adoe

adoe

adoe

adoe

adoe

raatf

ot

:gatt

1aate

:atf

2| 2t X

“

PEEEEEEES

0 request

GET /feed/podcast HTTP/1.1

HEAD /feed/podcast HTTP/1.1

HERD /feed/podcast HTTP/1.1

GET /feed HITP/1.1

POST /up-cron.php?doing_wp_cron=
GET /4107 HITP/1.1

POST /up-—cron. php2doing_p_cron=1
POST /up-L0ad. php7act ion=dbr3Apc
GET /feed/podcast WTTP/1.1

GET /2333 HTTR/1.1

GET /tag/masked HTTP/1.1

POST /up-cron.php?doing_wp_cror
GET /23131 HTTP/1.1

POST /wp-cron.php?doing_wp_cron=
GET /wp-content/uploads/masked H
HERD / WTTP/1.1

POST /up-cron.php?doing_wp_cror

GET /462 HTTP/1.1
GET /up-content /plugins/powerpres
GET /up-content)/thenes/neve/asset
GET /wp-content/plugins/neve-pro-
GET /up-content/plugins/neve-pro-
GET /up-content/plugins/neve-pro-

GET /un-cantent /themac /nove /as<ot

100 O
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#1 table raw_web_log | p--

table web _log with_parser | eval time=date | sort -_time

wzece ne sgny T us
v Qe | Qe @.tme
) 1| eb_tog_wtth_parser | 2622-04-07 00:
2 5| veb_tog_with_parser | z0z2-04-07 s
s 2 e tog_ith_parser | 2022-04-87 00:
. 5 web_tog_with_parser | 2022-04-07 0
s 4 veb_tog_uith_parser | 2022-04-07 00:
. 6 web_tog_with_parser  2022-04-07 00
7 7| veb_Log_ith_parser | 2022-04-87 o0:
s o e sl
N 5 e tog_ith_parser | 2022-04-87 00:
10| 10 web_top vith prser | 2022-84-07 00¢
1| 12 webtop vith porser | 2022-04-07 00:
12| 11| veb top vith parser | 2022-04-07 o0
13| 13| veb_tog with_parser | 2022-04-87 00
1 10 e togwith_parser | 2022-04-07 0
15|15 webtop vith porser | 2022-84-07 00¢
16| 1 veb_too vith parser | 2022-04-07 00
7| 16 veb_tog vith parser | 2022-04-07 00
18 | 18 veb_tog with_parser | 2022-04-87 0
19| 28 veb_togwith_parser | 2022-04-87 0
20| 27 b toguith parser | 2622-04-07 00:
B 26 eb_togith parser | 2622-04-07 00:
2| 25| eb_tonwith parser | 2u22-04-07 00:
3| 2| eb_togwith parser | 2622-04-07 00:
2 | 25 | eb_togwith parser | 2022-0s-07 ab:
35| 22 eb_toguith parser | 2622-04-07 00
3| 21 eb_toguith parser | 2622-04-07 00:
2| 20 eb_togwith parser | 2622-04-07 00:

i3 3589574 5 1~ 100

#2 table web_log_with_p-

+

- =100

23:1040900
23:09+0900
23:0940900
22:5540900
22:5540900
22:2840900
22:2740900
22:0540900
22:0540900
21:5840900
2124340900
21:4340900
21:37+0900
21:3640900
21:2840900
20:1749900
20:1740900
19:1540900
18:40+0900
18:40+0900
16:40+9900
16:4040900
16:4040900
18:4040900
18:40+0900
18:40+0900

18:40+0900

@de
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-0-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-00-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-0-07
2022-04-07
2022-04-07
2022-04-07
2022-04-07
2022-0-07
2022-04-07

00:23:10+0900

10940900
0940900

5540900
00:22:55+0900
00:22:28+0900
00:22:27+0900
0540900
0540900

:58+0900
00:21:43+0900
o

14340900
o

3740900
00:21:36+0900
00:

1280900
00:20:17+0900
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GET ///renote/fqt_\ang7\ang=/. ./ ./-/../1///////dev] HTTP/1.1

\XLB\KO3\ KT\ XD\ XOT\XE\KBDT\XE\ KO3 KO h \ATO\KCOMXC, \XID2 A\ KCEXBT\XEBSAXFI\XFB\KACS\XOFa\XAAI\AR\KAZGS\KOF \xAT \XOFEK, \XEA\KAI\KIFAXFT\XBI\KFI\KIF WIS\ XO\KATAXO3) \KAEVKB
\XLB\KO3XDTAXBO\XCAVKOT\XDO\XDO\XCEA KO3\ X3\ XDE\XOEX\ KB\ KBBAKETLAKASAXF62  \XFO\KBEH\XDRWA KB\ 21, \XCONKAS™\XO5\XB7 X\ XBA\XBI\ OB XD HCCVLA\XCC\KTIHCD/ A KCD P XCRONXCO, \XCO\XI\KCONKOTXCE \CBAKCEKI3AXCO\KBONK!
\XB3\KO0 KO0\ XI3\XOEVKEDN 00\ XDO\XBOVKOON K00\ XD \XBOVKOBA KO0\ XD2\XBONKOON K00

\XEI\KOOAXO0\XI3\XBEVKEON KO0\ XDO\XBOV KOO KO0\ XD\ XBO\KOBA KO0\ XD2\XBO\KOON K00

s\ 00

\XBAAKOT\XD0P- <00

\XIB\KO3\ KT\ XDLC\ KT\ X\ BT P\ B\ K03 | \KBC\K LG A\ XATH\AS\XEF\XBC\KDS\ XL CH\KEF\XBTIAKED P\ KOF~g5#\XCBAXEE\XBB\XCISS\KET | Q\KELE\X1605" \KESe\XB7B\XIB\XOD\KBFY\XDO\EB \XB3\XET\KEEVKBTR\KO4\KBO\XCOae \KBBQ\XOF\KOOV\XLNK!
145, U1 | [SGFIS2VkX0Q00 M} 131 | [WIN-DNAPTEROBSO [ INapier|*|*119-02-01] ||| [Win 7 Professional SPL x64|"|* ol | 10.7d]"|' L. " |* [AR=="|' |112.inf || |SGF{S2VKDQoxOTIuHTYAL kyL§ yjoINTUYDOREZINFdGONDUPHG Lo
IS\KO3 O3\ X0\ KT K00

SXCDVKCIVAXBCEAX1202/\NBT\XCOVKIBC\AER

9\XCD\XCHVAXBCEAI202/AXBTAXCOVIBC\ER

\XE\KOONXD, %\ XEO\KOOKOE\XDO\XBONKOOCaok it mstshash=Adninistr

\XOI\XB2\XD3\XD4\XD0\XD0\XDE\ KOO\ KOO OO\ XOBA KOO\ KOO\ XBO\XBO\XDO\XDO\XDO\XDO\XDO\XDO\XDO\XOE\XOE\ KOO\ OO KOO KOO\ XBO\XBO\ XBO\XDO\XDO\XDO\XDO\XDO\XDO\ X0\ XE\ KOO KOO KOO KOO KBON KO\ XBO\XEO\XBO\XDO\XDO\XDO\XDO\XDO\ KOO\ K0!
\XLG\KO3\XOT\ XD\ XOT\XEO\KODT\XE3\ KO3 { XD\ KB2AXD3PAKAZ\X93\ KO \KEFAXL6\XB23P\XEESEAXFT\X99\XBOBNKAO\XEC \XADRAXAB\XE\XBB\KDBLYAXS2 \XDIS\KCCOC\XFC\XTOVKOEK13-\KAGAXBE\XIA\KEB\AESN X936 \XDEVKOBS\XBOVKDFAXEAC
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/logpresso/enterprise/data -Daragne.log.dir=/opt/logpresso/enterprise/log —jar /opt/logpresso/
enterprise/aragne-core-3.7.0-package. jar
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