Logpresso Sonar REST API

クエリAPI
クエリ
ログプレッソクエリを実行し、完了まで待機した後にクエリ結果を取得します。長時間かかるクエリの場合、クライアントの設定によってはタイムアウトが発生することがあるため、カーソル作成APIの利用を推奨します。HTTP接続が切断された場合、実行中のクエリは即座にキャンセルされます。
HTTPリクエスト
GET /api/sonar/query
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/query?q=system+tables"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	q
	○
	文字列
	ログプレッソクエリ文字列
	 

	offset
	×
	64ビット整数
	スキップする件数
	最小値 0。デフォルトは 0

	limit
	×
	64ビット整数
	最大件数
	最小値 0。未指定時は全件取得

	fields
	×
	文字列
	出力フィールド名リスト
	カンマ（,）区切り

	format
	×
	文字列
	出力フォーマット
	html, txt, xml, csv, json, json-single のいずれか


正常応答
以下は、system tables | fields table クエリの応答例です。Acceptヘッダーにtext/htmlが指定された場合はHTML形式で出力し、それ以外の場合は改行区切りのJSON形式で出力します。
{"table":"sonar_event_00001"}
{"table":"sonar_raw_event_00001"}
エラー応答
クエリパラメータが不足している場合
HTTPステータスコード 400 応答
{
    "error_code": "null-argument",
    "error_msg": "q should be not null"
}
クエリが不正な場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-query",
    "error_msg": "(10200) missing-json-quotation"
}
offset、limitの値が整数でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "offset should be long type."
}
offset、limitの値が負の値の場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "offset should be non-negative integer."
}
formatの値が不正に指定された場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "format should be html, txt, xml, csv, json or json-single."
}
クエリ状態の照会
現在のセッションのユーザーが実行した特定のフォアグラウンドまたはバックグラウンドクエリの状態を照会します。
HTTPリクエスト
GET /api/sonar/queries/:id
正常応答
{
  "id": 60,
  "source": "adhoc",
  "login_name": "gildong",
  "remote_ip": "0:0:0:0:0:0:0:1",
  "rows": 32,
  "elapsed": 21,
  "is_finished": true,
  "is_cancelled": false,
  "is_scheduled_query": false,
  "constants": {},
  "query_string": "system tables",
  "start_time": 1663044689188,
  "finish_time": 1663044689209,
  "last_started": "2022-09-13 13:51:29+0900",
  "background": false,
  "commands": [
    {
      "command": "system tables",
      "status": "End",
      "push_count": 32
    }
  ],
  "sub_queries": [],
  "stamp": 5,
  "tags": {}
}
id（32ビット整数）：クエリID
source（文字列）：クエリ実行タイプ
ユーザー任意実行（adhoc）
CLIコンソール実行（console）
予約クエリ実行（scheduled-query）
REST APIクライアント（rest-api）
Javaクライアント（java-client）
Pythonクライアント（python-client）
ログプレッソ・エンタープライズの内部実行（system）
ログプレッソ・ソナーの内部実行（sonar）
ログプレッソ・ソナーのバッチ検出シナリオ（batch-rule）
login_name（文字列）：ログインユーザー名
remote_ip（文字列）：クライアントIPアドレス。ロードバランサーを経由する場合は、X-Forwarded-Forヘッダー値が使用されます。
rows（64ビット整数）：クエリ結果件数。クエリ完了前は単調増加する場合があります。
elapsed（64ビット整数）：クエリ実行経過時間（ミリ秒単位）
is_finished（ブール値）：クエリ完了状態
is_cancelled（ブール値）：クエリキャンセル要求状態。ユーザーが明示的にキャンセル要求した場合や、コマンド内部処理中の失敗（ネットワーク障害等）でクエリがキャンセルされることがあります。キャンセル要求後、クエリ完了までにタイムラグが発生する場合があります。
is_scheduled_query（ブール値）：予約クエリかどうか
constants（マップ）：定数キー・値リスト。プロシージャや予約クエリ実行時など、クエリパラメータの受け渡しに使用されます。
query_string（文字列）：クエリ文字列の原文（初回入力形式を保持）
start_time（64ビット整数）：クエリ開始時刻（UNIXエポック）
finish_time（64ビット整数）：クエリ完了時刻（UNIXエポック）
last_started（文字列）：クエリ開始時刻（yyyy-MM-dd HH:mm:ssZ形式）
background（ブール値）：バックグラウンド実行かどうか。フォアグラウンドクエリはセッション終了時に即座にキャンセルされますが、バックグラウンドクエリはセッション終了後も継続して実行されます。
commands（配列）：クエリを構成するコマンドリスト
command（文字列）：正規化されたクエリコマンド
status（文字列）：コマンド実行状態。待機中（Waiting）、実行中（Running）、完了処理中（Finalizing）、完了（End）のいずれか。
push_count（64ビット整数）：次のコマンドに渡したレコード数
sub_queries（配列）：サブクエリリスト
id（32ビット整数）：クエリID
commands（配列）：コマンドリスト
name（32ビット整数）：コマンド名
command（文字列）：正規化されたコマンド構文
push_count（64ビット整数）：次のコマンドに渡したレコード数
status（文字列）：コマンド実行状態。待機中（Waiting）、実行中（Running）、完了処理中（Finalizing）、完了（End）のいずれか。
stamp（32ビット整数）：クエリ状態照会バージョン。クライアントが同時に2件以上の状態照会リクエストを行った場合、同一クエリIDに対する最新バージョンの状態応答を区別するために使用します。
tags（マップ）：タグのキー・値リスト。クライアントがログプレッソサーバーのクエリオブジェクトに任意の揮発性ユーザー定義データを保持する用途で使用します（例：クエリごとのページング件数）。
エラー応答
クエリが存在しない場合
HTTPステータスコード403で応答します。クエリが存在しない場合や、他のユーザーが実行したクエリの場合は、クエリ状態を照会できません。
{
  "error_code": "invalid-query-id",
  "error_msg": "cannot access query 42"
}
クエリIDが整数でない場合
HTTPステータスコード400で応答します。
{
  "error_code": "invalid-param-type",
  "error_msg": "query id should be integer type"
}
クエリ結果ダウンロードトークンの発行
クエリ結果ダウンロード用のトークンを発行した後、ファイルダウンロードAPIを利用してクエリ結果をダウンロードできます。発行されたトークンは1回のみ利用可能で、30分後に失効します。
HTTPリクエスト
POST /api/sonar/cursors/:id/download-token
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
    -d "filename=my_query.csv" \
    -X POST "https://HOSTNAME/api/sonar/cursors/1234/download-token"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	id
	○
	32ビット整数
	ログプレッソ・ソナー クエリID
	カーソル生成の結果ID

	charset
	×
	文字列
	文字エンコーディング
	utf-8, utf-16, ms949（EUC-KR, 拡張完成型）のいずれか。デフォルト: utf-8

	filename
	○
	文字列
	ファイル名
	拡張子を含めて入力

	filetype
	×
	文字列
	ファイル形式
	csv, json, xml, html, docx, pdf のいずれか。デフォルト: csv

	fields
	×
	文字列
	出力フィールドリスト
	カンマ（,）区切り。未入力時は全フィールド

	limit
	×
	64ビット整数
	最大件数
	デフォルト: 全件出力

	offset
	×
	64ビット整数
	スキップ件数
	デフォルト: 0

	split_count
	×
	32ビット整数
	ファイルごとの行数
	csv形式のみサポート


split_countを指定すると、複数のCSVファイルがzip圧縮ファイルとしてまとめてダウンロードされます。この場合、filenameパラメータには拡張子としてzipを指定してください（例: filename=result.zip）。
サポートされるファイル形式および文字エンコーディングの対応表は以下の通りです。
	ファイル形式
	文字エンコーディング

	csv
	utf-8, utf-16, ms949

	docx
	utf-8

	html
	utf-8

	json
	utf-8, utf-16, ms949

	pdf
	utf-8

	xml
	utf-8


正常応答
HTTPステータスコード 200 の応答
{ "token": "4ba40c97-b31b-450f-8af8-ceb1b94f5514" }
エラー応答
クエリidが未入力または数値でない場合
HTTPステータスコード 400 の応答
{
  "error_code": "illegal-argument",
  "error_msg": "id should be integer type."
}
不正なクエリidを入力した場合
HTTPステータスコード 400 の応答
{
  "error_code": "generic-error",
  "error_msg": "query-not-found: 12"
}
filenameが未入力の場合
HTTPステータスコード 400 の応答
{
  "error_code": "illegal-argument",
  "error_msg": "filename should be not null."
}
filetypeにサポートされていないファイル形式を指定した場合
HTTPステータスコード 400 の応答
{
  "error_code": "illegal-state",
  "error_msg": "invalid file type: txt"
}
charsetにサポートされていない文字エンコーディングを指定した場合
HTTPステータスコード 400 の応答
{
  "error_code": "invalid-argument",
  "error_msg": "Unsupported charset for pdf format: utf-16"
}
offset, limitが64ビット整数でない場合
HTTPステータスコード 400 の応答
{
  "error_code": "invalid-argument",
  "error_msg": "offset should be long type."
}
offset, limitが負の値の場合
HTTPステータスコード 400 の応答
{
  "error_code": "invalid-argument",
  "error_msg": "offset should be non-negative integer."
}
{
  "error_code": "invalid-argument",
  "error_msg": "limit should be non-negative integer."
}
split_countが32ビット整数でない場合
HTTPステータスコード 400 の応答
{
  "error_code": "invalid-argument",
  "error_msg": "split_count should be integer type."
}
カーソル生成
バックグラウンドモードでクエリを開始し、サーバーカーソルを返します。
カーソルの使用が終了したら、必ずカーソルを削除してください。未使用のまま残されたカーソルは、ログプレッソサーバーのヒープメモリを不要に占有します。
HTTPリクエスト
POST /api/sonar/cursors
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	q
	○
	文字列
	ログプレッソクエリ文字列
	 


正常応答
{ "id": 109 }
id（32ビット整数）：バックグラウンドモードで生成されたクエリID
エラー応答
クエリパラメータが欠落している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "q should be not null"
}
クエリが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-query",
  "error_msg": "(10200) missing-json-quotation"
}
カーソル参照
指定したクエリIDのクエリ結果を取得します。
HTTPリクエスト
GET /api/sonar/cursors/:id
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/cursors/109?offset=0&limit=10"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	id
	○
	32ビット整数
	ログプレッソクエリID
	 

	offset
	×
	64ビット整数
	スキップする件数
	最小値 0。デフォルトは 0

	limit
	×
	64ビット整数
	最大取得件数
	最小値 0。デフォルトは 1000

	format
	×
	文字列
	出力形式
	html, txt, xml, csv, json, json-single のいずれか


正常応答
以下は system tables | fields table クエリの応答例です。format を指定しない場合、改行区切りのJSON形式で出力されます。
{"table":"sonar_event_00001"}
{"table":"sonar_raw_event_00001"}
クエリ結果の総件数と同じ、またはそれ以上の offset を指定した場合、結果は返されません。必ずクエリ状態参照の rows 件数範囲内で参照してください。
エラー応答
指定したカーソルが参照できない場合
HTTPステータスコード 403 で応答します。クエリが存在しない場合や、他のユーザーが実行したクエリの場合は、クエリ結果を参照できません。
{
  "error_code": "invalid-query-id",
  "error_msg": "cannot access query 42"
}
クエリIDが整数でない場合
HTTPステータスコード 400 で応答します。
{
  "error_code": "invalid-param-type",
  "error_msg": "query id should be integer type"
}
offset、limitの値が整数でない場合
HTTPステータスコード 400 で応答します。
{
  "error_code": "invalid-argument",
  "error_msg": "offset should be long type."
}
offset、limitの値が負の場合
HTTPステータスコード 400 で応答します。
{
  "error_code": "invalid-argument",
  "error_msg": "offset should be non-negative integer."
}
formatの値が不正な場合
HTTPステータスコード 400 で応答します。
{
  "error_code": "invalid-argument",
  "error_msg": "format should be one of html, txt, xml, csv, json or json-single."
}
カーソル削除
指定したクエリIDのサーバーカーソルを削除します。
HTTPリクエスト
DELETE /api/sonar/cursors/:id
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	id
	○
	32ビット整数
	ログプレッソ・クエリID
	 


正常応答
{
    "status": "ok"
}
エラー応答
クエリが存在しない場合
HTTPステータスコード 403 が返されます。カーソルが存在しない場合や、他のユーザーによって実行されたクエリの場合、カーソルを削除することはできません。
{
    "error_code": "invalid-query-id",
    "error_msg": "cannot access query 42"
}
クエリIDが整数でない場合
HTTPステータスコード 400 が返されます。
{
    "error_code": "invalid-param-type",
    "error_msg": "query id should be integer type"
}
ユーザーAPI
パスワード認証
ユーザーアカウントとパスワードを検証します。本APIはテナント管理者以上の権限が必要です。
HTTPリクエスト
POST /api/sonar/verify-password
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d login=gildong \
     -d password=PASSWORD \
     -X POST \
     https://HOSTNAME/api/sonar/verify-password
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	login
	○
	文字列
	ユーザーアカウント名
	最大255文字

	password
	○
	文字列
	パスワード
	 


正常レスポンス
{
  "status": "ok"
}
エラーレスポンス
必須パラメータが不足している場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "null-argument",
  "error_msg": "login should be not null"
}
アカウントが存在しない場合
HTTPステータスコード 200 のレスポンス
{
  "status": "error",
  "reason": "user-not-found"
}
パスワードが一致しない場合
HTTPステータスコード 200 のレスポンス
{
  "status": "error",
  "reason": "password-mismatch"
}
認証APIの利用権限がない場合
HTTPステータスコード 500 のレスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ユーザー一覧取得
検索条件に一致するユーザーアカウントの一覧を取得します。
HTTPリクエスト
GET /api/sonar/users
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/users
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	X
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	X
	32ビット整数
	最大取得件数
	未指定時は全件取得

	keywords
	X
	文字列
	検索キーワード
	login, name, title, dept, phone, mobileを対象に検索

	company_guid
	X
	文字列
	会社GUID
	クラスター管理者アカウントのみフィルタ適用

	guids
	X
	文字列リスト
	ユーザーGUIDリスト
	複数のGUIDはカンマ（,）区切り


正常レスポンス
{
  "total_count": 1,
  "users": [
    {
      "guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
      "login": "gildong",
      "name": "홍길동",
      "title": null,
      "dept": null,
      "phone": null,
      "mobile": null,
      "email": "gildong@example.com",
      "locale": "ko",
      "role_id": 1,
      "role_name": "クラスター管理者",
      "home_menu_id": 18,
      "user_group_guids": [],
      "trust_hosts": [],
      "idle_behavior": "lock",
      "idle_timeout": 3600,
      "password_expiration": -1,
      "last_pw_change": "2022-09-11 21:08:39+0900",
      "login_lock_count": 5,
      "login_lock_interval": 10,
      "login_lock_until": null,
      "login_fail_count": 0,
      "auth_mode": 0,
      "has_api_key": true,
      "preferences": {},
      "created": "2022-09-01 00:31:13+0900",
      "updated": "2022-09-11 21:08:39+0900"
    }
  ]
}
total_count（32ビット整数）：検索条件に一致する全件数
users（配列）：ユーザーアカウント一覧
guid（文字列）：ユーザーアカウントの一意識別子
company_guid（文字列）：会社の一意識別子
login（文字列）：ログインアカウント名
name（文字列）：ユーザー氏名
title（文字列）：役職
dept（文字列）：部署
phone（文字列）：固定電話番号
mobile（文字列）：携帯電話番号
email（文字列）：メールアドレス
locale（文字列）：言語。enまたはko
role_id（32ビット整数）：ロールID。ゲスト（0）、クラスター管理者（1）、会社管理者（2）、ユーザー（3）
role_name（文字列）：ロール名
home_menu_id（32ビット整数）：ログイン後に表示するメニューID
user_group_guids（配列）：所属ユーザーグループの識別子リスト
trust_hosts（文字列）：信頼済みホストアドレスリスト。IPアドレスが設定されている場合、該当IPアドレス以外からのログインは許可されません。
idle_behavior（文字列）：セッションアイドル時の保護動作。画面ロック（lock）、自動ログアウト（logout）
idle_timeout（32ビット整数）：セッションアイドル基準時刻（秒単位）。値は0から最大604800秒まで。0は無制限を意味します。
password_expiration（32ビット整数）：パスワード有効期限（日数）。システムデフォルト適用（-1）、無制限（0）、最小7日から最大3650日まで設定可能。
last_pw_change（文字列）：最終パスワード変更日時（yyyy-MM-dd HH:mm:ssZ形式）
login_lock_count（32ビット整数）：ログインロック基準回数。最小0から最大5回まで設定可能。0の場合、認証失敗時に即時ロックされます。
login_lock_interval（32ビット整数）：ログインロック維持時間。最小1分から最大100000000分まで設定可能。
login_lock_until（文字列）：アカウントロック解除日時（yyyy-MM-dd HH:mm:ssZ形式）
login_fail_count（32ビット整数）：連続ログイン失敗回数
auth_mode（32ビット整数）：認証モード。すべての認証方式を試行（0）、外部認証専用（1）
has_api_key（ブール値）：APIキーの有無
preferences（マップ）：個人設定リスト
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラーレスポンス
offset, limitの値が整数でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset, limitの値が負の場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "company_guid should be guid type."
}
ユーザーアカウント照会
指定された識別子のユーザーアカウント情報を取得します。
HTTPリクエスト
GET /api/sonar/users/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/users/ffaf431b-653a-4329-8f83-913cbb00342d
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ユーザー識別子
	 


正常応答
{
  "user": {
    "guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
    "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
    "login": "gildong",
    "name": "홍길동",
    "title": null,
    "dept": null,
    "phone": null,
    "mobile": null,
    "email": "gildong@example.com",
    "locale": null,
    "role_id": 1,
    "role_name": "クラスター管理者",
    "home_menu_id": 18,
    "granted_tables": [
      {
        "type": "TABLE",
        "name": "weblog",
        "read_only": true,
        "created": "2022-09-11 21:23:45+0900"
      }
    ],
    "user_granted_profiles": [
      {
        "type": "PROFILE",
        "guid": "2011297e-6a3f-45de-92a3-8c187edb62d2",
        "name": "testdb (データベース)",
        "read_only": true,
        "created": "2022-09-11 21:23:45+0900"
      }
    ],
    "group_granted_profiles": [],
    "user_group_guids": ["28c1251b-2f7c-4c58-95a1-fc4a1ead877e"],
    "trust_hosts": [],
    "idle_behavior": "lock",
    "idle_timeout": 3600,
    "password_expiration": 7,
    "last_pw_change": "2022-09-11 21:08:39+0900",
    "login_lock_count": 5,
    "login_lock_interval": 10,
    "login_lock_until": null,
    "login_fail_count": 0,
    "auth_mode": 0,
    "has_api_key": true,
    "preferences": {},
    "created": "2022-09-01 00:31:13+0900",
    "updated": "2022-09-11 21:08:39+0900"
  }
}
user（マップ）：ユーザーアカウント情報
guid（文字列）：ユーザー固有識別子
company_guid（文字列）：会社固有識別子
login（文字列）：ログインアカウント名
name（文字列）：ユーザー氏名
title（文字列）：役職
dept（文字列）：部署
phone（文字列）：固定電話番号
mobile（文字列）：携帯電話番号
email（文字列）：メールアドレス
locale（文字列）：言語（enまたはko）
role_id（32ビット整数）：ロールID。ゲスト（0）、クラスター管理者（1）、会社管理者（2）、ユーザー（3）
role_name（文字列）：ロール名
home_menu_id（32ビット整数）：ログイン後に表示されるメニューID
granted_tables（配列）：
type（文字列）：TABLE固定
name（文字列）：テーブル名
read_only（ブール値）：読み取り専用かどうか
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
user_granted_profiles（配列）：
type（文字列）：PROFILE固定
guid（文字列）：プロファイル識別子
name（文字列）：プロファイル名
read_only（ブール値）：読み取り専用かどうか
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
group_granted_profiles（配列）：
type（文字列）：PROFILE固定
guid（文字列）：プロファイル識別子
name（文字列）：プロファイル名
read_only（ブール値）：読み取り専用かどうか
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
user_group_guids（配列）：所属ユーザーグループの識別子リスト
trust_hosts（配列）：信頼済みホストアドレスリスト。IPアドレスが設定されている場合、該当IPアドレス以外からのログインは許可されません。
idle_behavior（文字列）：セッションアイドル時の保護動作。画面ロック（lock）、自動ログアウト（logout）
idle_timeout（32ビット整数）：セッションアイドル基準時間（秒単位）。0～604800の範囲で、0は無制限を意味します。
password_expiration（32ビット整数）：パスワード有効期限（日数）。システムデフォルト（-1）、無制限（0）、最小7日～最大3650日まで設定可能
last_pw_change（文字列）：最終パスワード変更日時（yyyy-MM-dd HH:mm:ssZ形式）
login_lock_count（32ビット整数）：ログインロック基準回数。最小0～最大5回。0の場合、認証失敗時に即座にロックされます。
login_lock_interval（32ビット整数）：ログインロック維持時間（分単位）。最小1分～最大100000000分
login_lock_until（文字列）：アカウントロック解除日時（yyyy-MM-dd HH:mm:ssZ形式）
login_fail_count（32ビット整数）：連続ログイン失敗回数
auth_mode（32ビット整数）：認証モード。全認証方式（0）、外部認証専用（1）
has_api_key（ブール値）：APIキーの有無
preferences（マップ）：個人設定
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
ユーザー識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
ユーザーが存在しない、または照会権限がない場合
HTTPステータスコード 200 応答
{
  "user": null
}
ユーザーアカウント作成
新しいユーザーアカウントを作成します。
HTTPリクエスト
POST /api/sonar/users
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d login=jsmith \
     -d role_id=2 \
     -d name="John Smith" \
     -d email="john.smith@example.com" \
     -d password="PASSWORD" \
     -X POST \
     https://HOSTNAME/api/sonar/users
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	login
	○
	文字列
	ログインユーザー名
	最大255文字

	role_id
	○
	32ビット整数
	ロールID
	1, 2, 3のいずれか。下記参照

	name
	○
	文字列
	ユーザー氏名
	最小1文字、最大50文字

	email
	○
	文字列
	メールアドレス
	最小1文字、最大255文字

	password
	×
	文字列
	パスワード
	最小9文字、パスワードポリシー遵守

	api_key
	×
	文字列
	APIキー
	36文字のGUID

	company_guid
	×
	文字列
	会社GUID
	36文字のGUID

	title
	×
	文字列
	役職
	最大20文字

	dept
	×
	文字列
	部署
	最大50文字

	phone
	×
	文字列
	内線番号
	最大50文字

	mobile
	×
	文字列
	携帯番号
	最大50文字

	locale
	×
	文字列
	言語
	en または ko

	home_menu_id
	×
	32ビット整数
	初期ページメニューID
	 

	ticket_repos
	×
	文字列リスト
	チケット分類GUIDリスト
	複数のチケット分類GUIDはカンマ（,）区切り

	readable_tables
	×
	文字列リスト
	読み取り許可テーブルリスト
	複数のテーブル名はカンマ（,）区切り

	user_group_guids
	×
	文字列リスト
	ユーザーグループGUIDリスト
	複数のGUIDはカンマ（,）区切り

	trust_hosts
	×
	文字列リスト
	許可接続IP
	複数のIPアドレスはカンマ（,）区切り

	idle_behavior
	×
	文字列
	セッションアイドル時の動作
	lock または logout

	idle_timeout
	×
	32ビット整数
	セッションアイドルタイムアウト（秒）
	最小 60、最大 604800。デフォルトは 600

	password_expiration
	×
	32ビット整数
	パスワード有効期限（日数）
	システムデフォルト -1、無制限 0、最小 7、最大 3650

	login_lock_count
	×
	32ビット整数
	ログインロック閾値（回数）
	最小 0、最大 5。デフォルトは 5

	login_lock_interval
	×
	32ビット整数
	ログインロック維持時間（分）
	最小 1、最大 100000000、デフォルトは 10

	auth_mode
	×
	32ビット整数
	認証モード
	全認証方式試行 0、外部認証専用 1。デフォルトは 0


ロールID
(1) クラスター管理者: クラスター設定を含む全管理権限を付与
(2) 会社管理者: テナント限定の管理権限を付与
(3) ユーザー: ダッシュボード、ウィジェット、データセット、チケット等のユーザーオブジェクトの編集・参照権限
パスワードポリシー
9文字以上
英字・数字・記号を混在
3文字以上連続する同一文字は不可
正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "login should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'login' must be shorter than or equal to 255 characters."
}
会社識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "company_guid should be guid type."
}
ログインユーザー名が重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicate-login"
}
メールアドレス形式が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'email' parameter is not a valid email address: foo"
}
パスワード認証モードでパスワードが未指定の場合
HTTPステータスコード 400 応答。auth_mode未指定または0の場合はパスワード必須。
{
  "error_code": "null-argument",
  "error_msg": "password should be not null"
}
パスワードの複雑性が不十分な場合
HTTPステータスコード 400 応答。パスワードにログイン名が含まれている場合
{
  "error_code": "invalid-argument",
  "error_msg": "password contains login name"
}
HTTPステータスコード 400 応答。パスワードが英字・数字・記号の組み合わせでない場合
{
  "error_code": "invalid-argument",
  "error_msg": "password should contain digits, alphabets, and special characters"
}
HTTPステータスコード 400 応答。パスワードに同一文字が3回以上連続する場合
{
  "error_code": "invalid-argument",
  "error_msg": "password should not repeat same characters"
}
サポートされていない言語を指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "unsupported locale: ru"
}
存在しないロールIDを指定した場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "unknown role id: 5"
}
存在しないメニューIDを指定した場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "unknown menu id: 0"
}
未定義の認証モードを指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "auth_mode should be 0 or 1. input is 2."
}
上位権限のアカウント作成を試みた場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no permission: cannot create cluster admin by user"
}
存在しない、またはアクセス不可なグループを指定した場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "user group not found: 28c1251b-2f7c-4c58-95a1-fc4a1ead877e"
}
ユーザーアカウント修正
指定したユーザーアカウント情報を修正します。
HTTPリクエスト
PUT /api/sonar/users/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d login=jsmith \
     -d role_id=2 \
     -d name="John Smith" \
     -d idle_behavior=lock \
     -d idle_timeout=600 \
     -d email="john.smith@example.com" \
     -X PUT \
     https://HOSTNAME/api/sonar/users/bfd00bb0-be99-4fd5-8380-166f544975fa
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ユーザーアカウント識別子
	36文字

	login
	○
	文字列
	ログインアカウント名
	最大255文字

	role_id
	○
	32ビット整数
	ロールID
	1, 2, 3のいずれか。下記参照

	name
	○
	文字列
	氏名
	最小1文字、最大50文字

	email
	○
	文字列
	メールアドレス
	最小1文字、最大255文字

	password
	×
	文字列
	パスワード
	最小9文字、パスワードポリシー遵守。未指定時は現行維持

	api_key
	×
	文字列
	APIキー
	36文字のGUID。未指定時は現行維持

	company_guid
	×
	文字列
	会社GUID
	36文字のGUID。未指定時は現行維持

	title
	×
	文字列
	役職
	最大20文字。未指定時は既存値を削除

	dept
	×
	文字列
	部署
	最大50文字。未指定時は既存値を削除

	phone
	×
	文字列
	内線番号
	最大50文字。未指定時は既存値を削除

	mobile
	×
	文字列
	携帯番号
	最大50文字。未指定時は既存値を削除

	locale
	×
	文字列
	言語
	enまたはko。未指定時はセッションロケールを適用

	home_menu_id
	×
	32ビット整数
	初期ページメニューID
	未指定時は既存値を削除

	ticket_repos
	×
	文字列リスト
	チケット分類GUIDリスト
	カンマ（,）区切り。未指定時は既存値を削除

	readable_tables
	×
	文字列リスト
	読み取り許可テーブル名リスト
	カンマ（,）区切り。未指定時は既存値を削除

	user_group_guids
	×
	文字列リスト
	ユーザーグループ識別子リスト
	カンマ（,）区切り。未指定時は既存値を削除

	trust_hosts
	×
	文字列リスト
	許可接続IP
	カンマ（,）区切り。未指定時は既存値を削除

	idle_behavior
	×
	文字列
	セッションアイドル時の動作
	lockまたはlogout。未指定時は既存値を削除

	idle_timeout
	×
	32ビット整数
	セッションアイドルタイムアウト（秒）
	最小60、最大604800。デフォルト600

	password_expiration
	×
	32ビット整数
	パスワード有効期限（日数）
	システムデフォルト-1、無制限0、最小7、最大3650

	login_lock_count
	×
	32ビット整数
	ログインロック閾値（回数）
	最小0、最大5。デフォルト5

	login_lock_interval
	×
	32ビット整数
	ログインロック維持時間（分）
	最小1、最大100000000、デフォルト10

	auth_mode
	×
	32ビット整数
	認証モード
	全認証方式試行0、外部認証専用1。デフォルト0


ロールID
(1) クラスター管理者: クラスター設定を含む全ての管理権限を付与
(2) 会社管理者: テナントに限定された管理権限を付与
(3) ユーザー: ダッシュボード、ウィジェット、データセット、チケットなどのユーザーオブジェクトの編集・参照権限
パスワードポリシー
9文字以上
英字・数字・記号を混在させること
3文字以上連続する同一文字は不可
正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "login should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'login' must be shorter than or equal to 255 characters."
}
アカウント識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
ログインアカウント名が重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicate-login"
}
メールアドレスの形式が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'email' parameter is not a valid email address: foo"
}
パスワード認証モードでパスワードが未指定の場合
HTTPステータスコード 400 応答。auth_mode未指定または0の場合、パスワード指定が必須です。
{
  "error_code": "null-argument",
  "error_msg": "password should be not null"
}
パスワードの複雑性が不十分な場合
HTTPステータスコード 400 応答。パスワードにログイン名が含まれている場合
{
  "error_code": "invalid-argument",
  "error_msg": "password contains login name"
}
HTTPステータスコード 400 応答。パスワードが英字・数字・記号の組み合わせでない場合
{
  "error_code": "invalid-argument",
  "error_msg": "password should contain digits, alphabets, and special characters"
}
HTTPステータスコード 400 応答。パスワードに同一文字が3回以上連続している場合
{
  "error_code": "invalid-argument",
  "error_msg": "password should not repeat same characters"
}
サポートされていない言語を指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "unsupported locale: ru"
}
存在しないロールIDを指定した場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "unknown role id: 5"
}
存在しないメニューIDを指定した場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "unknown menu id: 0"
}
未定義の認証モードを指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "auth_mode should be 0 or 1. input is 2."
}
上位権限アカウントの変更を試みた場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
自身のロールを変更しようとした場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "cannot update role by yourself."
}
存在しない、またはアクセス不可なグループを指定した場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "user group not found: 28c1251b-2f7c-4c58-95a1-fc4a1ead877e"
}
ユーザー一括削除
指定したユーザーを削除します。
HTTPリクエスト
DELETE /api/sonar/users
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/users?guids=6ba6031e-9d03-4a2b-8372-20ceee8f2a76"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	ユーザー識別子リスト
	カンマ（,）区切りのユーザー識別子リスト


正常レスポンス
{
  "failures": []
}
エラーレスポンス
必須パラメータが欠落している場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
ユーザー識別子がGUID形式でない場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
上位権限のユーザー削除を試みた場合
HTTPステータスコード 200 のレスポンス
{
  "failures": [
    {
      "guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "login": "gildong",
      "name": "홍길동",
      "reason": "no-permission"
    }
  ]
}
自分自身の削除を試みた場合
HTTPステータスコード 200 のレスポンス
{
  "failures": [
    {
      "guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "login": "gildong",
      "name": "홍길동",
      "reason": "cannnot-remove-yourself"
    }
  ]
}
ユーザーが存在しない場合
HTTPステータスコード 200 のレスポンス。クラスター管理者以外のセッションで他のテナント（会社）のユーザーを削除しようとした場合も、検索失敗として処理されます。
{
  "failures": [
    {
      "guid": "6ba6031e-9d03-4a2b-8372-20ceee8f2a75",
      "reason": "user-not-found"
    }
  ]
}
ユーザーグループ API
ユーザーグループ一覧取得
検索条件に一致するユーザーグループの一覧を取得します。
HTTPリクエスト
GET /api/sonar/user-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/user-groups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	×
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	×
	32ビット整数
	最大取得件数
	未指定時は全件取得

	keywords
	×
	文字列
	検索キーワード
	name, descriptionを対象に検索

	company_guid
	×
	文字列
	会社GUID
	クラスター管理者アカウントのみ有効

	guids
	×
	文字列リスト
	ユーザーグループGUIDリスト
	複数指定時はカンマ（,）区切り


正常レスポンス
{
  "total_count": 1,
  "user_groups": [
    {
      "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
      "company_name": "Logpresso",
      "guid": "28c1251b-2f7c-4c58-95a1-fc4a1ead877e",
      "name": "Cyber Security",
      "description": "",
      "owner_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "owner_name": "Yang",
      "created": "2022-09-01 01:08:00+0900",
      "updated": "2022-09-01 01:08:00+0900"
    }
  ]
}
total_count（32ビット整数）：検索条件に一致する総件数
user_groups（配列）：ユーザーグループ一覧
company_guid（文字列）：会社（テナント）の識別子
company_name（文字列）：会社（テナント）の名称
guid（文字列）：ユーザーグループの識別子
name（文字列）：ユーザーグループの名称
description（文字列）：説明
owner_guid（文字列）：ユーザーグループ作成者のアカウント識別子
owner_name（文字列）：ユーザーグループ作成者のアカウント名
created（文字列）：作成日時。yyyy-MM-dd HH:mm:ssZ形式。
updated（文字列）：更新日時。yyyy-MM-dd HH:mm:ssZ形式。
エラーレスポンス
offset、limitの値が整数でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が負の値の場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
ユーザーグループ参照
指定したユーザーグループを参照します。
HTTPリクエスト
GET /api/sonar/user-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/user-groups/28c1251b-2f7c-4c58-95a1-fc4a1ead877e
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	ユーザーグループ識別子
	36桁GUID


正常レスポンス
{
  "user_group": {
    "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
    "company_name": "Logpresso",
    "guid": "28c1251b-2f7c-4c58-95a1-fc4a1ead877e",
    "name": "Cyber Security",
    "description": "",
    "owner_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
    "owner_name": "Yang",
    "user_guids": ["ffaf431b-653a-4329-8f83-913cbb00342d"],
    "created": "2022-09-01 01:08:00+0900",
    "updated": "2022-09-01 01:08:00+0900"
  }
}
total_count（32ビット整数）：検索条件に一致する全件数
groups（配列）：ユーザーグループ一覧
company_guid（文字列）：会社（テナント）の識別子
company_name（文字列）：会社（テナント）の名称
guid（文字列）：ユーザーグループの識別子
name（文字列）：ユーザーグループの名称
description（文字列）：説明
owner_guid（文字列）：ユーザーグループを作成したユーザーの識別子
owner_name（文字列）：ユーザーグループを作成したユーザーの名称
user_guids（配列）：ユーザーグループに所属するユーザー識別子のリスト
created（文字列）：作成日時。yyyy-MM-dd HH:mm:ssZ形式。
updated（文字列）：更新日時。yyyy-MM-dd HH:mm:ssZ形式。
エラーレスポンス
識別子がGUID形式でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
ユーザーグループが参照できない場合
HTTPステータスコード 200 レスポンス
{
  "user_group": null
}
ユーザーグループの作成
新しいユーザーグループを作成します。
HTTPリクエスト
POST /api/sonar/user-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="Cyber Security" \
     -X POST \
     https://HOSTNAME/api/sonar/user-groups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	name
	○
	文字列
	ユーザーグループ名
	最小1文字、最大200文字

	guid
	×
	文字列
	ユーザーグループGUID
	36文字

	company_guid
	×
	文字列
	会社GUID
	36文字。クラスター管理者のみ使用可能

	description
	×
	文字列
	説明
	最大2,000文字

	user_guids
	×
	配列
	ユーザー識別子リスト
	無効なユーザー識別子は無視されます


正常応答
{}
エラー応答
必須パラメータが欠落している場合
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 200 characters."
}
ユーザー識別子がGUID形式でない場合
{
  "error_code": "invalid-param-type",
  "error_msg": "user_guids should be guid type."
}
ユーザーグループの修正
指定したユーザーグループの情報を修正します。
HTTPリクエスト
PUT /api/sonar/user-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="Cyber Security" \
     -d user_guids=ffaf431b-653a-4329-8f83-913cbb00342d \
     -X PUT \
     https://HOSTNAME/api/sonar/user-groups/a2a42968-787f-45a3-bec9-b6b68db21c2f
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	name
	○
	文字列
	ユーザーグループ名
	最小1文字、最大200文字

	guid
	×
	文字列
	ユーザーグループGUID
	36文字

	description
	×
	文字列
	説明
	最大2,000文字

	user_guids
	×
	配列
	ユーザー識別子リスト
	無効なユーザー識別子は無視されます


正常応答
{}
エラー応答
必須パラメータが欠落している場合
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 200 characters."
}
ユーザー識別子がGUID形式でない場合
{
  "error_code": "invalid-param-type",
  "error_msg": "user_guids should be guid type."
}
ユーザーグループが存在しない場合
クラスター管理者以外のセッションで、他のテナント（会社）のユーザーグループを修正しようとした場合も、検索失敗として処理されます。
{
  "error_code": "illegal-state",
  "error_msg": "user group not found: a2a42968-787f-45a3-bec9-b6b68db21c2d"
}
ユーザーグループ一括削除
指定したユーザーグループを削除します。
HTTPリクエスト
DELETE /api/sonar/user-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/user-groups?guids=a2a42968-787f-45a3-bec9-b6b68db21c2f"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列
	ユーザーグループ識別子リスト
	カンマ（,）区切りのユーザーグループ識別子リスト


正常応答
{}
エラー応答
必須パラメータが欠落している場合
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
識別子がGUID形式でない場合
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
グループ管理権限がない場合
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
接続プロファイルAPI
接続プロファイルタイプ一覧取得
利用可能な接続プロファイルタイプの一覧を取得します。
HTTPリクエスト
GET /api/sonar/connect-profile-types
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/connect-profile-types
正常応答
以下は、基本パッケージに内蔵されている接続プロファイルタイプの例です。アプリをインストールすると、接続プロファイル一覧が動的に拡張されます。
{
  "profile_factories": [
    {
      "type": "ftp",
      "name": "FTP",
      "description": "FTP接続情報を管理します。"
    },
    {
      "type": "ldap",
      "name": "LDAP",
      "description": "LDAP接続情報を管理します。"
    },
    {
      "type": "ssh",
      "name": "SSH",
      "description": "SSH接続情報を管理します。"
    },
    {
      "type": "taxii",
      "name": "TAXII",
      "description": "TAXII 2.0プロトコル接続を管理します。"
    },
    {
      "type": "jdbc",
      "name": "データベース",
      "description": "JDBCドライバー接続情報を管理します。"
    }
  ]
}
profile_factories（配列）：接続プロファイルタイプの一覧
type（文字列）：接続プロファイルタイプの識別子
name（文字列）：接続プロファイルタイプの名称
description（文字列）：接続プロファイルタイプの説明
接続プロファイル設定仕様の参照
指定した接続プロファイルタイプの設定仕様を取得します。
HTTPリクエスト
GET /api/sonar/connect-profile-types/:type/options
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/connect-profile-types/ssh/options
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	type
	○
	文字列
	接続プロファイルタイプ識別子
	 


正常応答
{
  "options": [
    {
      "type": "string",
      "subtype": "connection-string",
      "name": "connection_string",
      "required": true,
      "display_name": "接続文字列",
      "description": "接続文字列",
      "default_value": null,
      "protected": false
    },
    {
      "type": "string",
      "subtype": null,
      "name": "user",
      "required": false,
      "display_name": "ユーザー",
      "description": "",
      "default_value": null,
      "protected": false
    },
    {
      "type": "string",
      "subtype": null,
      "name": "password",
      "required": false,
      "display_name": "パスワード",
      "description": "",
      "default_value": null,
      "protected": true
    },
    {
      "type": "boolean",
      "subtype": null,
      "name": "read_only",
      "required": false,
      "display_name": "読み取り専用",
      "description": "読み取り専用",
      "default_value": "false",
      "protected": false
    }
  ]
}
options（配列）：設定仕様のリスト
type（文字列）：データ型。string、integer、booleanのいずれか。
subtype（文字列）：UIで認識される拡張コンポーネントタイプ
name（文字列）：設定キー
required（ブール値）：必須設定かどうか
display_name（文字列）：ロケール適用済みの画面表示名
description（文字列）：ロケール適用済みの画面表示説明
default_value（文字列）：画面に表示する設定のデフォルト値
protected（ブール値）：保護設定かどうか。passwordなど、接続プロファイル参照時に表示してはいけない項目はtrueに設定します。
エラー応答
プロファイルタイプが存在しない場合
{
  "options": null
}
接続プロファイル一覧取得
利用可能な接続プロファイルの一覧を取得します。
HTTPリクエスト
GET /api/sonar/connect-profiles
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/connect-profiles?offset=0&limit=20"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	×
	32ビット整数
	スキップする件数
	デフォルト値: 0

	limit
	×
	32ビット整数
	最大件数
	デフォルト値: 2147483647

	type
	×
	文字列
	接続プロファイル種別
	指定した種別のみ検索

	keywords
	×
	文字列
	検索キーワード
	code、name、descriptionを対象に検索


正常レスポンス
{
  "total_count": 1,
  "profiles": [
    {
      "guid": "b7f00412-8720-4a8f-ac35-7d7f359f797e",
      "code": "build",
      "name": "ビルドサーバSSH",
      "type": "ssh",
      "description": "",
      "configs": {
        "password": "",
        "port": 22,
        "host": "build",
        "server_alive_interval": null,
        "user": "logpresso",
        "timeout": 30
      },
      "config_description": "ホスト: build, ポート: 22, アカウント: gildong, 認証方式: パスワード, タイムアウト: 30秒",
      "factory_display_name": "SSH",
      "created": "2022-09-01 00:39:35+0900",
      "updated": "2022-09-01 00:39:35+0900",
      "grant_users": [
        {
          "type": "USER",
          "guid": "bfd00bb0-be99-4fd5-8380-166f544975fa",
          "name": "ホン・ギルドン",
          "read_only": true,
          "created": "2022-09-02 19:38:21+0900"
        }
      ],
      "grant_groups": [
        {
          "type": "USER",
          "guid": "28c1251b-2f7c-4c58-95a1-fc4a1ead877e",
          "name": "dev",
          "read_only": true,
          "created": "2022-09-02 19:38:21+0900"
        }
      ],
      "protected_keys": ["password"]
    }
  ]
}
total_count (32ビット整数): 検索条件に一致する全接続プロファイル数
profiles (配列): 検索条件に一致する接続プロファイルの一覧
guid (文字列): 接続プロファイルのユニーク識別子
code (文字列): クエリ用識別子。同一接続プロファイル種別内で一意の名称
name (文字列): 接続プロファイルの画面表示名
type (文字列): 接続プロファイル種別
description (文字列): 接続プロファイルの説明
configs (マップ): 接続プロファイルのキー/値ペア。passwordのような保護対象設定は、値を返さず空文字列で設定済みであることのみ返します。
config_description (文字列): 接続プロファイル設定の要約情報。リスト上で特定の接続プロファイルを識別できる主要情報を表示します。
factory_display_name (文字列): 接続プロファイル種別の画面表示名。例として、jdbc種別は「データベース」と返します。
created (文字列): 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated (文字列): 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
grant_users (配列): 接続プロファイルの利用権限が付与されたユーザー一覧
type (文字列): 共有オブジェクト種別。常にUSERで応答
guid (文字列): ユーザーのユニーク識別子
name (文字列): ユーザー氏名
read_only (ブール値): 編集可否。常にfalseで応答
created (文字列): 権限マッピング作成日時
grant_groups (配列): 接続プロファイルの利用権限が付与されたユーザーグループ一覧
type (文字列): 共有オブジェクト種別。常にUSERで応答
guid (文字列): ユーザーグループのユニーク識別子
name (文字列): ユーザーグループ名
read_only (ブール値): 編集可否。常にfalseで応答
created (文字列): 権限マッピング作成日時
protected_keys (配列): 保護されている設定キー名の一覧。例としてpassword設定は取得時に返されません。
エラーレスポンス
offset、limitの値が整数でない場合
HTTPステータスコード 400 で応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が負の場合
HTTPステータスコード 400 で応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
接続プロファイル参照
指定した接続プロファイルを参照します。
HTTPリクエスト
GET /api/sonar/connect-profiles/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/connect-profiles/b7f00412-8720-4a8f-ac35-7d7f359f797e
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	接続プロファイル識別子
	 


正常応答
{
  "profile": {
    "guid": "b7f00412-8720-4a8f-ac35-7d7f359f797e",
    "code": "build",
    "name": "ビルドサーバー SSH",
    "type": "ssh",
    "description": "",
    "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
    "company_name": "ログプレッソ",
    "configs": {
      "password": "",
      "port": 22,
      "host": "build",
      "server_alive_interval": null,
      "user": "logpresso",
      "timeout": 30
    },
    "config_description": "ホスト: build, ポート: 22, アカウント: gildong, 認証方式: パスワード, タイムアウト: 30秒",
    "factory_display_name": "SSH",
    "created": "2022-09-01 00:39:35+0900",
    "updated": "2022-09-01 00:39:35+0900",
    "grant_users": [
      {
        "type": "USER",
        "guid": "bfd00bb0-be99-4fd5-8380-166f544975fa",
        "name": "ホン・ギルドン",
        "read_only": true,
        "created": "2022-09-02 19:38:21+0900"
      }
    ],
    "grant_groups": [
      {
        "type": "USER",
        "guid": "28c1251b-2f7c-4c58-95a1-fc4a1ead877e",
        "name": "dev",
        "read_only": true,
        "created": "2022-09-02 19:38:21+0900"
      }
    ],
    "protected_keys": ["password"]
  }
}
profile（マップ）: 指定された接続プロファイル
guid（文字列）: 接続プロファイル固有識別子
code（文字列）: クエリ用識別子。同一接続プロファイルタイプ内で一意の名称
name（文字列）: 接続プロファイルの画面表示名
type（文字列）: 接続プロファイルタイプ
description（文字列）: 接続プロファイルの説明
company_guid（文字列）: 接続プロファイルが所属する会社の固有識別子
company_name（文字列）: 接続プロファイルが所属する会社名
configs（マップ）: 接続プロファイルのキー/値ペア。passwordのような保護対象設定は、値を返却せず空文字列で設定済みであることのみを示します。
config_description（文字列）: 接続プロファイル設定の要約情報。リスト上で特定の接続プロファイルを識別するための主要情報を表示します。
factory_display_name（文字列）: 接続プロファイルタイプの画面表示名。例：jdbcタイプの場合は「データベース」と表示されます。
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
grant_users（配列）: 接続プロファイルの利用権限が付与されたユーザー一覧
type（文字列）: 共有オブジェクトタイプ。常にUSERで応答
guid（文字列）: ユーザーの固有識別子
name（文字列）: ユーザー氏名
read_only（ブール値）: 編集可否。常にfalseで応答
created（文字列）: 権限マッピング作成日時
grant_groups（配列）: 接続プロファイルの利用権限が付与されたユーザーグループ一覧
type（文字列）: 共有オブジェクトタイプ。常にUSERで応答
guid（文字列）: ユーザーグループの固有識別子
name（文字列）: ユーザーグループ名
read_only（ブール値）: 編集可否。常にfalseで応答
created（文字列）: 権限マッピング作成日時
protected_keys（配列）: 保護されている設定キー名のリスト。例：password設定は参照時に値が返却されません。
エラー応答
識別子がGUID形式でない場合
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
接続プロファイルが存在しない場合
{
  "profile": null
}
接続プロファイルの作成
新しい接続プロファイルを作成します。
HTTPリクエスト
POST /api/sonar/connect-profiles
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d code=testdb \
     -d type=jdbc \
     -d name="Hyper SQL" \
     -d description="Embedded file database" \
     -d configs="{""connection_string"":""jdbc:hsqldb:file:testdb"", ""user"":""SA"", ""password"":null, ""read_only"":false}" \
     -X POST \
     https://HOSTNAME/api/sonar/connect-profiles
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	X
	文字列
	接続プロファイルGUID
	36文字。デフォルトはランダム生成

	code
	O
	文字列
	接続プロファイル名
	最小1文字、最大50文字

	type
	O
	文字列
	接続プロファイルタイプ
	例: jdbc

	name
	O
	文字列
	接続プロファイル表示名
	最小1文字、最大50文字

	description
	X
	文字列
	接続プロファイルの説明
	最大2,000文字

	grant_users
	X
	文字列
	権限付与ユーザーGUIDリスト
	複数指定時はカンマ（,）区切り

	grant_groups
	X
	文字列
	権限付与ユーザーグループGUIDリスト
	複数指定時はカンマ（,）区切り

	configs
	O
	文字列キー/値
	設定値
	JSON形式文字列


接続プロファイル名（code）は、parseコマンドなどのクエリで参照される名称として使用されます。
正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "code should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
必須設定値が不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "config option must be not null: connection_string"
}
接続プロファイルタイプが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "profile type not found: invalid-type"
}
接続プロファイル識別子が重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated profile code: testdb"
}
管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
接続プロファイルの修正
指定した接続プロファイルを修正します。
HTTPリクエスト
PUT /api/sonar/connect-profiles/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="Hyper SQL" \
     -d description="Embedded file database" \
     -d configs="{""connection_string"":""jdbc:hsqldb:file:testdb"", ""user"":""SA"", ""password"":""NEW_PASSWORD"", ""read_only"":false, ""update_keys"": [""password""]}" \
     -X PUT \
     https://HOSTNAME/api/sonar/connect-profiles/b7f00412-8720-4a8f-ac35-7d7f359f797e
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	接続プロファイル識別子
	36文字

	name
	○
	文字列
	接続プロファイル表示名
	最小1文字、最大50文字

	description
	×
	文字列
	接続プロファイルの説明
	最大2,000文字

	grant_users
	×
	文字列
	権限付与されたユーザーGUIDリスト
	複数項目はカンマ（,）区切り

	grant_groups
	×
	文字列
	権限付与されたユーザーグループGUIDリスト
	複数項目はカンマ（,）区切り

	configs
	○
	文字列キー/値
	設定値。下記説明参照
	JSON形式文字列


接続プロファイルの修正リクエスト時に、保護された設定キーをconfigsパラメータに含めない場合、従来の設定値がそのまま維持されます。保護された設定キーを新しい値に修正する場合は、configsパラメータのキー/値ペアにupdate_keysキーと保護キー名のリストを含めて送信する必要があります。
update_keysの指示がない場合、既存の設定値を維持するためにnullを送信したのか、既存の設定値を削除するためにnullを送信したのかを区別できません。
正常応答
{}
エラー応答
接続プロファイルが存在しない場合
{
  "error_code": "profile-not-found",
  "error_msg": null
}
必須パラメータが不足している場合
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
必須設定値が不足している場合
{
  "error_code": "invalid-argument",
  "error_msg": "config option must be not null: connection_string"
}
管理権限のない会社を指定した場合
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
接続プロファイル一括削除
指定した複数の接続プロファイルを削除します。GUIDに一致する接続プロファイルが存在しない場合や、該当接続プロファイルに対する管理権限がない場合、削除リクエストは無視されます。
HTTPリクエスト
DELETE /api/sonar/connect-profiles
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/connect-profiles?guids=b7f00412-8720-4a8f-ac35-7d7f359f797e,77e0aa85-14d3-43a9-ab23-4dc97dfc185e"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	接続プロファイル識別子
	カンマ（,）区切りの識別子リスト


正常応答
{}
エラー応答
GUID形式でない場合
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
SSH公開鍵の取得
ログプレッソのSSH公開鍵を取得します。取得したSSH公開鍵を他のシステムのauthorized_keysファイルに登録することで、SSH鍵ベース認証を実施できます。
HTTPリクエスト
GET /api/sonar/ssh-public-key
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/ssh-public-key
正常応答
{
  "public_key": "ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAAAgQC9w0vWHeB/HFXPXM4lTwXALyiatCGtSAoenfyJsrl63uZGU7Xji9Iz/pJJ6t5tWYz7mm2Frg9JjGq2p42xW525FgjRtIhyiPiT7/ZT80GG79Fi1wUE+BlIzXKwmfNxHxaBoW7UcPp1gMSmEycIVU/4b79JM1jfCpfPr+mq9XYzYw== "
}
public_key（文字列）：SSH公開鍵
SSH公開鍵の再生成
ログプレッソ・ソナーの既存SSH公開鍵を破棄し、新たに生成します。これにより、これまで接続していたすべてのシステムでログプレッソ・ソナーのSSH鍵ベース認証が無効化されるため、新しい公開鍵を再登録する必要があります。この操作は元に戻せませんのでご注意ください。本APIの実行にはクラスター管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/renew-ssh-public-key
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/renew-ssh-public-key
正常応答
{
  "public_key": "ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAAAgQCjU/Fx6gogfQDS+egS2ym1c0yill9UkVxZuxpRBqSvh6/xPV24aXaFEywkYCJ0ZJkRyvyJl2FDnyO0ghu9cTRdkNWo+nlHD+LiIbAmglVLOde0I85BLVclXu2HqT8Fd4TIWmUUiIYa1adA96B8qprqKKMCLQwZSqDSNzyRG0/AvQ== "
}
public_key（文字列）：新たに生成されたSSH公開鍵
エラー応答
クラスター管理者権限がない場合
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
パーサーAPI
パーサタイプ一覧取得
パーサタイプの一覧を取得します。
HTTPリクエスト
GET /api/sonar/parser-factories
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/parser-factories
正常応答
以下はパーサタイプ一覧の例です。アプリのインストール状況により、利用可能なパーサタイプは動的に拡張されます。
{
  "groups": ["シスログ", "汎用", "スクリプト", "SNMP", "ファイル"],
  "factories": [
    {
      "name": "cef",
      "display_name": "CEF",
      "display_group": "汎用",
      "description": "CEF（Common Event Format）形式のログをパースします。",
      "options": [],
      "deprecated": false
    },
    {
      "name": "csv",
      "display_name": "CSV",
      "display_group": "汎用",
      "description": "CSV形式で区切られた各トークンに対して、設定されたフィールド名を順番に適用してパースします。",
      "options": [
        {
          "type": "string",
          "subtype": null,
          "name": "use_tab",
          "required": false,
          "display_name": "タブ文字使用有無",
          "description": "区切り文字としてタブ文字を使用するかどうかを決定します。trueまたはfalse。",
          "default_value": null
        },
        {
          "type": "string",
          "subtype": null,
          "name": "use_double_quote",
          "required": false,
          "display_name": "ダブルクォートエスケープ",
          "description": "特殊文字の区切りとしてエスケープ文字にダブルクォートを使用します。trueまたはfalse。",
          "default_value": null
        },
        {
          "type": "string",
          "subtype": null,
          "name": "column_headers",
          "required": false,
          "display_name": "フィールド名リスト",
          "description": "パース結果のフィールド名リスト。",
          "default_value": null
        },
        {
          "type": "string",
          "subtype": null,
          "name": "target_field",
          "required": false,
          "display_name": "対象フィールド",
          "description": "パース対象となるフィールド名。",
          "default_value": null
        },
        {
          "type": "string",
          "subtype": null,
          "name": "include_target",
          "required": false,
          "display_name": "元の値を含めるか",
          "description": "CSVでパースした結果に加え、元のフィールド値も含めるかどうかを設定します。trueまたはfalse。",
          "default_value": null
        }
      ],
      "deprecated": false
    },
    {
      "name": "json",
      "display_name": "JSON",
      "display_group": "汎用",
      "description": "JSON形式の文字列をパースします。",
      "options": [
        {
          "type": "string",
          "subtype": null,
          "name": "target_field",
          "required": false,
          "display_name": "対象フィールド",
          "description": "パース対象となるフィールド名。",
          "default_value": null
        },
        {
          "type": "string",
          "subtype": null,
          "name": "include_target",
          "required": false,
          "display_name": "元の値を含めるか",
          "description": "JSON形式でパースした結果に加え、元のフィールド値も含めるかどうかを設定します。trueまたはfalse。",
          "default_value": null
        }
      ],
      "deprecated": false
    },
    {
      "name": "leef",
      "display_name": "LEEF",
      "display_group": "シスログ",
      "description": "LEEFログをパースします。",
      "options": [],
      "deprecated": false
    },
    {
      "name": "welf",
      "display_name": "WELFフォーマット",
      "display_group": "汎用",
      "description": "WebTrendsログフォーマット。",
      "options": [],
      "deprecated": false
    },
    {
      "name": "delimiter",
      "display_name": "区切り文字",
      "display_group": "汎用",
      "description": "区切り文字で区切られた各トークンに対して、設定されたフィールド名を順番に適用してパースします。",
      "options": [
        {
          "type": "string",
          "subtype": null,
          "name": "delimiter",
          "required": true,
          "display_name": "区切り文字",
          "description": "1文字のASCII区切り文字または4桁のUnicodeエスケープシーケンス（例: \\u0007）",
          "default_value": null
        },
        {
          "type": "string",
          "subtype": null,
          "name": "column_headers",
          "required": false,
          "display_name": "フィールド名リスト",
          "description": "カンマ（,）区切りのフィールド名リスト。",
          "default_value": null
        },
        {
          "type": "string",
          "subtype": null,
          "name": "delimiter_target",
          "required": false,
          "display_name": "対象フィールド",
          "description": "区切り文字でパースする対象フィールド名。",
          "default_value": null
        },
        {
          "type": "string",
          "subtype": null,
          "name": "include_delimiter_target",
          "required": false,
          "display_name": "元の値を含めるか",
          "description": "区切り文字でパースした結果に加え、元のフィールド値も含めるかどうかを設定します。trueまたはfalse。",
          "default_value": null
        }
      ],
      "deprecated": false
    },
    {
      "name": "groovy",
      "display_name": "Groovy",
      "display_group": "スクリプト",
      "description": "Groovyパーサスクリプト。",
      "options": [
        {
          "type": "string",
          "subtype": null,
          "name": "script_name",
          "required": true,
          "display_name": "スクリプト名",
          "description": ".groovy拡張子を除いたスクリプトファイル名。",
          "default_value": null
        }
      ],
      "deprecated": false
    },
    {
      "name": "regex",
      "display_name": "正規表現",
      "display_group": "汎用",
      "description": "正規表現を利用してログをパースします。",
      "options": [
        {
          "type": "string",
          "subtype": null,
          "name": "regex",
          "required": true,
          "display_name": "正規表現",
          "description": "フィールド名を含む正規表現。",
          "default_value": null
        },
        {
          "type": "string",
          "subtype": null,
          "name": "field",
          "required": false,
          "display_name": "対象フィールド",
          "description": "正規表現を適用するフィールド。未設定時はデフォルトでline。",
          "default_value": null
        },
        {
          "type": "string",
          "subtype": null,
          "name": "include_original_field",
          "required": false,
          "display_name": "元フィールドを含める",
          "description": "正規表現でパースした結果に加え、元のフィールド値も含めるかどうかを設定します。trueまたはfalse。",
          "default_value": null
        }
      ],
      "deprecated": false
    },
    {
      "name": "query",
      "display_name": "クエリベースパーサ",
      "display_group": "汎用",
      "description": "クエリを利用してパースを実行します。",
      "options": [
        {
          "type": "string",
          "subtype": null,
          "name": "query",
          "required": true,
          "display_name": "クエリ",
          "description": "ログパースに使用するクエリ。",
          "default_value": null
        }
      ],
      "deprecated": false
    }
  ]
}
groups（配列）: パーサグループ名のリスト
factories（配列）: パーサタイプのリスト
name（文字列）: パーサタイプ識別子
display_name（文字列）: パーサタイプの画面表示名
display_group（文字列）: パーサタイプの画面表示グループ
description（文字列）: パーサタイプの説明
options（配列）: 設定仕様リスト
type（文字列）: データ型。string、integer、booleanのいずれか。
subtype（文字列）: UIで認識される拡張コンポーネントタイプ
name（文字列）: 設定キー名
required（ブール値）: 必須かどうか
display_name（文字列）: ロケール適用済みの画面表示名
description（文字列）: ロケール適用済みの画面表示説明
default_value（文字列）: 画面に表示する設定のデフォルト値
deprecated（ブール値）: 機能廃止予定かどうか。以前のバージョンで設定されている場合は互換性を維持しますが、UIから新規設定はできません。
パーサタイプ照会
指定したパーサタイプの情報を照会します。
HTTPリクエスト
GET /api/sonar/parser-factories/:name
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/parser-factories/regex?locale=ko"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	name
	○
	文字列
	パーサタイプ識別子
	 

	locale
	×
	文字列
	ロケール
	en または ko


正常応答
以下は、正規表現パーサタイプに関する照会結果の例です。
{
  "factory": {
    "name": "regex",
    "display_name": "正規表現",
    "display_group": "汎用",
    "description": "正規表現を利用してログをパースします。",
    "deprecated": false,
    "options": [
      {
        "type": "string",
        "subtype": null,
        "name": "regex",
        "required": true,
        "display_name": "正規表現",
        "description": "フィールド名を含む正規表現",
        "default_value": null
      },
      {
        "type": "string",
        "subtype": null,
        "name": "field",
        "required": false,
        "display_name": "対象フィールド",
        "description": "正規表現を適用するフィールド。未設定時はデフォルトでlineとなります。",
        "default_value": null
      },
      {
        "type": "string",
        "subtype": null,
        "name": "include_original_field",
        "required": false,
        "display_name": "元フィールドを含む",
        "description": "正規表現でパースした結果に加え、元のフィールド値も含めるかどうかを設定します。trueまたはfalse。",
        "default_value": null
      }
    ]
  }
}
groups（配列）：パーサグループ名のリスト
factories（配列）：パーサタイプのリスト
name（文字列）：パーサタイプ識別子
display_name（文字列）：パーサタイプの画面表示名
display_group（文字列）：パーサタイプの画面表示グループ
description（文字列）：パーサタイプの説明
options（配列）：設定仕様のリスト
type（文字列）：データタイプ。string、integer、booleanのいずれか。
subtype（文字列）：UIで認識される拡張コンポーネントタイプ
name（文字列）：設定キー名
required（ブール値）：必須かどうか
display_name（文字列）：ロケール適用済みの画面表示名
description（文字列）：ロケール適用済みの画面表示説明
default_value（文字列）：画面に表示する設定のデフォルト値
deprecated（ブール値）：機能廃止予定かどうか。以前のバージョンで設定されている場合は互換性を維持しますが、UI上で新規設定はできないように制御されます。
パーサ一覧の取得
検索条件に一致するパーサの一覧を取得します。
HTTPリクエスト
GET /api/sonar/parsers
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/parsers
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	×
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	×
	32ビット整数
	最大取得件数
	 

	type
	×
	文字列
	パーサタイプ
	parser または normalizer

	keywords
	×
	文字列
	検索キーワード
	code, nameを対象に検索


正常応答
{
  "total_count": 27,
  "parsers": [
    {
      "code": "fortigate",
      "name": "フォーティゲート",
      "description": "WELF形式のフォーティゲートログをパースします。",
      "factory_name": "fortigate",
      "factory_display_name": "フォーティゲート",
      "builtin": true,
      "configs": {
        "ver": "2"
      },
      "created": "2022-09-01 00:31:14+0900",
      "updated": "2022-09-01 00:31:14+0900"
    }
  ]
}
total_count (32ビット整数): 検索条件に一致する全件数
parsers (配列): パーサ一覧
code (文字列): パーサ識別子。parseコマンドでパーサを呼び出す際に参照されます。
name (文字列): パーサの表示名
description (文字列): パーサの説明
factory_name (文字列): パーサタイプ識別子
factory_display_name (文字列): パーサタイプの表示名
builtin (ブール値): パッケージ内蔵パーサかどうか
schema_code (文字列): 正規化スキーマ名。正規化パーサの場合のみ出力されます。
schema_name (文字列): 正規化スキーマの表示名。正規化パーサの場合のみ出力されます。
configs (マップ): パーサタイプ別設定仕様で定義された設定キー/値の一覧
created (文字列): 作成日時。yyyy-MM-dd HH:mm:ssZ形式。
updated (文字列): 更新日時。yyyy-MM-dd HH:mm:ssZ形式。
エラー応答
不正なパーサタイプを指定した場合
{
  "error_code": "invalid-argument",
  "error_msg": "type should be 'parser' or 'normalizer': unknown"
}
offsetまたはlimitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offsetまたはlimitの値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
パーサー参照
指定したパーサー設定を取得します。
HTTPリクエスト
GET /api/sonar/parsers/:code
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/parsers/fortigate
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	code
	○
	文字列
	パーサー識別子
	 


正常応答
{
  "parser": {
    "code": "fortigate",
    "name": "フォーティゲート",
    "description": "WELF形式のフォーティゲートログをパースします。",
    "factory_name": "fortigate",
    "factory_display_name": "フォーティゲート",
    "builtin": true,
    "configs": {
      "ver": "2"
    },
    "created": "2022-09-01 00:31:14+0900",
    "updated": "2022-09-01 00:31:14+0900"
  }
}
parser（マップ）: パーサー情報
code（文字列）: パーサー識別子。parseコマンドでパーサーを呼び出す際に参照されます。
name（文字列）: パーサーの画面表示名
description（文字列）: パーサーの説明
factory_name（文字列）: パーサータイプ識別子
factory_display_name（文字列）: パーサータイプの画面表示名
builtin（ブール値）: パッケージ内蔵パーサーかどうか
schema_code（文字列）: 正規化スキーマ名。正規化パーサーの場合のみ出力されます。
schema_name（文字列）: 正規化スキーマの画面表示名。正規化パーサーの場合のみ出力されます。
configs（マップ）: パーサータイプ別設定仕様で定義された設定キー/値の一覧
created（文字列）: 作成日時。yyyy-MM-dd HH:mm:ssZ形式。
updated（文字列）: 更新日時。yyyy-MM-dd HH:mm:ssZ形式。
エラー応答
HTTPステータスコード 200 応答
パーサーが存在しない場合
{
  "parser": null
}
パーサー作成
新しいパーサーを作成します。この操作にはクラスター管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/parsers
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d code=test \
     -d name=テスト \
     -d factory_name=fortigate \
     -d configs="{""ver"":""2""}" \
     -X POST \
     https://HOSTNAME/api/sonar/parsers
リクエストパラメーター
	キー
	必須
	タイプ
	説明
	備考

	code
	○
	文字列
	パーサー識別子
	最小1文字、最大50文字

	name
	○
	文字列
	パーサー画面表示名
	最小1文字、最大50文字

	factory_name
	○
	文字列
	パーサータイプ識別子
	 

	description
	×
	文字列
	パーサー説明
	最大2,000文字

	schema_code
	×
	文字列
	正規化スキーマ識別子
	 

	configs
	×
	文字列キー/値
	設定リスト
	JSON形式の文字列


正常応答
{}
エラー応答
必須パラメーターが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "code should be not null"
}
パラメーター値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'code' must be less than or equal to 50 characters."
}
パーサー識別子または名前が重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated parser: foo"
}
パーサータイプが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "parser factory not found: unknown"
}
スキーマが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "schema not found: unknown"
}
設定が設定仕様と一致しない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "parser config [query] should be not null"
}
パーサー修正
既存のパーサーを修正します。この操作にはクラスター管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/parsers/:code
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name=テスト \
     -d factory_name=fortigate \
     -d configs="{""ver"":""1""}" \
     -X PUT \
     https://HOSTNAME/api/sonar/parsers/test
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	code
	○
	文字列
	パーサー識別子
	最小1文字、最大50文字

	name
	○
	文字列
	パーサー画面表示名
	最小1文字、最大50文字

	factory_name
	○
	文字列
	パーサータイプ識別子
	 

	description
	×
	文字列
	パーサー説明
	最大2,000文字

	schema_code
	×
	文字列
	正規化スキーマ識別子
	 

	configs
	×
	文字列キー/値
	設定リスト
	JSON形式の文字列


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
パーサーが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "parser not found: unknown"
}
パーサータイプが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "parser factory not found: unknown"
}
スキーマが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "schema not found: unknown"
}
設定が設定仕様と一致しない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "parser config [query] should be not null"
}
パーサ一括削除
指定したパーサを削除します。この操作にはクラスター管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/parsers
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/parsers?codes=test"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	codes
	○
	文字列
	パーサ識別子リスト
	カンマ（,）区切りのパーサ識別子リスト


正常応答
{
  "failures": {}
}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "codes should be not null"
}
パーサの削除に失敗した場合
HTTPステータスコード 200 応答
{
  "failures": {
    "unknown": ["not-exist"]
  }
}
failures（マップ）：削除に失敗したパーサのリスト。キーはパーサ識別子、値は削除失敗理由の配列
not-exist: パーサが存在しない
referenced-by-logger-model: ロガーモデルで参照されている
referenced-by-extractor-model: 抽出モデルで参照されている
パーサーテスト
HTTPリクエスト
POST /api/sonar/parsers/:code/test
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d line="<36>[SNIPER-2000] [Attack_Name=(0023)UDP Check Sum Error], [Time=2013/05/14 14:32:05], [Hacker=130.1.254.133], [Victim=130.1.213.10], [Protocol=udp/514], [Risk=Medium], [Handling=Alarm], [Information=], [SrcPort=514]" \
     -X POST \
     https://HOSTNAME/api/sonar/parsers/sniper/test
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	code
	○
	文字列
	パーサー識別子
	 

	line
	○
	文字列
	テスト対象の文字列
	 


正常応答
以下は、cURL例で送信したスナイパーIPSログをパースした結果です。
{
    "rows": [
        {
            "time": "2013-05-14 14:32:05+0900",
            "risk": "MEDIUM",
            "category": null,
            "host_name": "SNIPER-2000",
            "src_ip": "130.1.254.133",
            "src_port": 514,
            "dst_ip": "130.1.213.10",
            "dst_port": 514,
            "protocol": "UDP",
            "hack_code": "0023",
            "signature": "(0023)UDP Check Sum Error",
            "action": "DETECT"
        }
    ]
}
rows（配列）：パース結果のレコードリスト。パーサー設定によってフィールドや値の構成は異なります。
エラー応答
パーサーが存在しない場合
{
  "error_code": "illegal-state",
  "error_msg": "parser profile not found: unknown"
}
パースに失敗した場合
パースに失敗した場合は、元のデータをlineフィールドにそのまま返します。
{
  "rows": [
    {
      "line": "Hello world,"
    }
  ]
}
ログスキーマ一覧取得
検索条件に一致するログスキーマの一覧を取得します。
HTTPリクエスト
GET /api/sonar/log-schemas
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/log-schemas
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	×
	32ビット整数
	スキップ件数
	デフォルト: 0

	limit
	×
	32ビット整数
	最大取得件数
	未指定時は全件取得

	keywords
	×
	文字列
	検索キーワード
	code、name、descriptionを対象に検索

	table_name
	×
	文字列
	テーブル名
	特定テーブルのログスキーマのみ取得

	sort_type
	×
	文字列
	ソート順
	ASCまたはDESC。デフォルト: ASC

	sort_column
	×
	文字列
	ソート基準
	id、code、nameのいずれか。デフォルト: id


正常応答
以下はsessionで検索した場合の例です。
{
  "total_count": 1,
  "schemas": [
    {
      "code": "session",
      "name": "セッション",
      "description": "ファイアウォールセッションおよびネットワークフロー",
      "created": "2022-09-01 00:31:13+0900",
      "updated": "2022-09-01 00:31:13+0900",
      "app_code": null,
      "app_built_in": null
    }
  ]
}
total_count (32ビット整数): 検索条件に一致する全スキーマ数
schemas (配列): ログスキーマ一覧
code (文字列): コード（最大50文字）。正規化ログの_schemaフィールドに記録される識別子。
name (文字列): 名称（最大50文字）
description (文字列): 説明（最大255文字）
created (文字列): 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated (文字列): 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
app_code (文字列): アプリ識別子
app_built_in (ブール値): アプリ内蔵オブジェクトかどうか
エラー応答
offset、limitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
未定義のソート順を指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "sort_type should be one of ASC or DESC."
}
許可されていないソートカラムを指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "sort_column should be one of id, name, code."
}
ログスキーマ参照
指定したログスキーマのフィールド構成情報を取得します。
HTTPリクエスト
GET /api/sonar/log-schemas/:code
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/log-schemas/session
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	code
	○
	文字列
	ログスキーマコード
	 


正常応答
以下は、sessionログスキーマに対する参照例です。
{
  "schema": {
    "code": "session",
    "name": "セッション",
    "description": "ファイアウォールセッションおよびネットワークフロー",
    "created": "2022-09-01 00:31:13+0900",
    "fields": [
      {
        "name": "_time",
        "display_name": "時刻",
        "type": "DATE",
        "ordinal": 1
      },
      {
        "name": "src_ip",
        "display_name": "送信元IP",
        "type": "IP",
        "ordinal": 2
      },
      {
        "name": "src_port",
        "display_name": "送信元ポート",
        "type": "PORT",
        "ordinal": 3
      },
      {
        "name": "dst_ip",
        "display_name": "宛先IP",
        "type": "IP",
        "ordinal": 4
      },
      {
        "name": "dst_port",
        "display_name": "宛先ポート",
        "type": "PORT",
        "ordinal": 5
      },
      {
        "name": "protocol",
        "display_name": "プロトコル",
        "type": "STRING",
        "ordinal": 6
      },
      {
        "name": "app",
        "display_name": "アプリケーション",
        "type": "STRING",
        "ordinal": 7
      },
      {
        "name": "action",
        "display_name": "対応",
        "type": "STRING",
        "ordinal": 8
      },
      {
        "name": "nat_src_ip",
        "display_name": "NAT送信元IP",
        "type": "IP",
        "ordinal": 9
      },
      {
        "name": "nat_src_port",
        "display_name": "NAT送信元ポート",
        "type": "PORT",
        "ordinal": 10
      },
      {
        "name": "nat_dst_ip",
        "display_name": "NAT宛先IP",
        "type": "IP",
        "ordinal": 11
      },
      {
        "name": "nat_dst_port",
        "display_name": "NAT宛先ポート",
        "type": "PORT",
        "ordinal": 12
      },
      {
        "name": "policy",
        "display_name": "ポリシー",
        "type": "STRING",
        "ordinal": 13
      },
      {
        "name": "duration",
        "display_name": "接続時間",
        "type": "LONG",
        "ordinal": 14
      },
      {
        "name": "total_bytes",
        "display_name": "バイト数",
        "type": "STRING",
        "ordinal": 15
      },
      {
        "name": "total_pkts",
        "display_name": "パケット数",
        "type": "STRING",
        "ordinal": 16
      },
      {
        "name": "sent_pkts",
        "display_name": "送信パケット数",
        "type": "LONG",
        "ordinal": 17
      },
      {
        "name": "rcvd_pkts",
        "display_name": "受信パケット数",
        "type": "LONG",
        "ordinal": 18
      },
      {
        "name": "sent_bytes",
        "display_name": "送信バイト数",
        "type": "LONG",
        "ordinal": 19
      },
      {
        "name": "rcvd_bytes",
        "display_name": "受信バイト数",
        "type": "LONG",
        "ordinal": 20
      },
      {
        "name": "src_country",
        "display_name": "送信元国",
        "type": "COUNTRY",
        "ordinal": 21
      },
      {
        "name": "dst_country",
        "display_name": "宛先国",
        "type": "COUNTRY",
        "ordinal": 22
      }
    ]
  }
}
schema（マップ）: ログスキーマ定義
code（文字列）: コード
name（文字列）: 名称
description（文字列）: 説明
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
fields（配列）: 正規化されたフィールド定義リスト
name（文字列）: フィールド名
display_name（文字列）: 表示名
type（文字列）: 型。DATE、STRING、IP、PORT、INT、LONG、DOUBLE、COUNTRY、MD5、SHA1、URLのいずれか。
ordinal（32ビット整数）: フィールド表示順
エラー応答
ログスキーマが存在しない場合
HTTPステータスコード 200 で応答
{
  "schema": null
}
ログスキーマ作成
新しいログスキーマを作成します。ログスキーマはシステム全体に適用されるため、クラスター管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/log-schemas
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d code="ping" \
     -d name="ピング" \
     -d fields="[{""name"":""_time"", ""type"":""DATE"", ""display_name"":""時刻"", ""ordinal"":1}, {""name"":""dst_ip"", ""type"":""IP"", ""display_name"":""宛先IP"", ""ordinal"":2}, {""name"":""rtt"", ""type"":""INT"", ""display_name"":""往復時間"", ""ordinal"":3}]" \
     -X POST \
     https://HOSTNAME/api/sonar/log-schemas
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	code
	○
	文字列
	ログスキーマコード
	最小1文字、最大50文字

	name
	○
	文字列
	ログスキーマ名
	最小1文字、最大50文字

	name_trans
	×
	文字列
	スキーマ名の多言語対応
	JSONオブジェクト文字列

	description
	×
	文字列
	ログスキーマの説明
	最大255文字

	fields
	×
	文字列
	フィールド定義リスト
	JSON配列文字列


name_transはJSONオブジェクト形式の文字列であり、ロケールごとのスキーマ名を含みます：
ko（文字列、任意）：韓国語名
en（文字列、任意）：英語名
zh（文字列、任意）：中国語名
fieldsはJSON配列形式の文字列であり、各オブジェクトは以下の属性を含みます：
name（文字列、必須）：フィールド名（最小1文字、最大50文字）
display_name（文字列、必須）：画面表示名（最小1文字、最大50文字）
display_name_trans（オブジェクト、任意）：ロケールごとの表示名
type（文字列、必須）：フィールドタイプ
DATE, STRING, IP, PORT, SHORT, INT, LONG, COUNTRY, FLOAT, DOUBLE, BOOL, MD5, SHA1, URL, SHA256, DOMAIN のいずれか
ordinal（32ビット整数、任意）：フィールド順序
正常応答
HTTPステータスコード 200 の応答
{
  "code": "ping"
}
エラー応答
ログスキーマ作成権限がない場合
HTTPステータスコード 500 の応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
必須パラメータが不足している場合
HTTPステータスコード 400 の応答
{
  "error_code": "null-argument",
  "error_msg": "code should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 の応答
{
  "error_code": "invalid-argument",
  "error_msg": "'code' must be less than or equal to 50 characters."
}
ログスキーマコードが重複している場合
HTTPステータスコード 500 の応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated log schema code: ping"
}
フィールド検証エラー
HTTPステータスコード 400 の応答
フィールド名が不足している場合:
{
  "error_code": "null-argument",
  "error_msg": "'fields.name' should be not null"
}
フィールド表示名が不足している場合:
{
  "error_code": "null-argument",
  "error_msg": "'fields.display_name' should be not null"
}
フィールドタイプが不足している場合:
{
  "error_code": "null-argument",
  "error_msg": "'fields.type' should be string type."
}
フィールドタイプが不正な場合:
{
  "error_code": "invalid-argument",
  "error_msg": "'fields.type' should be one of DATE, STRING, IP, PORT, SHORT, INT, LONG, COUNTRY, FLOAT, DOUBLE, BOOL, MD5, SHA1, URL, SHA256, DOMAIN"
}
フィールド名の長さが不正な場合:
{
  "error_code": "invalid-argument",
  "error_msg": "'fields.name' must be shorter than or equal to 50 characters."
}
ログスキーマ修正
既存のログスキーマを修正します。ログスキーマはシステム全体に適用されるため、クラスター管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/log-schemas/:code
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="ピング" \
     -d fields="[{""name"":""_time"", ""type"":""DATE"", ""display_name"":""時刻"", ""ordinal"":1}, {""name"":""src_ip"", ""type"":""IP"", ""display_name"":""送信元IP"", ""ordinal"":2}, {""name"":""dst_ip"", ""type"":""IP"", ""display_name"":""宛先IP"", ""ordinal"":3},{""name"":""rtt"", ""type"":""INT"", ""display_name"":""往復時間"", ""ordinal"":4}]" \
     -X PUT \
     https://HOSTNAME/api/sonar/log-schemas/ping
リクエストパラメーター
	キー
	必須
	タイプ
	説明
	備考

	code
	○
	文字列
	ログスキーマコード
	最小1文字、最大50文字

	name
	○
	文字列
	ログスキーマ名
	最小1文字、最大50文字

	name_trans
	×
	文字列
	スキーマ名の多言語対応
	JSONオブジェクト文字列

	description
	×
	文字列
	ログスキーマ説明
	最大255文字

	fields
	×
	文字列
	フィールド定義リスト
	JSON配列文字列


name_transはJSONオブジェクト形式の文字列であり、ロケールごとのスキーマ名を含みます：
ko（文字列、任意）：韓国語名
en（文字列、任意）：英語名
zh（文字列、任意）：中国語名
fieldsはJSON配列形式の文字列であり、各オブジェクトは以下の属性を含みます：
name（文字列、必須）：フィールド名（最小1文字、最大50文字）
display_name（文字列、必須）：画面表示名（最小1文字、最大50文字）
display_name_trans（オブジェクト、任意）：ロケールごとの表示名
type（文字列、必須）：フィールドタイプ
DATE, STRING, IP, PORT, SHORT, INT, LONG, COUNTRY, FLOAT, DOUBLE, BOOL, MD5, SHA1, URL, SHA256, DOMAIN のいずれか
ordinal（32ビット整数、任意）：フィールド順序
正常応答
HTTPステータスコード 200 の応答
{
  "code": "ping"
}
エラー応答
ログスキーマ修正権限がない場合
HTTPステータスコード 500 の応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
必須パラメーターが不足している場合
HTTPステータスコード 400 の応答
{
  "error_code": "null-argument",
  "error_msg": "'code' should be not null"
}
パラメーター値の長さが不正な場合
HTTPステータスコード 400 の応答
{
  "error_code": "invalid-argument",
  "error_msg": "'code' must be shorter than or equal to 50 characters."
}
ログスキーマが存在しない場合
HTTPステータスコード 500 の応答
{
  "error_code": "illegal-state",
  "error_msg": "log schema not found: test"
}
フィールド検証エラー
HTTPステータスコード 400 の応答
フィールド名が不足している場合：
{
  "error_code": "null-argument",
  "error_msg": "'fields.name' should be not null"
}
フィールド表示名が不足している場合：
{
  "error_code": "null-argument",
  "error_msg": "'fields.display_name' should be not null"
}
フィールドタイプが不正な場合：
{
  "error_code": "invalid-argument",
  "error_msg": "'fields.type' should be one of DATE, STRING, IP, PORT, SHORT, INT, LONG, COUNTRY, FLOAT, DOUBLE, BOOL, MD5, SHA1, URL, SHA256, DOMAIN"
}
ログスキーマ一括削除
指定したログスキーマを削除します。
HTTPリクエスト
DELETE /api/sonar/log-schemas
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE "https://HOSTNAME/api/sonar/log-schemas?codes=ping"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	codes
	○
	文字列
	正規化スキーマコードのリスト
	カンマ（,）区切りの正規化スキーマコードリスト


正常応答
{
  "failures": []
}
エラー応答
必須パラメータが欠落している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "codes should be not null"
}
ログスキーマの削除に失敗した場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "session",
      "reason": "referenced-by-object"
    },
    {
      "id": "ping2",
      "reason": "table-schema-not-found"
    }
  ]
}
failures（配列）：削除に失敗した項目のリスト
id（文字列）：ログスキーマコード
reason（文字列）：削除失敗の理由
ログスキーマが存在しない場合（log-schema-not-found）
抽出モデルなど他のオブジェクトに参照されている場合（referenced-by-object）
ログスキーマフィールド一覧取得
指定したログスキーマのフィールド一覧を取得します。
HTTPリクエスト
GET /api/sonar/log-schemas/:code/fields
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/log-schemas/session/fields?locale=ko"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	code
	○
	文字列
	コード
	スキーマ識別子

	field
	×
	文字列
	フィールド名検索パターン
	field_nameに含まれる文字列で検索

	locale
	×
	文字列
	言語
	en、ko、zhのいずれか。未指定時はセッション言語が適用されます

	limit
	×
	32ビット整数
	最大件数
	field未指定時は全件取得、指定時のデフォルト値: 20

	offset
	×
	32ビット整数
	スキップ件数
	デフォルト値: 0

	keywords
	×
	文字列
	統合検索キーワード
	field_name、display_name、display_name_trans（ロケール別）を対象に検索


参考: `field`パラメータと`keywords`パラメータの違い
field: フィールド名のみを検索（例: field=ip → src_ip、dst_ipなど）
keywords: フィールド名＋表示名＋ロケール別表示名すべてを検索（例: keywords=IP → src_ip、Source IP、出発地IPなど）
正常応答
fieldパラメータがない場合
スキーマの全フィールドを取得します。
{
  "schema_fields": [
    {
      "schema_code": "session",
      "name": "src_ip",
      "display_name": "Source IP",
      "type": "IP",
      "ordinal": 1
    },
    {
      "schema_code": "session",
      "name": "src_port",
      "display_name": "Source Port",
      "type": "PORT",
      "ordinal": 2
    }
  ]
}
fieldパラメータがある場合
フィールド名に特定の文字列が含まれるフィールド（例: field=ip）を検索します。
{
  "total_count": 2,
  "schema_names": {
    "session": { "en": "Session", "ko": "セッション" }
  },
  "schema_fields": [
    {
      "schema_code": "session",
      "name": "src_ip",
      "display_name": "Source IP",
      "type": "IP",
      "ordinal": 1
    },
    {
      "schema_code": "session",
      "name": "dst_ip",
      "display_name": "Destination IP",
      "type": "IP",
      "ordinal": 3
    }
  ]
}
total_count（32ビット整数）：検索条件に一致する全件数（fieldパラメータ指定時のみ返却）
schema_names（マップ）：スキーマコードごとのロケール別名称（fieldパラメータ指定時のみ返却）
schema_fields（配列）：ログスキーマフィールド一覧
schema_code（文字列）：スキーマコード
name（文字列）：フィールド名
display_name（文字列）：画面表示名
type（文字列）：型。DATE、STRING、IP、PORT、SHORT、INT、LONG、FLOAT、DOUBLE、BOOL、COUNTRY、MD5、SHA1、SHA256、URL、DOMAINのいずれか
ordinal（32ビット整数）：フィールド表示順序
エラー応答
ログスキーマの参照権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ログスキーマが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "cannot get log schema {code}"
}
サポートされていない言語を指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "unsupported-locale: ru"
}
offset、limit値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limit値が負の値の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
ログスキーマフィールド一覧検索
ログスキーマを作成する際に参照できるよう、キーワードを用いて既存ログスキーマのフィールド名（field_name）または表示名（display_name）を検索します。この操作には管理者権限が必要です。
HTTPリクエスト
GET /api/sonar/log-schema-assist/fields
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/log-schema-assist/fields?locale=ko&type=field_name&keywords=ip"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	locale
	○
	文字列
	言語
	en, ko, zh のいずれか

	limit
	×
	32ビット整数
	最大件数
	デフォルト: 10、最小値: 0

	type
	○
	文字列
	検索対象タイプ
	field_name, display_name のいずれか

	keywords
	○
	文字列
	検索キーワード
	typeで指定したフィールドで検索する文字列


正常応答
{
  "total_count": 2,
  "schema_names": {
    "session": { "en": "Session", "ko": "세션" }
  },
  "schema_fields": [
    {
      "schema_code": "session",
      "name": "src_ip",
      "display_name": "Source IP",
      "type": "IP",
      "ordinal": 1
    },
    {
      "schema_code": "session",
      "name": "src_port",
      "display_name": "Source Port",
      "type": "PORT",
      "ordinal": 2
    }
  ]
}
レスポンスフィールド
	フィールド
	タイプ
	説明

	total_count
	32ビット整数
	検索条件に一致する全件数

	schema_names
	オブジェクト
	言語別ログスキーマ名

	schema_fields
	配列
	ログスキーマフィールド一覧

	schema_fields.schema_code
	文字列
	スキーマコード

	schema_fields.name
	文字列
	フィールド名

	schema_fields.display_name
	文字列
	画面表示名

	schema_fields.type
	文字列
	フィールドタイプ。DATE, STRING, IP, PORT, SHORT, INT, LONG, FLOAT, DOUBLE, BOOL, COUNTRY, MD5, SHA1, SHA256, URL, DOMAIN のいずれか

	schema_fields.ordinal
	32ビット整数
	フィールド表示順（オプション）


エラー応答
locale: サポートされていないロケール
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "unsupported-locale: ru"
}
type: 無効な値
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "invalid-type: wrong-parameter"
}
keywords: パラメータ未指定
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "keywords-required"
}
limit: 型が不正
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'limit' parameter should be int type"
}
limit: 負の値
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'limit' must be greater than or equal to 0."
}
権限: スキーマ参照権限なし
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガータイプ API
ロガータイプ一覧取得
クラスター全体または指定したサーバーにおけるロガータイプ一覧を取得します。
HTTPリクエスト
GET /api/sonar/logger-factories
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/logger-factories
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	node_pair_guid
	X
	文字列
	サーバーペアGUID
	36文字。指定したサーバーペアに登録されたロガータイプのみ取得


正常レスポンス
APIキーに紐づくアカウントのロケール設定に従い、ロガータイプの名称および説明を返します。表示名（display_name）の昇順で出力されます。
{
    "logger_factories": [
        {
            "name": "cepevent",
            "display_name": "CEPイベント",
            "description": "CEPコンテキストイベントを収集します。"
        },
        {
            "name": "tap-dns",
            "display_name": "DNSスニファ",
            "description": "ネットワークをミラーリングしてDNSパケットを記録します。"
        },
        {
            "name": "ftp-dirwatch",
            "display_name": "FTPディレクトリウォッチャー",
            "description": "指定したFTPサーバーディレクトリ内でファイル名パターンに一致するすべてのテキストログファイルを収集します。"
        },
        {
            "name": "ftp-rotation",
            "display_name": "FTPローテーションログファイル",
            "description": "FTP経由で一定インターバルごとに別パスへバックアップ後削除し、再度書き込まれるログファイルを収集します。"
        },
        {
            "name": "ftp-daily-rolling-dirwatch",
            "display_name": "FTP日別ディレクトリ",
            "description": "FTPを利用し、日別に生成されるディレクトリを巡回しながらファイル名パターンに一致するすべてのテキストログファイルを収集します。"
        },
        {
            "name": "gzip-dirwatch",
            "display_name": "GZIPディレクトリウォッチャー",
            "description": "指定したディレクトリ内でファイル名パターンに一致するすべてのgzipファイルを収集します。"
        },
        {
            "name": "http-post",
            "display_name": "HTTP POST",
            "description": "HTTP POST経由でログを受信します。"
        },
        {
            "name": "http-monitor",
            "display_name": "HTTPモニター",
            "description": "Webサービスのレスポンスコードおよび統計情報を収集します。"
        },
        {
            "name": "tap-http",
            "display_name": "HTTPスニファ",
            "description": "ネットワークをミラーリングしてHTTPパケットを記録します。"
        },
        {
            "name": "jdbc",
            "display_name": "JDBCロガー",
            "description": "JDBC経由でデータベースからデータを収集します。"
        },
        {
            "name": "netflow",
            "display_name": "NetFlow",
            "description": "UDP経由でNetFlow v5およびv9パケットを受信します。"
        },
        {
            "name": "pcap-dirwatch",
            "display_name": "PCAPディレクトリウォッチャー",
            "description": "ディレクトリからPCAPファイルを収集します。"
        },
        {
            "name": "pcap",
            "display_name": "PCAPパケット",
            "description": "PCAPストリーム経由でパケットを収集します。"
        },
        {
            "name": "rss",
            "display_name": "RSSロガー",
            "description": "RSS経由でログを受信します。"
        },
        {
            "name": "sftp-wtmp",
            "display_name": "SFTP WTMPファイル",
            "description": "SFTPサーバー経由でwtmpログファイルを収集します。"
        },
        {
            "name": "sftp-dirwatch",
            "display_name": "SFTPディレクトリウォッチャー",
            "description": "リモートSFTPサーバーに接続し、テキストログファイルを収集します。"
        },
        {
            "name": "sftp-rotation",
            "display_name": "SFTPローテーションログファイル",
            "description": "SFTP経由で一定インターバルごとに別パスへバックアップ後削除し、再度書き込まれるログファイルを収集します。"
        },
        {
            "name": "sftp-multi-rotation",
            "display_name": "SFTPマルチローテーションログファイル",
            "description": "リモートSFTPサーバーに接続し、一定インターバルごとに別パスへバックアップ後削除し、再度書き込まれる複数のログファイルを収集します。"
        },
        {
            "name": "sftp-daily-rolling-dirwatch",
            "display_name": "SFTP日別ディレクトリ",
            "description": "SFTPを利用し、日別に生成されるディレクトリを巡回しながらファイル名パターンに一致するすべてのテキストログファイルを収集します。"
        },
        {
            "name": "snmpget",
            "display_name": "SNMP GET",
            "description": "SNMP GET呼び出しを利用してOID値を収集します。"
        },
        {
            "name": "snmpmon",
            "display_name": "SNMPインターフェース統計",
            "description": "SNMPクエリを通じてインターフェースごとのトラフィック統計を収集します。"
        },
        {
            "name": "snmptrap",
            "display_name": "SNMPトラップレシーバー",
            "description": "UDPでSNMPトラップパケットを受信します。"
        },
        {
            "name": "snmpv3get",
            "display_name": "SNMPv3 GET",
            "description": "SNMPv3 GET呼び出しを利用してOID値を収集します。"
        },
        {
            "name": "snmpmonv3",
            "display_name": "SNMPv3インターフェース統計",
            "description": "SNMPv3クエリを通じてインターフェースごとのトラフィック統計を収集します。"
        },
        {
            "name": "ssh-exec",
            "display_name": "SSH実行",
            "description": "SSHシェルの標準出力をログとして収集します。"
        },
        {
            "name": "port-check",
            "display_name": "TCPポート状態ロガー",
            "description": "TCPポートの開放状態を確認します。"
        },
        {
            "name": "wtmp",
            "display_name": "WTMP",
            "description": "ターミナルのログイン・ログアウト記録を収集します。"
        },
        {
            "name": "sflow",
            "display_name": "sFlow",
            "description": "UDP経由でsFlow v5パケットを受信します。"
        },
        {
            "name": "dirwatch",
            "display_name": "ディレクトリウォッチャー",
            "description": "指定したディレクトリ内でファイル名パターンに一致するすべてのテキストログファイルを収集します。"
        },
        {
            "name": "disk-usage",
            "display_name": "ディスク使用量",
            "description": "ディスク使用量を定期的にモニタリングします。"
        },
        {
            "name": "rotation",
            "display_name": "ローテーションログファイル",
            "description": "一定インターバルごとに別パスへバックアップ後削除し、再度書き込まれるログファイルを収集します。"
        },
        {
            "name": "linux-account-watch",
            "display_name": "Linuxユーザーイベント検出",
            "description": "ユーザーアカウントが追加・削除されるたびにログを生成します。"
        },
        {
            "name": "gzip-recursive-dirwatch",
            "display_name": "リカーシブGZIPディレクトリウォッチャー",
            "description": "指定したディレクトリ内でファイル名パターンに一致するすべてのGZIPテキストログファイルを収集します。"
        },
        {
            "name": "recursive-dirwatch",
            "display_name": "リカーシブディレクトリウォッチャー",
            "description": "指定したディレクトリ内でファイル名パターンに一致するすべてのテキストログファイルを収集します。"
        },
        {
            "name": "multi-rotation",
            "display_name": "マルチローテーションログファイル",
            "description": "一定インターバルごとに別パスへバックアップ後削除し、再度書き込まれる複数のログファイルを収集します。"
        },
        {
            "name": "config-watch",
            "display_name": "設定ファイル変更検出",
            "description": "設定ファイルが変更されるたびにログを生成します。"
        },
        {
            "name": "sentry-perf",
            "display_name": "セントリーパフォーマンスログ",
            "description": "ログプレッソ・セントリーのパフォーマンスログを一括収集します。"
        },
        {
            "name": "stream",
            "display_name": "ストリームクエリ出力",
            "description": "ストリームクエリの出力を収集します。"
        },
        {
            "name": "syslog",
            "display_name": "Syslogロガー",
            "description": "Syslog（TCP/UDP）ポート経由でSyslogを受信します。"
        },
        {
            "name": "exec",
            "display_name": "外部プログラム",
            "description": "外部プログラムの標準出力をログとして収集します。"
        },
        {
            "name": "daily-dirwatch",
            "display_name": "日別ディレクトリ",
            "description": "日別に生成されるディレクトリを巡回しながらファイル名パターンに一致するすべてのテキストログファイルを収集します。"
        }
    ]
}
logger_factories（配列）：ロガータイプ一覧
name（文字列）：識別子
display_name（文字列）：表示名
description（文字列）：説明
ロガーモデル参照
指定したロガーモデルを参照します。
HTTPリクエスト
GET /api/sonar/logger-factories/:node_pair_guid/:namespace/:name
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/logger-factories/27102ae5-3698-44d4-aad5-4f2def80f275/local/syslog
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	node_pair_guid
	○
	文字列
	サーバーペアGUID
	36文字

	namespace
	○
	文字列
	名前空間
	local またはセントリー識別子

	name
	○
	文字列
	識別子
	例: syslog, dirwatch


正常レスポンス
{
    "logger_factory": {
        "full_name": "local\\syslog",
        "display_group": "シスログ",
        "group": "Syslog",
        "display_name": "シスログロガー",
        "namespace": "local",
        "name": "syslog",
        "description": "シスログ（TCP/UDP）ポートを通じてシスログを受信します。"
    }
}
logger_factory（マップ）：ロガーモデル
full_name（文字列）：名前空間\識別子形式のフルネーム
name（文字列）：識別子
display_group（文字列）：ロケールに応じたグループ名
group（文字列）：グループ識別子
display_name（文字列）：ロケールに応じた名称
namespace（文字列）：名前空間。local またはセントリー識別子
description（文字列）：説明
ロガータイプ設定仕様参照
指定したロガータイプの設定仕様を取得します。
HTTPリクエスト
GET /api/sonar/logger-factories/:node_pair_guid/:namespace/:name/options
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/logger-factories/27102ae5-3698-44d4-aad5-4f2def80f275/local/syslog/options
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	node_pair_guid
	○
	文字列
	サーバーペアGUID
	36文字

	namespace
	○
	文字列
	ネームスペース
	localまたはセントリー識別子

	name
	○
	文字列
	識別子
	例: syslog, dirwatch


正常応答
{
  "options": [
    {
      "type": "string",
      "subtype": "ip-range",
      "name": "remote_ip",
      "required": false,
      "display_name": "リモートIP",
      "description": "リモートIPアドレスまたは範囲。例: IP、IP1-IP2、またはIP/CIDR",
      "default_value": null
    },
    {
      "type": "string",
      "subtype": "port",
      "name": "dst_port",
      "required": false,
      "display_name": "ポート",
      "description": "受信ポートフィルター（未設定の場合、すべてのポートで受信します）",
      "default_value": null
    },
    {
      "type": "string",
      "subtype": null,
      "name": "facility",
      "required": false,
      "display_name": "Syslogファシリティリスト",
      "description": "カンマ（`,`）区切りのSyslogファシリティ番号",
      "default_value": null
    },
    {
      "type": "string",
      "subtype": "regex",
      "name": "date_pattern",
      "required": false,
      "display_name": "日付正規表現",
      "description": "日付および時刻を抽出するための正規表現",
      "default_value": null
    },
    {
      "type": "string",
      "subtype": "date-format",
      "name": "date_format",
      "required": false,
      "display_name": "日付フォーマット",
      "description": "日付および時刻文字列をパースするためのフォーマット。例: yyyy-MM-dd HH:mm:ss",
      "default_value": null
    },
    {
      "type": "string",
      "subtype": "date-locale",
      "name": "date_locale",
      "required": false,
      "display_name": "日付ロケール",
      "description": "日付ロケール。例: ko",
      "default_value": null
    },
    {
      "type": "string",
      "subtype": "timezone",
      "name": "timezone",
      "required": false,
      "display_name": "タイムゾーン",
      "description": "タイムゾーン。例: KST または Asia/Seoul",
      "default_value": null
    },
    {
      "type": "string",
      "subtype": "regex",
      "name": "regex",
      "required": false,
      "display_name": "正規表現フィルター",
      "description": "抽出するデータを選別するための正規表現パターン",
      "default_value": null
    }
  ]
}
options（配列）：設定仕様リスト
type（文字列）：値の型。string、integer、booleanのいずれか
subtype（文字列）：UIコンポーネントの詳細タイプ。date-format、date-locale、ip-range、port、regex、timezoneのいずれか
name（文字列）：変数名
required（ブール値）：必須入力かどうか
display_name（文字列）：画面表示名
description（文字列）：画面表示説明
default_value（文字列）：ロガー作成時に提案されるデフォルト値
ロガーモデルAPI
ロガーモデル一覧取得
ロガーモデルの一覧を取得します。
HTTPリクエスト
GET /api/sonar/logger-models
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/logger-models?offset=0&limit=10
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	いいえ
	32ビット整数
	スキップする件数
	デフォルト: 0

	limit
	いいえ
	32ビット整数
	最大取得件数
	 

	keywords
	いいえ
	文字列
	ロガーモデル名（name）で検索するキーワード
	 


正常応答
{
  "total_count": 2,
  "logger_models": [
    {
      "guid": "cd09ae6f-fbc3-11ed-9320-02d178f999a6",
      "name": "WTMP",
      "description": null,
      "logger_factory_name": "wtmp",
      "logger_factory_display_name": "WTMP",
      "parser_code": null,
      "parser_name": null,
      "app_code": null,
      "app_built_in": null,
      "rule_count": 1,
      "created": "2023-10-01 09:18:27+0900",
      "updated": "2023-10-01 09:18:27+0900"
    },
    {
      "guid": "cd09b2b7-fbc3-11ed-9320-02d178f999a6",
      "name": "Windows XMLイベントログ",
      "description": null,
      "logger_factory_name": "windows-evtx",
      "logger_factory_display_name": null,
      "parser_code": null,
      "parser_name": null,
      "app_code": null,
      "app_built_in": null,
      "rule_count": 1,
      "created": "2023-10-01 09:18:27+0900",
      "updated": "2023-10-01 09:18:27+0900"
    }
  ]
}
total_count（32ビット整数）：検索条件に一致する全ロガーモデルの件数
logger_models（配列）：ロガーモデルの一覧
guid（文字列）：ロガーモデル識別子
name（文字列）：ロガーモデル名
description（文字列）：ロガーモデルの説明
logger_factory_name（文字列）：ロガー種別識別子
logger_factory_display_name（文字列）：ロガー種別表示名
parser_code（文字列）：パーサ識別子
parser_name（文字列）：パーサ名
app_code（文字列）：アプリ識別子
app_built_in（ブール値）：アプリ内蔵オブジェクトかどうか
rule_count（32ビット整数）：正規化ルール数
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
offset、limitが整数でない場合
HTTPステータスコード 400 で応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitが負の値の場合
HTTPステータスコード 400 で応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
ロガーモデル参照
指定したロガーモデルを参照します。
HTTPリクエスト
GET /api/sonar/logger-models/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/logger-models/cd09ae6f-fbc3-11ed-9320-02d178f999a6
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ロガーモデル識別子
	36桁GUID


正常レスポンス
{
  "logger_model": {
    "guid": "cd09ae6f-fbc3-11ed-9320-02d178f999a6",
    "name": "WTMP",
    "description": null,
    "logger_factory_name": "wtmp",
    "logger_factory_display_name": "WTMP",
    "parser_code": null,
    "parser_name": null,
    "app_code": null,
    "app_built_in": null,
    "rule_count": 1,
    "rules": [
      {
        "guid": "cd0cdd74-fbc3-11ed-9320-02d178f999a6",
        "name": "WTMP - 認証",
        "log_schema_code": "auth",
        "log_schema_name": "認証",
        "parser_code": null,
        "parser_name": null,
        "stream_query": "eval action = case(type == \"UserProcess\", \"LOGIN\", type == \"DeadProcess\", \"LOGOUT\"), src_ip = ip(host), user = if(len(user) == 0, null, user)",
        "stream_interval": 60,
        "app_code": null,
        "app_built_in": null
      }
    ],
    "created": "2023-10-01 09:18:27+0900",
    "updated": "2023-10-01 09:18:27+0900"
  }
}
logger_model（マップ）：ロガーモデル
guid（文字列）：ロガーモデル識別子
name（文字列）：ロガーモデル名
description（文字列）：ロガーモデル説明
logger_factory_name（文字列）：ロガー種別識別子
logger_factory_display_name（文字列）：ロガー種別表示名
parser_code（文字列）：パーサー識別子
parser_name（文字列）：パーサー名
app_code（文字列）：アプリ識別子
app_built_in（ブール値）：アプリ内蔵オブジェクトかどうか
rule_count（32ビット整数）：正規化ルール数
rules（配列）：正規化ルール一覧
guid（文字列）：正規化ルール識別子
name（文字列）：正規化ルール名
log_schema_code（文字列）：ログスキーマ識別子
log_schema_name（文字列）：ログスキーマ名
parser_code（文字列）：パーサー識別子
parser_name（文字列）：パーサー名
stream_query（文字列）：ストリームクエリ
stream_interval（32ビット整数）：ストリーム更新インターバル
app_code（文字列）：アプリ識別子
app_built_in（ブール値）：アプリ内蔵オブジェクトかどうか
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラーレスポンス
識別子がGUID形式でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
ロガーモデルが存在しない場合
HTTPステータスコード 200 レスポンス
{
  "logger_model": null
}
ロガーモデルの作成
新しいロガーモデルを追加します。この操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/logger-models
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="NGINX" \
     -d logger_factory_name="dirwatch" \
     -d 'rules=[{"name": "Web log", "log_schema_code": "web", "stream_query": "rex field=line \"(?<src_ip>\\S+) \\S+ \\S+ \\[(?<event_time>\\S+ \\S+)\\] \\\"\\S+ \\S+ \\S+\\\" (?<status>\\d+) (?<sc_bytes>\\d+) \\S+ \\\"(?<user_agent>[^\\\"]+)\" | eval event_time = date(event_time, \"dd/MMM/yyyy:HH:mm:ss Z\"), src_ip = ip(src_ip), sc_bytes = long(sc_bytes)", "stream_interval": 0}]' \
     -X POST https://HOSTNAME/api/sonar/logger-models
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	×
	文字列
	ロガーモデル識別子
	36文字のGUID。未設定時は自動生成

	name
	○
	文字列
	ロガーモデル名
	最小1文字、最大50文字

	description
	×
	文字列
	ロガーモデルの説明
	最大2,000文字

	logger_factory_name
	○
	文字列
	ロガータイプ識別子
	 

	parser_code
	×
	文字列
	パーサ識別子
	 

	rules
	×
	オブジェクト配列
	正規化ルール一覧
	下記参照


rules属性
guid（文字列）：正規化ルール識別子。未設定時は自動生成されます。
name（文字列）：正規化ルール名
log_schema_code（文字列）：ログスキーマ識別子
stream_query（文字列）：ストリームクエリ文字列
stream_interval（32ビット整数）：ストリームクエリのリフレッシュインターバル
正常レスポンス
{}
エラーレスポンス
必須パラメータが不足している場合
HTTPステータスコード 400 のレスポンス。
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 のレスポンス。
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
パーサが存在しない場合
HTTPステータスコード 500 のレスポンス。
{
  "error_code": "illegal-state",
  "error_msg": "parser not found: nginx"
}
ロガータイプが存在しない場合
HTTPステータスコード 500 のレスポンス。
{
  "error_code": "illegal-state",
  "error_msg": "logger factory not found: unknown"
}
ロガーモデル名が重複している場合
HTTPステータスコード 500 のレスポンス。
{
  "error_code": "illegal-state",
  "error_msg": "duplicated logger model name: NGINX"
}
管理権限がない場合
HTTPステータスコード 500 のレスポンス。
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガーモデル修正
指定したロガーモデルを修正します。この操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/logger-models/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="NGINX" \
     -d description="Demo" \
     -d 'rules=[{"name": "Web log", "log_schema_code": "web", "stream_query": "rex field=line \"(?<src_ip>\\S+) \\S+ \\S+ \\[(?<event_time>\\S+ \\S+)\\] \\\"\\S+ \\S+ \\S+\\\" (?<status>\\d+) (?<sc_bytes>\\d+) \\S+ \\\"(?<user_agent>[^\\\"]+)\" | eval event_time = date(event_time, \"dd/MMM/yyyy:HH:mm:ss Z\"), src_ip = ip(src_ip), sc_bytes = long(sc_bytes)", "stream_interval": 0}]' \
     -X PUT https://HOSTNAME/api/sonar/logger-models
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	X
	文字列
	ロガーモデル識別子
	36文字のGUID。未設定時はランダム生成

	name
	O
	文字列
	ロガーモデル名
	最小1文字、最大50文字

	description
	X
	文字列
	ロガーモデル説明
	最大2,000文字

	parser_code
	X
	文字列
	パーサ識別子
	 

	rules
	X
	オブジェクト配列
	正規化ルール一覧
	下記参照


rulesプロパティ
guid（文字列）：正規化ルール識別子。未設定時はランダムなGUIDが付与されます。
name（文字列）：正規化ルール名
log_schema_code（文字列）：ログスキーマ識別子
stream_query（文字列）：ストリームクエリ文字列
stream_interval（32ビット整数）：ストリームクエリのリフレッシュインターバル
正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
パーサが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "parser not found: nginx"
}
ロガーモデル名が重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated logger model name: NGINX"
}
管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガーモデル一括削除
指定したロガーモデルを削除します。本操作には管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/logger-models
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids="54157629-74f7-4d80-be5a-8cb8f0c71087" \
     -X DELETE https://HOSTNAME/api/sonar/logger-models
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	ロガーモデル識別子リスト
	カンマ（,）区切りのGUIDリスト


正常応答
{
  "failures": []
}
エラー応答
ロガーモデルが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "c1dfe306-abba-4ed8-862b-0e98e2effcb6",
      "reason": "logger-model-not-found"
    }
  ]
}
ロガーモデルが使用中の場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "cd09ae6f-fbc3-11ed-9320-02d178f999a6",
      "name": "WTMP",
      "reason": "referenced-by-loggers"
    }
  ]
}
管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガーグループ API
ロガーグループ一覧取得
ロガーグループの一覧を取得します。
HTTPリクエスト
GET /api/sonar/logger-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/logger-groups?offset=0&limit=10
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	いいえ
	32ビット整数
	スキップする件数
	デフォルト: 0

	limit
	いいえ
	32ビット整数
	最大取得件数
	デフォルト: 無制限


正常応答
{
  "total_count": 1,
  "logger_groups": [
    {
      "guid": "0565a218-a78d-43ff-89b6-a9899adcf8c5",
      "name": "Firewall",
      "description": null,
      "parent_guid": null,
      "created": "2023-10-01 22:20:44+0900",
      "updated": "2023-10-01 22:20:44+0900"
    }
  ]
}
total_count（32ビット整数）：検索条件に一致する全ロガーグループの件数
logger_groups（配列）：ロガーグループの一覧
guid（文字列）：ロガーグループ識別子
name（文字列）：ロガーグループ名
description（文字列）：ロガーグループの説明
parent_guid（文字列）：親ロガーグループ識別子
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
offsetまたはlimitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offsetまたはlimitの値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
ロガーグループ参照
指定したロガーグループの情報を取得します。
HTTPリクエスト
GET /api/sonar/logger-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/logger-groups/0565a218-a78d-43ff-89b6-a9899adcf8c5
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ロガーグループ識別子
	36文字のGUID


正常応答
{
  "logger_group": {
    "guid": "0565a218-a78d-43ff-89b6-a9899adcf8c5",
    "name": "Firewall",
    "description": null,
    "parent_guid": null,
    "created": "2023-10-01 22:20:44+0900",
    "updated": "2023-10-01 22:20:44+0900"
  }
}
logger_group（マップ）: ロガーグループ
guid（文字列）: ロガーグループ識別子
name（文字列）: ロガーグループ名
description（文字列）: ロガーグループの説明
parent_guid（文字列）: 親ロガーグループ識別子
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
ロガーグループが存在しない場合
HTTPステータスコード 200 応答
{
  "logger_group": null
}
ロガーグループの作成
新しいロガーグループを作成します。本操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/logger-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="Firewall" \
     -X POST https://HOSTNAME/api/sonar/logger-groups
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	X
	文字列
	ロガーグループ識別子
	36文字のGUID。未設定時は自動生成

	name
	O
	文字列
	ロガーグループ名
	最小1文字、最大50文字

	description
	X
	文字列
	ロガーグループの説明
	最大2,000文字

	parent_guid
	X
	文字列
	親ロガーグループ識別子
	36文字のGUID


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 の応答。
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 の応答。
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
管理者権限がない場合
HTTPステータスコード 500 の応答。
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガーグループの修正
指定したロガーグループを修正します。本操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/logger-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="Firewall" \
     -d parent_guid="54157629-74f7-4d80-be5a-8cb8f0c71087" \
     -X PUT https://HOSTNAME/api/sonar/logger-groups/0565a218-a78d-43ff-89b6-a9899adcf8c5
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ロガーグループ識別子
	36文字のGUID

	name
	○
	文字列
	ロガーグループ名
	最小1文字、最大50文字

	description
	×
	文字列
	ロガーグループの説明
	最大2,000文字

	parent_guid
	×
	文字列
	上位ロガーグループ識別子
	36文字のGUID


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 で応答。
{
    "error_code": "null-argument",
    "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 で応答。
{
    "error_code": "invalid-argument",
    "error_msg": "'name' must be less than or equal to 50 characters."
}
管理権限がない場合
HTTPステータスコード 500 で応答。
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
ロガーグループ一括削除
指定したロガーグループを削除します。この操作には管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/logger-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids="54157629-74f7-4d80-be5a-8cb8f0c71087" \
     -X DELETE https://HOSTNAME/api/sonar/logger-groups
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	ロガーグループ識別子リスト
	カンマ（,）区切りのGUIDリスト


正常応答
{
  "failures": []
}
エラー応答
ロガーグループが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "c1dfe306-abba-4ed8-862b-0e98e2effcb6",
      "reason": "logger-group-not-found"
    }
  ]
}
管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガーAPI
ロガー一覧取得
ロガーの一覧を取得します。
HTTPリクエスト
GET /api/sonar/loggers
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/loggers?offset=0&limit=10
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	×
	32ビット整数
	スキップする件数
	デフォルト値: 0

	limit
	×
	32ビット整数
	最大取得件数
	 

	keywords
	×
	文字列
	検索キーワード
	ロガー名（name）で検索する単語

	schema_code
	×
	文字列
	ログスキーマ識別子
	ストリーム検出シナリオのロガー一覧用フィルター


正常応答
{
  "total_count": 1,
  "loggers": [
    {
      "id": 1,
      "guid": "b90ea540-4f47-4bcf-b708-af610a649c50",
      "name": "WTMP",
      "description": "",
      "table_name": "WTMP",
      "interval": 5000,
      "cron_schedule": null,
      "enabled": true,
      "status": "running",
      "failure": null,
      "is_passive": false,
      "model_guid": "cd09ae6f-fbc3-11ed-9320-02d178f999a6",
      "model_name": "WTMP",
      "group_guid": null,
      "group_name": null,
      "node_pair_guid": "27102ae5-3698-44d4-aad5-4f2def80f275",
      "node_pair_name": "control",
      "sentry_guid": null,
      "asset_guid": null,
      "asset_ip": null,
      "hostname": null,
      "log_count": 892,
      "log_volume": 97531,
      "drop_count": 0,
      "drop_volume": 0,
      "configs": {
        "path": "/var/log/wtmp",
        "server": null,
        "regex_filter_target_field": null,
        "regex_filter_pattern": null,
        "regex_filter_negate": "false",
        "dst_ip": null
      },
      "created": "2023-10-01 23:59:22+0900",
      "updated": "2023-10-01 23:59:39+0900"
    }
  ]
}
total_count（32ビット整数）：検索条件に一致する全ロガーの件数
loggers（配列）：ロガー一覧
id（32ビット整数）：ロガー番号
guid（文字列）：ロガー識別子
name（文字列）：ロガー名
description（文字列）：ロガーの説明
table_name（文字列）：収集ログを保存するテーブル名
interval（32ビット整数）：収集間隔（単位：ミリ秒）
cron_schedule（文字列）：CRON形式で記述された収集スケジュール。例：毎日午前4時に収集する場合は0 4 * * *
enabled（ブール値）：有効化状態
status（文字列）：動作状態。runningまたはstoppedのいずれか。有効化されていてもロガーエラーにより停止する場合があります。
failure（文字列）：直近で発生したエラー内容。例：SFTPロガーの場合はAuth failなど。
is_passive（ブール値）：収集間隔やスケジュール設定に依存せず動作するロガーかどうか
model_guid（文字列）：ロガーモデル識別子
model_name（文字列）：ロガーモデル名
site_guid（文字列）：サイト識別子
site_name（文字列）：サイト名
node_pair_guid（文字列）：サーバーペア識別子
node_pair_name（文字列）：サーバーペア名
sentry_guid（文字列）：セントリー識別子
asset_guid（文字列）：資産IP識別子
asset_ip（文字列）：資産IPアドレス
hostname（文字列）：資産ホスト名
log_count（64ビット整数）：収集済みログ件数。収集後に正規表現フィルターで除外されたログは含みません。
log_volume（64ビット整数）：収集済みログのバイト単位容量。収集後に正規表現フィルターで除外されたログは含みません。
drop_count（64ビット整数）：正規表現フィルターで除外されたログ件数
drop_volume（64ビット整数）：正規表現フィルターで除外されたログ容量（単位：バイト）
configs（マップ）：設定のキー／値ペア。ロガーモデルの収集タイプにより異なる設定が必要です。
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
offset, limitが整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset, limitが負の値の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
ロガー参照
指定したロガーを参照します。
HTTPリクエスト
GET /api/sonar/loggers/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/loggers/b90ea540-4f47-4bcf-b708-af610a649c50
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ロガー識別子
	36桁GUID


正常応答
{
  "logger": {
    "id": 1,
    "guid": "b90ea540-4f47-4bcf-b708-af610a649c50",
    "name": "WTMP",
    "description": "",
    "table_name": "WTMP",
    "interval": 5000,
    "cron_schedule": null,
    "enabled": true,
    "status": "running",
    "failure": null,
    "is_passive": false,
    "model_guid": "cd09ae6f-fbc3-11ed-9320-02d178f999a6",
    "model_name": "WTMP",
    "group_guid": null,
    "group_name": null,
    "node_pair_guid": "27102ae5-3698-44d4-aad5-4f2def80f275",
    "node_pair_name": "control",
    "sentry_guid": null,
    "asset_guid": null,
    "asset_ip": null,
    "hostname": null,
    "log_count": 892,
    "log_volume": 97531,
    "drop_count": 0,
    "drop_volume": 0,
    "configs": {
      "path": "/var/log/wtmp",
      "server": null,
      "regex_filter_target_field": null,
      "regex_filter_pattern": null,
      "regex_filter_negate": "false",
      "dst_ip": null
    },
    "created": "2023-10-01 23:59:22+0900",
    "updated": "2023-10-01 23:59:39+0900"
  }
}
logger（マップ）: ロガー
id（32ビット整数）: ロガー番号
guid（文字列）: ロガー識別子
name（文字列）: ロガー名
description（文字列）: ロガーの説明
table_name（文字列）: 収集したログを保存するテーブル名
interval（32ビット整数）: 収集インターバル（単位：ミリ秒）
cron_schedule（文字列）: CRON構文で記述された収集スケジュール。例：毎日午前4時に収集する場合は 0 4 * * *
enabled（ブール値）: 有効化状態
status（文字列）: 動作状態。running または stopped のいずれか。有効化設定されていても、ロガーエラーにより停止する場合があります。
failure（文字列）: 最後に発生したエラー内容。例：SFTPロガーの場合は Auth fail などが発生することがあります。
is_passive（ブール値）: 収集インターバルやスケジュール設定に関係なく動作するロガーかどうか
model_guid（文字列）: ロガーモデル識別子
model_name（文字列）: ロガーモデル名
site_guid（文字列）: サイト識別子
site_name（文字列）: サイト名
node_pair_guid（文字列）: サーバーペア識別子
node_pair_name（文字列）: サーバーペア名
sentry_guid（文字列）: セントリー識別子
asset_guid（文字列）: 資産IP識別子
asset_ip（文字列）: 資産IPアドレス
hostname（文字列）: 資産ホスト名
log_count（64ビット整数）: 収集されたログ件数。収集後に正規表現フィルターで除外されたログは含みません。
log_volume（64ビット整数）: 収集されたログのバイト単位容量。収集後に正規表現フィルターで除外されたログは含みません。
drop_count（64ビット整数）: 正規表現フィルターで除外されたログ件数
drop_volume（64ビット整数）: 正規表現フィルターで除外されたログのバイト単位容量
configs（マップ）: 設定のキー／値ペア。ロガーモデルの収集タイプによって異なる設定が必要です。
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ 形式）
updated（文字列）: 更新日時（yyyy-MM-dd HH:mm:ssZ 形式）
offset, limit の値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset, limit の値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
ロガー作成
新しいロガーを作成します。この操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/loggers
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d model_guid="cd09ae6f-fbc3-11ed-9320-02d178f999a6" \
     -d name="WTMP" \
     -d node_pair_guid="27102ae5-3698-44d4-aad5-4f2def80f275" \
     -d table_name="WTMP" \
     -d interval=5000 \
     -d 'configs={"path": "/var/log/wtmp"}' \
     -X POST https://HOSTNAME/api/sonar/loggers
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	X
	文字列
	ロガー識別子
	36文字のGUID。未設定時はランダム生成

	model_guid
	O
	文字列
	ロガーモデル識別子
	36文字のGUID

	name
	O
	文字列
	ロガー名
	最小1文字、最大50文字

	description
	X
	文字列
	ロガー説明
	最大2,000文字

	node_pair_guid
	O
	文字列
	サーバーペア識別子
	36文字

	table_name
	O
	文字列
	テーブル名
	 

	sentry_guid
	X
	文字列
	セントリー識別子
	 

	interval
	X
	32ビット整数
	収集インターバル
	最小値 1000（単位：ミリ秒）

	cron_schedule
	X
	文字列
	収集スケジュール
	CRON構文で記述されたスケジュール

	asset_guid
	X
	文字列
	資産識別子
	資産IPのGUID

	configs
	X
	文字列キー/値
	設定
	収集タイプ別設定仕様を参照


正常レスポンス
{}
エラーレスポンス
必須パラメータが不足している場合
HTTPステータスコード 400 のレスポンス。
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 のレスポンス。
{
  "error_code": "invalid-param-type",
  "error_msg": "asset_guid should be guid type."
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 のレスポンス。
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
収集スケジュールの構文が不正な場合
HTTPステータスコード 400 のレスポンス。
{
  "error_code": "invalid-argument",
  "error_msg": "wrong cron expression format: * * * *"
}
ロガーモデルが存在しない場合
HTTPステータスコード 500 のレスポンス。
{
  "error_code": "illegal-state",
  "error_msg": "logger model not found: bd09ae6f-fbc3-11ed-9320-02d178f999a6"
}
サーバーペアが存在しない場合
HTTPステータスコード 500 のレスポンス。
{
  "error_code": "illegal-state",
  "error_msg": "node pair not found: 37102ae5-3698-44d4-aad5-4f2def80f275"
}
セントリーが存在しない場合
HTTPステータスコード 500 のレスポンス。
{
  "error_code": "illegal-state",
  "error_msg": "sentry not found: test"
}
資産が存在しない場合
{
  "error_code": "illegal-state",
  "error_msg": "asset not found: cd09ae6f-fbc3-11ed-9320-02d178f999a6"
}
管理権限がない場合
HTTPステータスコード 500 のレスポンス。
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガー修正
指定したロガーを修正します。この操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/loggers/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="WTMP" \
     -d description="demo" \
     -d interval=10000 \
     -d 'configs={"path": "/var/log/wtmp"}' \
     -X PUT https://HOSTNAME/api/sonar/loggers/b90ea540-4f47-4bcf-b708-af610a649c50
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ロガー識別子
	36文字のGUID

	name
	○
	文字列
	ロガー名
	最小1文字、最大50文字

	description
	×
	文字列
	ロガー説明
	最大2,000文字

	interval
	×
	32ビット整数
	収集インターバル
	最小値1000（単位：ミリ秒）

	cron_schedule
	×
	文字列
	収集スケジュール
	 

	asset_guid
	×
	文字列
	資産識別子
	資産IPおよびサイトとの関連

	configs
	×
	文字列キー/値
	設定
	ロガータイプ別設定仕様を参照


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答。
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答。
{
  "error_code": "invalid-param-type",
  "error_msg": "asset_guid should be guid type."
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答。
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
収集スケジュールの構文が不正な場合
HTTPステータスコード 400 応答。
{
  "error_code": "invalid-argument",
  "error_msg": "wrong cron expression format: * * * *"
}
資産が存在しない場合
HTTPステータスコード 500 応答。
{
  "error_code": "illegal-state",
  "error_msg": "asset not found: cd09ae6f-fbc3-11ed-9320-02d178f999a6"
}
ロガーが存在しない場合
{
  "error_code": "illegal-state",
  "error_msg": "logger not found: c90ea540-4f47-4bcf-b708-af610a649c50"
}
管理権限がない場合
HTTPステータスコード 500 応答。
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガー削除
指定したロガーを削除します。この操作には管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/loggers/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE https://HOSTNAME/api/sonar/loggers/b90ea540-4f47-4bcf-b708-af610a649c50
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ロガー識別子
	36文字のGUID

	drop_table
	×
	ブール
	テーブル削除の有無
	デフォルト: false


正常応答
{}
ロガー識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガー一括削除
指定したロガーリストを削除します。この操作には管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/loggers
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids="54157629-74f7-4d80-be5a-8cb8f0c71087" \
     -X DELETE https://HOSTNAME/api/sonar/loggers
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	ロガー識別子リスト
	カンマ（,）区切りのGUIDリスト

	drop_table
	×
	ブール値
	テーブル削除の有無
	デフォルト: false


正常応答
{
  "failures": []
}
エラー応答
削除対象テーブルが他のロガーで使用されている場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "3a2e6570-3a5e-4b2f-982f-037eff266139",
      "name": "WTMP2",
      "reason": "table is referenced by other loggers: WTMP"
    }
  ]
}
ロガー識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガー有効化
指定したロガーを有効化します。本操作は管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/loggers/:guid/enable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST https://HOSTNAME/api/sonar/loggers/b90ea540-4f47-4bcf-b708-af610a649c50/enable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ロガー識別子
	36桁のGUID


エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
ロガーが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "logger not found: 05efb651-9644-4518-950f-dbd648c973a7"
}
ロガー有効化権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガー無効化
指定したロガーを無効化します。本操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/loggers/:guid/disable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST https://HOSTNAME/api/sonar/loggers/b90ea540-4f47-4bcf-b708-af610a649c50/disable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ロガー識別子
	36桁のGUID


エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
ロガーが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "logger not found: 05efb651-9644-4518-950f-dbd648c973a7"
}
ロガー無効化の権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ロガー状態一括初期化
指定したロガーの状態を初期化します。ロガーの状態が初期化されると、最初から再度データを収集します。本操作は管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/loggers/states
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE https://HOSTNAME/api/sonar/loggers/states
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	ロガー識別子リスト
	カンマ（,）区切りのGUIDリスト


正常応答
{
  "failures": []
}
エラー応答
ロガーが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "c1dfe306-abba-4ed8-862b-0e98e2effcb6",
      "reason": "logger-not-found"
    }
  ]
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
アドレスグループAPI
アドレスグループ一覧取得
利用可能なアドレスグループの一覧を取得します。
HTTPリクエスト
GET /api/sonar/address-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/address-groups?offset=0&limit=20"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	いいえ
	32ビット整数
	スキップする件数
	デフォルト値: 0

	limit
	いいえ
	32ビット整数
	最大取得件数
	デフォルト値: 2147483647

	keywords
	いいえ
	文字列
	検索キーワード
	name, descriptionを対象に検索


正常応答
{
  "total_count": 1,
  "address_groups": [
    {
      "guid": "4dc14f3d-ebf8-4032-8a7a-ef9ec6cd3dd2",
      "name": "ファイアウォール遮断IP",
      "description": "レスポンスターゲット用IPブラックリスト",
      "count": 1,
      "version": 7,
      "created": "2022-10-05 15:34:59+0900",
      "updated": "2022-10-06 00:46:35+0900"
    }
  ]
}
total_count (32ビット整数): 検索条件に一致する全アドレスグループ数
address_groups (配列): 検索条件に一致するページング済みアドレスグループ一覧
guid (文字列): アドレスグループの一意識別子
name (文字列): アドレスグループ名
description (文字列): アドレスグループの説明
count (32ビット整数): アドレスグループに含まれるアドレス数
version (32ビット整数): 単調増加するバージョン番号
created (文字列): 作成日時（yyyy-MM-dd HH:mm:ssZ 形式）
updated (文字列): 更新日時（yyyy-MM-dd HH:mm:ssZ 形式）
エラー応答
offsetまたはlimitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offsetまたはlimitの値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
アドレスグループ参照
指定したアドレスグループの情報を取得します。
HTTPリクエスト
GET /api/sonar/address-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/address-groups/4dc14f3d-ebf8-4032-8a7a-ef9ec6cd3dd2
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	アドレスグループ識別子
	36文字のGUID


正常応答
{
  "address_group": {
    "guid": "4dc14f3d-ebf8-4032-8a7a-ef9ec6cd3dd2",
    "name": "ファイアウォール遮断IP",
    "description": "レスポンスターゲット用IPブラックリスト",
    "count": 1,
    "version": 7,
    "created": "2022-10-05 15:34:59+0900",
    "updated": "2022-10-06 00:46:35+0900"
  }
}
address_group（マップ）: 指定されたアドレスグループ
guid（文字列）: アドレスグループの固有識別子
name（文字列）: アドレスグループ名
description（文字列）: アドレスグループの説明
count（32ビット整数）: アドレスグループに含まれるアドレス数
version（32ビット整数）: 単調増加するバージョン
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
指定したアドレスグループが存在しない場合
HTTPステータスコード 200 で応答
{
  "address_group": null
}
識別子がGUID形式でない場合
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
アドレスグループの作成
新しいアドレスグループを作成します。
HTTPリクエスト
POST /api/sonar/address-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name=Exceptions \
     -X POST \
     https://HOSTNAME/api/sonar/address-groups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	name
	○
	文字列
	アドレスグループ名
	最小1文字、最大50文字

	guid
	×
	文字列
	アドレスグループGUID
	36文字。デフォルトはランダム生成

	description
	×
	文字列
	アドレスグループ説明
	最大2,000文字


正常応答
{}
エラー応答
必須パラメータが欠落している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 50 characters."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
アドレスグループの修正
指定したアドレスグループを修正します。
HTTPリクエスト
PUT /api/sonar/address-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name=Exceptions \
     -d description="Service assets" \
     -X PUT \
     https://HOSTNAME/api/sonar/address-groups/4dc14f3d-ebf8-4032-8a7a-ef9ec6cd3dd2
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	アドレスグループGUID
	36文字。デフォルトはランダム生成

	name
	○
	文字列
	アドレスグループ名
	最小1文字、最大50文字

	description
	×
	文字列
	アドレスグループ説明
	最大2,000文字


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 50 characters."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
アドレスグループが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "address group not found: 81e7ff9e-457e-4f65-8f8e-bb9b3a0021c8"
}
アドレスグループの修正権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
アドレスグループ一括削除
指定した複数のアドレスグループを削除します。
HTTPリクエスト
DELETE /api/sonar/address-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     https://HOSTNAME/api/sonar/address-groups?guids=4dc14f3d-ebf8-4032-8a7a-ef9ec6cd3dd2
リクエストパラメーター
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	アドレスグループ識別子
	カンマ（,）区切りの識別子リスト


正常応答
{
  "failures": []
}
エラー応答
必須パラメーターが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
GUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
アドレスグループの削除に失敗した場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "55e6d809-96c8-4d7a-9e20-98e2b34b6cec",
      "reason": "address-group-not-found"
    }
  ]
}
削除権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
アドレスオブジェクト一覧の取得
指定したアドレスグループに属するアドレスオブジェクトの一覧を取得します。
HTTPリクエスト
GET /api/sonar/address-groups/:guid/addresses
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/address-groups/8df64276-a16e-4bae-93cd-c207c8155159/addresses
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	アドレスグループGUID
	36文字

	offset
	×
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	×
	32ビット整数
	最大取得件数
	未指定時は50件

	keywords
	×
	文字列
	検索キーワード
	ip、descriptionを対象に検索


正常レスポンス
{
  "total_count": 1,
  "addresses": [
    {
      "guid": "d4915ba2-763f-4ec0-a875-38b292a99a24",
      "ip": "20.214.237.145",
      "country": "US",
      "count": 1,
      "description": "Web app attack",
      "created": "2022-11-07 01:30:40+0900",
      "updated": "2022-11-07 01:30:40+0900"
    }
  ]
}
total_count（32ビット整数）：検索条件に一致する全アドレス数
addresses（配列）：アドレスオブジェクト一覧
guid（文字列）：アドレスの一意識別子
ip（文字列）：IPアドレス
country（文字列）：IPアドレス割当国（ISO2桁国コード）
count（32ビット整数）：登録件数
description（文字列）：説明
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラーレスポンス
offset、limitの値が整数でない場合
HTTPステータスコード 400 で応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が負の場合
HTTPステータスコード 400 で応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
アドレスオブジェクトの作成
指定したアドレスグループに新しいアドレスオブジェクトを作成します。
HTTPリクエスト
POST /api/sonar/address-groups/:guid/addresses
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d address=8.8.8.8 \
     -d description="Public DNS" \
     -X POST \
     https://HOSTNAME/api/sonar/address-groups/4dc14f3d-ebf8-4032-8a7a-ef9ec6cd3dd2/addresses
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	アドレスグループGUID
	36文字

	address
	○
	文字列
	IPアドレス
	 

	description
	×
	文字列
	説明
	最大255文字

	period
	×
	32ビット整数
	保持期間（分単位）
	最小1、最大52,560,000


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
    "error_code": "null-argument",
    "error_msg": "address should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "'description' must be shorter than or equal to 255 characters."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
有効なIPアドレスでない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "address should be valid IPv4 address: 256.255.255.255"
}
保持期間の値が1未満の場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "'period' must be greater than or equal to 1."
}
保持期間の値が52,560,000を超える場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "'period' must be less than or equal to 52560000."
}
アドレスグループが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "address group not found: ede06992-dd57-4b79-8c54-a295f33d8613"
}
アドレスグループの管理権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
アドレスオブジェクト一括削除
指定したアドレスグループから複数のアドレスオブジェクトを削除します。存在しないIPアドレスに対する削除リクエストは無視されます。
HTTPリクエスト
DELETE /api/sonar/address-groups/:guid/addresses
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/address-groups/4dc14f3d-ebf8-4032-8a7a-ef9ec6cd3dd2/addresses?addresses=8.8.8.8"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	アドレスグループGUID
	36文字

	addresses
	○
	文字列
	IPアドレスリスト
	カンマ（,）区切りのIPアドレスリスト


正常応答
{}
エラー応答
必須パラメータが欠落している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "addresses should be not null"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
有効なIPアドレスでない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "addresses should contain only valid IP addresses. input is 256.255.255.255"
}
アドレスグループが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "address group not found: ede06992-dd57-4b79-8c54-a295f33d8613"
}
アドレスグループの管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
サブネットグループAPI
サブネットグループ一覧取得
検索条件に一致するサブネットグループの一覧を取得します。
HTTPリクエスト
GET /api/sonar/subnet-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/subnet-groups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	X
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	X
	32ビット整数
	最大取得件数
	未指定時は全件取得

	keywords
	X
	文字列
	検索キーワード
	名前・説明を対象に検索


正常応答
{
  "total_count": 1,
  "subnet_groups": [
    {
      "guid": "bb994ca4-1471-4b91-89f2-99a61bd529b5",
      "name": "内部ネットワーク帯域",
      "description": null,
      "subnet_count": 3,
      "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "user_name": "管理者",
      "created": "2022-09-01 00:31:14+0900",
      "updated": "2022-09-01 00:31:14+0900"
    }
  ]
}
total_count (32ビット整数): 検索条件に一致する全サブネットグループ数
subnet_groups (配列): ページングされたサブネットグループ一覧
guid (文字列): サブネットグループ識別子
name (文字列): サブネットグループ名
description (文字列): サブネットグループの説明
subnet_count (32ビット整数): グループに含まれるサブネット数
user_guid (文字列): サブネットグループを作成したユーザーのGUID
user_name (文字列): サブネットグループを作成したユーザー名
created (文字列): 作成日時（yyyy-MM-dd HH:mm:ssZ 形式）
updated (文字列): 更新日時（yyyy-MM-dd HH:mm:ssZ 形式）
エラー応答
offsetまたはlimitの値が整数でない場合
HTTPステータスコード 400 の応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offsetまたはlimitの値が負の場合
HTTPステータスコード 400 の応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
サブネットグループ参照
指定したサブネットグループの情報を取得します。
HTTPリクエスト
GET /api/sonar/subnet-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/subnet-groups/bb994ca4-1471-4b91-89f2-99a61bd529b5
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	サブネットグループ識別子
	36桁GUID


正常応答
{
  "subnet_group": {
    "guid": "bb994ca4-1471-4b91-89f2-99a61bd529b5",
    "name": "内部ネットワーク帯域",
    "description": null,
    "subnet_count": 3,
    "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
    "user_name": "管理者",
    "created": "2022-09-01 00:31:14+0900",
    "updated": "2022-09-01 00:31:14+0900"
  }
}
subnet_group（マップ）: サブネットグループ
guid（文字列）: サブネットグループ識別子
name（文字列）: サブネットグループ名
description（文字列）: サブネットグループの説明
subnet_count（32ビット整数）: グループに含まれるサブネット数
user_guid（文字列）: サブネットグループを作成したユーザーのGUID
user_name（文字列）: サブネットグループを作成したユーザー名
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
サブネットグループが存在しない場合
HTTPステータスコード 200 応答
{
  "subnet_group": null
}
サブネットグループの作成
新しいサブネットグループを作成します。
HTTPリクエスト
POST /api/sonar/subnet-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="OA" \
     -d description="Office zone" \
     -X POST \
     https://HOSTNAME/api/sonar/subnet-groups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	×
	文字列
	サブネットグループ識別子
	36文字のGUID。未設定時は自動生成

	name
	○
	文字列
	サブネットグループ名
	最小1文字、最大50文字

	description
	×
	文字列
	サブネットグループの説明
	最大50文字


正常レスポンス
{}
エラーレスポンス
必須パラメータが不足している場合
HTTPステータスコード 400 で応答。
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 で応答。
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
グループ名が重複している場合
HTTPステータスコード 500 で応答。
{
  "error_code": "illegal-state",
  "error_msg": "duplicated subnet group name: OA"
}
管理権限がない場合
HTTPステータスコード 500 で応答。
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
サブネットグループの修正
指定したサブネットグループを修正します。
HTTPリクエスト
PUT /api/sonar/subnet-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="OA" \
     -d description="Office zone network" \
     -X PUT \
     https://HOSTNAME/api/sonar/subnet-groups/b76c3c81-c961-404f-a0eb-fae2f12f5bd8
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	サブネットグループGUID
	36文字

	name
	○
	文字列
	サブネットグループ名
	最小1文字、最大50文字

	description
	×
	文字列
	サブネットグループの説明
	最大50文字


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 で応答。
{
    "error_code": "null-argument",
    "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 で応答。
{
    "error_code": "invalid-argument",
    "error_msg": "'name' must be less than or equal to 50 characters."
}
グループが存在しない場合
HTTPステータスコード 500 で応答。
{
    "error_code": "illegal-state",
    "error_msg": "subnet group not found: c1dfe306-abba-4ed8-862b-0e98e2effcb5"
}
グループ名が重複している場合
HTTPステータスコード 500 で応答。
{
    "error_code": "illegal-state",
    "error_msg": "duplicated subnet group name: OA"
}
管理権限がない場合
HTTPステータスコード 500 で応答。
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
サブネットグループ一括削除
指定したサブネットグループを削除します。
HTTPリクエスト
DELETE /api/sonar/subnet-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/subnet-groups?guids=638cfeb2-e259-46af-961a-1eeb65ea35f0"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	サブネットグループのGUIDリスト
	カンマ（,）区切りのGUIDリスト


正常応答
{
  "failures": []
}
エラー応答
サブネットグループが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "c1dfe306-abba-4ed8-862b-0e98e2effcb6",
      "reason": "subnet-group-not-found"
    }
  ]
}
管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
サブネットグループ一覧取得
指定したサブネットグループに属するサブネットの一覧を取得します。
HTTPリクエスト
GET /api/sonar/subnet-groups/:guid/subnets
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/subnet-groups/bb994ca4-1471-4b91-89f2-99a61bd529b5/subnets
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	サブネットグループのGUID
	36文字

	offset
	×
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	×
	32ビット整数
	最大取得件数
	未指定時は20件

	keywords
	×
	文字列
	検索キーワード
	説明を対象に検索


正常応答
{
  "total_count": 3,
  "subnets": [
    {
      "id": 1,
      "start_ip": "10.0.0.0",
      "end_ip": "10.255.255.255",
      "cidr": 0,
      "description": "Aクラス"
    },
    {
      "id": 2,
      "start_ip": "172.16.0.0",
      "end_ip": "172.31.255.255",
      "cidr": 0,
      "description": null
    },
    {
      "id": 3,
      "start_ip": "192.168.0.0",
      "end_ip": "192.168.255.255",
      "cidr": 0,
      "description": null
    }
  ]
}
total_count（32ビット整数）：検索条件に一致するサブネットの総数
subnets（配列）：ページングされたサブネット一覧
id（32ビット整数）：サブネットID
start_ip（文字列）：範囲開始IPアドレス
end_ip（文字列）：範囲終了IPアドレス
cidr（32ビット整数）：CIDRサブネットマスク値
description（文字列）：説明
エラー応答
offsetまたはlimitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offsetまたはlimitの値が負の値の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
サブネットグループ作成
指定したサブネットグループに新しいサブネットを追加します。
HTTPリクエスト
POST /api/sonar/subnet-groups/:guid/subnets
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d start_ip="192.168.253.1" \
     -d end_ip="192.168.253.255" \
     -X POST \
     https://HOSTNAME/api/sonar/subnet-groups/b76c3c81-c961-404f-a0eb-fae2f12f5bd8/subnets
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	サブネットグループGUID
	36文字

	start_ip
	○
	文字列
	開始IPアドレス
	最小7文字、最大15文字

	end_ip
	×
	文字列
	終了IPアドレス
	最小7文字、最大15文字

	cidr
	×
	32ビット整数
	CIDR
	最小0、最大32

	description
	×
	文字列
	サブネットの説明
	最大255文字


end_ipとcidrパラメータのいずれか一方は必ず指定する必要があります。
正常応答
{}
エラー応答
必須パラメータが欠落している場合
HTTPステータスコード 400 で応答。
{
    "error_code": "null-argument",
    "error_msg": "start_ip should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 で応答。
{
    "error_code": "invalid-argument",
    "error_msg": "'start_ip' must be less than or equal to 15 characters."
}
cidrが整数でない場合
HTTPステータスコード 400 で応答。
{
    "error_code": "invalid-argument",
    "error_msg": "'cidr' parameter should be int type"
}
管理権限がない場合
HTTPステータスコード 500 で応答。
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
サブネット編集
指定したサブネットグループのサブネット情報を編集します。
HTTPリクエスト
PUT /api/sonar/subnet-groups/:guid/subnets/:id
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d start_ip="192.168.253.1" \
     -d end_ip="192.168.253.2" \
     -X POST \
     https://HOSTNAME/api/sonar/subnet-groups/b76c3c81-c961-404f-a0eb-fae2f12f5bd8/subnets/10
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	サブネットグループGUID
	36文字

	id
	○
	32ビット整数
	サブネットID
	 

	start_ip
	○
	文字列
	開始IPアドレス
	最小7文字、最大15文字

	end_ip
	×
	文字列
	終了IPアドレス
	最小7文字、最大15文字

	cidr
	×
	32ビット整数
	CIDR
	最小0、最大32

	description
	×
	文字列
	サブネットの説明
	最大255文字


end_ipまたはcidrパラメータのいずれか一方は必ず指定してください。
正常応答
{}
エラー応答
必須パラメータが欠落している場合
HTTPステータスコード 400 の応答。
{
    "error_code": "null-argument",
    "error_msg": "start_ip should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 の応答。
{
    "error_code": "invalid-argument",
    "error_msg": "'start_ip' must be less than or equal to 15 characters."
}
cidrが整数でない場合
HTTPステータスコード 400 の応答。
{
    "error_code": "invalid-argument",
    "error_msg": "'cidr' parameter should be int type"
}
サブネットグループが存在しない場合
HTTPステータスコード 500 の応答。
{
    "error_code": "illegal-state",
    "error_msg": "subnet group not found: 0c74771b-568e-4696-80ed-6dd4d8b71a12"
}
サブネットが存在しない場合
HTTPステータスコード 500 の応答。
{
    "error_code": "illegal-state",
    "error_msg": "subnet not found: 100"
}
管理権限がない場合
HTTPステータスコード 500 の応答。
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
サブネットグループ一括削除
指定したサブネット（ネットワーク大域）を削除します。
HTTPリクエスト
DELETE /api/sonar/subnet-groups/:guid/subnets
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/subnet-groups/638cfeb2-e259-46af-961a-1eeb65ea35f0/subnets?ids=10"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	サブネットグループのGUID
	36文字

	ids
	○
	32ビット整数リスト
	サブネットIDのリスト
	カンマ（,）区切りのIDリスト


正常レスポンス
{
  "failures": []
}
エラーレスポンス
サブネットグループ識別子がGUID形式でない場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
サブネット識別子が32ビット整数リストでない場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'ids' parameter should be int_list type"
}
サブネットが存在しない場合
HTTPステータスコード 200 のレスポンス
{
  "failures": [
    {
      "id": "6",
      "reason": "subnet-not-found"
    }
  ]
}
管理権限がない場合
HTTPステータスコード 500 のレスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
パターングループAPI
パターングループ一覧取得
検索条件に一致するパターングループの一覧を取得します。
HTTPリクエスト
GET /api/sonar/pattern-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/pattern-groups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	×
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	×
	32ビット整数
	最大取得件数
	 

	keywords
	×
	文字列
	検索キーワード
	name, descriptionを対象に検索


正常レスポンス
{
  "total_count": 23,
  "pattern_groups": [
    {
      "guid": "28ad21b2-585c-4b68-9fad-b78711078496",
      "name": "IPS WAS脆弱性攻撃アラート",
      "description": "既知のWAS脆弱性を利用したリモートコード実行やサービス拒否などの攻撃を検知",
      "pattern_count": 15,
      "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
      "company_name": "ログプレッソ",
      "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "user_name": "管理者",
      "created": "2022-09-01 00:31:14+0900",
      "updated": "2022-09-01 00:31:14+0900"
    }
  ]
}
total_count (32ビット整数): 検索条件に一致する全件数
pattern_groups (配列): パターングループ一覧
guid (文字列): パターングループGUID
name (文字列): パターングループ名
description (文字列): パターングループの説明
pattern_count (32ビット整数): パターン件数
company_guid (文字列): グループが所属する会社（テナント）識別子
company_name (文字列): グループが所属する会社（テナント）名
user_guid (文字列): パターングループを作成したユーザーのGUID
user_name (文字列): パターングループを作成したユーザーの氏名
created (文字列): 作成日時（yyyy-MM-dd HH:mm:ssZ 形式）
updated (文字列): 更新日時（yyyy-MM-dd HH:mm:ssZ 形式）
エラーレスポンス
offsetまたはlimitの値が整数でない場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offsetまたはlimitの値が負の場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
パターングループ参照
指定したパターングループを参照します。
HTTPリクエスト
GET /api/sonar/pattern-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/pattern-groups/28ad21b2-585c-4b68-9fad-b78711078496
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	パターングループ識別子
	36桁GUID


正常応答
{
  "pattern_group": {
    "guid": "28ad21b2-585c-4b68-9fad-b78711078496",
    "name": "IPS WAS脆弱性攻撃アラート",
    "description": "既知のWAS脆弱性を利用したリモートコード実行やサービス拒否などの攻撃を検知",
    "pattern_count": 15,
    "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
    "company_name": "ログプレッソ",
    "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
    "user_name": "ホン・ギルドン",
    "created": "2022-09-01 00:31:14+0900",
    "updated": "2022-09-01 00:31:14+0900"
  }
}
pattern_group（マップ）: パターングループ
guid（文字列）: パターングループGUID
name（文字列）: パターングループ名
description（文字列）: パターングループの説明
pattern_count（32ビット整数）: パターン数
company_guid（文字列）: グループが所属する会社（テナント）識別子
company_name（文字列）: グループが所属する会社（テナント）名
user_guid（文字列）: パターングループを作成したユーザーのGUID
user_name（文字列）: パターングループを作成したユーザーの氏名
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
パターングループが存在しない場合
HTTPステータスコード 200 応答
{
  "pattern_group": null
}
パターングループの作成
新しいパターングループを作成します。
HTTPリクエスト
POST /api/sonar/pattern-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="Webshell" \
     -X POST \
     https://HOSTNAME/api/sonar/pattern-groups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	×
	文字列
	パターングループ識別子
	36文字のGUID。未設定時は自動生成

	name
	○
	文字列
	パターングループ名
	最小1文字、最大50文字

	description
	×
	文字列
	パターングループ説明
	最大50文字


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 で応答。
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 で応答。
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
グループ名が重複している場合
HTTPステータスコード 500 で応答。
{
  "error_code": "illegal-state",
  "error_msg": "duplicated pattern group name: Webshell"
}
管理権限がない場合
HTTPステータスコード 500 で応答。
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
パターングループの修正
指定したパターングループを修正します。
HTTPリクエスト
PUT /api/sonar/pattern-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="Webshell" \
     -d description="Webshell patterns" \
     -X PUT \
     https://HOSTNAME/api/sonar/pattern-groups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	パターングループGUID
	36文字

	name
	○
	文字列
	パターングループ名
	最小1文字、最大50文字

	description
	×
	文字列
	パターングループ説明
	最大50文字


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 の応答。
{
    "error_code": "null-argument",
    "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 の応答。
{
    "error_code": "invalid-argument",
    "error_msg": "'name' must be less than or equal to 50 characters."
}
グループが存在しない場合
HTTPステータスコード 500 の応答。
{
    "error_code": "illegal-state",
    "error_msg": "pattern group not found: c1dfe306-abba-4ed8-862b-0e98e2effcb5"
}
グループ名が重複している場合
HTTPステータスコード 500 の応答。
{
    "error_code": "illegal-state",
    "error_msg": "duplicated pattern group name: Webshell"
}
管理権限がない場合
HTTPステータスコード 500 の応答。
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
パターングループ一括削除
指定したパターングループを削除します。
HTTPリクエスト
DELETE /api/sonar/pattern-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/pattern-groups?guids=75c80aad-45d5-483a-b771-35bc4609dedc"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	パターングループGUIDリスト
	カンマ（,）区切りのGUIDリスト


正常応答
{
  "failures": []
}
エラー応答
パターングループが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "c1dfe306-abba-4ed8-862b-0e98e2effcb6",
      "reason": "pattern group not found: c1dfe306-abba-4ed8-862b-0e98e2effcb6"
    }
  ]
}
管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
パターン一覧の取得
指定したパターングループに属するパターン一覧を取得します。
HTTPリクエスト
GET /api/sonar/pattern-groups/:guid/patterns
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/pattern-groups/8df64276-a16e-4bae-93cd-c207c8155159/patterns
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	パターングループGUID
	36文字

	offset
	×
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	×
	32ビット整数
	最大取得件数
	未指定時は20件

	keywords
	×
	文字列
	検索キーワード
	rule, expr, expr2を対象に検索


正常レスポンス
{
    "total_count": 2,
    "patterns": [
        {
            "id": 112,
            "expr": "\"passwd\"",
            "expr2": "path == \"*passwd\"",
            "rule": "/etc/passwd",
            "created": "2022-09-01 00:31:14+0900",
            "updated": "2022-09-01 00:31:14+0900"
        },
        {
            "id": 113,
            "expr": "\"authorized_keys\"",
            "expr2": "path == \"*authorized_keys\"",
            "rule": "/.ssh/authorized_keys",
            "created": "2022-09-01 00:31:14+0900",
            "updated": "2022-09-01 00:31:14+0900"
        }
    ]
}
total_count (32ビット整数): 検索条件に一致する全パターン数
patterns (配列): パターン一覧
id (32ビット整数): パターンID
expr (文字列): キーワードブール式
expr2 (文字列): 検証式。キーワード一致結果に対してフィルタリングを実施
rule (文字列): パターン名
created (文字列): 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated (文字列): 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラーレスポンス
offsetまたはlimitが整数でない場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offsetまたはlimitが負の値の場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
パターン生成
指定したパターングループに新しいパターンを追加します。
HTTPリクエスト
POST /api/sonar/pattern-groups/:guid/patterns
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d expr="""/.git/HEAD""" \
     -d rule="/.git/HEAD file scan" \
     -X POST \
     https://HOSTNAME/api/sonar/pattern-groups/e93dafa7-6215-4e98-8bfc-1e0a67171bf1/patterns
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	パターングループGUID
	36文字

	expr
	○
	文字列
	キーワードブール式
	最小3文字、最大1000文字

	expr2
	×
	文字列
	検証式
	最大1000文字

	rule
	○
	文字列
	パターン名
	最大1000文字


正常応答
{}
エラー応答
必須パラメータが欠落している場合
HTTPステータスコード 400 で応答。
{
    "error_code": "null-argument",
    "error_msg": "expr should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 で応答。
{
    "error_code": "invalid-argument",
    "error_msg": "'expr' must be less than or equal to 1000 characters."
}
キーワード式の構文が不正な場合
HTTPステータスコード 400 で応答。
{
    "error_code": "invalid-argument",
    "error_msg": "expr syntax error: not-quoted"
}
管理権限がない場合
HTTPステータスコード 500 で応答。
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
パターン修正
指定したパターングループのパターン情報を修正します。
HTTPリクエスト
PUT /api/sonar/pattern-groups/:guid/patterns/:id
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d expr=""/.git/HEAD"" \
     -d expr2="path == ""*/.git/HEAD""" \
     -d rule="/.git/HEAD file scan" \
     -X PUT \
     https://HOSTNAME/api/sonar/pattern-groups/e93dafa7-6215-4e98-8bfc-1e0a67171bf1/patterns/
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	パターングループGUID
	36文字

	expr
	○
	文字列
	キーワードブール式
	最小3文字、最大1000文字

	expr2
	×
	文字列
	検証式
	最大1000文字

	rule
	○
	文字列
	パターン名
	最大1000文字


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 で応答。
{
    "error_code": "null-argument",
    "error_msg": "expr should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 で応答。
{
    "error_code": "invalid-argument",
    "error_msg": "'expr' must be less than or equal to 1000 characters."
}
キーワード式の構文が不正な場合
HTTPステータスコード 400 で応答。
{
    "error_code": "invalid-argument",
    "error_msg": "expr syntax error: not-quoted"
}
管理権限がない場合
HTTPステータスコード 500 で応答。
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
パターン一括削除
指定したパターンを削除します。
HTTPリクエスト
DELETE /api/sonar/pattern-groups/:guid/patterns
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/pattern-groups/638cfeb2-e259-46af-961a-1eeb65ea35f0/pattern?ids=10"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	パターングループGUID
	36文字

	ids
	○
	32ビット整数リスト
	パターンIDリスト
	カンマ（,）区切りのIDリスト


正常レスポンス
{
  "failures": []
}
エラーレスポンス
パターングループ識別子がGUID形式でない場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
パターン識別子が32ビット整数リストでない場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'ids' parameter should be int_list type"
}
パターンが存在しない場合
HTTPステータスコード 200 のレスポンス
{
  "failures": [
    {
      "id": "6",
      "reason": "pattern-not-found"
    }
  ]
}
管理権限がない場合
HTTPステータスコード 500 のレスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブルグループ一覧取得
HTTPリクエスト
GET /sonar/table-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/table-groups"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	×
	32ビット整数
	スキップ件数
	デフォルト: 0

	limit
	×
	32ビット整数
	最大件数
	デフォルト: 無制限


正常レスポンス
{
  "total_count": 1,
  "table_groups": [
    {
      "guid": "b1a2c3d4-e5f6-7890-ab12-cdef34567890",
      "name": "name",
      "description": "description",
      "parent_guid": "f7e8d9c0-1234-4abc-9def-567890abcdef",
      "created": "2024-12-18 20:53:51+0900",
      "updated": "2024-12-18 20:54:15+0900"
    }
  ]
}
total_count（32ビット整数）：検索条件に一致する全件数
table_groups（配列）：テーブルグループ一覧
guid（文字列）：テーブルグループ識別子
parent_guid（文字列）：親テーブルグループ識別子
name（文字列）：テーブルグループ名
description（文字列）：テーブルグループの説明
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラーレスポンス
offset値が整数でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset値が負の場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
offset値が最大値を超える場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be less than or equal to 2147483647."
}
limit値が整数でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'limit' parameter should be int type"
}
limit値が負の場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'limit' must be greater than or equal to 0."
}
limit値が最大値を超える場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'limit' must be less than or equal to 2147483647."
}
権限がない場合
HTTPステータスコード 500 レスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブルグループ参照
GUIDで識別されるテーブルグループを参照します。
HTTPリクエスト
GET /sonar/table-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/table-groups/:guid"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	テーブルグループGUID
	GUID形式36文字


正常応答
{
  "table_group": {
    "guid": "bb994ca4-1471-4b91-89f2-99a61bd529b5",
    "name": "table_example",
    "description": "テーブル例",
    "parent_guid": "f47ac10b-58cc-4372-a567-0e02b2c3d479",
    "created": "2024-12-18 20:53:51+0900",
    "updated": "2024-12-18 20:54:15+0900"
  }
}
table_group（マップ）: テーブルグループ情報
guid（文字列）: テーブルグループGUID
name（文字列）: テーブルグループ名
description（文字列）: テーブルグループの説明
parent_guid（文字列）: 親テーブルグループGUID
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
テーブルグループが存在しない場合
HTTPステータスコード 200 応答
{
  "table_group": null
}
guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
権限がない場合
HTTPステータスコード 500
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブルグループの作成
新しいテーブルグループを作成します。本操作には管理者権限が必要です。
HTTPリクエスト
POST /sonar/table-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="table_example" \
     -d description="テーブル例グループ" \
     -d parent_guid="54157629-74f7-4d80-be5a-8cb8f0c71087" \
     -X POST "https://HOSTNAME/api/sonar/table-groups"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	name
	○
	文字列
	テーブルグループ名
	最小1文字、最大50文字

	description
	×
	文字列
	テーブルグループの説明
	最大2,000文字

	guid
	×
	文字列
	テーブルグループGUID
	36文字のGUID。未指定時は自動生成

	parent_guid
	×
	文字列
	親テーブルグループGUID
	36文字のGUID


正常応答
{
  "guid": "0157fda0-15ed-49f5-acd8-e0ada14c196a"
}
エラー応答
guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
nameが重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated-name [name: table_example]"
}
nameが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
nameの長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be 1 to 50 characters, alphanumeric or underscore characters only, and must not start with a number"
}
descriptionの長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'description' must be shorter than or equal to 2000 characters."
}
parent_guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "parent_guid should be guid type."
}
parent_guidが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "parent-table-group-not-found [guid: 54157629-74f7-4d80-be5a-8cb8f0c71087]"
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブルグループの修正
既存のテーブルグループを修正します。この操作には管理者権限が必要です。
HTTPリクエスト
PUT /sonar/table-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="updated_table_group" \
     -d description="修正されたテーブルグループの説明" \
     -d parent_guid="54157629-74f7-4d80-be5a-8cb8f0c71087" \
     -X PUT "https://HOSTNAME/api/sonar/table-groups/0157fda0-15ed-49f5-acd8-e0ada14c196a"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	テーブルグループGUID
	36文字のGUID（URLパス）

	name
	○
	文字列
	テーブルグループ名
	最小1文字、最大50文字

	description
	×
	文字列
	テーブルグループの説明
	最大2,000文字

	parent_guid
	×
	文字列
	親テーブルグループのGUID
	36文字のGUID


正常応答
{}
エラー応答
guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
nameが省略された場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
nameの長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be 1 to 50 characters, alphanumeric or underscore characters only, and must not start with a number"
}
descriptionの長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'description' must be shorter than or equal to 2000 characters."
}
parent_guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "parent_guid should be guid type."
}
parent_guidに自身を指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "table-group-cannot-set-itself-as-parent [guid: 0157fda0-15ed-49f5-acd8-e0ada14c196a]"
}
guidが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "table-group-not-found [guid: 0157fda0-15ed-49f5-acd8-e0ada14c196a]"
}
nameが重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated-name [name: updated_table_group]"
}
parent_guidが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "parent-table-group-not-found [guid: 54157629-74f7-4d80-be5a-8cb8f0c71087]"
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブルグループ一括削除
複数のテーブルグループを一括で削除します。本操作には管理者権限が必要です。
HTTPリクエスト
DELETE /sonar/table-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d recursive=true \
     -d guids="54157629-74f7-4d80-be5a-8cb8f0c71087,0157fda0-15ed-49f5-acd8-e0ada14c196a" \
     -X DELETE "https://HOSTNAME/api/sonar/table-groups"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	recursive
	○
	ブール
	再帰的に削除するかどうか
	 

	guids
	○
	文字列
	テーブルグループGUIDリスト
	カンマ（,）区切りのGUIDリスト


正常応答
{
  "failures": []
}
failures（配列）：削除に失敗したGUIDおよび理由のリスト（失敗がなければ空配列）
エラー応答
recursiveパラメータが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "recursive should be not null"
}
guidsパラメータが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
guidsがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
指定したguidが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "54157629-74f7-4d80-be5a-8cb8f0c71087",
      "reason": "table-group-not-found [guid: 54157629-74f7-4d80-be5a-8cb8f0c71087]"
    }
  ]
}
重複したguidが含まれている場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "54157629-74f7-4d80-be5a-8cb8f0c71087",
      "reason": "duplicated-parameter [guid: 54157629-74f7-4d80-be5a-8cb8f0c71087]"
    }
  ]
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブルAPI
テーブル一覧取得
検索条件に一致するログプレッソ・ソナーのテーブル一覧を取得します。本操作には管理者権限が必要です。
同一インスタンスであっても、ログプレッソ・エンタープライズで作成されたテーブルはログプレッソ・ソナーに構成情報が存在しないため、表示されません。
HTTPリクエスト
GET /api/sonar/tables
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/tables
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	X
	32ビット整数
	スキップする件数
	デフォルト: 0

	limit
	X
	32ビット整数
	最大件数
	デフォルト: 2147483647

	keywords
	X
	文字列
	検索キーワード
	table_nameを対象に検索

	schema_code
	X
	文字列
	スキーマコード
	指定したスキーマを利用しているテーブル一覧取得

	table_name
	X
	文字列
	テーブル名
	特定テーブル名でフィルタリング

	group_guid
	X
	文字列
	グループGUID
	特定テーブルグループに属するテーブル一覧取得


正常応答
{
  "total_count": 1,
  "tables": [
    {
      "table_name": "evtx_system",
      "layout": "columnar",
      "compression": "snappy",
      "retention": 180,
      "crypto_profile_guid": "b2c3d4e5-f6g7-8901-bcde-f23456789012",
      "crypto_profile_name": "Default Crypto Profile",
      "encrypted": true,
      "min_day": "2021-10-19 00:00:00+0900",
      "max_day": "2022-09-14 00:00:00+0900",
      "table_size": 7195337,
      "index_size": 0,
      "ratio": 0.75,
      "group_guid": "a1b2c3d4-e5f6-7890-abcd-ef1234567890",
      "group_name": "Windows Events"
    }
  ]
}
total_count (32ビット整数): 検索結果に一致する全件数
tables (配列): テーブル一覧
table_name (文字列): テーブル名
layout (文字列): ブロックレイアウト（row または columnar）、デフォルト: columnar
compression (文字列): 圧縮アルゴリズム（deflate または snappy）、デフォルト: snappy
retention (32ビット整数): データ保持期間（日単位）、デフォルト: 0（無制限）
crypto_profile_guid (文字列, encryptedがtrueの場合): 暗号化プロファイルGUID
crypto_profile_name (文字列, encryptedがtrueの場合): 暗号化プロファイル名
encrypted (ブール値, オプション): 暗号化利用有無
min_day (文字列, オプション): 保存されている最小ログ日付（_timeフィールド基準）
max_day (文字列, オプション): 保存されている最大ログ日付（_timeフィールド基準）
table_size (64ビット整数): テーブルデータサイズ（バイト単位）
index_size (64ビット整数): インデックスデータサイズ（バイト単位）
ratio (64ビット実数): 全テーブルに対するディスク使用量の割合（0～1）
group_guid (文字列, オプション): テーブルグループGUID
group_name (文字列, オプション): テーブルグループ名
テーブル一覧取得APIでは、セキュリティ上の理由からshared_users、shared_groups、node_statsフィールドは除外されます。これらの情報が必要な場合はテーブル取得APIをご利用ください。
エラー応答
offset, limitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset, limitの値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
offset, limitの値が最大値を超える場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'limit' must be less than or equal to 2147483647."
}
group_guidの値がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "group_guid should be guid type."
}
権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブル参照
指定したテーブルの設定および状態を照会します。テーブル参照権限がない場合は、illegal-stateエラーを返します。
同一インスタンスであっても、ログプレッソ・エンタープライズで作成されたテーブルはログプレッソ・ソナーに構成情報が存在しないため、表示されません。
HTTPリクエスト
GET /api/sonar/tables/:table
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/tables/demo
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	table
	○
	文字列
	テーブル名
	大文字・小文字を区別。1～50文字まで


テーブル名は英字で始める必要があり、英字（大文字・小文字）、数字、アンダースコア（_）、ハイフン（-）のみ使用可能です。
正常レスポンス
{
  "table": {
    "table_name": "evtx_system",
    "layout": "columnar",
    "compression": "snappy",
    "retention": 180,
    "crypto_profile_guid": "a1b2c3d4-e5f6-7890-abcd-ef1234567890",
    "crypto_profile_name": "default",
    "encrypted": true,
    "table_size": 7731856,
    "index_size": 10645038,
    "ratio": 0.75,
    "group_guid": "12345678-1234-5678-9012-123456789012",
    "group_name": "시스템 로그",
    "min_day": "2021-10-19 00:00:00+0900",
    "max_day": "2022-09-14 00:00:00+0900",
    "shared_users": [
      {
        "type": "USER",
        "guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
        "name": "홍길동",
        "read_only": true,
        "created": "2022-09-11 21:57:20+0900"
      }
    ],
    "shared_groups": [
      {
        "type": "GROUP",
        "guid": "12345678-abcd-efgh-ijkl-123456789012",
        "name": "분석팀",
        "read_only": false,
        "created": "2022-09-11 21:57:20+0900"
      }
    ],
    "node_stats": [
      {
        "node_pair_name": "control",
        "table_size": 7731856,
        "index_size": 10645038,
        "min_day": "2021-10-19 00:00:00+0900",
        "max_day": "2022-09-14 00:00:00+0900"
      }
    ]
  }
}
table（マップ）：テーブル構成情報
table_name（文字列）：テーブル名
layout（文字列）：ブロックレイアウト（row または columnar）
compression（文字列）：圧縮アルゴリズム（deflate または snappy）
retention（32ビット整数）：データ保持日数（0は無制限）
crypto_profile_guid（文字列、encryptedがtrueの場合）：暗号化プロファイルGUID
crypto_profile_name（文字列、encryptedがtrueの場合）：暗号化プロファイル名
encrypted（ブール値、オプション）：暗号化利用有無
table_size（64ビット整数）：テーブル全体のデータサイズ（単位：バイト）
index_size（64ビット整数）：インデックス全体のデータサイズ（単位：バイト）
ratio（64ビット浮動小数点）：テーブル全体のディスク使用率（0～1）
group_guid（文字列、オプション）：テーブルグループGUID
group_name（文字列、オプション）：テーブルグループ名
min_day（文字列、オプション）：保存されている最小ログ日付（_timeフィールド基準）
max_day（文字列、オプション）：保存されている最大ログ日付（_timeフィールド基準）
shared_users（配列）：権限付与されたユーザー一覧
type（文字列）：USER 固定
guid（文字列）：ユーザーGUID
name（文字列）：ユーザー名
read_only（ブール値）：読み取り専用権限有無
created（文字列）：権限付与日時
shared_groups（配列）：権限付与されたユーザーグループ一覧
type（文字列）：GROUP 固定
guid（文字列）：ユーザーグループGUID
name（文字列）：ユーザーグループ名
read_only（ブール値）：読み取り専用権限有無
created（文字列）：権限付与日時
node_stats（配列）：ノード別テーブル統計情報
node_pair_name（文字列）：ノードペア名
table_size（64ビット整数）：該当ノードのテーブルデータサイズ（単位：バイト）
index_size（64ビット整数）：該当ノードのインデックスデータサイズ（単位：バイト）
min_day（文字列、オプション）：ノード別保存最小ログ日付（_timeフィールド基準）
max_day（文字列、オプション）：ノード別保存最大ログ日付（_timeフィールド基準）
エラーレスポンス
パラメータ未指定
HTTPステータスコード 400 レスポンス
{
  "error_code": "null-argument",
  "error_msg": "table should be not null"
}
テーブルが存在しない場合
HTTPステータスコード 200 レスポンス
{
  "table": null
}
権限がない場合
HTTPステータスコード 500 レスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブル作成
新しいテーブルを作成します。本操作にはテーブル管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/tables
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d table=demo \
     -d compression=snappy \
     -d layout=columnar \
     -d retention=365 \
     -X POST \
     https://HOSTNAME/api/sonar/tables
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	table
	○
	文字列
	テーブル名
	最小1文字、最大50文字

	compression
	×
	文字列
	圧縮アルゴリズム
	deflate または snappy。デフォルトは snappy

	layout
	×
	文字列
	ブロックレイアウト
	row または columnar。デフォルトは columnar

	crypto_profile_guid
	×
	文字列
	暗号化プロファイルGUID
	36文字のGUID

	encryption
	×
	ブール値
	暗号化利用有無
	デフォルトは false（完全性検証のみ）

	retention
	×
	32ビット整数
	日単位の保持期間
	最小 0（無制限）、最大 36500。デフォルトは 0

	group_guid
	×
	文字列
	テーブルグループGUID
	36文字のGUID


テーブル名は英字で始める必要があり、英大文字・小文字、数字、アンダースコア（_）、ハイフン（-）のみ使用可能です。
正常応答
{}
エラー応答
tableが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "table should be not null"
}
table値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'table' must be shorter than or equal to 50 characters."
}
table名が規則に違反している場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'table' must begin with a letter and may contain alphanumeric and underscore characters: 0123"
}
compression値が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'compression' should be one of deflate or snappy."
}
layout値が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'layout' should be one of row or columnar."
}
crypto_profile_guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "crypto_profile_guid should be guid type."
}
retention値が範囲外の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'retention' must be less than or equal to 36500."
}
group_guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "group_guid should be guid type."
}
テーブル名が重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated table name: demo"
}
暗号化プロファイルが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "crypto profile not found: 6f238ab0-7c11-4dc3-9543-ebb3d1cdde12"
}
テーブルグループが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "table group not found: 54157629-74f7-4d80-be5a-8cb8f0c71087"
}
テーブル作成権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブル削除
指定したテーブルを削除します。本操作には管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/tables/:table
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE https://HOSTNAME/api/sonar/tables/demo
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	table
	○
	文字列
	テーブル名
	最小1文字、最大50文字


テーブル名は英字で始まり、英字（大文字・小文字）、数字、アンダースコア（_）、ハイフン（-）のみ使用可能です。
正常レスポンス
{}
エラーレスポンス
tableが未指定の場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "null-argument",
  "error_msg": "table should be not null"
}
table値の長さが不正な場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'table' must be shorter than or equal to 50 characters."
}
table名が規則に違反している場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'table' must begin with a letter and may contain alphanumeric and underscore characters: 0123"
}
テーブルが存在しない場合
HTTPステータスコード 500 レスポンス
{
  "error_code": "illegal-state",
  "error_msg": "table not found: test"
}
テーブルがロガーで使用中の場合
HTTPステータスコード 200 failureオブジェクト付き
{
  "failure": {
    "loggers": ["logger1", "logger2"],
    "message": "table used in loggers"
  }
}
テーブル削除権限がない場合
HTTPステータスコード 500 レスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブルパーティション削除
指定した日付範囲のテーブルデータを削除します。この操作には管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/tables/:table/partitions
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE "https://HOSTNAME/api/sonar/tables/demo/partitions?start=2022-01-01&end=2022-12-31"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	table
	○
	文字列
	テーブル名
	最小1文字、最大50文字

	start
	○
	文字列
	開始日
	yyyy-MM-dd 形式

	end
	○
	文字列
	終了日
	最終日を含めて削除。yyyy-MM-dd 形式


テーブル名は英字で始める必要があり、英大文字・小文字、数字、アンダースコア(_)、ハイフン(-)のみ使用可能です。
正常応答
{}
エラー応答
tableが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "table should be not null"
}
table値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'table' must be shorter than or equal to 50 characters."
}
table名が規則に違反している場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'table' must begin with a letter and may contain alphanumeric and underscore characters: 0123"
}
startが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "start should be not null"
}
endが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "end should be not null"
}
startまたはendの日付形式が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'end' should be yyyy-MM-dd format."
}
start日がend日より後の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "date range is unacceptable."
}
テーブルが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "table not found: test"
}
テーブルパーティション削除権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブル保持期間の設定
特定のテーブルの保持期間を設定します。この操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/tables/:table/retention
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X PUT \
     "https://HOSTNAME/api/sonar/tables/demo/retention?period=180"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	table
	○
	文字列
	テーブル名
	最小1文字、最大50文字

	period
	○
	32ビット整数
	保持日数
	最小0（無制限）、最大36500


テーブル名は英字で始める必要があり、英大文字・小文字、数字、アンダースコア（_）、ハイフン（-）のみ使用可能です。
正常応答
{}
エラー応答
tableが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "table not found: test"
}
tableが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "table should be not null"
}
table値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'table' must be shorter than or equal to 50 characters."
}
table名が規則に違反している場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'table' must begin with a letter and may contain alphanumeric and underscore characters: 0123"
}
periodが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "period should be not null"
}
period値が範囲外の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'period' must be less than or equal to 36500."
}
テーブル保持期間設定の権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
テーブル権限付与
ユーザーまたはグループに対して、指定したテーブルの権限を付与します。この操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/tables/:table/privileges
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d type=user \
     -d shared_users="8b6e740c-24b1-41d1-a4c5-39db2520f92a,32ef0629-9646-4eba-bd2d-4b99e4a5097d" \
     -X PUT "https://HOSTNAME/api/sonar/tables/demo/privileges"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	table
	○
	文字列
	権限を付与するテーブル名
	URLパスパラメータ、最小1文字、最大50文字

	type
	○
	文字列
	対象の種類
	user または group

	shared_users
	×
	文字列
	権限を付与するユーザーGUIDリスト
	複数指定時はカンマ（,）区切り

	shared_groups
	×
	文字列
	権限を付与するユーザーグループGUIDリスト
	複数指定時はカンマ（,）区切り


テーブル名は英字で始まり、英大文字・小文字、数字、アンダースコア（_）、ハイフン（-）のみ使用可能です。
ユーザーにテーブル権限を付与する場合は、typeに'user'を指定し、shared_usersに値を入力してください。
ユーザーグループにテーブル権限を付与する場合は、typeに'group'を指定し、shared_groupsに値を入力してください。
正常応答
{
  "failures": []
}
エラー応答
tableが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "table should be not null"
}
table値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'table' must be shorter than or equal to 50 characters."
}
table名が規則に違反している場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'table' must begin with a letter and may contain alphanumeric and underscore characters: 0123"
}
typeが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "type should be not null"
}
typeが'user'または'group'以外の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "unsupported type: users"
}
typeが'user'だがshared_groupsが指定された場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'shared_groups' must not be set when type is 'user'."
}
typeが'group'だがshared_usersが指定された場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'shared_users' must not be set when type is 'group'."
}
shared_usersがリスト形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "shared_users 'invalid_value' should be list type."
}
shared_groupsがリスト形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "shared_groups 'invalid_value' should be list type."
}
ユーザーまたはグループが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "guid": "32ef0629-9646-4eba-bd2d-4b99e4a5097d",
      "reason": "user-not-found"
    }
  ]
}
テーブルが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "table not found: test"
}
テーブル権限設定の権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
プロシージャ一覧
検索条件に一致するプロシージャの一覧を取得します。
HTTPリクエスト
GET /api/sonar/procedures
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/procedures
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	いいえ
	32ビット整数
	スキップする件数
	デフォルト: 0

	limit
	いいえ
	32ビット整数
	最大取得件数
	デフォルト: 全プロシージャ

	keywords
	いいえ
	文字列
	検索キーワード
	名前・説明を対象に検索


正常応答
{
    "total_count": 1,
    "procedures": [
        {
            "guid": "5ad13151-dbc1-41c0-92a7-dfeb5f534f4c",
            "name": "test",
            "description": null,
            "parameters": [
                {
                    "name": "テーブル",
                    "description": "検索対象テーブル名",
                    "type": "string",
                    "key": "table"
                }
            ],
            "query": "system tables | search table == $(\"table\")",
            "owner_guid": "13437402-81ed-4b6c-8a6f-7893c7c958b1",
            "owner_name": "デモ",
            "owner_login_name": "demo",
            "company_public": false,
            "created": "2023-10-03 12:38:13+0900",
            "updated": "2023-10-03 22:14:28+0900"
        }
    ]
}
プロシージャ一覧取得では、ユーザーおよびユーザーグループの権限付与状態は返却されません。
total_count (32ビット整数): 検索条件に一致するプロシージャの件数
procedures (配列): プロシージャ一覧
guid (文字列): プロシージャ識別子
name (文字列): プロシージャ名
description (文字列): プロシージャの説明
parameters (配列): パラメータ一覧
name (文字列): パラメータ表示名
description (文字列): パラメータの説明
type (文字列): パラメータ型。string、int、double、bool、datetime、date、ip のいずれか。
key (文字列): パラメータ名
query (文字列): クエリ文字列
owner_guid (文字列): 所有者識別子
owner_name (文字列): 所有者氏名
owner_login_name (文字列): 所有者ログインユーザー
company_public (ブール値): 全体共有可否
created (文字列): 作成日時（yyyy-MM-dd HH:mm:ssZ 形式）
updated (文字列): 更新日時（yyyy-MM-dd HH:mm:ssZ 形式）
エラー応答
offsetまたはlimitが整数でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "'offset' parameter should be int type"
}
offsetまたはlimitが負の値の場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "'offset' must be greater than or equal to 0."
}
プロシージャ参照
指定したプロシージャの詳細情報を取得します。
HTTPリクエスト
GET /api/sonar/procedures/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/procedures/5ad13151-dbc1-41c0-92a7-dfeb5f534f4c
リクエストパラメーター
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	プロシージャ識別子
	36桁


正常応答
{
    "procedure": {
        "guid": "5ad13151-dbc1-41c0-92a7-dfeb5f534f4c",
        "name": "test",
        "description": null,
        "parameters": [
            {
                "name": "テーブル",
                "description": "検索対象テーブル名",
                "type": "string",
                "key": "table"
            }
        ],
        "query": "system tables | search table == $(\"table\")",
        "owner_guid": "13437402-81ed-4b6c-8a6f-7893c7c958b1",
        "owner_name": "デモ",
        "owner_login_name": "demo",
        "company_public": false,
        "granted_users": [
            {
                "guid": "b5bc3133-b53e-4b61-96b5-8857015ade0d",
                "name": "demo2"
            }
        ],
        "granted_groups": [],
        "created": "2023-10-03 12:38:13+0900",
        "updated": "2023-10-03 22:15:28+0900"
    }
}
total_count（32ビット整数）：検索条件に一致するプロシージャの件数
procedures（配列）：プロシージャ一覧
guid（文字列）：プロシージャ識別子
name（文字列）：プロシージャ名
description（文字列）：プロシージャの説明
parameters（配列）：パラメーター一覧
name（文字列）：パラメーター表示名
description（文字列）：パラメーターの説明
type（文字列）：パラメーター型。string、int、double、bool、datetime、date、ipのいずれか。
key（文字列）：パラメーター名
query（文字列）：クエリ文字列
owner_guid（文字列）：所有者識別子
owner_name（文字列）：所有者氏名
owner_login_name（文字列）：所有者ログインアカウント
company_public（ブール値）：全体共有可否
granted_users（配列）：
guid（文字列）：ユーザー識別子
name（文字列）：ユーザー名
granted_groups（配列）：
guid（文字列）：ユーザーグループ識別子
name（文字列）：ユーザーグループ名
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
プロシージャ作成
新しいプロシージャを追加します。
HTTPリクエスト
POST /api/sonar/procedures
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="test" \
     -d 'query=system tables | search table == $("table")' \
     -d 'parameters=[{"type": "string", "name": "テーブル", "key": "table"}]' \
     -d granted_user_guids=b5bc3133-b53e-4b61-96b5-8857015ade0d \
     -X POST https://HOSTNAME/api/sonar/procedures
リクエストパラメーター
	キー
	必須
	タイプ
	説明
	備考

	guid
	X
	文字列
	プロシージャ識別子
	36文字。未設定時はランダム生成

	name
	O
	文字列
	プロシージャ名
	最小1文字、最大255文字

	description
	X
	文字列
	プロシージャ説明
	最大2,000文字

	query
	O
	文字列
	クエリ文字列
	 

	parameters
	X
	オブジェクト配列
	パラメーターリスト
	オブジェクト配列に type, key, name, description を含む

	company_public
	X
	ブール値
	全体共有可否
	 

	granted_user_guids
	X
	文字列配列
	共有ユーザーリスト
	カンマ（,）区切りのユーザーGUIDリスト

	granted_group_guids
	X
	文字列配列
	共有ユーザーグループリスト
	カンマ（,）区切りのユーザーグループGUIDリスト


正常応答
{}
エラー応答
必須パラメーターが欠落している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメーター値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 255 characters."
}
ユーザーおよびグループ識別子がGUID形式でない場合
{
  "error_code": "invalid-param-type",
  "error_msg": "granted_user_guids should be guid type."
}
プロシージャ修正
指定したプロシージャを修正します。
HTTPリクエスト
PUT /api/sonar/procedures/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="test" \
     -d 'query=system tables | search table == $("table")' \
     -d 'parameters=[{"type": "string", "name": "テーブル", "key": "table"}]' \
     -d granted_user_guids=b5bc3133-b53e-4b61-96b5-8857015ade0d \
     -X PUT https://HOSTNAME/api/sonar/procedures/5ad13151-dbc1-41c0-92a7-dfeb5f534f4c
リクエストパラメーター
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	プロシージャ識別子
	36文字

	name
	○
	文字列
	プロシージャ名
	最小1文字、最大255文字

	description
	×
	文字列
	プロシージャ説明
	最大2,000文字

	query
	○
	文字列
	クエリ文字列
	 

	parameters
	×
	オブジェクト配列
	パラメーターリスト
	オブジェクト配列に type, key, name, description を含む

	company_public
	×
	ブール値
	全体共有可否
	デフォルト値: false

	granted_user_guids
	×
	文字列配列
	共有ユーザーリスト
	カンマ（,）区切りのユーザーGUIDリスト

	granted_group_guids
	×
	文字列配列
	共有ユーザーグループリスト
	カンマ（,）区切りのユーザーグループGUIDリスト


正常レスポンス
{}
エラーレスポンス
必須パラメーターが不足している場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメーター値の長さが不正な場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 255 characters."
}
ユーザーおよびグループ識別子がGUID形式でない場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "granted_user_guids should be guid type."
}
プロシージャ一括削除
指定したプロシージャをすべて削除します。
HTTPリクエスト
DELETE /api/sonar/procedures
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids=5ad13151-dbc1-41c0-92a7-dfeb5f534f4c \
     -X DELETE https://HOSTNAME/api/sonar/procedures
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	プロシージャ識別子リスト
	カンマ（,）区切りの識別子リスト


正常応答
{
  "failures": []
}
エラー応答
プロシージャが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "c1dfe306-abba-4ed8-862b-0e98e2effcb6",
      "reason": "procedure-not-found"
    }
  ]
}
管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ストリーム検出シナリオ API
ストリーム検出シナリオ一覧取得
検索条件に一致するストリーム検出シナリオの一覧を取得します。
HTTPリクエスト
GET /api/sonar/stream-rules
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/stream-rules
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	X
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	X
	32ビット整数
	最大取得件数
	未指定時は全件取得

	keywords
	X
	文字列
	検索キーワード
	名前、説明、クエリ対象で検索

	category_guids
	X
	文字列配列
	シナリオ分類GUIDリスト
	カンマ（,）区切りのGUIDリスト

	enabled
	X
	ブール値
	検出有効化フラグ
	 

	use_ticket
	X
	ブール値
	チケット使用フラグ
	 

	use_explanation
	X
	ブール値
	弁明使用フラグ
	 


正常応答
以下はストリーム検出シナリオ一覧の一部例です。
{
  "total_count": 52,
  "rules": [
    {
      "priority": "LOW",
      "guid": "3b05608f-8dd0-4218-9d6d-391515b6280d",
      "name": "Windowsファイアウォール無効化",
      "description": "(T1089) Disabling Security Tools\n(T1047) Windows Management Instrumentation ",
      "msg": "Windowsファイアウォール無効化: $primary_ip",
      "enabled": false,
      "category_guid": "aedc65d6-25ee-4d9e-9040-e21ebe823f8d",
      "category_name": "セキュリティ回避",
      "schema_code": "edr-process",
      "schema_name": "EDRプロセス",
      "logger_guids": [],
      "commands": [
        {
          "template_id": 1,
          "field_name": "",
          "args": {},
          "query": "search (lower(image) == \"*\\\\netsh.exe\" and lower(cmd_line) == \"*advfirewall*\" and lower(cmd_line) == \"*off*\") or (lower(image) == \"*\\\\netsh.exe\" and lower(cmd_line) == \"*firewall*\" and lower(cmd_line) == \"*disable*\")",
          "invert": false,
          "ordinal": 0
        }
      ],
      "address_group_guid": null,
      "address_field": null,
      "ticket_repo_guid": null,
      "ticket_assignee_guid": null,
      "ticket_assignee_name": null,
      "ticket_suppress_interval": 3600,
      "event_suppress_interval": 0,
      "suppress_key": null,
      "keep_alive": false,
      "audit_category_guid": null,
      "audit_category_name": null,
      "auditor_guid": null,
      "auditor_name": null,
      "audit_days": 14,
      "employee_key_field": null,
      "alarm_group_guid": null,
      "alarm_group_name": null,
      "field_order": "cmd_line, image",
      "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
      "company_name": "ログプレッソ",
      "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "user_name": "管理者",
      "created": "2022-09-01 00:31:15+0900",
      "updated": "2022-09-01 00:31:15+0900"
    }
  ]
}
total_count（32ビット整数）：検索条件に一致するストリーム検出シナリオの総件数
rules（配列）：ページネーションされたストリーム検出シナリオ一覧
priority（文字列）：LOW、MEDIUM、HIGHのいずれか
guid（文字列）：ストリーム検出シナリオのGUID
name（文字列）：ストリーム検出シナリオ名
description（文字列）：ストリーム検出シナリオの説明
msg（文字列）：メッセージテンプレート。$field形式のマクロでフィールド値をメッセージに反映可能
enabled（ブール値）：検出有効化フラグ
category_guid（文字列）：検出シナリオ分類GUID
category_name（文字列）：検出シナリオ分類名
schema_code（文字列）：正規化スキーマ識別子
schema_name（文字列）：正規化スキーマ名
logger_guids（配列）：ロガーGUIDリスト
commands（配列）：ストリーム検出シナリオコマンド一覧
template_id（32ビット整数）：ストリーム検出シナリオコマンドテンプレートID
field_name（文字列）：対象フィールド名
args（マップ）：引数のキー／値ペア
query（文字列）：引数が反映されたクエリ文字列
invert（ブール値）：trueの場合はNOT条件
ordinal（32ビット整数）：順序
address_group_guid（文字列）：アドレスグループGUID
address_field（文字列）：アドレスグループに登録する対象フィールド
ticket_repo_guid（文字列）：チケット分類GUID
ticket_assignee_guid（文字列）：チケット担当者GUID
ticket_assignee_name（文字列）：チケット担当者名
ticket_suppress_interval（32ビット整数）：重複チケット抑制期間（秒単位）
event_suppress_interval（32ビット整数）：重複イベント抑制期間（秒単位）
suppress_key（文字列）：重複判定用フィールド。$field形式のマクロを該当フィールド値に置換し、イベントコンテキストキーとして利用
keep_alive（ブール値）：trueの場合は抑制タイマーを維持、falseの場合は抑制タイマーを初期化
抑制タイマーを維持する場合、チケットを完了処理しても有効期限に達するまでイベントは既存チケットに統合されます。
audit_category_guid（文字列）：弁明分類GUID
audit_category_name（文字列）：弁明分類名
auditor_guid（文字列）：弁明確認ユーザーのGUID。未指定時は部門長が承認
auditor_name（文字列）：弁明確認ユーザー名。未指定時は部門長が承認
audit_days（32ビット整数）：弁明提出期限（日単位）
employee_key_field（文字列）：従業員番号フィールド名。通常は正規化フィールドemp_keyを使用
alarm_group_guid（文字列）：アラームグループGUID
alarm_group_name（文字列）：アラームグループ名
field_order（文字列）：エビデンス出力時のフィールド順。カンマ区切りのフィールド名リスト
company_guid（文字列）：シナリオが属する会社（テナント）GUID
company_name（文字列）：シナリオが属する会社（テナント）名
user_guid（文字列）：シナリオ作成ユーザーGUID
user_name（文字列）：シナリオ作成ユーザー名
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
offset, limitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset, limitの値が負の値の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
シナリオ分類識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "category_guids should be guid type."
}
ストリーム検出シナリオ参照
指定したストリーム検出シナリオを参照します。
HTTPリクエスト
GET /api/sonar/stream-rules/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/stream-rules/3b05608f-8dd0-4218-9d6d-391515b6280d
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ストリーム検出シナリオのGUID
	36桁


正常応答
{
  "rule": {
    "priority": "LOW",
    "guid": "3b05608f-8dd0-4218-9d6d-391515b6280d",
    "name": "Windowsファイアウォール無効化",
    "description": "(T1089) Disabling Security Tools\n(T1047) Windows Management Instrumentation ",
    "msg": "Windowsファイアウォール無効化: $primary_ip",
    "enabled": false,
    "category_guid": "aedc65d6-25ee-4d9e-9040-e21ebe823f8d",
    "category_name": "セキュリティ回避",
    "schema_code": "edr-process",
    "schema_name": "EDRプロセス",
    "logger_guids": [],
    "commands": [
      {
        "template_id": 1,
        "field_name": "",
        "args": {},
        "query": "search (lower(image) == \"*\\\\netsh.exe\" and lower(cmd_line) == \"*advfirewall*\" and lower(cmd_line) == \"*off*\") or (lower(image) == \"*\\\\netsh.exe\" and lower(cmd_line) == \"*firewall*\" and lower(cmd_line) == \"*disable*\")",
        "invert": false,
        "ordinal": 0
      }
    ],
    "address_group_guid": null,
    "address_field": null,
    "ticket_repo_guid": null,
    "ticket_assignee_guid": null,
    "ticket_assignee_name": null,
    "ticket_suppress_interval": 3600,
    "event_suppress_interval": 0,
    "suppress_key": null,
    "keep_alive": false,
    "audit_category_guid": null,
    "audit_category_name": null,
    "auditor_guid": null,
    "auditor_name": null,
    "audit_days": 14,
    "employee_key_field": null,
    "alarm_group_guid": null,
    "alarm_group_name": null,
    "field_order": "cmd_line, image",
    "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
    "company_name": "ログプレッソ",
    "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
    "user_name": "管理者",
    "created": "2022-09-01 00:31:15+0900",
    "updated": "2022-09-01 00:31:15+0900"
  }
}
rule（マップ）: ストリーム検出シナリオ
priority（文字列）: LOW、MEDIUM、HIGH のいずれか
guid（文字列）: ストリーム検出シナリオのGUID
name（文字列）: ストリーム検出シナリオ名
description（文字列）: ストリーム検出シナリオの説明
msg（文字列）: メッセージテンプレート。$field形式のマクロでフィールド値をメッセージに反映可能
enabled（ブール値）: 検出有効化状態
category_guid（文字列）: シナリオ分類GUID
category_name（文字列）: シナリオ分類名
schema_code（文字列）: 正規化スキーマ識別子
schema_name（文字列）: 正規化スキーマ名
logger_guids（配列）: ロガーGUIDリスト
commands（配列）: ストリーム検出シナリオコマンドリスト
template_id（32ビット整数）: コマンドテンプレートID
field_name（文字列）: 対象フィールド名
args（マップ）: 引数のキー/値ペア
query（文字列）: 引数が反映されたクエリ文字列
invert（ブール値）: trueの場合はNOT条件
ordinal（32ビット整数）: 順序
address_group_guid（文字列）: アドレスグループGUID
address_field（文字列）: アドレスグループに登録する対象フィールド
ticket_repo_guid（文字列）: チケット分類GUID
ticket_assignee_guid（文字列）: チケット担当者GUID
ticket_assignee_name（文字列）: チケット担当者名
ticket_suppress_interval（32ビット整数）: 重複チケット抑制期間（秒単位）
event_suppress_interval（32ビット整数）: 重複イベント抑制期間（秒単位）
suppress_key（文字列）: 重複判定基準フィールド。$field形式のマクロを該当フィールド値に置換し、イベントコンテキストキーとして使用
keep_alive（ブール値）: trueの場合は抑制タイマーを維持、falseの場合は抑制タイマーをリセット
抑制タイマーを維持する場合、チケットを完了処理しても有効期限に達するまでイベントは既存チケットに統合されます。
audit_category_guid（文字列）: 弁明分類GUID
audit_category_name（文字列）: 弁明分類名
auditor_guid（文字列）: 弁明確認ユーザーのGUID。未指定時は部門長が承認
auditor_name（文字列）: 弁明確認ユーザー名。未指定時は部門長が承認
audit_days（32ビット整数）: 弁明提出期限（日単位）
employee_key_field（文字列）: 従業員番号フィールド名。通常は正規化フィールドemp_keyを使用
alarm_group_guid（文字列）: アラームグループGUID
alarm_group_name（文字列）: アラームグループ名
field_order（文字列）: エビデンス出力時のフィールド順。カンマ区切りのフィールド名リスト
company_guid（文字列）: シナリオが属する会社（テナント）GUID
company_name（文字列）: シナリオが属する会社（テナント）名
user_guid（文字列）: シナリオ作成ユーザーのGUID
user_name（文字列）: シナリオ作成ユーザー名
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
指定したシナリオが存在しない場合
HTTPステータスコード 200 応答
{
  "rule": null
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
ストリーム検出シナリオの作成
新しいストリーム検出シナリオを作成します。
HTTPリクエスト
POST /api/sonar/stream-rules
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d priority="HIGH" \
     -d name="既知ボットネット帯域への接続" \
     -d msg="既知ボットネット帯域への接続: $dst_ip" \
     -d schema_code="session" \
     -d commands="[{'template_id': 3, 'query': 'matchnet invert=t field=dst_ip guid=697393b6-aecf-4e9d-a32c-8724cd8f067e verify=f', 'field_name': 'dst_ip', 'args':{'subnet':'697393b6-aecf-4e9d-a32c-8724cd8f067e'}}]" \
     -X POST \
     https://HOSTNAME/api/sonar/stream-rules
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	priority
	○
	文字列
	重要度
	LOW, MEDIUM, HIGH のいずれか

	guid
	×
	文字列
	ストリーム検出シナリオGUID
	36文字

	name
	○
	文字列
	ストリーム検出シナリオ名
	最小1文字、最大255文字

	description
	×
	文字列
	ストリーム検出シナリオ説明
	最大2,000文字

	msg
	○
	文字列
	メッセージテンプレート
	最小1文字、最大2,000文字

	enabled
	×
	ブール値
	有効化フラグ
	true または false

	category_guid
	×
	文字列
	シナリオ分類GUID
	36文字

	schema_code
	○
	文字列
	正規化スキーマ識別子
	最小1文字、最大50文字

	logger_guids
	○
	配列
	ロガーGUIDリスト
	 

	commands
	○
	配列
	ストリーム検出コマンドリスト
	1つ以上のコマンドが必要。下記説明参照

	address_group_guid
	×
	文字列
	アドレスグループGUID
	36文字

	address_field
	×
	文字列
	アドレスフィールド
	アドレスグループに登録するフィールド名。最大50文字

	ticket_repo_guid
	×
	文字列
	チケット分類GUID
	未設定時はチケット発生なし。36文字

	ticket_assignee_guid
	×
	文字列
	チケット担当者GUID
	指定時は担当者を自動割当

	ticket_suppress_interval
	×
	32ビット整数
	重複チケット抑制期間
	秒単位。0または未設定時は同一チケットを統合しない

	event_suppress_interval
	×
	32ビット整数
	重複イベント除外期間
	秒単位。0または未設定時は重複イベントを除外しない

	suppress_key
	×
	文字列
	重複判定キー
	$field形式でマクロ利用可。最大2,000文字

	keep_alive
	×
	ブール値
	抑制タイマー維持フラグ
	抑制タイマー維持時はtrue、初期化時はfalse

	audit_category_guid
	×
	文字列
	弁明分類GUID
	未設定時は自動弁明リクエストが無効。36文字

	auditor_guid
	×
	文字列
	弁明確認ユーザーGUID
	未設定時は部門長が承認。36文字

	audit_days
	×
	32ビット整数
	弁明提出期限
	最小1日、最大365日

	employee_key_field
	×
	文字列
	従業員番号フィールド名
	未設定時は自動弁明リクエストが無効。最大50文字

	alarm_group_guid
	×
	文字列
	アラームグループGUID
	36文字

	field_order
	×
	文字列
	エビデンスフィールド出力順
	最大2,000文字


commandsの各配列要素は以下のように定義します：
	キー
	必須
	型
	説明
	備考

	template_id
	○
	32ビット整数
	ストリーム検出コマンドテンプレートID
	 

	query
	○
	文字列
	部分クエリ文字列
	 

	field_name
	×
	文字列
	対象フィールド名
	 

	args
	×
	マップ
	引数キー/値
	 

	invert
	×
	ブール値
	反転フラグ
	 


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "schema_code should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'schema_code' must be shorter than or equal to 50 characters."
}
不正な重要度値を使用した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "priority should be one of 'LOW', 'MEDIUM', 'HIGH'."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "category_guid should be guid type."
}
ストリーム検出コマンドリストが有効なJSON形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'commands' parameter should follow valid JSON syntax"
}
正規化スキーマが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "schema not found: unknown"
}
シナリオ作成権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ストリーム検出シナリオの修正
指定したストリーム検出シナリオを修正します。
HTTPリクエスト
PUT /api/sonar/stream-rules/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d priority="MEDIUM" \
     -d name="既知ボットネット帯域への接続" \
     -d msg="既知ボットネット帯域への接続: $dst_ip" \
     -d schema_code="session" \
     -d commands="[{'template_id': 3, 'query': 'matchnet invert=t field=dst_ip guid=697393b6-aecf-4e9d-a32c-8724cd8f067e verify=f', 'field_name': 'dst_ip', 'args':{'subnet':'697393b6-aecf-4e9d-a32c-8724cd8f067e'}}]"
     -X PUT \
     https://HOSTNAME/api/sonar/stream-rules/5a6b63f0-87d5-49c4-a5a1-94da4141b2f5
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	priority
	○
	文字列
	重要度
	LOW, MEDIUM, HIGH のいずれか

	guid
	○
	文字列
	ストリーム検出シナリオGUID
	36文字

	name
	○
	文字列
	ストリーム検出シナリオ名
	最小1文字、最大255文字

	description
	×
	文字列
	ストリーム検出シナリオ説明
	最大2,000文字

	msg
	○
	文字列
	メッセージテンプレート
	最小1文字、最大2,000文字

	enabled
	×
	ブール値
	有効化フラグ
	true または false

	category_guid
	×
	文字列
	シナリオ分類GUID
	36文字

	schema_code
	○
	文字列
	正規化スキーマ識別子
	最小1文字、最大50文字

	logger_guids
	○
	配列
	ロガーGUIDリスト
	 

	commands
	○
	配列
	ストリーム検出コマンドリスト
	1つ以上のコマンドが必要。下記説明参照

	address_group_guid
	×
	文字列
	アドレスグループGUID
	36文字

	address_field
	×
	文字列
	アドレスフィールド
	アドレスグループに登録するフィールド名。最大50文字

	ticket_repo_guid
	×
	文字列
	チケット分類GUID
	未設定時はチケット発生なし。36文字

	ticket_assignee_guid
	×
	文字列
	チケット担当者GUID
	指定時は担当者を自動割当

	ticket_suppress_interval
	×
	32ビット整数
	重複チケット抑制期間
	秒単位。0または未設定時は同一チケットを統合しない

	event_suppress_interval
	×
	32ビット整数
	重複イベント除外期間
	秒単位。0または未設定時は重複イベントを除外しない

	suppress_key
	×
	文字列
	重複判定キー
	$field形式のマクロ利用可。最大2,000文字

	keep_alive
	×
	ブール値
	抑制タイマー維持フラグ
	タイマー維持時はtrue、初期化時はfalse

	audit_category_guid
	×
	文字列
	弁明分類GUID
	未設定時は自動弁明リクエストが無効。36文字

	auditor_guid
	×
	文字列
	弁明確認ユーザーGUID
	未設定時は部門長が承認。36文字

	audit_days
	×
	32ビット整数
	弁明提出期限
	最小1日、最大365日

	employee_key_field
	×
	文字列
	従業員番号フィールド名
	未設定時は自動弁明リクエストが無効。最大50文字

	alarm_group_guid
	×
	文字列
	アラームグループGUID
	36文字

	field_order
	×
	文字列
	エビデンスフィールド出力順
	最大2,000文字


commands配列の各要素は以下のように定義します：
	キー
	必須
	型
	説明
	備考

	template_id
	○
	32ビット整数
	ストリーム検出コマンドテンプレートID
	 

	query
	○
	文字列
	部分クエリ文字列
	 

	field_name
	×
	文字列
	対象フィールド名
	 

	args
	×
	マップ
	引数のキー/値
	 

	invert
	×
	ブール値
	反転フラグ
	 


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "schema_code should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'schema_code' must be shorter than or equal to 50 characters."
}
不正な重要度値を使用した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "priority should be one of 'LOW', 'MEDIUM', 'HIGH'."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "category_guid should be guid type."
}
ストリーム検出コマンドリストが有効なJSON形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'commands' parameter should follow valid JSON syntax"
}
シナリオが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "stream rule not found: 9071a6fe-6b91-4448-9761-7123381cb026"
}
正規化スキーマが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "schema not found: unknown"
}
シナリオ作成権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ストリーム検出シナリオ一括削除
指定したストリーム検出シナリオを削除します。
HTTPリクエスト
DELETE /api/sonar/stream-rules
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/stream-rules?guids=638cfeb2-e259-46af-961a-1eeb65ea35f0"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	ストリーム検出シナリオのGUIDリスト
	カンマ（,）区切りのGUIDリスト


正常レスポンス
{
  "failures": []
}
エラーレスポンス
シナリオが存在しない場合
HTTPステータスコード 200 レスポンス
{
  "failures": [
    {
      "id": "638cfeb2-e259-46af-961a-1eeb65ea35f1",
      "reason": "stream-rule-not-found"
    }
  ]
}
識別子がGUID形式でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
ストリーム検出シナリオの有効化
指定したストリーム検出シナリオを有効化します。
HTTPリクエスト
POST /api/sonar/stream-rules/:guid/enable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/stream-rules/4f2fe6ea-7c96-4529-88db-2ddf09ce1fa2/enable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ストリーム検出シナリオのGUID
	36文字


エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 の応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
シナリオが存在しない場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "stream rule not found: 05efb651-9644-4518-950f-dbd648c973a7"
}
すでにシナリオが有効化されている場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "stream rule is already enabled: 64bf7657-6f0c-4c14-b0b2-d455263d9205"
}
シナリオの有効化権限がない場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
ストリーム検出シナリオの無効化
指定したストリーム検出シナリオを無効化します。
HTTPリクエスト
POST /api/sonar/stream-rules/:guid/disable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/stream-rules/4f2fe6ea-7c96-4529-88db-2ddf09ce1fa2/disable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ストリーム検出シナリオのGUID
	36桁


エラーレスポンス
識別子がGUID形式でない場合
HTTPステータスコード 400 のレスポンス
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
シナリオが存在しない場合
HTTPステータスコード 500 のレスポンス
{
    "error_code": "illegal-state",
    "error_msg": "stream rule not found: 05efb651-9644-4518-950f-dbd648c973a7"
}
すでにシナリオが無効化されている場合
HTTPステータスコード 500 のレスポンス
{
    "error_code": "illegal-state",
    "error_msg": "stream rule is already disabled: 64bf7657-6f0c-4c14-b0b2-d455263d9205"
}
シナリオの無効化権限がない場合
HTTPステータスコード 500 のレスポンス
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
ストリームルールコマンドテンプレート一覧の取得
すべてのストリームルールコマンドテンプレートの一覧を取得します。
ストリームルールコマンドテンプレートは、GUI形式のストリーム検出シナリオ編集をサポートする目的で使用します。
HTTPリクエスト
GET /api/sonar/stream-rule-command-templates
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/stream-rule-command-templates
正常応答
以下は、ストリームルールコマンドテンプレート一覧の一部例です。
{
  "templates": [
    {
      "id": 2,
      "name": "IPアドレス一致",
      "field_type": "IP",
      "description": null,
      "config_specs": [
        {
          "name": "ip",
          "type": "string",
          "subtype": "ip",
          "display_name": "比較IP",
          "description": "比較対象のIPを入力します。"
        }
      ],
      "query": "search $field$ == ip($ip$)",
      "query2": "search $field$ != ip($ip$)"
    },
    {
      "id": 3,
      "name": "IPアドレスがサブネットグループに含まれる",
      "field_type": "IP",
      "description": null,
      "config_specs": [
        {
          "name": "subnet",
          "type": "string",
          "subtype": "subnet",
          "display_name": "比較サブネットグループ",
          "description": "比較対象のサブネットグループを選択します。"
        }
      ],
      "query": "matchnet field=$field$ guid=$subnet$ verify=f",
      "query2": "matchnet invert=t field=$field$ guid=$subnet$ verify=f"
    }
  ]
}
templates（配列）：すべてのストリームルールコマンドテンプレートの一覧
id（32ビット整数）：テンプレートの一意識別子
name（文字列）：テンプレート名
field_type（文字列）：適用対象フィールドタイプ。DATE、IP、PORT、STRING、SHORT、INT、LONG、MD5、URLのいずれか。
description（文字列）：テンプレートの説明
config_specs（配列）：テンプレート変数仕様のリスト
name（文字列）：変数名
type（文字列）：変数タイプ。string、number、array
subtype（文字列）：UIレンダリングヒント。ip、date、country、port_groupなど、オートコンプリートやバリデーションをサポートするコンポーネント選択用。
display_name（文字列）：ロケール適用済みの変数名
description（文字列）：ロケール適用済みの変数説明
query（文字列）：AND条件で適用するクエリ文字列
query2（文字列）：NOT条件で適用するクエリ文字列
ストリーム検出コマンドテンプレート参照
指定したストリーム検出コマンドテンプレートを参照します。
ストリーム検出コマンドテンプレートは、GUI方式のストリーム検出シナリオ編集をサポートする目的で使用します。
HTTPリクエスト
GET /api/sonar/stream-rule-command-templates/:id
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/stream-rule-command-templates/2
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	id
	○
	32ビット整数
	テンプレートID
	 


正常応答
{
  "template": {
    "id": 2,
    "name": "IPアドレス一致",
    "field_type": "IP",
    "description": null,
    "config_specs": [
      {
        "name": "ip",
        "type": "string",
        "subtype": "ip",
        "display_name": "比較IP",
        "description": "比較対象のIPを入力してください。"
      }
    ],
    "query": "search $field$ == ip($ip$)",
    "query2": "search $field$ != ip($ip$)"
  }
}
template（マップ）：ストリーム検出コマンドテンプレート
id（32ビット整数）：テンプレート固有識別子
name（文字列）：テンプレート名
field_type（文字列）：適用対象フィールドタイプ。DATE、IP、PORT、STRING、SHORT、INT、LONG、MD5、URLのいずれか。
description（文字列）：テンプレート説明
config_specs（配列）：テンプレート変数仕様リスト
name（文字列）：変数名
type（文字列）：変数タイプ。string、number、array
subtype（文字列）：UIレンダリングヒント。ip、date、country、port_groupなど、オートコンプリートやバリデーションをサポートするコンポーネント選択用。
display_name（文字列）：ロケール適用済み変数名
description（文字列）：ロケール適用済み変数説明
query（文字列）：AND条件で適用するクエリ文字列
query2（文字列）：NOT条件で適用するクエリ文字列
エラー応答
idが整数でない場合
{
  "error_code": "invalid-argument",
  "error_msg": "'id' parameter should be int type"
}
バッチ検出シナリオAPI
バッチ検出シナリオ一覧取得
検索条件に一致するバッチ検出シナリオの一覧を取得します。
HTTPリクエスト
GET /api/sonar/batch-rules
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/batch-rules
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	×
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	×
	32ビット整数
	最大取得件数
	未指定時は全件取得

	keywords
	×
	文字列
	検索キーワード
	名前、説明、クエリ対象で検索

	category_guids
	×
	文字列リスト
	シナリオ分類GUIDリスト
	カンマ（,）区切りのGUIDリスト

	enabled
	×
	ブール値
	検出有効化フラグ
	 

	use_ticket
	×
	ブール値
	チケット使用フラグ
	 

	use_explanation
	×
	ブール値
	弁明使用フラグ
	 


正常応答
以下はバッチ検出シナリオ一覧の一部例です。
{
  "total_count": 1,
  "rules": [
    {
      "guid": "f4ca02c8-0679-49e7-8c10-76667c26b595",
      "priority": "LOW",
      "name": "DMZポートスキャン",
      "description": "",
      "msg": "DMZポートスキャン: $src_ip",
      "enabled": false,
      "category_guid": "8270a382-a47c-401d-9318-037c5d639f2e",
      "category_name": "情報収集",
      "schedule": "*/10 * * * *",
      "duration": null,
      "datetrunc": null,
      "dataset_guid": null,
      "dataset_name": null,
      "query": "table duration=30m FW_*\n| fields _time, _schema, src_ip, src_port, dst_ip, dst_port, protocol, app, action, sent_pkts, rcvd_pkts, sent_bytes, rcvd_bytes\n| search _schema == \"session\" and protocol == \"TCP\" and sent_bytes <= 200\n| lookup geoip src_ip output country as src_country\n| lookup geoip dst_ip output country as dst_country\n| search src_country != \"--\"\n| eval _time = datetrunc(_time, \"10m\") \n| stats dc(dst_port) as port_count, values(dst_port) as dst_port by src_ip, dst_ip, _time \n| search port_count >= 10 \n| explode dst_port \n| eval protocol = \"TCP\" \n| order _time, host_count, src_ip, dst_ip, dst_port, protocol",
      "address_group_guid": null,
      "address_field": null,
      "ticket_repo_guid": null,
      "ticket_assignee_guid": null,
      "ticket_assignee_name": null,
      "ticket_suppress_interval": 3600,
      "event_suppress_interval": 0,
      "suppress_key": null,
      "keep_alive": false,
      "audit_category_guid": null,
      "audit_category_name": null,
      "auditor_guid": null,
      "auditor_name": null,
      "audit_days": 14,
      "employee_key_field": null,
      "alarm_group_guid": null,
      "alarm_group_name": null,
      "field_order": "_time, host_count, src_ip, dst_ip, dst_port, protocol",
      "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
      "company_name": null,
      "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "user_name": "管理者",
      "created": "2022-09-01 00:31:15+0900",
      "updated": "2022-09-01 00:31:15+0900"
    }
  ]
}
total_count（32ビット整数）：検索条件に一致するバッチ検出シナリオの総件数
rules（配列）：ページングされたバッチ検出シナリオ一覧
priority（文字列）：LOW、MEDIUM、HIGHのいずれか
guid（文字列）：バッチ検出シナリオのGUID
name（文字列）：バッチ検出シナリオ名
description（文字列）：バッチ検出シナリオの説明
msg（文字列）：メッセージテンプレート。$field形式のマクロでフィールド値をメッセージに反映可能
enabled（ブール値）：検出有効化フラグ
category_guid（文字列）：検出シナリオ分類GUID
category_name（文字列）：検出シナリオ分類名
schedule（文字列）：実行スケジュール。CRON書式
duration（32ビット整数）：分析対象期間（秒）。設定値はクエリのfrom、toパラメータに渡されます
datetrunc（32ビット整数）：時間切り捨て単位（秒）。from、toクエリパラメータの時間切り捨て
dataset_guid（文字列）：データセットGUID
dataset_name（文字列）：データセット名
address_group_guid（文字列）：アドレスグループGUID
address_field（文字列）：アドレスグループに登録する対象フィールド
ticket_repo_guid（文字列）：チケット分類GUID
ticket_assignee_guid（文字列）：チケット担当者GUID
ticket_assignee_name（文字列）：チケット担当者名
ticket_suppress_interval（32ビット整数）：重複チケット抑制期間（秒単位）
event_suppress_interval（32ビット整数）：重複イベント抑制期間（秒単位）
suppress_key（文字列）：重複判定キー。$field形式で指定されたマクロを該当フィールド値に置換し、イベントコンテキストキーとして使用
keep_alive（ブール値）：trueの場合、抑制タイマーを維持。falseの場合、抑制タイマーを初期化
抑制タイマーを維持する場合、チケットが完了処理されても有効期限に達するまでイベントは既存チケットに統合されます。
audit_category_guid（文字列）：弁明分類GUID
audit_category_name（文字列）：弁明分類名
auditor_guid（文字列）：弁明確認ユーザーのGUID。未指定時は部門長が承認
auditor_name（文字列）：弁明確認ユーザー名。未指定時は部門長が承認
audit_days（32ビット整数）：弁明提出期限（日単位）
employee_key_field（文字列）：従業員番号フィールド名。通常は正規化フィールドemp_keyを使用
alarm_group_guid（文字列）：アラームグループGUID
alarm_group_name（文字列）：アラームグループ名
field_order（文字列）：エビデンス出力時のフィールド順。カンマ区切りのフィールド名リスト
company_guid（文字列）：シナリオが属する会社（テナント）GUID
company_name（文字列）：シナリオが属する会社（テナント）名
user_guid（文字列）：シナリオ作成ユーザーGUID
user_name（文字列）：シナリオ作成ユーザー名
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
offset、limitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
シナリオ分類識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "category_guids should be guid type."
}
バッチ検出シナリオ参照
指定したバッチ検出シナリオを参照します。
HTTPリクエスト
GET /api/sonar/batch-rules/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/batch-rules/f4ca02c8-0679-49e7-8c10-76667c26b595
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	バッチ検出シナリオのGUID
	36桁


正常応答
以下はバッチ検出シナリオの一部例です。
{
  "rule": {
    "guid": "f4ca02c8-0679-49e7-8c10-76667c26b595",
    "priority": "LOW",
    "name": "DMZポートスキャン",
    "description": "",
    "msg": "DMZポートスキャン: $src_ip",
    "enabled": false,
    "category_guid": "8270a382-a47c-401d-9318-037c5d639f2e",
    "category_name": "情報収集",
    "schedule": "*/10 * * * *",
    "duration": null,
    "datetrunc": null,
    "dataset_guid": null,
    "dataset_name": null,
    "query": "table duration=30m FW_*\n| fields _time, _schema, src_ip, src_port, dst_ip, dst_port, protocol, app, action, sent_pkts, rcvd_pkts, sent_bytes, rcvd_bytes\n| search _schema == \"session\" and protocol == \"TCP\" and sent_bytes <= 200\n| lookup geoip src_ip output country as src_country\n| lookup geoip dst_ip output country as dst_country\n| search src_country != \"--\"\n| eval _time = datetrunc(_time, \"10m\") \n| stats dc(dst_port) as port_count, values(dst_port) as dst_port by src_ip, dst_ip, _time \n| search port_count >= 10 \n| explode dst_port \n| eval protocol = \"TCP\" \n| order _time, host_count, src_ip, dst_ip, dst_port, protocol",
    "address_group_guid": null,
    "address_field": null,
    "ticket_repo_guid": null,
    "ticket_assignee_guid": null,
    "ticket_assignee_name": null,
    "ticket_suppress_interval": 3600,
    "event_suppress_interval": 0,
    "suppress_key": null,
    "keep_alive": false,
    "audit_category_guid": null,
    "audit_category_name": null,
    "auditor_guid": null,
    "auditor_name": null,
    "audit_days": 14,
    "employee_key_field": null,
    "alarm_group_guid": null,
    "alarm_group_name": null,
    "field_order": "_time, host_count, src_ip, dst_ip, dst_port, protocol",
    "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
    "company_name": "ログプレッソ",
    "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
    "user_name": "管理者",
    "created": "2022-09-01 00:31:15+0900",
    "updated": "2022-09-01 00:31:15+0900"
  }
}
rule（マップ）: バッチ検出シナリオ
priority（文字列）: LOW、MEDIUM、HIGH のいずれか
guid（文字列）: バッチ検出シナリオのGUID
name（文字列）: バッチ検出シナリオ名
description（文字列）: バッチ検出シナリオの説明
msg（文字列）: メッセージテンプレート。$field形式のマクロでフィールド値をメッセージに反映可能
enabled（ブール値）: 検出有効化の有無
category_guid（文字列）: 検出シナリオ分類のGUID
category_name（文字列）: 検出シナリオ分類名
schedule（文字列）: 実行インターバル。CRONスケジュール構文を使用
duration（32ビット整数）: 分析対象期間（秒）。設定値はクエリのfrom、toパラメータに渡されます
datetrunc（32ビット整数）: 時間切り捨て単位（秒）。from、toクエリパラメータの時間切り捨て
dataset_guid（文字列）: データセットGUID
dataset_name（文字列）: データセット名
address_group_guid（文字列）: アドレスグループGUID
address_field（文字列）: アドレスグループに登録する対象フィールド
ticket_repo_guid（文字列）: チケット分類GUID
ticket_assignee_guid（文字列）: チケット担当者GUID
ticket_assignee_name（文字列）: チケット担当者名
ticket_suppress_interval（32ビット整数）: 重複チケット抑制期間（秒単位）
event_suppress_interval（32ビット整数）: 重複イベント除去期間（秒単位）
suppress_key（文字列）: 重複判定基準フィールド。$field形式で指定されたマクロを該当フィールド値に置換し、イベントコンテキストキーとして使用
keep_alive（ブール値）: trueの場合、抑制タイマーを維持。falseの場合、抑制タイマーを初期化
抑制タイマーを維持する場合、チケットを完了処理しても有効期限に達するまでイベントは既存チケットに統合されます。
audit_category_guid（文字列）: 弁明分類GUID
audit_category_name（文字列）: 弁明分類名
auditor_guid（文字列）: 弁明確認ユーザーのGUID。未指定時は部門長が承認
auditor_name（文字列）: 弁明確認ユーザー名。未指定時は部門長が承認
audit_days（32ビット整数）: 弁明提出期限（日単位）
employee_key_field（文字列）: 従業員番号フィールド名。通常は正規化フィールドemp_keyを使用
alarm_group_guid（文字列）: アラームグループGUID
alarm_group_name（文字列）: アラームグループ名
field_order（文字列）: エビデンス出力時のフィールド順。カンマ区切りのフィールド名リスト
company_guid（文字列）: シナリオが属する会社（テナント）GUID
company_name（文字列）: シナリオが属する会社（テナント）名
user_guid（文字列）: シナリオ作成ユーザーのGUID
user_name（文字列）: シナリオ作成ユーザー名
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
指定したシナリオが存在しない場合
HTTPステータスコード 200 応答
{
  "rule": null
}
識別子がGUID形式でない場合
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
バッチ検出シナリオの作成
新しいバッチ検出シナリオを作成します。
HTTPリクエスト
POST /api/sonar/batch-rules
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d priority="LOW" \
     -d name="ウェブ脆弱性スキャン" \
     -d schedule="*/30 * * * *"
     -d msg="ウェブ脆弱性スキャン: $dst_ip" \
     -d query="table duration=30m weblog | search status >= 400 | stats count as error_count, dc(path) as page_count, values(concat(method, \" \", path)) as request by src_ip | eval request = strjoin(\"\n\", request) | lof eps=0.1 error_count, page_count | search _lof > 1.5 | sort -_lof" \
     -X POST \
     https://HOSTNAME/api/sonar/batch-rules
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	priority
	○
	文字列
	重要度
	LOW, MEDIUM, HIGH のいずれか

	guid
	×
	文字列
	バッチ検出シナリオGUID
	36文字

	name
	○
	文字列
	バッチ検出シナリオ名
	最小1文字、最大255文字

	description
	×
	文字列
	バッチ検出シナリオ説明
	最大2,000文字

	msg
	○
	文字列
	メッセージテンプレート
	最小1文字、最大2,000文字

	enabled
	×
	ブール値
	有効化フラグ
	true または false

	category_guid
	×
	文字列
	シナリオ分類GUID
	36文字

	schedule
	○
	文字列
	実行スケジュール
	CRONスケジュール構文を使用

	duration
	×
	32ビット整数
	分析対象期間
	秒単位で指定。最大 31536000 秒（365日）

	datetrunc
	×
	32ビット整数
	時間切り捨て
	1, 60, 3600, 86400 のいずれか（秒単位）

	dataset_guid
	×
	文字列
	データセットGUID
	dataset_guidまたはqueryのいずれかは必須。36文字

	query
	×
	文字列
	検出クエリ
	dataset_guidまたはqueryのいずれかは必須。最大65535文字

	address_group_guid
	×
	文字列
	アドレスグループGUID
	36文字

	address_field
	×
	文字列
	アドレスフィールド
	アドレスグループに登録するフィールド名。最大50文字

	ticket_repo_guid
	×
	文字列
	チケット分類GUID
	未設定時はチケット発生なし。36文字

	ticket_assignee_guid
	×
	文字列
	チケット担当者GUID
	指定時は担当者を自動割り当て

	ticket_suppress_interval
	×
	32ビット整数
	重複チケット抑制期間
	秒単位。0または未設定時は同一チケットを統合しない

	event_suppress_interval
	×
	32ビット整数
	重複イベント除去期間
	秒単位。0または未設定時は重複イベントを除去しない

	suppress_key
	×
	文字列
	重複判定基準フィールド
	$field形式でマクロ利用可。最大2,000文字

	keep_alive
	×
	ブール値
	抑制タイマー維持フラグ
	抑制タイマー維持時はtrue、初期化時はfalse

	audit_category_guid
	×
	文字列
	弁明分類GUID
	未設定時は自動弁明リクエストが無効。36文字

	auditor_guid
	×
	文字列
	弁明確認ユーザーGUID
	未設定時は部門長承認。36文字

	audit_days
	×
	32ビット整数
	弁明提出期限
	最小1日、最大365日

	employee_key_field
	×
	文字列
	従業員番号フィールド名
	未設定時は自動弁明リクエストが無効。最大50文字

	alarm_group_guid
	×
	文字列
	アラームグループGUID
	36文字

	field_order
	×
	文字列
	エビデンスフィールド出力順
	最大2,000文字


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "schedule should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'address_field' must be shorter than or equal to 50 characters."
}
不正な重要度値を使用した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "priority should be one of 'LOW', 'MEDIUM', 'HIGH'."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "category_guid should be guid type."
}
スケジュールCRON構文が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "schedule has wrong cron expression format: * * * * * *"
}
データセットとクエリの両方が指定されていない場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "query should be not null"
}
時間切り捨て値が無効な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "datetrunc should be one of 1 (1 second), 60 (1 minute), 3600 (1 hour), 86400 (1 day)."
}
シナリオ作成権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
バッチ検出シナリオの修正
指定したバッチ検出シナリオを修正します。
HTTPリクエスト
PUT /api/sonar/batch-rules/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d priority="LOW" \
     -d name="ウェブ脆弱性スキャン" \
     -d schedule="*/10 * * * *"
     -d msg="ウェブ脆弱性スキャン: $dst_ip" \
     -d query="table duration=30m weblog | search status >= 400 | stats count as error_count, dc(path) as page_count, values(concat(method, \" \", path)) as request by src_ip | eval request = strjoin(\"\n\", request) | lof eps=0.1 error_count, page_count | search _lof > 1.5 | sort -_lof" \
     -X PUT \
     https://HOSTNAME/api/sonar/batch-rules/410fe6af-b2f8-4674-af70-8d5b12ddc3fe
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	priority
	○
	文字列
	重要度
	LOW, MEDIUM, HIGH のいずれか

	guid
	○
	文字列
	バッチ検出シナリオGUID
	36文字

	name
	○
	文字列
	バッチ検出シナリオ名
	最小1文字、最大255文字

	description
	×
	文字列
	バッチ検出シナリオ説明
	最大2,000文字

	msg
	○
	文字列
	メッセージテンプレート
	最小1文字、最大2,000文字

	enabled
	×
	ブール値
	有効化フラグ
	true または false

	category_guid
	×
	文字列
	シナリオ分類GUID
	36文字

	schedule
	○
	文字列
	実行インターバル
	CRONスケジュール構文を使用

	duration
	×
	32ビット整数
	分析対象期間
	秒単位で指定。最大 31536000 秒（365日）

	datetrunc
	×
	32ビット整数
	時間切り捨て
	1, 60, 3600, 86400 のいずれか（秒単位）

	dataset_guid
	×
	文字列
	学習データセットGUID
	dataset_guidまたはqueryのいずれかは必須。36文字

	query
	×
	文字列
	検出クエリ
	dataset_guidまたはqueryのいずれかは必須。最大65535文字

	address_group_guid
	×
	文字列
	アドレスグループGUID
	36文字

	address_field
	×
	文字列
	アドレスフィールド
	アドレスグループに登録するフィールド名。最大50文字

	ticket_repo_guid
	×
	文字列
	チケット分類GUID
	未設定時はチケット発生なし。36文字

	ticket_assignee_guid
	×
	文字列
	チケット担当者GUID
	指定時は担当者を自動割当

	ticket_suppress_interval
	×
	32ビット整数
	重複チケット抑制期間
	秒単位。0または未設定時は同一チケットを統合しない

	event_suppress_interval
	×
	32ビット整数
	重複イベント除外期間
	秒単位。0または未設定時は重複イベントを除外しない

	suppress_key
	×
	文字列
	重複判定キー
	$field形式でマクロ利用可。最大2,000文字

	keep_alive
	×
	ブール値
	抑制タイマー維持フラグ
	抑制タイマー維持時はtrue、初期化時はfalse

	audit_category_guid
	×
	文字列
	弁明分類GUID
	未設定時は自動弁明リクエストが無効。36文字

	auditor_guid
	×
	文字列
	弁明確認ユーザーGUID
	未設定時は部門長承認。36文字

	audit_days
	×
	32ビット整数
	弁明提出期限
	最小1日、最大365日

	employee_key_field
	×
	文字列
	従業員番号フィールド名
	未設定時は自動弁明リクエストが無効。最大50文字

	alarm_group_guid
	×
	文字列
	アラームグループGUID
	36文字

	field_order
	×
	文字列
	エビデンスフィールド出力順序
	最大2,000文字


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "schedule should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'address_field' must be shorter than or equal to 50 characters."
}
不正な重要度値を指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "priority should be one of 'LOW', 'MEDIUM', 'HIGH'."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "category_guid should be guid type."
}
スケジュールCRON構文が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "schedule has wrong cron expression format: * * * * * *"
}
データセットとクエリの両方が未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "query should be not null"
}
時間切り捨て値が無効な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "datetrunc should be one of 1 (1 second), 60 (1 minute), 3600 (1 hour), 86400 (1 day)."
}
シナリオが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "batch rule not found: 9071a6fe-6b91-4448-9761-7123381cb026"
}
シナリオ作成権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
バッチ検出シナリオ一括削除
指定したバッチ検出シナリオを削除します。
HTTPリクエスト
DELETE /api/sonar/batch-rules
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/batch-rules?guids=638cfeb2-e259-46af-961a-1eeb65ea35f0"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	バッチ検出シナリオのGUIDリスト
	カンマ（,）区切りのGUIDリスト


正常応答
{
  "failures": []
}
エラー応答
シナリオが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "638cfeb2-e259-46af-961a-1eeb65ea35f1",
      "reason": "batch-rule-not-found"
    }
  ]
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
バッチ検出シナリオの実行
指定したバッチ検出シナリオを即時に実行します。システムはバッチ検出シナリオのクエリを非同期で実行するため、クエリの完了を待たずに応答します。以下の場合には、実行してもイベントやチケットは発生しません。
バッチシナリオが無効化されている場合
クエリ実行中にバッチシナリオが削除された場合
HTTPリクエスト
POST /api/sonar/batch-rules/:guid/run
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/batch-rules/c4ca4744-f310-4480-baa8-0548067abfb3/run
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	バッチ検出シナリオのGUID
	36文字


エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 の応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
シナリオが存在しない場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "batch rule not found: 05efb651-9644-4518-950f-dbd648c973a7"
}
バッチ検出シナリオの有効化
指定したバッチ検出シナリオを有効化します。
HTTPリクエスト
POST /api/sonar/batch-rules/:guid/enable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/batch-rules/c4ca4744-f310-4480-baa8-0548067abfb3/enable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	バッチ検出シナリオのGUID
	36桁


エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 の応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
シナリオが存在しない場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "batch rule not found: 05efb651-9644-4518-950f-dbd648c973a7"
}
すでにシナリオが有効化されている場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "batch rule is already enabled: c4ca4744-f310-4480-baa8-0548067abfb3"
}
シナリオの有効化権限がない場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
バッチ検出シナリオの無効化
指定したバッチ検出シナリオを無効化します。
HTTPリクエスト
POST /api/sonar/batch-rules/:guid/disable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/batch-rules/c4ca4744-f310-4480-baa8-0548067abfb3/disable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	バッチ検出シナリオのGUID
	36桁


エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 の応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
シナリオが存在しない場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "batch rule not found: 05efb651-9644-4518-950f-dbd648c973a7"
}
すでにシナリオが無効化されている場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "batch rule is already disabled: c4ca4744-f310-4480-baa8-0548067abfb3"
}
シナリオの無効化権限がない場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
チケットAPI
チケット一覧取得
検索条件に一致するチケット一覧を取得します。
HTTPリクエスト
GET /api/sonar/tickets
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/tickets
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	X
	32ビット整数
	スキップ件数
	デフォルトは0

	limit
	X
	32ビット整数
	最大件数
	最小0、最大1000。未指定時は1000

	from
	X
	日付
	開始日時
	yyyy-MM-dd HH:mm:ssZ形式。範囲の開始日時を含む

	to
	X
	日付
	終了日時
	yyyy-MM-dd HH:mm:ssZ形式。範囲の終了日時を含む

	statuses
	X
	文字列リスト
	ステータス
	カンマ（,）区切り。下記ステータスコード参照

	keywords
	X
	文字列
	検索キーワード
	 

	priorities
	X
	32ビット整数リスト
	重要度リスト
	高（3）、中（2）、低（1）。複数選択時はカンマ（,）区切り

	assignees
	X
	文字列リスト
	担当者リスト
	カンマ（,）区切りのユーザーGUIDリスト

	approvers
	X
	文字列リスト
	承認者リスト
	カンマ（,）区切りのユーザーGUIDリスト

	sort_type
	X
	文字列
	ソート順
	ASCまたはDESCのいずれか

	sort_column
	X
	文字列
	ソート基準
	id、created_at、updated_at、closed_atのいずれか


チケットステータスコード
新規（NEW）
割り当て済み（ASSIGNED）
処理中（IN_PROGRESS）
承認申請中（SUBMITTED）
承認済み（APPROVED）
却下（REJECTED）
完了（CLOSED）
正常レスポンス
{
  "total": 15,
  "tickets": [
    {
      "id": 2,
      "repo_guid": "5f0ba741-7551-400d-8bd6-1f14a6e8536d",
      "repo_name": "脅威分析",
      "guid": "49272877-75f2-4c2f-9301-d21c4f9a106d",
      "title": "Webサーバー設定収集試行: 20.0.31.172",
      "priority": "LOW",
      "status": "ASSIGNED",
      "format": "JSON",
      "count": 7,
      "attack": true,
      "incident": false,
      "assignees": [
        {
          "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
          "company_name": "ログプレッソ",
          "user_guid": "bfd00bb0-be99-4fd5-8380-166f544975fa",
          "user_name": "具東彦",
          "task_type": "ASSIGNEE",
          "task_status": "ASSIGNED",
          "x_login": null,
          "x_user": null,
          "x_dept": null
        }
      ],
      "approvers": [],
      "created": "2022-09-14 17:34:19+0900",
      "updated": "2022-09-14 23:55:29+0900",
      "closed": null,
      "x_login": null,
      "x_user": null,
      "x_dept": null
    }
  ]
}
(32ビット整数) total
(配列) tickets
id (32ビット整数): チケットID
repo_guid (文字列): チケット種別識別子
repo_name (文字列): チケット種別名
site_guid (文字列): サイト識別子
site_name (文字列): サイト名
guid (文字列): チケット識別子
title (文字列): タイトル
priority (文字列): 重要度。高（HIGH）、中（MEDIUM）、低（LOW）のいずれか。
status (文字列): ステータス。新規（NEW）、割り当て済み（ASSIGNED）、処理中（IN_PROGRESS）、承認申請中（SUBMITTED）、承認済み（APPROVED）、却下（REJECTED）、完了（CLOSED）のいずれか。
format (文字列): チケット形式。JSON、MARKDOWN、PLAINのいずれか。脅威検知チケットはJSON形式で情報を記録。
count (32ビット整数): 重複集約件数
attack (ブール値): 分析後に記録された真陽性かどうか。検知が正確であればtrue。
incident (ブール値): 分析後に記録されたインシデント発生有無。エンドポイント感染など即時対応が必要な場合はtrue。
assignees (配列): チケット担当者リスト
company_guid (文字列): 会社（テナント）識別子
company_name (文字列): 会社（テナント）名
user_guid (文字列): 担当者ユーザー識別子
user_name (文字列): 担当者氏名
task_type (文字列): ASSIGNEE固定
task_status (文字列): 割り当て済み（ASSIGNED）、処理中（IN_PROGRESS）、完了（CLOSED）のいずれか
x_login (文字列): 担当者アカウント削除時に記録されるログインアカウント名
x_user (文字列): 担当者アカウント削除時に記録されるユーザー氏名
x_dept (文字列): 担当者アカウント削除時に記録される部署名
approvers (配列): チケット承認者リスト
company_guid (文字列): 会社（テナント）識別子
company_name (文字列): 会社（テナント）名
user_guid (文字列): 承認者ユーザー識別子
user_name (文字列): 承認者氏名
task_type (文字列): APPROVER固定
task_status (文字列): 割り当て済み（ASSIGNED）、承認済み（ASSIGNED）、却下（REJECTED）のいずれか
x_login (文字列): 承認者アカウント削除時に記録されるログインアカウント名
x_user (文字列): 承認者アカウント削除時に記録されるユーザー氏名
x_dept (文字列): 承認者アカウント削除時に記録される部署名
created (文字列): 作成日時。yyyy-MM-dd HH:mm:ssZ形式
updated (文字列): 更新日時。yyyy-MM-dd HH:mm:ssZ形式
closed (文字列): 完了日時。yyyy-MM-dd HH:mm:ssZ形式
x_login (文字列): チケット作成アカウント削除時に記録されるログインアカウント名
x_user (文字列): チケット作成アカウント削除時に記録されるユーザー氏名
x_dept (文字列): チケット作成アカウント削除時に記録される部署名
x_site (文字列): サイト削除時に記録されるサイト名
エラーレスポンス
offset, limitの値が整数でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset, limitの値が負の場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
from, toの日付フォーマットが不正な場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'from' parameter should be date format (yyyy-MM-dd HH:mm:ss+0000)"
}
未定義のステータスコードを使用した場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'statuses' should contain elements that is one of NEW, ASSIGNED, IN_PROGRESS, SUBMITTED, APPROVED, REJECTED, CLOSED."
}
未定義の重要度値を使用した場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "element of priorities should be one of 1 (LOW), 2 (MEDIUM), 3 (HIGH). input is 4"
}
未定義のソート順を使用した場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "sort_type should be one of ASC or DESC. input is NONE"
}
許可されていないソートカラムを指定した場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "sort_column should be one of id, created_at, updated_at, closed_at."
}
assignees, approversリストの値がGUID形式でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "assignees should contains only guid values."
}
チケット照会
指定したチケットを照会します。
HTTPリクエスト
GET /api/sonar/tickets/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/tickets/49272877-75f2-4c2f-9301-d21c4f9a106d
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字


正常応答
{
  "ticket": {
    "id": 2,
    "repo_guid": "5f0ba741-7551-400d-8bd6-1f14a6e8536d",
    "repo_name": "脅威分析",
    "guid": "49272877-75f2-4c2f-9301-d21c4f9a106d",
    "title": "Webサーバー設定収集試行: 20.0.31.172",
    "priority": "LOW",
    "status": "APPROVED",
    "format": "JSON",
    "rule_guid": "ad4b9871-d5f0-4a8b-a341-8ac0afcdcddf",
    "rule_type": "STREAM",
    "rule_name": "Webサーバー設定収集試行",
    "count": 7,
    "content": "{\"first_seen\":\"2022-09-14 17:34:19+0900\",\"last_seen\":\"2022-09-14 23:55:29+0900\",\"priority\":\"LOW\",\"rule_type\":\"STREAM\",\"rule_id\":27,\"src_ip\":\"20.0.31.172\",\"src_port\":null,\"dst_ip\":null,\"dst_port\":null,\"protocol\":null,\"action\":null,\"count\":1,\"msg\":\"Webサーバー設定収集試行: 20.0.31.172\",\"user\":null,\"host_ip\":null,\"mail_from\":null,\"mail_to\":null,\"mail_cc\":null,\"logger_id\":28,\"logger_name\":\"ko.logpresso.com \",\"field_order\":\"_time, src_ip, src_port, dst_ip, dst_port, status, method, path, query, user_agent\",\"url\":null,\"md5\":null,\"src_asn\":\"AS8075 Microsoft Corporation\",\"src_country\":\"US\",\"src_city\":null,\"src_lat\":37.750999450683594,\"src_lng\":-97.8219985961914}",
    "attack": true,
    "incident": false,
    "assignees": [
      {
        "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
        "company_name": "ログプレッソ",
        "user_guid": "bfd00bb0-be99-4fd5-8380-166f544975fa",
        "user_name": "ク・ドンオン",
        "task_type": "ASSIGNEE",
        "task_status": "CLOSED",
        "x_login": null,
        "x_user": null,
        "x_dept": null
      }
    ],
    "approvers": [
      {
        "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
        "company_name": "ログプレッソ",
        "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
        "user_name": "ホン・ギルドン",
        "task_type": "APPROVER",
        "task_status": "APPROVED",
        "x_login": null,
        "x_user": null,
        "x_dept": null
      }
    ],
    "attachments": [
      {
        "guid": "d4390b7a-7d64-4a24-bd3e-af74b4f3c204",
        "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
        "ticket_guid": "49272877-75f2-4c2f-9301-d21c4f9a106d",
        "file_name": "3bc31b3d-bc25-4be5-8dae-d3cb1831da02.png",
        "file_size": 124118
      }
    ],
    "created": "2022-09-14 17:34:19+0900",
    "updated": "2022-09-14 23:55:29+0900",
    "closed": null,
    "x_login": null,
    "x_user": null,
    "x_dept": null,
    "comments": [
      {
        "guid": "b66a31b5-db94-478b-8751-194b5ee5f358",
        "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
        "user_name": "ホン・ギルドン",
        "type": "TEXT",
        "format": "MARKDOWN",
        "content": "* ファイアウォールでIPをブロック",
        "created": "2022-09-14 23:57:34+0900",
        "updated": "2022-09-14 23:57:34+0900",
        "x_login": null,
        "x_user": null,
        "x_dept": null
      }
    ]
  }
}
(マップ) ticket
id (32ビット整数): チケットID
repo_guid (文字列): チケット種別識別子
repo_name (文字列): チケット種別名
site_guid (文字列): サイト識別子
site_name (文字列): サイト名
guid (文字列): チケット識別子
title (文字列): タイトル
priority (文字列): 重要度。高（HIGH）、中（MEDIUM）、低（LOW）のいずれか。
status (文字列): 状態。新規（NEW）、割当済み（ASSIGNED）、処理中（IN_PROGRESS）、承認申請中（SUBMITTED）、承認（APPROVED）、却下（REJECTED）、完了（CLOSED）のいずれか。
format (文字列): チケット形式。JSON、MARKDOWN、PLAINのいずれか。脅威検知チケットはJSON形式で情報が記録されます。
rule_guid (文字列): 検出シナリオ識別子
rule_type (文字列): 検出シナリオタイプ。STREAMまたはBATCHのいずれか。
rule_name (文字列): 検出シナリオ名
count (32ビット整数): 重複集約件数
content (文字列): チケットデータ。脅威検知チケットの場合、イベントフィールドがJSON形式で記録されます。
attack (ブール値): 分析後に記録された真陽性判定。検知が正確であればtrueとなります。
incident (ブール値): 分析後に記録されたインシデント発生有無。エンドポイント感染など即時対応が必要な場合はtrueとなります。
assignees (配列): チケット担当者リスト
company_guid (文字列): 会社（テナント）識別子
company_name (文字列): 会社（テナント）名
user_guid (文字列): 担当者ユーザー識別子
user_name (文字列): 担当者氏名
task_type (文字列): ASSIGNEE固定
task_status (文字列): 割当済み（ASSIGNED）、処理中（IN_PROGRESS）、完了（CLOSED）のいずれか
x_login (文字列): 担当者アカウント削除時に記録されるログインアカウント名
x_user (文字列): 担当者アカウント削除時に記録されるユーザー氏名
x_dept (文字列): 担当者アカウント削除時に記録される部署名
approvers (配列): チケット承認者リスト
company_guid (文字列): 会社（テナント）識別子
company_name (文字列): 会社（テナント）名
user_guid (文字列): 承認者ユーザー識別子
user_name (文字列): 承認者氏名
task_type (文字列): APPROVER固定
task_status (文字列): 割当済み（ASSIGNED）、承認（APPROVED）、却下（REJECTED）のいずれか
x_login (文字列): 承認者アカウント削除時に記録されるログインアカウント名
x_user (文字列): 承認者アカウント削除時に記録されるユーザー氏名
x_dept (文字列): 承認者アカウント削除時に記録される部署名
created (文字列): 作成日時。yyyy-MM-dd HH:mm:ssZ形式
updated (文字列): 更新日時。yyyy-MM-dd HH:mm:ssZ形式
closed (文字列): 完了日時。yyyy-MM-dd HH:mm:ssZ形式
x_login (文字列): チケット作成アカウント削除時に記録されるログインアカウント名
x_user (文字列): チケット作成アカウント削除時に記録されるユーザー氏名
x_dept (文字列): チケット作成アカウント削除時に記録される部署名
x_site (文字列): サイト削除時に記録されるサイト名
comments (配列): チケットメモリスト
guid (文字列): チケットメモ識別子
user_guid (文字列): メモ作成者識別子
user_name (文字列): メモ作成者氏名
type (文字列): TEXT固定
format (文字列): マークダウン（MARKDOWN）、プレーンテキスト（PLAIN）のいずれか
content (文字列): メモ内容
created (文字列): 作成日時。yyyy-MM-dd HH:mm:ssZ形式
updated (文字列): 更新日時。yyyy-MM-dd HH:mm:ssZ形式
x_login (文字列): メモ作成アカウント削除時に記録されるログインアカウント名
x_user (文字列): メモ作成アカウント削除時に記録されるユーザー氏名
x_dept (文字列): メモ作成アカウント削除時に記録される部署名
エラー応答
チケットが存在しない場合
HTTPステータスコード 200 応答
{
  "ticket": null
}
チケット識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
チケット作成
新しいチケットを作成します。
HTTPリクエスト
POST /api/sonar/tickets
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d repo_guid=5f0ba741-7551-400d-8bd6-1f14a6e8536d \
     -d guid=638cfeb2-e259-46af-961a-1eeb65ea35f0 \
     -d priority=LOW \
     -d title="ウェブサーバー設定収集の試行" \
     -d format=JSON \
     --data-urlencode content="{""first_seen"":""2022-09-20 14:55:54+0900"",""last_seen"":""2022-09-20 14:55:54+0900"",""priority"":""LOW"",""src_ip"":""3.83.23.230"",""dst_ip"":""13.125.82.152"",""dst_port"":443}" \
     -X POST \
     https://HOSTNAME/api/sonar/tickets
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	repo_guid
	○
	文字列
	チケット分類GUID
	36文字

	guid
	○
	文字列
	チケットGUID
	36文字

	priority
	○
	文字列
	重要度
	LOW, MEDIUM, HIGH のいずれか

	title
	○
	文字列
	タイトル
	最小1文字、最大255文字

	format
	○
	文字列
	内容形式
	JSON, MARKDOWN, PLAIN のいずれか

	content
	○
	文字列
	内容
	最小1文字、最大100000文字

	assignees
	×
	文字列リスト
	担当者GUIDリスト
	複数のGUIDはカンマ（,）区切り

	approvers
	×
	文字列リスト
	承認者GUIDリスト
	複数のGUIDはカンマ（,）区切り

	attachments
	×
	文字列リスト
	添付ファイルGUIDリスト
	複数のGUIDはカンマ（,）区切り


添付ファイルは既にアップロードされたファイルオブジェクトを参照するため、チケット作成前に存在している必要があります。参照されていないチケットファイルオブジェクトは、毎日深夜0時に自動的に削除されます。
正常応答
{}
エラー応答
必須パラメータが欠落している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "repo_guid should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'title' must be shorter than or equal to 255 characters."
}
無効な重要度を指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "priority should be one of 'LOW', 'MEDIUM', 'HIGH'."
}
無効な形式を指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "format should be one of 'JSON', 'MARKDOWN', 'PLAIN'."
}
内容がJSON形式でない場合
内容形式（format）を JSON に指定した場合、内容（content）がJSON形式でないとエラーとなります。
{
  "error_code": "invalid-argument",
  "error_msg": "content should be JSON format - Expected a ',' or '}' at character 146"
}
担当者・承認者リストがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "assignees should be guid type."
}
チケットGUIDが重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated ticket guid: 638cfeb2-e259-46af-961a-1eeb65ea35f0"
}
担当者・承認者が存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "assignee not found: fae7fa2b-756e-4d3d-b314-e631daf70c7a"
}
添付ファイルが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "attachment not found: 8e904789-b9b9-443a-b1a1-86a36119c74c"
}
チケット修正
指定したチケットを修正します。
HTTPリクエスト
PUT /api/sonar/tickets/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d priority=HIGH \
     -d title="ウェブサーバー設定収集の試行" \
     -d format=JSON \
     --data-urlencode content="{""first_seen"":""2022-09-20 14:55:54+0900"",""last_seen"":""2022-09-20 19:44:24+0900"",""priority"":""HIGH"",""src_ip"":""3.83.23.230"",""dst_ip"":""13.125.82.152"",""dst_port"":443}" \
     -X PUT \
     https://HOSTNAME/api/sonar/tickets/638cfeb2-e259-46af-961a-1eeb65ea35f0
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字

	priority
	○
	文字列
	重要度
	LOW、MEDIUM、HIGHのいずれか

	title
	○
	文字列
	タイトル
	最小1文字、最大255文字

	format
	○
	文字列
	内容フォーマット
	JSON、MARKDOWN、PLAINのいずれか

	content
	○
	文字列
	内容
	最小1文字、最大100000文字


正常応答
{}
エラー応答
必須パラメータが欠落している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "title should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'title' must be shorter than or equal to 255 characters."
}
無効な重要度を指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "priority should be one of 'LOW', 'MEDIUM', 'HIGH'."
}
無効なフォーマットを指定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "format should be one of 'JSON', 'MARKDOWN', 'PLAIN'."
}
内容がJSON形式でない場合
内容フォーマット（format）をJSONに指定した場合、内容（content）がJSON形式でないとエラーとなります。
{
  "error_code": "invalid-argument",
  "error_msg": "content should be JSON format - Expected a ',' or '}' at character 146"
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "ticket not found: 638cfeb2-e259-46af-961a-1eeb65ea35f1"
}
システムが生成したチケットを修正しようとした場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "cannot update system ticket: 638cfeb2-e259-46af-961a-1eeb65ea35f1"
}
チケット一括削除
指定したチケットを削除します。
HTTPリクエスト
DELETE /api/sonar/tickets
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/tickets?guids=638cfeb2-e259-46af-961a-1eeb65ea35f0"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	チケットGUIDリスト
	カンマ（,）区切りのGUIDリスト


正常応答
{
  "failures": []
}
エラー応答
チケットが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "638cfeb2-e259-46af-961a-1eeb65ea35f1",
      "reason": "ticket-not-found"
    }
  ]
}
チケット識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
チケット重要度の修正
指定したチケットの重要度を修正します。
HTTPリクエスト
PUT /api/sonar/tickets/:guid/priority
cURL例
curl -H "Authorization: Bearer <API_KEY>" \    
     -d priority=HIGH \
     -X PUT \
     https://HOSTNAME/api/sonar/tickets/201dc306-5ef7-4d4f-b872-1fa0f4d7dc56/priority
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字

	priority
	○
	文字列
	重要度
	LOW、MEDIUM、HIGHのいずれか


正常応答
{}
エラー応答
必須パラメータが欠落している場合
HTTPステータスコード 400 応答
{
    "error_code": "null-argument",
    "error_msg": "priority should be not null"
}
チケット識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
チケットタイトルの修正
指定したチケットのタイトルを修正します。
HTTPリクエスト
PUT /api/sonar/tickets/:guid/title
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d title="Updated title" \
     -X PUT \
     https://HOSTNAME/api/sonar/tickets/201dc306-5ef7-4d4f-b872-1fa0f4d7dc56/title
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットのGUID
	36文字

	title
	○
	文字列
	タイトル
	最小1文字、最大255文字


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "title should be not null"
}
チケット識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'title' must be shorter than or equal to 255 characters."
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
チケット誤検知修正
指定したチケットの誤検知（正誤検知）状態を修正します。
HTTPリクエスト
PUT /api/sonar/tickets/:guid/attack
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d attack=true \
     -X PUT \
     https://HOSTNAME/api/sonar/tickets/201dc306-5ef7-4d4f-b872-1fa0f4d7dc56/attack
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字

	attack
	×
	ブール
	誤検知状態
	未指定時はnull


正常応答
{}
エラー応答
チケット識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
チケット事故判定修正
指定したチケットの事故判定を修正します。
HTTPリクエスト
PUT /api/sonar/tickets/:guid/incident
cURL例
curl -H "Authorization: Bearer <API_KEY>" \    
     -d incident=true \
     -X PUT \
     https://HOSTNAME/api/sonar/tickets/201dc306-5ef7-4d4f-b872-1fa0f4d7dc56/incident
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字

	incident
	×
	ブール
	事故判定
	未指定時はnull


正常応答
{}
エラー応答
チケット識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
チケットタグの修正
指定したチケットのタグを修正します。
HTTPリクエスト
PUT /api/sonar/tickets/:guid/tags
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d tags=638cfeb2-e259-46af-961a-1eeb65ea35f0 \
     -X PUT \
     https://HOSTNAME/api/sonar/tickets/201dc306-5ef7-4d4f-b872-1fa0f4d7dc56/tags
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字

	tags
	○
	文字列リスト
	タグGUIDリスト
	カンマ（,）区切りのGUIDリスト


正常応答
{}
チケット担当者割り当て
特定のチケットの処理または承認を指定したユーザーに割り当てます。
HTTPリクエスト
POST /api/sonar/tickets/:guid/assign
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d type=ASSIGNEE \
     -d assignees=fae7fa2b-756e-4d3d-b314-e631daf70c7d \
     -X POST \
     https://HOSTNAME/api/sonar/tickets/6206eb0e-fb44-4f13-82ca-d92454cfd35e/assign
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字のGUID

	type
	○
	文字列
	割り当てタイプ
	ASSIGNEE または APPROVER のいずれか

	assignees
	○
	文字列リスト
	ユーザーGUIDリスト
	カンマ（,）区切りのGUIDリスト


正常応答
{}
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
チケット担当者一覧取得
特定のチケットに割り当てられている担当者または承認者の一覧を取得します。
HTTPリクエスト
GET /api/sonar/tickets/:guid/assignees
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/tickets/c63ff706-85bc-44e3-9acd-24a0628da1fb/assignees?type=APPROVER"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	type
	○
	文字列
	割り当てタイプ
	ASSIGNEE または APPROVER のいずれか


正常応答
{
  "assignees": [
    {
      "company_guid": "6fbe27b7-f1ae-4d7a-a1a5-76d8fa9aa311",
      "company_name": "ログプレッソ",
      "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "user_name": "홍길동",
      "task_type": "APPROVER",
      "task_status": "APPROVED",
      "x_login": null,
      "x_user": null,
      "x_dept": null
    }
  ]
}
assignees（配列）：担当者または承認者の一覧
company_guid（文字列）：会社（テナント）識別子
company_name（文字列）：会社（テナント）名
user_guid（文字列）：担当者または承認者の識別子
user_name（文字列）：担当者または承認者の氏名
task_type（文字列）：ASSIGNEE または APPROVER
task_status（文字列）：チケット作業処理状態
担当者の場合：割り当て（ASSIGNED）、処理中（IN_PROGRESS）、完了（CLOSED）のいずれか
承認者の場合：割り当て（ASSIGNED）、承認（APPROVED）、却下（REJECTED）のいずれか
x_login（文字列）：アカウント削除時に記録されるログインアカウント名
x_user（文字列）：アカウント削除時に記録されるユーザー氏名
x_dept（文字列）：アカウント削除時に記録される部署名
チケット担当者ステータス変更
処理または承認が割り当てられたチケットに対して、現在の作業ステータスを変更します。
HTTPリクエスト
PUT /api/sonar/tickets/:guid/assignee-status
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d type=ASSIGNEE \
     -d status=IN_PROGRESS \
     -X PUT \
     https://HOSTNAME/api/sonar/tickets/6206eb0e-fb44-4f13-82ca-d92454cfd35e/assignee-status
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字

	type
	○
	文字列
	割り当て種別
	ASSIGNEE または APPROVER のいずれか

	status
	○
	文字列
	作業ステータス
	担当者は ASSIGNED, IN_PROGRESS, CLOSED。承認者は APPROVED, REJECTED のいずれか。


正常応答
{}
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
無効な担当者ステータスの場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "assignee status should be one of ASSIGNED, IN_PROGRESS, CLOSED."
}
無効な承認者ステータスの場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "approver status should be one of APPROVED, REJECTED."
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
チケットが割り当てられていない場合
{
    "error_code": "illegal-state",
    "error_msg": "not assigned"
}
承認リクエストされていないチケットを承認または却下した場合
{
    "error_code": "illegal-state",
    "error_msg": "cannot approve or reject unsubmitted ticket: 511ce7fe-36bd-45d8-a868-99a5349c3575"
}
チケット完了処理
指定したチケットを完了状態に変更します。
HTTPリクエスト
POST /api/sonar/tickets/:guid/close
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/tickets/6206eb0e-fb44-4f13-82ca-d92454cfd35e/close
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字


正常レスポンス
{}
エラーレスポンス
識別子がGUID形式でない場合
HTTPステータスコード 400 レスポンス
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 レスポンス
{
    "error_code": "illegal-state",
    "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
チケット再オープン
指定したチケットを新規または割り当て済み状態に再度変更します。
HTTPリクエスト
POST /api/sonar/tickets/:guid/reopen
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/tickets/6206eb0e-fb44-4f13-82ca-d92454cfd35e/reopen
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字


正常応答
{}
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
チケット承認リクエスト
作業が完了したチケットに対して承認を申請します。
HTTPリクエスト
POST /api/sonar/tickets/:guid/submit
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/tickets/6206eb0e-fb44-4f13-82ca-d92454cfd35e/submit
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36桁


正常応答
{}
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 の応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 の応答。一般ユーザーはチケット分類へのアクセス権限が付与されていない場合、割り当てられていてもチケットを参照できません。
{
    "error_code": "illegal-state",
    "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
承認者が指定されていない場合
HTTPステータスコード 500 の応答
{
    "error_code": "illegal-state",
    "error_msg": "no-approvers"
}
チケット担当者でない場合
HTTPステータスコード 500 の応答。割り当てられた担当者のセッションからのみ、作業完了後に承認リクエストが可能です。
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
作業が完了していない場合
HTTPステータスコード 500 の応答。割り当てられたすべての担当者の作業が完了状態に移行している必要があります。
{
    "error_code": "illegal-state",
    "error_msg": "not-completed"
}
チケット承認
承認リクエストを受けたチケットを承認します。
HTTPリクエスト
POST /api/sonar/tickets/:guid/approve
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/tickets/6206eb0e-fb44-4f13-82ca-d92454cfd35e/approve
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字


正常応答
{}
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
承認者として指定されていない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
承認リクエストされていないチケットの場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "cannot approve or reject unsubmitted ticket: c63ff706-85bc-44e3-9acd-24a0628da1fb"
}
チケット承認却下
承認リクエストを受けたチケットを却下します。
HTTPリクエスト
POST /api/sonar/tickets/:guid/reject
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/tickets/6206eb0e-fb44-4f13-82ca-d92454cfd35e/reject
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字


正常応答
{}
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
承認者として指定されていない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
承認リクエストがされていないチケットの場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "cannot approve or reject unsubmitted ticket: c63ff706-85bc-44e3-9acd-24a0628da1fb"
}
チケット添付ファイル一覧取得
HTTPリクエスト
GET /api/sonar/tickets/:guid/attachments
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/tickets/8de3c683-a793-4bde-bf41-657396d17ef5/attachments
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケットGUID
	36文字


正常レスポンス
{
  "attachments": [
    {
      "guid": "75624e2d-dc78-4a21-974b-78c2281dc089",
      "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "ticket_guid": "8de3c683-a793-4bde-bf41-657396d17ef5",
      "file_name": "66c7e112-edc9-4b11-b332-5a0581a24211.png",
      "file_size": 124109
    }
  ]
}
attachments（配列）：添付ファイルの一覧
guid（文字列）：添付ファイル識別子
user_guid（文字列）：ユーザー識別子
ticket_guid（文字列）：チケット識別子
file_name（文字列）：ファイル名
file_size（64ビット整数）：ファイルサイズ（バイト単位）
エラーレスポンス
識別子がGUID形式でない場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 のレスポンス
{
  "error_code": "illegal-state",
  "error_msg": "ticket not found: 49272877-75f2-4c2f-9301-d21c4f9a106c"
}
チケット添付ファイルの削除
指定したチケットの添付ファイルを削除します。
HTTPリクエスト
DELETE /api/sonar/tickets/:ticket_guid/attachments/:file_guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     https://HOSTNAME/api/sonar/tickets/8de3c683-a793-4bde-bf41-657396d17ef5/attachments/75624e2d-dc78-4a21-974b-78c2281dc089
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	ticket_guid
	○
	文字列
	チケットGUID
	36桁

	file_guid
	○
	文字列
	ファイルGUID
	36桁


正常レスポンス
{}
エラーレスポンス
識別子がGUID形式でない場合
HTTPステータスコード 400 レスポンス
{
    "error_code": "invalid-param-type",
    "error_msg": "ticket_guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 レスポンス
{
    "error_code": "illegal-state",
    "error_msg": "ticket not found: 49272877-75f2-4c2f-9301-d21c4f9a106c"
}
添付ファイルが存在しない場合
{
    "error_code": "illegal-state",
    "error_msg": "ticket attachment not found: 75624e2d-dc78-4a21-974b-78c2281dc089"
}
チケットメモ一覧取得
指定したチケットのメモ一覧を取得します。
HTTPリクエスト
GET /api/sonar/tickets/:guid/comments
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/tickets/49272877-75f2-4c2f-9301-d21c4f9a106c/comments
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	チケット識別子
	36文字

	output_html
	×
	ブール
	HTML出力の有無
	未指定時はテキスト原文


正常応答
{
  "comments": [
    {
      "guid": "b66a31b5-db94-478b-8751-194b5ee5f358",
      "user_guid": "ffaf431b-653a-4329-8f83-913cbb00342d",
      "user_name": "홍길동",
      "type": "TEXT",
      "format": "MARKDOWN",
      "content": "* 방화벽에서 IP 차단함",
      "created": "2022-09-14 17:52:20+0900",
      "updated": "2022-09-14 17:52:20+0900",
      "x_login": null,
      "x_user": null,
      "x_dept": null
    }
  ]
}
(配列) comments
guid (文字列): チケットメモ識別子
user_guid (文字列): 作成者識別子
user_name (文字列): 作成者氏名
type (文字列): TEXT 固定。メモ種別拡張時に使用されます。
format (文字列): PLAIN または MARKDOWN のいずれか。JSONは予約値です。
content (文字列): メモ内容。output_htmlオプションをtrueに設定した場合、マークダウンテキストをHTML形式に変換して出力します。
created (文字列): 作成日時。yyyy-MM-dd HH:mm:ssZ形式。
updated (文字列): 更新日時。yyyy-MM-dd HH:mm:ssZ形式。
x_login (文字列): ログインアカウント名。作成者アカウントが削除された場合に記録されます。
x_user (文字列): ユーザー氏名。作成者アカウントが削除された場合に記録されます。
x_dept (文字列): 部署名。作成者アカウントが削除された場合に記録されます。
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "ticket not found: 49272877-75f2-4c2f-9301-d21c4f9a106c"
}
チケットメモ追加
指定したチケットにメモを追加します。
HTTPリクエスト
POST /api/sonar/tickets/:ticket_guid/comments
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d format=MARKDOWN \
     -d content="* ファイアウォールでIPブロック完了" \
     -X POST \
     https://HOSTNAME/api/sonar/tickets/fa69e0dc-5116-491d-8a57-19cf0332b157/comments
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	ticket_guid
	○
	文字列
	チケットGUID
	36文字

	guid
	×
	文字列
	メモGUID
	36文字

	format
	○
	文字列
	内容フォーマット
	JSON、MARKDOWN、PLAINのいずれか

	content
	○
	文字列
	内容
	 


エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
無効なフォーマットを指定した場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "format should be one of PLAIN, MARKDOWN, JSON."
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
チケットメモ修正
指定したチケットのメモを修正します。
HTTPリクエスト
PUT /api/sonar/tickets/:ticket_guid/comments/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d format=MARKDOWN \
     -d content="* DDoSでIPブロック完了" \
     -X PUT \
     https://HOSTNAME/api/sonar/tickets/fa69e0dc-5116-491d-8a57-19cf0332b157/comments/08ee89f1-630f-4b24-b6b2-e0c88c5f3003
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	ticket_guid
	○
	文字列
	チケットGUID
	36文字

	guid
	○
	文字列
	メモGUID
	36文字

	format
	○
	文字列
	内容の形式
	JSON、MARKDOWN、PLAINのいずれか

	content
	○
	文字列
	内容
	 


正常レスポンス
{}
エラーレスポンス
識別子がGUID形式でない場合
HTTPステータスコード 400 レスポンス
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
無効な形式を指定した場合
HTTPステータスコード 400 レスポンス
{
    "error_code": "invalid-argument",
    "error_msg": "format should be one of PLAIN, MARKDOWN, JSON."
}
チケットが存在しない場合
HTTPステータスコード 500 レスポンス
{
    "error_code": "illegal-state",
    "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
メモが存在しない場合
HTTPステータスコード 500 レスポンス
{
    "error_code": "illegal-state",
    "error_msg": "ticket comment not found: 08ee89f1-630f-4b24-b6b2-e0c88c5f3002"
}
チケットメモ削除
指定したチケットのメモを削除します。
HTTPリクエスト
DELETE /api/sonar/tickets/:ticket_guid/comments/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     https://HOSTNAME/api/sonar/tickets/fa69e0dc-5116-491d-8a57-19cf0332b157/comments/08ee89f1-630f-4b24-b6b2-e0c88c5f3003
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	ticket_guid
	○
	文字列
	チケットGUID
	36桁

	guid
	○
	文字列
	メモGUID
	36桁


正常応答
{}
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
チケットが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "ticket not found: 201dc306-5ef7-4d4f-b872-1fa0f4d7dc57"
}
弁明テンプレート一覧取得
現在のセッションが属するテナントのすべての弁明テンプレート設定を取得します。
HTTPリクエスト
GET /api/sonar/push-templates
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/push-templates
正常応答
{
  "templates": {
    "sms_explain_req_msg": "$category 件に対する弁明リクエストがメールで送信されました。期限: $expire_date",
    "sms_explain_review_req_msg": "$emp_name $emp_title の弁明レビューリクエストがメールで送信されました。期限: $expire_date"
  }
}
templates（マップ）: テンプレート設定のキー／値ペア
	設定キー
	説明

	explanation_domain
	弁明提出ドメイン。https://DOMAIN 形式

	mail_explain_req_subject
	弁明リクエストメールの件名

	mail_explain_req_body
	弁明リクエストメールの本文

	mail_explain_review_req_subject
	弁明レビューリクエストメールの件名

	mail_explain_review_req_body
	弁明レビューリクエストメールの本文

	sms_explain_req_msg
	弁明リクエスト通知SMS

	sms_explain_review_req_msg
	弁明レビューリクエストSMS


各テンプレートでは、以下のマクロを使用できます:
	マクロ
	説明

	$category
	分類

	$emp_key
	弁明者の社員番号

	$emp_name
	弁明者の氏名

	$emp_title
	弁明者の職位

	$url
	弁明提出URL

	$expire_date
	弁明提出期限日（yyyy-MM-dd）

	$expire_time
	弁明提出期限時刻（HH:mm:ss）

	$user_note
	手動弁明リクエスト時の説明


弁明テンプレート参照
現在のセッションが属するテナントの特定の弁明テンプレート設定を参照します。
HTTPリクエスト
GET /api/sonar/push-templates/:type
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/push-templates/sms_explain_req_msg
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	type
	○
	文字列
	テンプレートタイプ
	下表参照


テンプレートタイプには、以下のキーを指定できます。
	テンプレートタイプ
	説明

	explanation_domain
	弁明提出ドメイン。https://DOMAIN形式

	mail_explain_req_subject
	弁明依頼メールの件名

	mail_explain_req_body
	弁明依頼メールの本文

	mail_explain_review_req_subject
	弁明審査依頼メールの件名

	mail_explain_review_req_body
	弁明審査依頼メールの本文

	sms_explain_req_msg
	弁明依頼通知SMS

	sms_explain_review_req_msg
	弁明審査依頼SMS


正常応答
{
  "template": "$category 件に関する弁明依頼がメールで送信されました。期限: $expire_date"
}
template（文字列）：テンプレート内容
テンプレート内容には、以下のマクロを利用できます。
	マクロ
	説明

	$category
	分類

	$emp_key
	弁明者従業員番号

	$emp_name
	弁明者氏名

	$emp_title
	弁明者役職

	$url
	弁明提出URL

	$expire_date
	弁明提出期限日（yyyy-MM-dd）

	$expire_time
	弁明提出期限時刻（HH:mm:ss）

	$user_note
	手動弁明依頼時の説明


エラー応答
サポートされていないテンプレートタイプの場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "typeはexplanation_domain, mail_explain_req_subject, mail_explain_req_body, mail_explain_review_req_subject, mail_explain_review_req_body, sms_explain_req_msg, sms_explain_review_req_msgのいずれかである必要があります。"
}
弁明テンプレート設定
現在のセッションが属するテナントの特定の弁明テンプレートを設定します。
HTTPリクエスト
POST /api/sonar/push-templates/:type
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d template="$emp_name $emp_title様、メールボックスで弁明リクエストをご確認ください。" \
     -X POST \
     https://HOSTNAME/api/sonar/push-templates/sms_explain_req_msg
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	type
	○
	文字列
	テンプレートタイプ
	下表参照

	template
	×
	文字列
	テンプレート内容
	最大16MB、未指定時はnullで初期化


テンプレートタイプには以下のキーが使用できます：
	テンプレートタイプ
	説明

	explanation_domain
	弁明提出ドメイン。https://DOMAIN形式

	mail_explain_req_subject
	弁明リクエストメールの件名

	mail_explain_req_body
	弁明リクエストメールの本文

	mail_explain_review_req_subject
	弁明レビューリクエストメールの件名

	mail_explain_review_req_body
	弁明レビューリクエストメールの本文

	sms_explain_req_msg
	弁明リクエスト通知SMS

	sms_explain_review_req_msg
	弁明レビューリクエストSMS


テンプレート内容では、以下のマクロが利用可能です：
	マクロ
	説明

	$category
	分類

	$emp_key
	弁明者の社員番号

	$emp_name
	弁明者の氏名

	$emp_title
	弁明者の職位

	$url
	弁明提出用URL

	$expire_date
	弁明提出期限日 (yyyy-MM-dd)

	$expire_time
	弁明提出期限時刻 (HH:mm:ss)

	$user_note
	手動弁明リクエスト時の説明


正常応答
{}
エラー応答
サポートされていないテンプレートタイプの場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "type should be one of explanation_domain, mail_explain_req_subject, mail_explain_req_body, mail_explain_review_req_subject, mail_explain_review_req_body, sms_explain_req_msg, sms_explain_review_req_msg."
}
設定権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
スケジュールクエリAPI
予約クエリ一覧の取得
検索条件に一致する予約クエリの一覧を取得します。本操作には管理者権限が必要です。
HTTPリクエスト
GET /api/sonar/scheduled-queries
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/scheduled-queries
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	X
	32ビット整数
	スキップする件数
	デフォルト: 0

	limit
	X
	32ビット整数
	最大取得件数
	デフォルト: すべての予約クエリ

	keywords
	X
	文字列
	検索キーワード
	名前、説明、クエリ文字列を対象に検索


正常レスポンス
以下は予約クエリ一覧の一部例です。
{
  "total_count": 15,
  "scheduled_queries": [
    {
      "guid": "95e17283-1d08-44f0-bac7-b734813d2dcd",
      "name": "test",
      "description": "",
      "enabled": false,
      "node_types": null,
      "query": "json \"{}\"",
      "output_parameter": false,
      "trigger_type": "cron",
      "cron_schedule": "* * * * *",
      "preceding_guid": null,
      "preceding_name": null,
      "preceding_action": null,
      "running_state": null,
      "result_state": null,
      "elapsed_time": null,
      "last_run_time": null,
      "last_failure_time": null,
      "last_failure_reason": null,
      "created": "2023-09-18 16:12:44+0900",
      "updated": "2023-09-18 16:12:44+0900"
    }
  ]
}
total_count (32ビット整数): 検索条件に一致する予約クエリの総数
scheduled_queries (配列): ページングされた予約クエリ一覧
guid (文字列): 予約クエリのGUID
name (文字列): 名前
description (文字列): 説明
enabled (ブール値): 有効化状態
node_types (配列): 実行ノードタイプ（control: コントロールノード、data: データノード）
query (文字列): クエリ文
output_parameter (ブール値): クエリパラメータ出力制御の有無
trigger_type (文字列): 実行方式（cron: 予約実行、workflow: 他クエリの結果に応じて実行）
cron_schedule (文字列): （trigger_typeがcronの場合）CRON構文で記述された実行スケジュール
preceding_guid (文字列): （trigger_typeがworkflowの場合）先行予約クエリのGUID
preceding_name (文字列): （trigger_typeがworkflowの場合）先行予約クエリの名前
preceding_action (文字列): （trigger_typeがworkflowの場合）先行予約クエリの実行結果（succeeded: 成功、failed: 失敗、finished: 実行完了）
elapsed_time (32ビット整数): 実行時間（単位：ミリ秒）
running_state (文字列): 実行状態（running: 実行中、stopping: 停止中、finished: 完了、canceled: キャンセル済み）
result_state (文字列): 実行結果（succeeded: 成功、failed: 失敗、canceled: キャンセル）
last_run_time (文字列): 最終実行時刻（yyyy-MM-dd HH:mm:ssZ形式）
last_failure_time (文字列): 直近の失敗時刻（yyyy-MM-dd HH:mm:ssZ形式）
last_failure_reason (文字列): クエリ実行失敗の原因
created (文字列): 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated (文字列): 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラーレスポンス
offsetまたはlimitが整数でない場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
管理者権限がない場合
HTTPステータスコード 500 のレスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
予約クエリ参照
指定した予約クエリを照会します。本操作は管理者権限が必要です。
HTTPリクエスト
GET /api/sonar/scheduled-queries/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/scheduled-queries/95e17283-1d08-44f0-bac7-b734813d2dcd
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	予約クエリのGUID
	 


正常応答
{
  "scheduled_query": {
    "guid": "95e17283-1d08-44f0-bac7-b734813d2dcd",
    "name": "test",
    "description": "",
    "enabled": false,
    "node_types": ["control", "data"],
    "query": "json \"{}\"",
    "output_parameter": false,
    "trigger_type": "cron",
    "cron_schedule": "* * * * *",
    "preceding_guid": null,
    "preceding_name": null,
    "preceding_action": null,
    "running_state": null,
    "result_state": null,
    "elapsed_time": null,
    "last_run_time": null,
    "last_failure_time": null,
    "last_failure_reason": null,
    "created": "2023-09-18 16:12:44+0900",
    "updated": "2023-09-18 16:12:44+0900"
  }
}
scheduled_query（マップ）：予約クエリ
guid（文字列）：予約クエリのGUID
name（文字列）：名称
description（文字列）：説明
enabled（ブール値）：有効化状態
node_types（配列）：実行ノードタイプ（control: コントロールノード、data: データノード）
query（文字列）：クエリ文
output_parameter（ブール値）：クエリパラメータ出力制御の有無
trigger_type（文字列）：実行方式（cron: 予約実行、workflow: 他クエリの結果により実行）
cron_schedule（文字列）：（trigger_typeがcronの場合）CRON構文で記述された実行スケジュール
preceding_guid（文字列）：（trigger_typeがworkflowの場合）先行予約クエリのGUID
preceding_name（文字列）：（trigger_typeがworkflowの場合）先行予約クエリの名称
preceding_action（文字列）：（trigger_typeがworkflowの場合）先行予約クエリの実行結果（succeeded: 成功、failed: 失敗、finished: 実行完了）
elapsed_time（32ビット整数）：実行時間（単位：ミリ秒）
running_state（文字列）：実行状態（running: 実行中、stopping: 停止中、finished: 完了、canceled: キャンセル済み）
result_state（文字列）：実行結果（succeeded: 成功、failed: 失敗、canceled: キャンセル）
last_run_time（文字列）：直近の実行時刻（yyyy-MM-dd HH:mm:ssZ形式）
last_failure_time（文字列）：直近の失敗時刻（yyyy-MM-dd HH:mm:ssZ形式）
last_failure_reason（文字列）：クエリ実行失敗の原因
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
指定した予約クエリが存在しない場合
HTTPステータスコード 200 応答
{
  "result": false,
  "error_msg": "scheduled query not found : 0fb16aa8-dbc1-458a-9769-342de5cf9211"
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
スケジュールクエリの作成
新しいスケジュールクエリを作成します。本操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/scheduled-queries
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="test" \
     -d query="table duration=1m sonar_cpu_logs | search idle <= 10" \
     -d trigger_type="cron" \
     -d cron_schedule="* * * * *" \
     -X POST https://HOSTNAME/api/sonar/scheduled-queries
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	name
	○
	文字列
	名前
	最大255文字

	description
	×
	文字列
	説明
	最大2,000文字

	enabled
	×
	ブール値
	有効化フラグ
	デフォルト: false

	query
	○
	文字列
	クエリ文
	 

	trigger_type
	○
	文字列
	実行方式
	cron（スケジュール実行）またはworkflow（他クエリの結果に応じて実行）から選択

	cron_schedule
	○
	文字列
	実行条件
	trigger_typeがcronの場合は必須

	preceding_guid
	×
	文字列
	先行スケジュールクエリのGUID
	trigger_typeがworkflowの場合は必須

	preceding_action
	×
	文字列
	先行スケジュールクエリの実行状態
	trigger_typeがworkflowの場合、succeeded、failed、finishedのいずれかを指定

	node_types
	×
	文字列リスト
	実行場所
	control（コントロールノード）またはdata（データノード）をカンマ区切りで指定

	output_parameter
	×
	ブール値
	パラメータ出力制御
	デフォルト: false


正常応答
{}
エラー応答
必須パラメータが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値が長すぎる場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 255 characters."
}
同名のスケジュールクエリが存在する場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated name: test"
}
trigger_typeがcronの場合、cron_scheduleが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "cron_schedule should be not null"
}
trigger_typeがworkflowの場合、preceding_actionが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "preceding_action should be not null"
}
trigger_typeがworkflowの場合、preceding_actionに許可されていない値が指定された場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "preceding_action value must be one of 'finished', 'succeeded', 'failed'."
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
予約クエリの修正
既存の予約クエリを修正します。本操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/scheduled-queries/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="test" \
     -d query="table duration=1m sonar_cpu_logs | search idle <= 10" \
     -d type="cron" \
     -d cron_schedule="* * * * *" \
     -X PUT https://HOSTNAME/api/sonar/scheduled-queries/95e17283-1d08-44f0-bac7-b734813d2dcd
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	予約クエリのGUID
	 

	name
	○
	文字列
	名前
	最大255文字

	description
	×
	文字列
	説明
	最大2,000文字

	enabled
	×
	ブール値
	有効化の有無
	デフォルト: false

	query
	○
	文字列
	クエリ文
	 

	trigger_type
	○
	文字列
	実行方式
	cron（定期実行）またはworkflow（他クエリの結果に応じて実行）から選択

	cron_schedule
	○
	文字列
	実行条件
	trigger_typeがcronの場合は必須

	preceding_guid
	×
	文字列
	先行予約クエリのGUID
	trigger_typeがworkflowの場合は必須

	preceding_action
	×
	文字列
	先行予約クエリの実行状態
	trigger_typeがworkflowの場合、succeeded、failed、finishedのいずれかを指定

	node_types
	×
	文字列リスト
	実行場所
	control（コントロールノード）またはdata（データノード）をカンマ（,）区切りで指定

	output_parameter
	×
	ブール値
	パラメータ出力制御
	デフォルト: false


正常応答
{}
エラー応答
必須パラメータが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値が長すぎる場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 255 characters."
}
同名の予約クエリが存在する場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated name: test"
}
trigger_typeがcronの場合、cron_scheduleが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "cron_schedule should be not null"
}
trigger_typeがworkflowの場合、preceding_actionが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "preceding_action should be not null"
}
trigger_typeがworkflowの場合、preceding_actionに許可されていない値が指定された場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "preceding_action value must be one of 'finished', 'succeeded', 'failed'."
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
予約済みクエリの削除
指定された複数の予約済みクエリを削除します。本操作には管理者権限が必要です。一部のリストに対する処理失敗を許容し、削除に失敗した場合は failures パラメータにオブジェクトの識別子と失敗理由を返します。
HTTPリクエスト
DELETE /api/sonar/scheduled-queries
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids="GUID1,GUID2,GUIDN" \
     -d policy="skip" \
     -X DELETE https://HOSTNAME/api/sonar/scheduled-queries
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	予約済みクエリのGUIDリスト
	カンマ（,）区切りの予約済みクエリGUIDリスト

	policy
	×
	文字列
	削除時のオプション
	skip または force、未指定時は skip


skip: 予約済みクエリが実行中の場合は削除しません。
force: 予約済みクエリが実行中でも停止して削除します。
正常応答
全件成功
{
  "succeeded": 1,
  "failures": []
}
succeeded（32ビット整数）：削除した予約済みクエリの件数。policyがskipの場合、実行中の予約済みクエリは削除されず、件数に含まれません。
failures（配列）：削除に失敗した予約済みクエリのリスト
id（文字列）：予約済みクエリのGUID
reason（文字列）：エラー内容
一部成功
実行例
curl -k -H "Authorization: Bearer API_KEY" \
     -d guids="0ff16aa8-dbc1-458a-9769-342de5cf9219,65c6c0d3-b8a4-49b3-b4ea-ddd0e321c221,b7007eb2-c1df-4d4d-84f1-5d0af91db25d" \
     -X DELETE https://HOSTNAME/api/sonar/scheduled-query
応答例
{
  "succeed": 1,
  "failures": [
    {
      "id": "0ff16aa8-dbc1-458a-9769-342de5cf9219",
      "reason": "scheduled-query-not-found"
    }
  ]
}
エラー応答
GUIDパラメータ値がない場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
予約済みクエリが存在しない場合
HTTPステータスコード 200 応答
{
  "succeed": 0,
  "failures": [
    {
      "id": "0fb16ff8-dbc1-458a-9769-342de5cf9219",
      "reason": "scheduled-query-not-found"
    }
  ]
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
予約済みクエリの有効化
指定した予約済みクエリを有効化します。本操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/scheduled-queries/:guid/enable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST https://HOSTNAME/api/sonar/scheduled-queries/:guid/enable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	予約済みクエリのGUID
	36文字


正常レスポンス
{}
エラーレスポンス
識別子がGUID形式でない場合
HTTPステータスコード 400 のレスポンス
{
     "error_code": "invalid-param-type",
     "error_msg": "guid should be guid type."
}
存在しないGUIDの場合
HTTPステータスコード 200 のレスポンス
{
     "result": false,
     "error_msg": "scheduled query not found : 0fb16aff-dbc1-458a-9769-342de5cf9219"
}
管理者権限がない場合
HTTPステータスコード 500 のレスポンス
{
     "error_code": "illegal-state",
     "error_msg": "no-permission"
}
予約済みクエリの無効化
指定された予約済みクエリを無効化します。本操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/scheduled-queries/:guid/disable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST https://HOSTNAME/api/sonar/scheduled-queries/:guid/disable
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	予約済みクエリのGUID
	36文字


正常レスポンス
{}
エラーレスポンス
識別子がGUID形式でない場合
HTTPステータスコード 400 のレスポンス
{
     "error_code": "null-argument",
     "error_msg": "guid should be not null"
}
存在しないGUIDの場合
HTTPステータスコード 200 のレスポンス
{
     "result": false,
     "error_msg": "scheduled query not found: 0fb16aff-dbc1-458a-9769-342de5cf9219"
}
管理者権限がない場合
HTTPステータスコード 500 のレスポンス
{
     "error_code": "illegal-state",
     "error_msg": "no-permission"
}
予約済みクエリ一括有効化
指定された複数の予約済みクエリを有効化します。本操作には管理者権限が必要です。また、一部の処理失敗を許容します。有効化できなかった予約済みクエリが存在する場合、failures パラメータに該当する予約済みクエリの識別子および失敗理由が返却されます。
HTTPリクエスト
POST /api/sonar/scheduled-queries/enable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids="GUID1,GUID2,GUIDN" \
     -X POST https://HOSTNAME/api/sonar/scheduled-queries/enable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	予約済みクエリのGUIDリスト
	カンマ（,）区切りの予約済みクエリGUIDリスト


正常応答
全件成功
{
  "succeeded": 1,
  "failures": []
}
succeeded（32ビット整数）：有効化に成功した予約済みクエリの件数。すでに有効化済みの予約済みクエリは含まれません。
failures（配列）：有効化に失敗した予約済みクエリのエラー情報
id（文字列）：予約済みクエリのGUID
reason（文字列）：エラー内容
一部成功
実行例
curl -k -H "Authorization: Bearer API_KEY" \
     -d guids="0ff16aa8-dbc1-458a-9769-342de5cf9219,65c6c0d3-b8a4-49b3-b4ea-ddd0e321c221,b7007eb2-c1df-4d4d-84f1-5d0af91db25d" \
     -X POST https://HOSTNAME/api/sonar/scheduled-queries/enable
応答例
{
  "succeeded": 2,
  "failures": [
    {
      "id": "0ff16aa8-dbc1-458a-9769-342de5cf9219",
      "reason": "scheduled-query-not-found"
    }
  ]
}
エラー応答
必須パラメータが存在しない場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
予約済みクエリが存在しない場合
HTTPステータスコード 200 応答
{
  "succeeded": 0,
  "failures": [
    {
      "id": "0fb16ff8-dbc1-458a-9769-342de5cf9219",
      "reason": "scheduled-query-not-found"
    }
  ]
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
予約済みクエリ一括無効化
指定した複数の予約済みクエリを無効化します。本操作には管理者権限が必要です。本操作は一部の処理失敗を許容します。無効化できなかった予約済みクエリがある場合、failures パラメータに該当する予約済みクエリの識別子と失敗理由が返却されます。
HTTPリクエスト
POST /api/sonar/scheduled-queries/disable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids="GUID1,GUID2,GUIDN"
     -X POST https://HOSTNAME/api/sonar/scheduled-queries/disable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	予約済みクエリGUIDリスト
	カンマ（,）区切りの予約済みクエリGUIDリスト


正常応答
全件成功
{
  "succeeded": 1,
  "failures": []
}
succeeded（32ビット整数）：無効化に成功した予約済みクエリの件数。すでに無効化済みのクエリは含まれません。
failures（配列）：無効化に失敗した予約済みクエリのエラー情報
id（文字列）：予約済みクエリのGUID
reason（文字列）：エラー内容
一部成功
実行例
curl -k -H "Authorization: Bearer API_KEY" \
     -d guids="0ff16aa8-dbc1-458a-9769-342de5cf9219,65c6c0d3-b8a4-49b3-b4ea-ddd0e321c221,b7007eb2-c1df-4d4d-84f1-5d0af91db25d" \
     -X POST https://HOSTNAME/api/sonar/scheduled-queries/disable
応答例
{
  "succeeded": 2,
  "failures": [
    {
      "id": "0ff16aa8-dbc1-458a-9769-342de5cf9219",
      "reason": "scheduled-query-not-found"
    }
  ]
}
エラー応答
必須パラメータが存在しない場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
予約済みクエリが存在しない場合
HTTPステータスコード 200 応答
{
  "succeeded": 0,
  "failures": [
    {
      "id": "0fb16ff8-dbc1-458a-9769-342de5cf9219",
      "reason": "scheduled-query-not-found"
    }
  ]
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
スケジュール済みクエリ一括実行
指定された複数のスケジュール済みクエリを実行します。本操作には管理者権限が必要です。本操作は一部の処理失敗を許容します。実行できなかったスケジュール済みクエリがある場合、failures パラメータに該当するクエリの識別子と失敗理由が返されます。
HTTPリクエスト
POST /api/sonar/scheduled-queries/run
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids="GUID1,GUID2,GUIDN" \
     -X POST https://HOSTNAME/api/sonar/scheduled-queries/run
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	スケジュール済みクエリのGUIDリスト
	カンマ（,）区切りのスケジュール済みクエリGUIDリスト

	policy
	×
	文字列
	実行中のスケジュール済みクエリがある場合の処理
	skip または restart を指定、省略時は skip


skip: 実行中のスケジュール済みクエリがある場合は実行しません。
restart: 実行中のスケジュール済みクエリを停止し、再実行します。
正常応答
全件成功
{
  "succeeded": 1,
  "failures": []
}
succeeded（32ビット整数）：実行に成功したスケジュール済みクエリの件数。すでに実行中のクエリで policy が skip の場合はカウントされません。
failures（配列）：実行に失敗したスケジュール済みクエリのエラー情報
id（文字列）：スケジュール済みクエリのGUID
reason（文字列）：エラー内容
一部成功
実行例
curl -k -H "Authorization: Bearer API_KEY" \
     -d guids="0ff16aa8-dbc1-458a-9769-342de5cf9219,65c6c0d3-b8a4-49b3-b4ea-ddd0e321c221,b7007eb2-c1df-4d4d-84f1-5d0af91db25d" \
     -X POST https://HOSTNAME/api/sonar/scheduled-queries/run
応答例
{
  "succeeded": 2,
  "failures": [
    {
      "id": "0ff16aa8-dbc1-458a-9769-342de5cf9219",
      "reason": "scheduled-query-not-found"
    }
  ]
}
エラー応答
必須パラメータが存在しない場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
スケジュール済みクエリが存在しない場合
HTTPステータスコード 200 応答
{
  "succeeded": 0,
  "failures": [
    {
      "id": "0fb16ff8-dbc1-458a-9769-342de5cf9219",
      "reason": "scheduled-query-not-found"
    }
  ]
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
予約済みクエリ一括停止
指定した複数の予約済みクエリの実行を停止します。本操作には管理者権限が必要です。本操作は一部の失敗を許容します。停止できなかった予約済みクエリがある場合、failures パラメータに該当する予約済みクエリの識別子と失敗理由が返されます。
HTTPリクエスト
POST /api/sonar/scheduled-queries/stop
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids="GUID1,GUID2,GUIDN"
     -X POST https://HOSTNAME/api/sonar/scheduled-queries/stop
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	予約済みクエリGUIDリスト
	カンマ（,）区切りの予約済みクエリGUIDリスト


正常応答
全件成功
{
  "succeeded": 1,
  "failures": []
}
succeeded（32ビット整数）：停止に成功した予約済みクエリの件数。すでに停止済みの場合は含まれません。
failures（配列）：停止に失敗した予約済みクエリのエラー情報
id（文字列）：予約済みクエリのGUID
reason（文字列）：エラー内容
一部成功
実行例
curl -k -H "Authorization: Bearer API_KEY" \
     -d guids="0ff16aa8-dbc1-458a-9769-342de5cf9219,65c6c0d3-b8a4-49b3-b4ea-ddd0e321c221,b7007eb2-c1df-4d4d-84f1-5d0af91db25d" \
     -X POST https://HOSTNAME/api/sonar/scheduled-queries/stop
応答例
{
  "succeeded": 2,
  "failures": [
    {
      "id": "0ff16aa8-dbc1-458a-9769-342de5cf9219",
      "reason": "scheduled-query-not-found"
    }
  ]
}
エラー応答
必須パラメータが存在しない場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
予約済みクエリが存在しない場合
HTTPステータスコード 200 応答
{
  "succeeded": 0,
  "failures": [
    {
      "id": "0fb16ff8-dbc1-458a-9769-342de5cf9219",
      "reason": "scheduled-query-not-found"
    }
  ]
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ストリームクエリ一覧取得
ストリームクエリの一覧を取得します。本操作には管理者権限が必要です。
HTTPリクエスト
GET /api/sonar/stream-queries
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/stream-queries?offset=0&limit=20"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	○
	32ビット整数
	スキップ件数
	0以上の整数

	limit
	○
	32ビット整数
	最大件数
	0以上の整数

	keywords
	×
	文字列
	検索キーワード
	name、description、queryで検索する文字列


正常応答
{
  "total_count": 2,
  "stream_queries": [
    {
      "guid": "6dc1c563-d01c-3047-9573-cc6c24374925",
      "name": "example-code-1108",
      "description": "ストリームクエリ例",
      "source_type": "table",
      "sources": ["TABLE1", "TABLE2"],
      "interval": 60,
      "query_string": "rename RESULT_CODE as RESULT_CODE | eval bucket = string(LOG_TIME, \"yyyyMMddHHmm\") | stats count by bucket,_host,RESULT_CODE,SVC_NAME,TO_SVC_NAME,CALLING_INTERFACE | rename SVC_NAME as group_field1 | rename TO_SVC_NAME as group_field2 | rename CALLING_INTERFACE as group_field3 | eval _time=date(bucket,\"yyyyMMddHHmm\") | fields _time,bucket,_host,group_field1,group_field2,group_field3,RESULT_CODE,count | import example-code-1108",
      "is_enabled": true,
      "is_async": false
    },
    {
      "guid": "3fbedcfa-70f4-354e-a22c-d82007004657",
      "name": "example-code-1111",
      "description": "ストリームクエリ例",
      "source_type": "table",
      "sources": ["TABLE1"],
      "interval": 60,
      "query_string": "rename RESULT_CODE as RESULT_CODE | eval bucket = string(LOG_TIME, \"yyyyMMddHHmm\") | stats count by bucket,_host,RESULT_CODE,TO_SVC_NAME,CALLING_CONTENTS,CEK_EXTENSION_ID | rename TO_SVC_NAME as group_field1 | rename CALLING_CONTENTS as group_field2 | rename CEK_EXTENSION_ID as group_field3 | eval _time=date(bucket,\"yyyyMMddHHmm\") | fields _time,bucket,_host,group_field1,group_field2,group_field3,RESULT_CODE,count | import example-code-1111",
      "is_enabled": true,
      "is_async": false
    }
  ]
}
total_count（32ビット整数）：全ストリームクエリ数
stream_queries（配列）：ページングされたストリームクエリ一覧
guid（文字列）：ストリームクエリGUID
name（文字列）：名称
description（文字列）：説明
source_type（文字列）：ソースタイプ（table、logger、streamのいずれか）
sources（配列）：ソースリスト
interval（32ビット整数）：リフレッシュインターバル（秒）
query_string（文字列）：クエリ文
is_enabled（ブール値）：アクティブ状態
is_async（ブール値）：非同期モードかどうか
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "offset should be not null"
}
offset、limitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が負の値の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
ストリームクエリ一覧取得権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ストリームクエリ参照
指定したストリームクエリを参照します。本操作には管理者権限が必要です。
HTTPリクエスト
GET /api/sonar/stream-queries/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/stream-queries/6dc1c563-d01c-3047-9573-cc6c24374925"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ストリームクエリGUID
	36文字


正常レスポンス
{
  "stream_query": {
    "guid": "6dc1c563-d01c-3047-9573-cc6c24374925",
    "name": "example-code-1108",
    "description": "ストリームクエリ例",
    "source_type": "table",
    "sources": ["TABLE1"],
    "interval": 60,
    "query_string": "rename RESULT_CODE as RESULT_CODE | eval bucket = string(LOG_TIME, \"yyyyMMddHHmm\") | stats count by bucket,_host,RESULT_CODE,SVC_NAME,TO_SVC_NAME,CALLING_INTERFACE | rename SVC_NAME as group_field1 | rename TO_SVC_NAME as group_field2 | rename CALLING_INTERFACE as group_field3 | eval _time=date(bucket,\"yyyyMMddHHmm\") | fields _time,bucket,_host,group_field1,group_field2,group_field3,RESULT_CODE,count | import example-code-1108",
    "is_enabled": true,
    "is_async": false
  }
}
stream_query（マップ）：取得されたストリームクエリオブジェクト
guid（文字列）：ストリームクエリGUID
name（文字列）：名称
description（文字列）：説明
source_type（文字列）：ソースタイプ（table、logger、stream のいずれか）
sources（配列）：ソースリスト
interval（32ビット整数）：リフレッシュインターバル（秒）
query_string（文字列）：クエリ文
is_enabled（ブール値）：有効化状態
is_async（ブール値）：非同期モードかどうか
エラーレスポンス
ストリームクエリが存在しない場合
HTTPステータスコード 200 レスポンス
{
  "stream_query": null
}
識別子がGUID形式でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
管理者権限がない場合
HTTPステータスコード 500 レスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ストリームクエリの作成
新しいストリームクエリを作成します。本操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/stream-queries
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="test_stream_query" \
     -d description="テスト用ストリームクエリ" \
     -d source_type="table" \
     -d source="my_table,another_table" \
     -d interval=60 \
     -d query="table limit=100 | stats count" \
     -d is_enabled=true \
     -d is_async=false \
     -X POST "https://HOSTNAME/api/sonar/stream-queries"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	X
	文字列
	ストリームクエリGUID
	36文字。未設定時はランダム生成

	name
	O
	文字列
	ストリームクエリ名
	最小1文字、最大50文字

	description
	X
	文字列
	説明
	最大2,000文字

	is_enabled
	X
	ブール値
	有効化フラグ
	デフォルト: true

	source_type
	O
	文字列
	ソースタイプ
	table、logger、stream のいずれか

	source
	X
	文字列リスト
	ソースリスト
	カンマ（,）区切りのソースリスト

	interval
	O
	32ビット整数
	更新インターバル
	単位: 秒、0以上の値

	query
	X
	文字列
	クエリ文
	未設定時は空クエリ

	is_async
	X
	ブール値
	非同期モードフラグ
	デフォルト: false


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 50 characters."
}
interval値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "interval should be non-negative: -1"
}
サポートされていないsource_typeの場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "unsupported source type: invalid_type"
}
ストリームクエリGUIDが重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated stream query guid: 12345678-1234-1234-1234-123456789012"
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
queryに構文エラーがある場合
HTTPステータスコード 400 応答
{
  "error_code": "query-parse-exception",
  "error_msg": "syntax error at line 1: unexpected token"
}
ストリームクエリの修正
指定したストリームクエリを修正します。この操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/stream-queries/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d description="ストリームクエリ修正" \
     -d source="my_table" \
     -d interval=60 \
     -d query="bypass" \
     -X PUT "https://HOSTNAME/api/sonar/stream-queries/b76c3c81-c961-404f-a0eb-fae2f12f5bd8"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	ストリームクエリGUID
	36文字。URLパスに含める

	description
	×
	文字列
	説明
	最大2,000文字

	source
	×
	文字列リスト
	ソースリスト
	カンマ（,）区切りのソースリスト

	interval
	○
	32ビット整数
	更新インターバル
	単位：秒、0以上の値

	query
	×
	文字列
	クエリ文
	 

	is_async
	×
	ブール値
	非同期モードかどうか
	 


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "interval should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'description' must be shorter than or equal to 2000 characters."
}
interval値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "interval should be non-negative: -1"
}
ストリームクエリが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "stream query not found: b76c3c81-c961-404f-a0eb-fae2f12f5bd8"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ストリームクエリ一括削除
指定したストリームクエリを一括で削除します。この操作には管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/stream-queries
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d "guids=5f16966b-7b1f-4b39-a84d-738da537a305" \
     -X DELETE "https://HOSTNAME/api/sonar/stream-queries"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	ストリームクエリのGUIDリスト
	カンマ（,）区切りのGUIDリスト


正常レスポンス
全件成功
{
  "failures": []
}
一部失敗
{
  "failures": [
    {
      "id": "5f16966b-7b1f-4b39-a84d-738da537a305",
      "reason": "stream query not found: 5f16966b-7b1f-4b39-a84d-738da537a305"
    }
  ]
}
failures（配列）：削除に失敗したストリームクエリのリスト
id（文字列）：ストリームクエリのGUID
reason（文字列）：失敗理由
エラーレスポンス
必須パラメータが不足している場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
guidsの値がGUID形式でない場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
管理者権限がない場合
HTTPステータスコード 500 レスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ストリームクエリ有効化
指定したストリームクエリを有効化します。本操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/stream-queries/:guid/enable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST https://HOSTNAME/api/sonar/stream-queries/b90ea540-4f47-4bcf-b708-af610a649c50/enable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ストリームクエリGUID
	36文字


正常応答
{}
エラー応答
ストリームクエリが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "stream query not found: b7036aec-6751-4a26-b6e9-4fb2a0c0ed72"
}
ストリームクエリがすでに有効化されている場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "stream query is already enabled: b7036aec-6751-4a26-b6e9-4fb2a0c0ed72"
}
guid値がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ストリームクエリの無効化
指定したストリームクエリを無効化します。この操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/stream-queries/:guid/disable
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST https://HOSTNAME/api/sonar/stream-queries/b90ea540-4f47-4bcf-b708-af610a649c50/disable
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ストリームクエリGUID
	36文字


正常応答
{}
エラー応答
ストリームクエリが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "stream query not found: b7036aec-6751-4a26-b6e9-4fb2a0c0ed72"
}
ストリームクエリが既に無効化されている場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "stream query is already disabled: b7036aec-6751-4a26-b6e9-4fb2a0c0ed72"
}
guid値がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ルックアップAPI
ルックアップ一覧の取得
検索条件に一致するルックアップ一覧を取得します。本操作には管理者権限が必要です。
HTTPリクエスト
GET /api/sonar/lookups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/lookups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	X
	32ビット整数
	スキップする件数
	デフォルトは0

	limit
	X
	32ビット整数
	最大取得件数
	未指定時は全件取得

	keywords
	X
	文字列
	検索キーワード
	名前、説明、クエリを対象に検索


正常応答
{
  "total_count": 17,
  "lookups": [
    {
      "guid": "76b8699d-91a1-4576-a908-7db753570a0a",
      "name": "country_code",
      "description": "国コードと韓国語名のマッピング",
      "record_count": 236,
      "fields": [
        {
          "field_name": "country",
          "len": 2,
          "use_null": false
        },
        {
          "field_name": "name",
          "len": 255,
          "use_null": false
        }
      ],
      "created": "2023-09-23 17:13:15+0900",
      "updated": "2023-09-23 17:13:15+0900"
    }
  ]
}
total_count (32ビット整数): 検索条件に一致する全ルックアップ数
lookups (配列): ページングされたルックアップ一覧
guid (文字列): ルックアップGUID
name (文字列): ルックアップ名
description (文字列): ルックアップの説明
record_count (32ビット整数): ルックアップに含まれるレコード数
fields (配列): フィールド定義一覧
field_name (文字列): フィールド名
len (32ビット整数): 値の最大長
use_null (ブール値): 空値の許容可否
created (文字列): 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated (文字列): 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
offsetまたはlimitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offsetまたはlimitの値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
ルックアップ参照権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
ルックアップ作成
新しいルックアップを作成します。本操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/lookups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name=country_code \
     -d description="国コードの日本語名マッピング" \
     -d fields="[{""field_name"":"country_code",""len"":2,""use_null"":false},{""field_name"":""name"",""len"":255,""use_null"":false}]"
     -X POST https://HOSTNAME/api/sonar/lookups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	X
	文字列
	ルックアップGUID
	36文字。デフォルトはランダム生成

	name
	O
	文字列
	ルックアップ名
	最小1文字、最大240文字。英数字およびアンダースコアのみ使用可

	description
	X
	文字列
	ルックアップ説明
	最大2000文字

	fields
	O
	オブジェクト配列
	フィールド定義リスト
	field_name、len、use_nullキーを含むオブジェクトの配列


fields配列要素の構成
field_name（文字列）：フィールド名
len（32ビット整数）：値の最大長
use_null（ブール値）：空値の許容可否
正常レスポンス
{}
エラーレスポンス
必須パラメータが不足している場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 240 characters."
}
ルックアップ名に許可されていない文字が含まれている場合
HTTPステータスコード 400 のレスポンス
{
  "error_code": "illegal-state",
  "error_msg": "lookup name must be alphanumeric and underscore characters only: hello-world"
}
ルックアップ名が重複している場合
HTTPステータスコード 500 のレスポンス
{
  "error_code": "illegal-state",
  "error_msg": "duplicated lookup name: country_code"
}
ルックアップ作成権限がない場合
HTTPステータスコード 500 のレスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ルックアップ修正
既存のルックアップ情報を修正します。この操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/lookups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guid=76b8699d-91a1-4576-a908-7db753570a0a \
     -d name=country_code2 \
     -d description="国コードの日本語名称マッピング" \
     -X PUT https://HOSTNAME/api/sonar/lookups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ルックアップGUID
	36文字

	name
	○
	文字列
	ルックアップ名
	最小1文字、最大240文字。英数字およびアンダースコアのみ使用可

	description
	×
	文字列
	ルックアップ説明
	最大2000文字


正常レスポンス
{}
エラーレスポンス
必須パラメータが欠落している場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 240 characters."
}
ルックアップ名に許可されていない文字が含まれている場合
HTTPステータスコード 400 レスポンス
{
  "error_code": "illegal-state",
  "error_msg": "lookup name must be alphanumeric and underscore characters only: hello-world"
}
ルックアップ名が重複している場合
HTTPステータスコード 500 レスポンス
{
  "error_code": "illegal-state",
  "error_msg": "duplicated lookup name: country_code2"
}
ルックアップ修正権限がない場合
HTTPステータスコード 500 レスポンス
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ルックアップ一括削除
指定された複数のルックアップを削除します。この操作には管理者権限が必要です。一部のリストに対する処理失敗を許容し、削除に失敗した場合は failures パラメータにオブジェクトの識別子と失敗理由が返されます。
HTTPリクエスト
DELETE /api/sonar/lookups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids="GUID1,GUID2,GUIDN"
     -X DELETE https://HOSTNAME/api/sonar/lookups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	ルックアップGUID一覧
	カンマ区切りのルックアップGUID一覧


正常応答
全件成功
{
  "failures": []
}
一部成功
{
  "failures": [
    {
      "id":"7062774f-dbff-4d6f-aa68-c618eb9f6a41",
      "reason":"lookup-not-found"
    }
  ]
}
エラー応答
GUIDパラメータ値が存在しない場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
管理者権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ルックアップレコード照会
指定したルックアップに属するレコード一覧を取得します。
HTTPリクエスト
GET /api/sonar/lookups/:guid/records
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ルックアップGUID
	36文字

	offset
	×
	32ビット整数
	スキップ件数
	デフォルトは0

	limit
	×
	32ビット整数
	最大件数
	未指定時は20件

	keywords
	×
	文字列
	検索キーワード
	レコード全体を対象に検索


正常応答
{
  "total_count": 236,
  "fields": [
    "country",
    "name"
  ],
  "records": [
    ["AE", "アラブ首長国連邦"],
    ["AF", "アフガニスタン"],
    ["AG", "アンティグア・バーブーダ"],
    ["AI", "アンギラ"],
    ["AL", "アルバニア"],
    ["AM", "アルメニア"],
    ["AN", "アンティル"],
    ["AO", "アンゴラ"],
    ["AQ", "南極地域"],
    ["AR", "アルゼンチン"],
    ["AS", "米領サモア"],
    ["AT", "オーストリア"],
    ["AU", "オーストラリア"],
    ["AW", "アルバ"],
    ["AZ", "アゼルバイジャン"],
    ["BA", "ボスニア・ヘルツェゴビナ"],
    ["BB", "バルバドス"],
    ["BD", "バングラデシュ"],
    ["BE", "ベルギー"],
    ["BF", "ブルキナファソ"]
  ]
}
total_count（32ビット整数）：検索条件に一致する全ルックアップレコード数
fields（配列）：フィールド名の一覧
records（配列）：レコードの一覧
エラー応答
offset、limitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が負の値の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
ルックアップレコード照会権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
ルックアップレコード一括追加
指定したルックアップに複数のレコードを一括で追加します。
HTTPリクエスト
POST /api/sonar/lookups/:guid/records
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d records="[[""KR"",""대한민국""],["VN",""베트남""]]" \
     -X POST https://HOSTNAME/api/sonar/lookups/76b8699d-91a1-4576-a908-7db753570a0a/records
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ルックアップGUID
	36文字

	records
	○
	オブジェクト配列
	レコードリスト
	値配列の配列


正常応答
{
  "failures": []
}
エラー応答
レコードキーが重複している場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "KR",
      "reason": "duplicated-key"
    }
  ],
  "result": false,
  "error_msg": "invalid-records"
}
レコードの値の数が不正な場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "VN",
      "reason": "invalid-record-size"
    }
  ],
  "result": false,
  "error_msg": "invalid-records"
}
レコード追加権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ルックアップレコードの修正
指定したルックアップの特定レコードを修正します。
HTTPリクエスト
PUT /api/sonar/lookups/:guid/records/:key
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d record="KR,韓国" \
     -X PUT https://HOSTNAME/api/sonar/lookups/76b8699d-91a1-4576-a908-7db753570a0a/records/KR
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	ルックアップGUID
	36文字

	record
	○
	文字列配列
	レコード
	値の配列


正常応答
{
  "failure": {}
}
エラー応答
レコードが存在しない場合
HTTPステータスコード 200 応答
{
  "failure": {
    "id": "FF",
    "reason": "record-not-found"
  },
  "result": false,
  "error_msg": "invalid-record"
}
レコード値の個数が不正な場合
HTTPステータスコード 200 応答
{
  "failure": {
    "id": "KR",
    "reason": "invalid-record-size"
  },
  "result": false,
  "error_msg": "invalid-record"
}
レコード修正権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ルックアップレコード一括削除
指定したルックアップレコードを削除します。
HTTPリクエスト
DELETE /api/sonar/lookups/:guid/records
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d keys="KR" \
     -X DELETE "https://HOSTNAME/api/sonar/lookups/76b8699d-91a1-4576-a908-7db753570a0a/records"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ルックアップGUID
	36文字

	keys
	○
	文字列
	レコードキーリスト
	カンマ区切りの削除対象レコードキーリスト


正常応答
{
  "failures": []
}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "keys should be not null"
}
レコードが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "FF",
      "reason": "record-not-found"
    }
  ],
  "result": false,
  "error_msg": "invalid-records"
}
レコード削除権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
レポートグループ一覧の取得
レポートグループの一覧を取得します。
HTTPリクエスト
GET /api/sonar/report-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/report-groups
正常応答
{
  "report_groups": [
    {
      "guid": "8cdf8f7e-ebc6-4100-88f8-e97297cf5fc2",
      "name": "レポートグループ",
      "description": null,
      "owner_guid": "ce23adf2-13e4-40f9-ad0c-74d090b1f10c",
      "owner_name": "デモ",
      "parent_guid": null,
      "created": "2024-08-08 10:28:17+0900",
      "updated": "2024-08-08 10:28:17+0900"
    }
  ]
}
report_groups（配列）：レポートグループの一覧
guid（文字列）：レポートグループ識別子
name（文字列）：レポートグループ名
description（文字列）：レポートグループの説明
owner_guid（文字列）：所有者識別子
owner_name（文字列）：所有者名
parent_guid（文字列）：親レポートグループ識別子
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
レポートグループ一覧の参照権限がない場合
HTTPステータスコード 500 で応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
レポートグループの参照
指定した識別子に対応するレポートグループを参照します。
HTTPリクエスト
GET /api/sonar/report-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/report-groups/8cdf8f7e-ebc6-4100-88f8-e97297cf5fc2
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	レポートグループ識別子
	GUID形式36文字


正常応答
{
    "group": {
        "guid": "8cdf8f7e-ebc6-4100-88f8-e97297cf5fc2",
        "name": "レポートグループ",
        "description": null,
        "owner_guid": "ce23adf2-13e4-40f9-ad0c-74d090b1f10c",
        "owner_name": "デモ",
        "parent_guid": null,
        "created": "2024-08-08 10:28:17+0900",
        "updated": "2024-08-08 10:28:17+0900"
    }
}
group（マップ）: レポートグループ
guid（文字列）: レポートグループ識別子
name（文字列）: レポートグループ名
description（文字列）: レポートグループの説明
owner_guid（文字列）: 所有者識別子
owner_name（文字列）: 所有者名
parent_guid（文字列）: 上位レポートグループ識別子
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
レポートグループが存在しない場合
HTTPステータスコード 200 応答
{
    "group": null
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
レポートグループの参照権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
レポートグループの作成
レポートグループを作成します。
HTTPリクエスト
POST /api/sonar/report-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="レポートグループ" \
     -d description="レポートグループの説明" \
     -d parent_guid="b5bc3133-b53e-4b61-96b5-8857015a0ede" \
     -X POST https://HOSTNAME/api/sonar/report-groups
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	×
	文字列
	レポートグループ識別子
	GUID形式36文字。デフォルトはランダム生成

	name
	○
	文字列
	レポートグループ名
	最小1文字、最大50文字

	description
	×
	文字列
	レポートグループの説明
	最大2,000文字

	parent_guid
	×
	文字列
	上位レポートグループ識別子
	GUID形式36文字


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
    "error_code": "null-argument",
    "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "'name' must be shorter than or equal to 50 characters."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
上位レポートグループが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "parent group not found: 05efb651-9644-4518-950f-dbd648c973a7"
}
レポートグループ作成権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
レポートグループの修正
識別子で指定したレポートグループを修正します。
HTTPリクエスト
PUT /api/sonar/report-groups/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="レポートグループ" \
     -d description="レポートグループの説明" \
     -d parent_guid="b5bc3133-b53e-4b61-96b5-8857015a0ede" \
     -X PUT \
     https://HOSTNAME/api/report-groups/410fe6af-b2f8-4674-af70-8d5b12ddc3fe
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	レポートグループ識別子
	GUID形式36文字

	name
	○
	文字列
	レポートグループ名
	最小1文字、最大50文字

	description
	×
	文字列
	レポートグループの説明
	最大2,000文字

	parent_guid
	×
	文字列
	上位レポートグループ識別子
	GUID形式36文字


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
    "error_code": "null-argument",
    "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "'name' must be shorter than or equal to 50 characters."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
上位レポートグループが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "report group not found: b5bc3133-b53e-4b61-96b5-8857015a0ed1"
}
上位レポートグループが修正対象グループ自身である場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "invalid parent group: 8cdf8f7e-ebc6-4100-88f8-e97297cf5fc2"
}
レポートグループの修正権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
レポートグループの削除
指定した識別子に該当する1つ以上のレポートグループを削除します。
HTTPリクエスト
DELETE /api/sonar/report-groups
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/report-groups?guids=638cfeb2-e259-46af-961a-1eeb65ea35f0,0ff16aa8-dbc1-458a-9769-342de5cf9219"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	レポートグループ識別子のリスト
	カンマ（,）区切りのGUIDリスト

	recursive
	×
	ブール値
	サブレポートグループも削除するか
	trueまたはfalse


正常応答
{
    "failures": []
}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
    "error_code": "null-argument",
    "error_msg": "guids should be not null"
}
レポートグループが存在しない場合
HTTPステータスコード 200 応答
{
    "failures": [
        {
            "id": "91629711-9ba2-3b70-9d70-9d50f171a758",
            "reason": "report-group-not-found"
        }
    ]
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guids should be guid type."
}
レポートグループの削除権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
レポートテンプレート一覧の取得
検索条件に一致するレポートテンプレートの一覧を取得します。
HTTPリクエスト
GET /api/sonar/report-templates
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/report-templates
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	offset
	○
	32ビット整数
	スキップする件数
	デフォルト: 0

	limit
	○
	32ビット整数
	最大件数
	デフォルト: 20

	keywords
	×
	文字列
	検索キーワード
	name, descriptionで検索する文字列

	group_guid
	×
	文字列
	レポートグループGUID
	GUID形式36文字


正常応答
{
  "total_count": 2,
  "templates": [
    {
      "guid": "e2fad16d-8076-4c91-9d69-9419c5e6d300",
      "name": "보고서 서식",
      "description": null,
      "group_guid": "eaf5e265-a186-4029-9264-dade868559ba",
      "group_name": "보고서 그룹",
      "owner_guid": "ce23adf2-13e4-40f9-ad0c-74d090b1f10c",
      "owner_name": "DEMO",
      "created": "2024-08-08 10:27:42+0900",
      "updated": "2024-08-13 09:53:39+0900"
    }
  ]
}
total_count (32ビット整数): 検索条件に一致する全件数
templates (配列): レポートテンプレート一覧
guid (文字列): レポートテンプレートGUID
name (文字列): レポートテンプレート名
description (文字列): レポートテンプレートの説明
group_guid (文字列): レポートグループGUID
group_name (文字列): レポートグループ名
owner_guid (文字列): 所有者GUID
owner_name (文字列): 所有者名
created (文字列): 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated (文字列): 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "offset should be not null"
}
offsetまたはlimitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offsetまたはlimitの値が負の値の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
group_guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "group_guid should be guid type."
}
レポートテンプレート一覧の参照権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
レポートテンプレート参照
指定した識別子でレポートテンプレートを参照します。
HTTPリクエスト
GET /api/sonar/report-templates/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/report-templates/e2fad16d-8076-4c91-9d69-9419c5e6d300
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	レポートテンプレートGUID
	GUID形式36文字


正常応答
{
  "template": {
    "guid": "e2fad16d-8076-4c91-9d69-9419c5e6d300",
    "name": "보고서 서식",
    "description": "보고서 서식 설명",
    "group_guid": "eaf5e265-a186-4029-9264-dade868559ba",
    "group_name": "보고서 그룹",
    "owner_guid": "ce23adf2-13e4-40f9-ad0c-74d090b1f10c",
    "owner_name": "데모",
    "sections": [
      {
        "type": "paragraph",
        "title": "개요",
        "query": "json \"{}\" | eval line=concat($(\"from\"), \" ~ \", $(\"to\") , \" 동안 실행한 쿼리 현황입니다.\")",
        "visible": true,
        "ordinal": 0,
        "created": "2024-08-13 09:53:39+0900",
        "updated": "2024-08-13 09:53:39+0900"
      },
      {
        "type": "grid",
        "title": "시간 당 쿼리 건수",
        "query": "table from=$(\"from\") to=$(\"to\") araqne_query_logs | search isnotnull(duration) | timechart span=1h count",
        "visible": true,
        "ordinal": 1,
        "created": "2024-08-13 09:53:39+0900",
        "updated": "2024-08-13 09:53:39+0900"
      },
      {
        "type": "vbar",
        "title": "시간 당 쿼리 건수 차트",
        "options": {
          "log_scale": true,
          "percentage": false,
          "label": true
        },
        "query": "table from=$(\"from\") to=$(\"to\") araqne_query_logs | search isnotnull(duration) | timechart span=1h count",
        "visible": true,
        "ordinal": 2,
        "created": "2024-08-13 09:53:39+0900",
        "updated": "2024-08-13 09:53:39+0900"
      }
    ],
    "created": "2024-08-08 10:27:42+0900",
    "updated": "2024-08-13 09:53:39+0900"
  }
}
template（マップ）: レポートテンプレート情報
guid（文字列）: レポートテンプレートGUID
name（文字列）: レポートテンプレート名
description（文字列）: レポートテンプレートの説明
group_guid（文字列）: レポートグループGUID
group_name（文字列）: レポートグループ名
owner_guid（文字列）: 所有者GUID
owner_name（文字列）: 所有者名
sections（配列）: テンプレート項目リスト
type（文字列）: テンプレート項目タイプ。paragraph（段落）、memo（メモ）、grid（テーブル）、hbar（横棒グラフ）、hbar_stck（積み上げ横棒グラフ）、vbar（縦棒グラフ）、vbar_stck（積み上げ縦棒グラフ）、line（折れ線グラフ）、area_stacked（積み上げエリアグラフ）、pie（円グラフ）のいずれか
title（文字列）: タイトル
options（マップ、省略可）: 項目設定値（typeがhbar、hbar_stck、vbar、vbar_stck、line、area_stacked、pieの場合）
log_scale（ブール値）: 対数スケール適用有無（typeがhbar、hbar_stck、vbar、vbar_stck、line、area_stackedの場合）
percentage（ブール値）: パーセンテージ適用有無（typeがhbar、hbar_stck、vbar、vbar_stck、line、area_stackedの場合）
pie_donut（ブール値）: ドーナツ円グラフ適用有無（typeがpieの場合）
label（ブール値）: ラベル適用有無（typeがhbar、hbar_stck、vbar、vbar_stck、pieの場合）
query（文字列）: 項目生成用クエリ
visible（ブール値）: 項目表示有無
ordinal（32ビット整数）: 項目順序
created（文字列）: 項目作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: 項目更新日時（yyyy-MM-dd HH:mm:ssZ形式）
created（文字列）: テンプレート作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: テンプレート更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
レポートテンプレートが存在しない場合
HTTPステータスコード 200 応答
{
  "template": null
}
guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
レポートテンプレート参照権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
レポートテンプレートの作成
レポートテンプレートを作成します。本操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/report-templates
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="レポートテンプレート" \
     -d description="レポートテンプレートの説明" \
     -d group_guid="b5bc3133-b53e-4b61-96b5-8857015a0ede" \
     -d 'sections=[{"type":"PARAGRAPH","title":"概要","query":"json \"{}\" | eval line=concat($(\"from\"), \" ~ \", $(\"to\") , \" の間に実行されたクエリのサマリーです。\")","visible":true,"ordinal":0},{"type":"GRID","title":"時間ごとのクエリ件数","query":"table from=$(\"from\") to=$(\"to\") araqne_query_logs | search isnotnull(duration) | timechart span=1h count","visible":true,"ordinal":1}]' \
     -X POST https://HOSTNAME/api/sonar/report-templates
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	×
	文字列
	レポートテンプレートGUID
	GUID形式36文字。デフォルトはランダム生成

	name
	○
	文字列
	レポートテンプレート名
	最小1文字、最大50文字

	description
	×
	文字列
	レポートテンプレート説明
	最大2,000文字

	group_guid
	×
	文字列
	上位レポートグループGUID
	GUID形式36文字

	sections
	○
	オブジェクト配列
	テンプレート項目
	下記参照


sectionsプロパティ
type（文字列）：テンプレート項目のタイプ。paragraph（段落）、memo（メモ）、grid（表）、hbar（横棒グラフ）、hbar_stck（積み上げ横棒グラフ）、vbar（縦棒グラフ）、vbar_stck（積み上げ縦棒グラフ）、line（折れ線グラフ）、area_stacked（積み上げエリアグラフ）、pie（円グラフ）のいずれか
options（マップ）：項目の設定値。optionsプロパティ参照。
title（文字列）：項目タイトル
query（文字列）：項目生成用クエリ
visible（ブール値）：項目の表示可否
ordinal（32ビット整数）：項目の順序
optionsプロパティ
log_scale（ブール値）：（typeがhbar、hbar_stck、vbar、vbar_stck、line、area_stackedのいずれかの場合）従属変数軸を対数スケールで表示（デフォルト：false）。
percentage（ブール値）：（typeがhbar、hbar_stck、vbar、vbar_stck、line、area_stackedのいずれかの場合）従属変数軸の最小値・最大値をそれぞれ0と100に設定（デフォルト：false）。
pie_donut（ブール値）：（typeがpieの場合）円グラフをドーナツ型で表示（デフォルト：false）。
label（ブール値）：（typeがhbar、hbar_stck、vbar、vbar_stck、pieのいずれかの場合）グラフ上にラベルを表示するかどうか（デフォルト：false）。
正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 50 characters."
}
group_guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "group_guid should be guid type."
}
sectionsがJSON形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'sections' parameter should follow valid JSON syntax"
}
sections項目タイプが存在しない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "invalid report section type: ABC"
}
optionsプロパティが無効な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "ABC should be one of [label, pie_donut]"
}
optionsプロパティがブール型でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "log_scale should be boolean type: ABC"
}
group_guidが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "report group not found: 05efb651-9644-4518-950f-dbd628c973a3"
}
レポートテンプレート作成権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
レポートテンプレート作成中にエラーが発生した場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "cannot create report template"
}
レポートテンプレートの修正
識別子で指定したレポートテンプレートを修正します。この操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/report-templates/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="レポートテンプレート" \
     -d description="レポートテンプレートの説明" \
     -d group_guid="b5bc3133-b53e-4b61-96b5-8857015a0ede" \
     -d 'sections=[{"type":"PARAGRAPH","title":"概要","query":"json \"{}\" | eval line=concat($(\"from\"), \" ~ \", $(\"to\") , \" の間に実行されたクエリのサマリーです。\")","visible":true,"ordinal":0},{"type":"GRID","title":"時間ごとのクエリ件数","query":"table from=$(\"from\") to=$(\"to\") araqne_query_logs | search isnotnull(duration) | timechart span=1h count","visible":true,"ordinal":1}]' \
     -X PUT \
     https://HOSTNAME/api/sonar/report-templates/e2fad16d-8076-4c91-9d69-9419c5e6d300
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	X
	文字列
	レポートテンプレート識別子
	GUID形式36文字

	name
	O
	文字列
	レポートテンプレート名
	最小1文字、最大50文字

	description
	X
	文字列
	レポートテンプレート説明
	最大2,000文字

	group_guid
	X
	文字列
	上位レポートグループ識別子
	GUID形式36文字

	sections
	O
	オブジェクト配列
	テンプレート項目リスト
	下記参照


sectionsプロパティ
type（文字列）：レポート項目タイプ。paragraph（段落）、memo（メモ）、grid（表）、chart（チャート）のいずれか。
options（マップ）：項目設定値。下記参照。
title（文字列）：レポート項目タイトル
query（文字列）：レポート項目クエリ
visible（ブール値）：レポート項目の公開可否
ordinal（32ビット整数）：レポート項目の順序
optionsプロパティ
log_scale（ブール値）：従属変数軸に対してログスケールオプションを適用します。デフォルトはfalse。hbar（横棒）、vbar（縦棒）、hbar_stck（積み上げ横棒）、vbar_stck（積み上げ縦棒）、line（ライン）、area_stacked（積み上げエリア）で利用可能。
percentage（ブール値）：従属変数軸の最小値・最大値をそれぞれ0と100に設定します。デフォルトはfalse。hbar（横棒）、vbar（縦棒）、hbar_stck（積み上げ横棒）、vbar_stck（積み上げ縦棒）、line（ライン）、area_stacked（積み上げエリア）で利用可能。
pie_donut（ブール値）：パイチャートをドーナツ型で表示します。デフォルトはfalse。pie（パイ）で利用可能。
label（ブール値）：チャート上にラベルを表示します。デフォルトはfalse。hbar（横棒）、vbar（縦棒）、hbar_stck（積み上げ横棒）、vbar_stck（積み上げ縦棒）、pie（パイ）で利用可能。
正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be shorter than or equal to 50 characters."
}
guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
group_guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "group_guid should be guid type."
}
sectionsがJSON形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'sections' parameter should follow valid JSON syntax"
}
sections項目タイプが存在しない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "invalid report section type: ABC"
}
optionsプロパティが無効な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "ABC should be one of [label, pie_donut]"
}
optionsプロパティがブール型でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "log_scale should be boolean type: ABC"
}
レポートテンプレート修正権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
レポートテンプレートの削除
指定した識別子に該当する1つ以上のレポートテンプレートを削除します。この操作には管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/report-templates
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE \
     "https://HOSTNAME/api/sonar/report-templates?guids=e2fad16d-8076-4c91-9d69-9419c5e6d300,0ff16aa8-dbc1-458a-9769-342de5cf9219"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guids
	○
	文字列リスト
	レポートテンプレート識別子リスト
	カンマ（,）区切りのGUIDリスト


正常応答
{
  "failures": []
}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 の応答
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
レポートテンプレートが存在しない場合
HTTPステータスコード 200 の応答
{
  "failures": [
    {
      "id": "91629711-9ba2-3b70-9d70-9d50f171a758",
      "reason": "template-not-found"
    }
  ]
}
guidsがGUID形式でない場合
HTTPステータスコード 400 の応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
レポートテンプレート一括削除の権限がない場合
HTTPステータスコード 500 の応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
レポート生成
レポートテンプレートを利用してレポートを生成します。
HTTPリクエスト
POST /api/sonar/report-templates/:template_guid/build
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d template_guid="b5bc3133-b53e-4b61-96b5-8857015a0ede" \
     -d to="2024-08-12 00:00:00+0900" \
     -d from="2024-08-13 00:00:00+0900" \
     -X POST \
     https://HOSTNAME/api/sonar/report-templates/:template_guid/build
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	template_guid
	○
	文字列
	レポートテンプレート識別子
	GUID形式（36文字）

	from
	○
	文字列
	対象期間の開始日時
	yyyy-MM-dd HH:mm:ssZ

	to
	○
	文字列
	対象期間の終了日時
	yyyy-MM-dd HH:mm:ssZ


正常応答
{
    "job": {
        "guid": "64e5d758-03a6-4616-a215-4cf44edf1e94",
        "from": "2024-08-12 00:00:00+0900",
        "to": "2024-08-13 00:00:00+0900",
        "submit_time": "2024-08-13 15:30:46+0900",
        "finish_time": "2024-08-13 15:30:50+0900",
        "error": null
    }
}
job（マップ）: レポート生成ジョブ
guid（文字列）: レポート生成ジョブ識別子
title（文字列）: タイトル
from（文字列）: レポート対象期間の開始日時（yyyy-MM-dd HH:mm:ssZ形式）
to（文字列）: レポート対象期間の終了日時（yyyy-MM-dd HH:mm:ssZ形式）
submit_time（文字列）: 提出日時（yyyy-MM-dd HH:mm:ssZ形式）
finish_time（文字列）: 完了日時（yyyy-MM-dd HH:mm:ssZ形式）
error（文字列）: エラーメッセージ
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
    "error_code": "null-argument",
    "error_msg": "template_guid should be not null"
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "template_guid should be guid type."
}
日付形式が正しくない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "'from' parameter should be date format (yyyy-MM-dd HH:mm:ss+0000)"
}
レポートテンプレートが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "report template not found",
    "error_msg": null
}
レポート生成権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
レポート生成ジョブの照会
指定した識別子に基づいてレポート生成ジョブを照会します。
HTTPリクエスト
GET /api/sonar/report-jobs/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/report-jobs/e2fad16d-8076-4c91-9d69-9419c5e6d300
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	○
	文字列
	レポート生成ジョブ識別子
	GUID形式36文字


正常応答
{
    "job": {
        "guid": "e2953442-a720-44af-b9b7-1db685a1a9d4",
        "from": "2024-08-12 00:00:00+0900",
        "to": "2024-08-13 00:00:00+0900",
        "submit_time": "2024-08-13 17:16:52+0900",
        "finish_time": "2024-08-13 17:16:52+0900",
        "error": null
    }
}
job（マップ）: レポート生成ジョブ
guid（文字列）: レポート生成ジョブ識別子
title（文字列）: タイトル
from（文字列）: レポート対象期間の開始日時（yyyy-MM-dd HH:mm:ssZ形式）
to（文字列）: レポート対象期間の終了日時（yyyy-MM-dd HH:mm:ssZ形式）
submit_time（文字列）: 提出日時（yyyy-MM-dd HH:mm:ssZ形式）
finish_time（文字列）: 完了日時（yyyy-MM-dd HH:mm:ssZ形式）
error（文字列）: エラーメッセージ
エラー応答
レポート生成ジョブが存在しない場合
HTTPステータスコード 200 応答
{
    "job": null
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
レポート生成ジョブの照会権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
レポート生成ジョブのキャンセル
指定した識別子のレポート生成ジョブをキャンセルします。
HTTPリクエスト
POST /api/sonar/report-jobs/:guid/cancel
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X POST \
     https://HOSTNAME/api/sonar/report-jobs/b5bc3133-b53e-4b61-96b5-8857015a0ede/build
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	レポート生成ジョブ識別子
	GUID形式（36文字）


正常応答
{
    "cancelled": true
}
cancelled（ブール値）：レポート生成ジョブがキャンセルされたかどうか
エラー応答
レポート生成ジョブが存在しない場合
HTTPステータスコード 200 で応答
{
    "cancelled": false
}
レポート生成ジョブ識別子がGUID形式でない場合
HTTPステータスコード 400 で応答
{
    "error_code": "invalid-param-type",
    "error_msg": "guid should be guid type."
}
レポート生成ジョブのキャンセル権限がない場合
HTTPステータスコード 500 で応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
ダッシュボードタブ画面の作成
指定したダッシュボードにタブ画面を追加します。
HTTPリクエスト
POST /api/sonar/dashboards/:dashboard_guid/tabs
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d name="ダッシュボードタブ作成" \
     -d widget_guids="9e3da276-ebcc-4798-a406-fc7712ddd322,d6b1b212-6b2c-4ff2-9fb9-099fa3b6997e" \
     -X POST /api/sonar/dashboards/da6d8458-b906-4049-a16f-157c789606fe/tabs
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	guid
	X
	文字列
	タブGUID
	36文字。未設定の場合はランダム生成

	dashboard_guid
	O
	文字列
	ダッシュボードGUID
	36文字

	name
	O
	文字列
	タブ画面名
	最小1文字、最大255文字

	layout
	X
	文字列キー/値
	ウィジェットレイアウト
	layoutまたはwidget_guidsのいずれかは必須

	widget_guids
	X
	文字列
	ウィジェットGUIDリスト
	カンマ（,）区切りのウィジェットGUIDリスト。layoutまたはwidget_guidsのいずれかは必須


正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
    "error_code": "null-argument",
    "error_msg": "layout should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-argument",
    "error_msg": "'name' must be less than or equal to 255 characters."
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
    "error_code": "invalid-param-type",
    "error_msg": "dashboard_guid should be guid type."
}
ダッシュボードが存在しない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "dashboard not found: d6b1b212-6b2c-4ff2-9fb9-099fa3b6997e"
}
ダッシュボードタブ作成権限がない場合
HTTPステータスコード 500 応答
{
    "error_code": "illegal-state",
    "error_msg": "no-permission"
}
脅威インテリジェンスAPI
脅威インテリジェンスフィード一覧の取得
HTTPリクエスト
GET /api/sonar/threat-feeds
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     https://HOSTNAME/api/sonar/threat-feeds
リクエストパラメータ
なし
正常応答
{
  "total_count": 12,
  "feeds": [
    {
      "name": "otx",
      "display_name": "OTXフィード",
      "description": "OTX（Open Threat Exchange）フィードを利用してIPレピュテーション情報をリアルタイムで照合します。",
      "enabled": false,
      "field_type": "IP",
      "created": "2020-07-21 16:20:37+0900",
      "updated": "2023-04-13 06:32:19+0900"
    },
    ......
   ]
}
脅威インテリジェンスフィードの有効化
HTTPリクエスト
POST /api/sonar/threat-feeds/enable
cURL例
curl -H "Authorization: Bearer <API_KEY>" -XPOST \
     -d name=<FEED_NAME> \
     https://HOSTNAME/api/sonar/threat-feeds/enable
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	name
	○
	文字列
	脅威インテリジェンスフィード名
	 


正常応答
HTTPステータスコード200の応答
{}
エラー応答
無効な脅威インテリジェンス名を入力した場合
{"error_code":"illegal-state","error_msg":"threat-feed-not-found"}
脅威インテリジェンスフィードの無効化
HTTPリクエスト
POST /api/sonar/threat-feeds/disable
cURL例
curl -H "Authorization: Bearer <API_KEY>" -XPOST \
     -d name=<FEED_NAME> \
     https://HOSTNAME/api/sonar/threat-feeds/disable
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	name
	○
	文字列
	脅威インテリジェンスフィード名
	 


正常応答
HTTPステータスコード 200 の応答
{}
エラー応答
無効な脅威インテリジェンス名を入力した場合
{"error_code":"illegal-state","error_msg":"threat-feed-not-found"}
ライフサイクルプロファイル一覧取得
ライフサイクルプロファイルの一覧を取得します。本操作には管理者権限が必要です。
HTTPリクエスト
GET /api/sonar/lifecycle-profiles
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/sonar/lifecycle-profiles?offset=0&limit=20
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	offset
	×
	32ビット整数
	スキップする件数
	デフォルト: 0

	limit
	×
	32ビット整数
	最大取得件数
	未指定時は全ライフサイクルプロファイル取得

	keywords
	×
	文字列
	検索キーワード
	name、descriptionを対象に検索


正常応答
{
  "total_count": 1,
  "profiles": [
    {
      "guid": "4856ea13-a4ce-41f8-8a5d-29a2903e17b3",
      "name": "default",
      "description": null,
      "configs": {
        "hot": {
          "retention": 10,
          "options": {
            "quota_per_node": 0,
            "quota_per_node_unit": "mb",
            "direct_copy": false
          }
        },
        "warm": {
          "base_path": "/warm",
          "retention": 40,
          "options": {
            "quota_per_node": 0,
            "quota_per_node_unit": "mb",
            "direct_copy": false
          }
        },
        "cold": {
          "base_path": "s3:///",
          "retention": 405,
          "options": {
            "quota_per_node": 1000,
            "quota_per_node_unit": "tb",
            "direct_copy": true
          }
        }
      }
    }
  ]
}
total_count（32ビット整数）：検索条件に一致する全プロファイル数
profiles（配列）：検索条件に一致するライフサイクルプロファイルの一覧
guid（文字列）：ライフサイクルプロファイルのGUID
name（文字列）：ライフサイクルプロファイル名
description（文字列）：ライフサイクルプロファイルの説明
configs（マップ）：ライフサイクルプロファイルの設定
hot/warm/cold（マップ）：ストレージ階層（Hot、Warm、Cold）ごとの設定
base_path（文字列）：データ保存の基本パス
retention（32ビット整数）：日単位のデータ保持期間。作成日を基準に保持期間を超えると下位階層へ移動
options（マップ）：ライフサイクルプロファイルのオプション
quota_per_node（32ビット整数）：ノード単位で割り当てられるストレージ容量
quota_per_node_unit（文字列）：quota_per_nodeの単位。mb、gb、tbのいずれか
direct_copy（ブール値）：ロールオーバー時に直接コピーするかどうか
rollover_on_diskfull（ブール値）：ディスク容量不足時にロールオーバーを実行するかどうか
エラー応答
offset、limitの値が整数でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
keywordsパラメータの型が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'keywords' parameter should be string type"
}
権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ライフサイクルプロファイル参照
指定したライフサイクルプロファイルを参照します。本操作には管理者権限が必要です。
HTTPリクエスト
GET /api/sonar/lifecycle-profiles/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
    https://HOSTNAME/api/sonar/lifecycle-profiles/4856ea13-a4ce-41f8-8a5d-29a2903e17b3
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	ライフサイクルプロファイルGUID
	例: 4856ea13-a4ce-41f8-8a5d-29a2903e17b3


正常応答
{
  "profile": {
    "guid": "4856ea13-a4ce-41f8-8a5d-29a2903e17b3",
    "name": "default",
    "description": null,
    "configs": {
      "hot": {
        "retention": 10,
        "options": {
          "quota_per_node": 0,
          "quota_per_node_unit": "mb"
        }
      },
      "warm": {
        "base_path": "/warm",
        "retention": 40,
        "options": {
          "quota_per_node": 0,
          "quota_per_node_unit": "mb",
          "direct_copy": false
        }
      },
      "cold": {
        "base_path": "s3:///",
        "retention": 405,
        "options": {
          "quota_per_node": 1000,
          "quota_per_node_unit": "tb",
          "direct_copy": true
        }
      }
    }
  }
}
profile (オブジェクト): 指定されたライフサイクルプロファイル
guid (文字列): ライフサイクルプロファイルGUID
name (文字列): ライフサイクルプロファイル名
description (文字列): ライフサイクルプロファイルの説明
configs (マップ): ライフサイクルプロファイルの設定
hot/warm/cold (マップ): ストレージ階層（Hot、Warm、Cold）ごとの設定
base_path (文字列): データ保存の基本パス
retention (32ビット整数): データ保持期間（日単位）。作成日を基準に保持期間を超えると下位階層へ移動
options (マップ): ライフサイクルプロファイルのオプション
quota_per_node (32ビット整数): ノード単位で割り当てられるストレージ容量
quota_per_node_unit (文字列): quota_per_nodeの単位。mb、gb、tbのいずれか
direct_copy (ブール値): ロールオーバー時に直接コピーを行うかどうか
rollover_on_diskfull (ブール値): ディスク容量不足時にロールオーバーを実施するかどうか
エラー応答
guid値がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "Invalid UUID string: invalid"
}
ライフサイクルプロファイルが存在しない場合
HTTPステータスコード 200 応答
{
  "profile": null
}
権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ライフサイクルプロファイルの作成
新しいライフサイクルプロファイルを作成します。この操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/lifecycle-profiles
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
    -d name="default" \
    -d description="default profile" \
    -d configs="{"hot": {"retention": 10}, "cold": {"base_path": "/cold", "retention": 375, "options": {"quota_per_node_unit": "tb", "quota_per_node": 200, "direct_copy": false}}}" \
    -X POST "https://HOSTNAME/api/sonar/lifecycle-profiles"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	×
	文字列
	ライフサイクルプロファイルGUID
	36文字。デフォルトはランダム生成

	name
	○
	文字列
	ライフサイクルプロファイル表示名
	最小1文字、最大50文字

	description
	×
	文字列
	ライフサイクルプロファイルの説明
	最大2,000文字

	configs
	×
	文字列キー/値
	設定値
	JSON形式文字列


現在、nameが "default" のプロファイルのみ使用できます。
configsはJSON形式の文字列であり、以下の属性を含みます：
hot/warm/cold（マップ）：ストレージ階層（Hot、Warm、Cold）ごとの設定
base_path（文字列、必須）：データ保存の基本パス。warm/cold階層でのみ指定可能で、hot階層では使用できません。
retention（32ビット整数、必須）：日単位のデータ保持期間。作成日を基準に保持期間を過ぎると下位階層へ移動（1～9999日）
options（マップ、任意）：ライフサイクルプロファイルの追加オプション
quota_per_node（32ビット整数、任意）：ノード単位で割り当てるストレージ容量。設定時はquota_per_node_unitも必須です。
quota_per_node_unit（文字列、任意）：quota_per_nodeの単位。mb、gb、tbのいずれかを指定してください。quota_per_node設定時は必須です。
direct_copy（ブーリアン、任意）：ロールオーバー時に直接コピーするかどうか。デフォルト値は階層ごとに異なります（warm: false、cold: true）。
rollover_on_diskfull（ブーリアン、任意）：ディスク容量不足時にロールオーバーを実行するか（デフォルト: false）
正常応答
{}
エラー応答
guidパラメータの型が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
guidが重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated profile guid: 4ab572a7-f052-4f90-82db-320444e229a3"
}
nameパラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
nameが重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated profile name: default"
}
descriptionパラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'description' must be less than or equal to 2000 characters."
}
configsのJSONパースエラーが発生した場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "invalid-configs"
}
base_pathをHotストレージ階層に設定した場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'base_path' cannot be set in the 'hot' tier."
}
retention値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'retention' must be grater than 0: warm"
}
quota_per_node値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'quota_per_node' must be grater than 0"
}
quota_per_node_unitが未設定の場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "'quota_per_node_unit' must also be set, if 'quota_per_node' is configured."
}
サポートされていないquota_per_node_unitタイプの場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "unsupported 'quota_per_node_unit' type: invalid_unit"
}
ライフサイクルプロファイル作成権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ライフサイクルプロファイルの修正
指定したライフサイクルプロファイルの設定を修正します。この操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/lifecycle-profiles/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
    -d name="default" \
    -d description="default lifecycle profile" \
    -d configs="{"hot": {"retention": 10}, "cold": {"base_path": "/cold", "retention": 375, "options": { "quota_per_node": 200, "quota_per_node_unit": "tb", "direct_copy": false}}}" \
    -X PUT "https://HOSTNAME/api/sonar/lifecycle-profiles/b76c3c81-c961-404f-a0eb-fae2f12f5bd8"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	X
	文字列
	ライフサイクルプロファイルGUID
	36文字。デフォルトはランダム生成

	name
	O
	文字列
	ライフサイクルプロファイル表示名
	最小1文字、最大50文字

	description
	X
	文字列
	ライフサイクルプロファイルの説明
	最大2,000文字

	configs
	X
	文字列キー/値
	ライフサイクルプロファイル設定情報
	JSON形式の文字列


現在、nameが "default" のプロファイルのみが使用されます。
configsはJSON形式の文字列であり、以下の属性を含みます：
hot/warm/cold（マップ）：ストレージ階層（Hot、Warm、Cold）ごとの設定
base_path（文字列、必須）：データ保存の基本パス。warm/cold階層でのみ指定可能で、hot階層では使用できません。
retention（32ビット整数、必須）：日単位のデータ保持期間。作成日を基準に保持期間を過ぎると下位階層へ移動します（1～9999日）。
options（マップ、任意）：ライフサイクルプロファイルの追加オプション
quota_per_node（32ビット整数、任意）：ノード単位で割り当てるストレージ容量。設定時はquota_per_node_unitも必須です。
quota_per_node_unit（文字列、任意）：quota_per_nodeの単位。mb、gb、tbのいずれかを指定してください。quota_per_node設定時は必須です。
direct_copy（ブール値、任意）：ロールオーバー時の直接コピー有無。デフォルト値は階層ごとに異なります（warm: false、cold: true）。
rollover_on_diskfull（ブール値、任意）：ディスク容量不足時にロールオーバーを実施するか（デフォルト: false）。
正常応答
{}
エラー応答
必須パラメータが欠落している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "name should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'name' must be less than or equal to 50 characters."
}
パラメータ型が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
ライフサイクル設定値が不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "`quota_per_node_unit` must also be set, if `quota_per_node` is configured."
}
存在しないライフサイクルプロファイルguidの場合
HTTPステータスコード 500 応答
{
  "error_code": "profile-not-found",
  "error_msg": null
}
変更しようとするname値が既に存在する場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated profile name: default"
}
configsのJSONパースエラーが発生した場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "invalid-configs"
}
retention値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'retention' must be grater than 0: warm"
}
quota_per_node値が負の場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'quota_per_node' must be grater than 0"
}
quota_per_node_unitが欠落している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "'quota_per_node_unit' must also be set, if 'quota_per_node' is configured."
}
サポートされていないquota_per_node_unitタイプの場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "unsupported 'quota_per_node_unit' type: invalid_unit"
}
権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ライフサイクルプロファイル一括削除
指定した複数のライフサイクルプロファイルを削除します。複数削除の際に一部でエラーが発生した場合、failures パラメータに該当プロファイルの識別子と失敗理由が返されます。本操作には管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/lifecycle-profiles
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -X DELETE "https://HOSTNAME/api/sonar/lifecycle-profiles?guids=b7f00412-8720-4a8f-ac35-7d7f359f797e,77e0aa85-14d3-43a9-ab23-4dc97dfc185e"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	ライフサイクルプロファイルGUID一覧
	カンマ（,）区切りのGUIDリスト


正常応答
{}
エラー応答
guidsが未指定の場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "guids should be not null"
}
ライフサイクルプロファイルが存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "c1dfe306-abba-4ed8-862b-0e98e2effcb6",
      "reason": "profile does not exist"
    }
  ]
}
GUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ライフサイクル状態照会
ライフサイクルストレージ階層ごとのストレージ使用量を照会します。この操作には管理者権限が必要です。
HTTPリクエスト
GET /api/sonar/lifecycle-status
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
    "https://HOSTNAME/api/sonar/lifecycle-status"
正常応答
{
  "status": {
    "hot": [
      {
        "node_pair_name": "control-1",
        "table_size_4k": 177620,
        "index_size_4k": 48382,
        "free_size_4k": 6618608
      },
      {
        "node_pair_name": "data-1",
        "table_size_4k": 1292481,
        "index_size_4k": 969308,
        "free_size_4k": 21360539
      },
      {
        "node_pair_name": "forwarder-1",
        "table_size_4k": 199243,
        "index_size_4k": 0,
        "free_size_4k": 19348358
      }
    ],
    "warm": [
      {
        "node_pair_name": "control-1",
        "table_size_4k": 123,
        "index_size_4k": 339,
        "free_size_4k": 6618608
      },
      {
        "node_pair_name": "data-1",
        "table_size_4k": 0,
        "index_size_4k": 0,
        "free_size_4k": 756379
      }
    ],
    "cold": [
      {
        "node_pair_name": "data-1",
        "table_size_4k": 1918866,
        "index_size_4k": 1447837,
        "free_size_4k": 96868096
      }
    ]
  }
}
node_pair_name（文字列）：ノードグループ名
table_size_4k（64ビット整数）：テーブルデータ使用量（単位：4k）
index_size_4k（64ビット整数）：インデックスデータ使用量（単位：4k）
free_size_4k（64ビット整数）：空き容量（単位：4k）
エラー応答
権限がない場合
HTTPステータスコード500で応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
用語一覧取得
用語集の一覧を取得します。
HTTPリクエスト
GET /api/sonar/glossary/terms
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/glossary/terms?category=table"
リクエストパラメータ
	キー
	必須
	タイプ
	説明
	備考

	offset
	×
	32ビット整数
	スキップ件数
	デフォルト: 0

	limit
	×
	32ビット整数
	最大件数
	デフォルト: 20

	keywords
	×
	文字列
	検索キーワード
	term、code、descriptionで検索する文字列

	category
	×
	文字列
	分類
	用語の使用対象。tableまたはfieldのいずれか

	locale
	×
	文字列
	言語
	ko（韓国語）、en（英語）、zh（中国語）のいずれか


正常応答
{
  "total_count": 1,
  "terms": [
    {
      "guid": "a07e6bd4-5ca2-11f0-ad90-acde48001122",
      "locale": "ko",
      "term": "시각",
      "type": "DATE",
      "code": "_time",
      "category": "field",
      "description": "로그 생성 시각",
      "created": "2025-07-01 00:31:13+0900",
      "updated": "2025-07-01 00:31:13+0900"
    }
  ]
}
total_count（32ビット整数）：検索条件に一致する全件数
terms（配列）：用語一覧
guid（文字列）：用語GUID（36文字のGUID）
locale（文字列）：言語（ko（韓国語）、en（英語）、zh（中国語）のいずれか）
term（文字列）：用語
type（文字列）：データタイプ（DATE、STRING、IP、PORT、SHORT、INT、LONG、COUNTRY、FLOAT、DOUBLE、BOOL、MD5、SHA1、URL、SHA256、DOMAINのいずれか）
code（文字列）：用語識別コード
category（文字列）：用語の使用対象分類（tableまたはfieldのいずれか）
description（文字列）：用語の説明
created（文字列）：作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）：更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
offset、limitの値が整数でない場合
HTTPステータスコード400の応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が負の場合
HTTPステータスコード400の応答
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
offset、limitの値が最大値を超えた場合
{
  "error_code": "invalid-argument",
  "error_msg": "'limit' must be less than or equal to 2147483647."
}
categoryが無効な場合
{
  "error_code": "invalid-argument",
  "error_msg": "invalid category: ABC"
}
用語一覧取得権限がない場合
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
用語参照
指定した用語を参照します。
HTTPリクエスト
GET /api/sonar/glossary/terms/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/glossary/terms/:guid"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	用語GUID
	36文字のGUID（例: 4ba40c97-b31b-450f-8af8-ceb1b94f5514）


正常応答
{
  "term": {
    "guid": "a07e6bd4-5ca2-11f0-ad90-acde48001122",
    "locale": "ko",
    "term": "시각",
    "type": "DATE",
    "code": "_time",
    "category": "field",
    "description": "ログ生成時刻",
    "created": "2025-07-01 00:31:13+0900",
    "updated": "2025-07-01 00:31:13+0900"
  }
}
term（マップ）: 用語情報
guid（文字列）: 用語GUID
locale（文字列）: 言語。ko（韓国語）、en（英語）、zh（中国語）のいずれか
term（文字列）: 用語名
type（文字列）: データタイプ（DATE、STRING、IP、PORT、SHORT、INT、LONG、COUNTRY、FLOAT、DOUBLE、BOOL、MD5、SHA1、URL、SHA256、DOMAINのいずれか）
code（文字列）: 用語識別コード
category（文字列）: 用語の利用対象分類（table、fieldのいずれか）
description（文字列）: 用語の説明
created（文字列）: 作成日時（yyyy-MM-dd HH:mm:ssZ形式）
updated（文字列）: 更新日時（yyyy-MM-dd HH:mm:ssZ形式）
エラー応答
用語が存在しない場合
HTTPステータスコード200の応答
{
  "term": null
}
guidがGUID形式でない場合
HTTPステータスコード400の応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
用語の作成
新しい用語を作成します。この操作には管理者権限が必要です。
HTTPリクエスト
POST /api/sonar/glossary/terms
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d term="시각" \
     -d code="_time" \
     -d category="field" \
     -d type="DATE" \
     -d locale="ko" \
     -d description="로그 생성 시각" \
     -X POST "https://HOSTNAME/api/sonar/glossary/terms"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	term
	○
	文字列
	用語
	最小1文字、最大50文字。特殊文字や空白は不可

	code
	○
	文字列
	用語識別コード
	最小1文字、最大50文字。英数字およびアンダースコアのみ許可、数字開始不可

	category
	○
	文字列
	用語の分類
	table または field のいずれか

	type
	-
	文字列
	データタイプ
	categoryがfieldの場合は必須

	locale
	○
	文字列
	言語
	ko, en, zh のいずれか

	description
	×
	文字列
	用語の説明
	最大2,000文字


typeは DATE, STRING, IP, PORT, SHORT, INT, LONG, COUNTRY, FLOAT, DOUBLE, BOOL, MD5, SHA1, URL, SHA256, DOMAIN のいずれかです。
正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "term should be not null"
}
termが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'term' must be 1 to 50 characters and must not contain special characters or spaces."
}
termが重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated-term [term: term, locale: locale]"
}
codeが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'code' must be 1 to 50 characters, alphanumeric or underscore characters only, and must not start with a number"
}
codeが重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated-code [code: code, locale: locale]"
}
categoryが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "invalid-category: invalid-category"
}
typeが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "type should be one of IP, SHA256, BOOL, DATE, INT, URL, STRING, DOUBLE, COUNTRY, SHORT, LONG, FLOAT, MD5, PORT, DOMAIN, SHA1"
}
localeが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "unsupported-locale: ru"
}
descriptionが長すぎる場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'description' must be shorter than or equal to 2000 characters."
}
権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
用語の修正
既存の用語を修正します。この操作には管理者権限が必要です。
HTTPリクエスト
PUT /api/sonar/glossary/terms/:guid
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d term="시각" \
     -d code="_time" \
     -d category="field" \
     -d type="DATE" \
     -d locale="ko" \
     -d description="로그 생성 시각" \
     -X PUT "https://HOSTNAME/api/sonar/glossary/terms/:guid"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guid
	○
	文字列
	用語GUID
	URLパスパラメータ、GUID形式36文字

	term
	○
	文字列
	用語名
	最小1文字、最大50文字。特殊文字や空白は不可

	code
	○
	文字列
	用語識別コード
	最小1文字、最大50文字。英数字およびアンダースコアのみ許可、数字で開始不可

	category
	○
	文字列
	用語の分類
	table または field のいずれか

	type
	-
	文字列
	データタイプ
	categoryがfieldの場合は必須

	locale
	○
	文字列
	言語
	ko, en, zh のいずれか

	description
	×
	文字列
	用語の説明
	最大2,000文字


typeは DATE, STRING, IP, PORT, SHORT, INT, LONG, COUNTRY, FLOAT, DOUBLE, BOOL, MD5, SHA1, URL, SHA256, DOMAIN のいずれかです。
正常応答
{}
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "term should be not null"
}
パラメータ値の長さが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'term' must be less than or equal to 50 characters."
}
guidがGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
guidが存在しない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "term-not-found [guid: GUID]"
}
termパラメータが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'term' must be 1 to 50 characters and must not contain special characters or spaces."
}
termが重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated-term [term: term, locale: locale]"
}
codeが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "'code' must be 1 to 50 characters, alphanumeric or underscore characters only, and must not start with a number"
}
codeが重複している場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "duplicated-code [code: code, locale: locale]"
}
categoryが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "invalid-category: invalid-category"
}
typeが不正な場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-argument",
  "error_msg": "type should be one of IP, SHA256, BOOL, DATE, INT, URL, STRING, DOUBLE, COUNTRY, SHORT, LONG, FLOAT, MD5, PORT, DOMAIN, SHA1"
}
権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
用語一括削除
用語を一括で削除します。この操作には管理者権限が必要です。
HTTPリクエスト
DELETE /api/sonar/glossary/terms
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     -d guids="5ad13151-dbc1-41c0-92a7-dfeb5f534f4c,77e0aa85-14d3-43a9-ab23-4dc97dfc185e" \
     -X DELETE "https://HOSTNAME/api/sonar/glossary/terms"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	guids
	○
	文字列
	用語GUIDリスト
	カンマ（,）区切りのGUIDリスト


正常応答
{
  "failures": []
}
failures（配列）：削除に失敗したGUIDおよび理由のリスト（失敗がなければ空配列）
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400 応答
{
  "error_code": "null-argument",
  "error_msg": "guids parameter is required."
}
用語が存在しない場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "54157629-74f7-4d80-be5a-8cb8f0c71087",
      "reason": "term-not-found [guid: 54157629-74f7-4d80-be5a-8cb8f0c71087]"
    }
  ]
}
重複したGUIDが含まれている場合
HTTPステータスコード 200 応答
{
  "failures": [
    {
      "id": "5ad13151-dbc1-41c0-92a7-dfeb5f534f4c",
      "reason": "duplicated-parameter [guid: 5ad13151-dbc1-41c0-92a7-dfeb5f534f4c]"
    }
  ]
}
識別子がGUID形式でない場合
HTTPステータスコード 400 応答
{
  "error_code": "invalid-param-type",
  "error_msg": "guids should be guid type."
}
管理権限がない場合
HTTPステータスコード 500 応答
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
ファイルダウンロード
発行されたトークンを利用してファイルをダウンロードできます。発行されたトークンは1回のみ使用可能で、30分後に失効します。
HTTPリクエスト
GET /api/sonar/downloader
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
    "https://HOSTNAME/downloader?token=4ba40c97-b31b-450f-8af8-ceb1b94f5514&force_download=true"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	token
	○
	文字列
	ダウンロードトークンGUID
	36文字のGUID（例: 4ba40c97-b31b-450f-8af8-ceb1b94f5514）

	force_download
	×
	ブール
	ファイルの強制ダウンロード可否
	true: 直接ダウンロード、false: ブラウザでプレビュー試行


正常応答
HTTPステータスコード200とともにファイル内容を返します。
レスポンスヘッダー
	ヘッダー
	説明

	Content-Type
	ファイル拡張子に応じたMIMEタイプ

	Content-Disposition
	attachment（直接ダウンロード）またはinline（ブラウザプレビュー）

	Transfer-Encoding
	chunked（チャンク単位で送信）


レスポンスボディはリクエストされたファイルのバイナリデータです。
エラー応答
トークンが存在しない、または無効な場合
HTTPステータスコード403で応答
{
  "error_code": "token-not-found",
  "error_msg": "download token not found or expired"
}
サーバ内部エラーによりファイルダウンロードができない場合
HTTPステータスコード500で応答
{
  "error_code": "file-download-error",
  "error_msg": "internal server error occurred during file download"
}
