AIアシスタント
概要
AIアシスタント「LoRo（ログプレッソ・ロボット）」は、ユーザーがログプレッソ・ソナーをより効果的に活用できるよう支援します。たとえば「最近のチケット一覧を表示して」といった会話形式の質問に対し、自然言語で応答したり、ログプレッソのクエリコマンドやREST APIを呼び出して要求されたアクションを実行します。
機能
AIアシスタントは、以下のタスクを実行できます。
ユーザーからの質問への回答ログプレッソのクエリコマンドや関数の使い方、ユーザーアカウントのパスワード有効期限ポリシー、サンプルログのフォーマットや正規化方法など、ユーザーからの質問に回答します。
ログプレッソクエリの実行ユーザーの意図を解析し、ファイアウォールログ、割り当てられたチケット、統合アプリ（例：AbuseIP、Criminal IP、Logpresso CTI）からのIPレピュテーション結果など、適切なクエリコマンドを構築してデータを取得します。アプリにAIプロンプトが含まれている場合、アシスタントはそれらの拡張コマンドも認識して実行できます。
ログプレッソREST APIの呼び出しログプレッソREST APIを通じて、チケット一覧の取得やロガー・パーサーの追加など、機能的・管理的なタスクを実行できます。
複数ステップのクエリやREST API呼び出しユーザーのリクエストが複数の連続したステップを必要とする場合、アシスタントはタスクを論理的な単位に分割し、一連のクエリやREST API呼び出しで実行します。
アシスタントは、AIプロンプトで定義された通り、ログプレッソクエリの実行やREST APIによるアクションを行います。アプリに付属するAIプロンプトは、アプリのインストールと同時に即座に有効化され、AIアシスタントの機能を拡張します。
制限事項
AIアシスタントには、適さないタスクも存在します。
画像からの情報抽出画像ファイルから情報を認識する機能は提供していません。
未対応のプラットフォーム機能ログプレッソで提供されていない機能のリクエストは実行できません。
範囲外の質問やリクエストログプレッソ・ソナーで提供される機能に関連しない質問やリクエストには対応できません。
実行スケジューリングや条件付きアクションたとえば「ユーザーAがログインしたらメールで通知して」や「明日正午にすべての脅威インテリジェンスを更新して」など、特定の条件やタイミングでの実行を必要とするリクエストには対応できません。
強化学習によるフィードバック通常、大規模言語モデル（LLM）はフィードバックを通じて精度を向上させる強化学習プロセスを経ますが、AIアシスタントはセッション間で学習内容を保持しません。そのため、フィードバックによる修正が将来の応答改善を保証するものではありません。
機密性とセキュリティ
AIアシスタントはOpenAI Business Termsに準拠しています。機密性、セキュリティ、プライバシーに関する規定は、第4条（機密性）、第5条（セキュリティ）、第6条（プライバシー）に記載されています。これらの規約に従い、AIアシスタントを通じて提供された情報は機密として取り扱われます。ただし、AIアシスタントの利用時に機密情報や個人情報の漏洩が懸念される場合は、本機能の利用をお控えください。
利用準備
AIアシスタントを利用するには、以下の手順を実施してください。
AIアシスタント用ライセンスを取得します。
ログプレッソ・ソナーのコントロールノードが https://ai.logpresso.com のログプレッソAIサービスにアクセスできることを確認します。
ログプレッソからAPIキーを取得後、ログプレッソAIアシスタント接続プロファイルを作成します。設定 > 接続プロファイルで接続プロファイルを作成してください。
Webブラウザをリフレッシュするか、一度ログアウトして再度ログインし、AIアシスタントのインターフェースにアクセスします。
接続プロファイルが作成されて初めて、AIアシスタント画面が利用可能になります。
画面構成
分析 > AIアシスタントからAIアシスタントにアクセスできます。AIアシスタント画面は、チャットリストとチャットウィンドウに分かれています。
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(1) チャットリスト
画面左側にはチャットリストが表示されます。各チャットは、特定のトピックについてユーザーとAIアシスタントがやり取りした一連の質問と回答で構成されます。チャットタイトルをクリックすると、そのチャットの内容を表示または再開できます。現在開いているチャットはグレーの背景で表示されます。
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チャットタイトルは最初の質問内容に基づき自動生成されます。
チャット名を変更するには、対象のチャットを選択し、[image: ]をクリックします。
チャットを削除するには、対象のチャットを選択し、[image: ]をクリックします。
チャットリストをフィルタリングするには、検索ツールにキーワードやフレーズを入力し、Enterキーを押します。入力した文字列を含むタイトルのチャットのみが表示されます。
(2) チャットウィンドウ
AIアシスタントとは、人と会話するようにやり取りできます。チャットウィンドウには以下が含まれます。
チャットタイプを選択するドロップダウンメニュー
メッセージ入力用のプロンプトフィールド
ユーザー入力とAIアシスタントの応答が表示されるチャットエリア
プロンプトフィールド横のドロップダウンボックスには、Q&A、アクション、プランの3つのオプションがあります（デフォルトはQ&A）。選択したタイプによってAIアシスタントの動作が変わります。
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Q&A：ログプレッソに関する一般的な質問に回答します。
アクション：ユーザーのリクエストを解析し、該当するログプレッソクエリやREST API呼び出しを実行し、その結果を表示します。
プラン：ユーザーのリクエストを解析し、複数のログプレッソクエリやREST API呼び出しを連続して実行し、複雑なタスクを処理します。
AIアシスタントとのチャット
チャットの開始
AIアシスタントとのチャットを開始するには：
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分析 > AIアシスタントに移動し、チャットリスト上部の[image: ]をクリックします。
新規チャット画面はAIアシスタントのデフォルトビューのため、新しいチャットを開始したい場合以外は新規チャットをクリックする必要はありません。
進行中のチャットを終了して新しいチャットを始める場合は、新規チャットをクリックしてください。
チャットリストに新規チャットが表示されたら、プロンプトフィールド横のドロップダウンからチャットタイプ（Q&A、アクション、プラン）を選択し、質問を入力して[image: ]アイコンをクリックするか、Enterキーを押します。デフォルトのチャットタイプはQ&Aです。
質問入力中に改行を挿入するには、Shift + Enterを押してください。
AIアシスタントの応答は、選択したチャットタイプによって異なります。
Q&Aタイプ：ログプレッソプラットフォームに関する質問への回答
アクション：ログプレッソクエリやREST APIの実行およびその結果
プラン：Q&Aおよびアクションタイプのプロンプトを段階的に実行
質問ごとに会話タイプを変更できます。
効果的な質問のコツ
AIアシスタントと効果的にやり取りするためのベストプラクティス：
1つのチャットにつき1つのトピックに絞りましょう。関連性のない質問は新しいチャットで行ってください。
正確かつ簡潔な表現を心がけましょう。記述的で事実に基づいた明確な表現が最適です。
曖昧または多義的な用語（例：「ロガー」）を使用する場合は、追加の文脈や詳細を提供し、明確にしてください。
選択したチャットタイプに合わせて表現を使い分けましょう。Q&Aには質問形式、アクションやプランにはコマンド形式が適しています。
質問やログプレッソ・ソナーに実行してほしいタスクは、できるだけ具体的に記述してください。例：「アドレス192.0.2.4は何ですか？」ではなく、「192.0.2.4に関連する脅威インテリジェンス情報があるか確認してください」といった表現が望ましいです。
実行が必要な場合は、必要な入力パラメータ（名称や値など）を明記してください（例：名称「Firewall Logger」、タイプ「Syslog」など）。
チャットタイプ別の例
AIアシスタントは会話の文脈を認識し、以降のやり取りにも活用します。これは、人が以前の会話内容を覚えているのと同様です。ただし、チャットが長くなるにつれて精度が徐々に低下する場合があります。信頼性を維持するため、1つのチャットセッションは1つのトピックに集中させることを推奨します。異なるトピックの質問は新しいチャットで行ってください。
Q&A
Q&Aチャットでは、ユーザーとの対話を通じて回答を洗練できます。
たとえば「statsクエリの使い方を教えて」と質問し、続けて「statsクエリの例も教えて」と依頼できます。AIアシスタントの回答に誤りがあった場合、「XXXクエリのYYの使い方が間違っているようです」と指摘すれば、アシスタントは回答を修正します。
以下は「ロガーの作成方法を教えて」という質問への回答例です。
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次は「statsコマンドの使い方を教えて。例もお願いします。」という質問への回答例です。
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アクション
チャットタイプがアクションの場合、AIアシスタントはユーザーのリクエストに基づき、具体的なタスクを実行します。これらのタスクは、ログプレッソクエリの実行やログプレッソ・ソナーのREST API呼び出しによって実現されます。実行方法はAIプロンプトによって決定されます。
AIアシスタントが実行したクエリやREST API呼び出しの結果は最大10件まで表示されます。クエリの全結果を確認したい場合は、AIアシスタントの応答に含まれるクエリ文を**分析 > クエリ**で直接実行してください。REST APIの全結果を確認する場合は、応答に表示されたリクエストから`limit`パラメータを削除して再実行してください。
クエリベースのアクション
クエリベースのアクションは、ログプレッソクエリの拡張性を活かし、単純なテーブル参照から複雑なjoinクエリまで幅広い実行が可能です。以下は、AIアシスタントがログプレッソクエリを実行して応答する例です。
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クエリベースのアクションで取得した結果に基づき、追加の分析を依頼することもできます。これは、クエリ結果の要約やさらなる解釈が必要な場合に有用です。
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Show RESPをクリックすると、生のクエリ結果とその分析内容を確認できます。応答が長い場合は冒頭部分のみ表示されます。全内容を確認するにはクリックして展開を選択してください。
REST APIベースのアクション
ログプレッソ・ソナーのほとんどの機能はREST APIで提供されています。以下は、AIアシスタントがREST APIを利用してデータを取得する例です。
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Show RESPをクリックすると、生のレスポンスデータを確認できます。応答が長い場合は冒頭部分のみ表示されます。全内容を確認するにはクリックして展開を選択してください。[image: ]
タスクの実行にユーザー入力が必要な場合、AIアシスタントは入力パラメータ一覧を提示し、API呼び出し前に承認を求めます。
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ユーザーのリクエストに入力パラメータが含まれている場合は、その値がパラメータリストに自動入力されます。
ユーザーは直接パラメータを入力することもできます。右上に赤いドットが付いたフィールドは必須項目です。
承認をクリックすると、AIアシスタントがログプレッソ・ソナーにAPIリクエストを送信し、データの更新や削除を行います。
AIアシスタントは、GET、POST、PUT、DELETEなどの標準HTTPメソッドを使用してAPIを呼び出します。
APIレスポンスが返ると、以下のように表示されます。
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プラン
複数のクエリやREST API呼び出しを連続して実行する必要がある場合は、プランチャットでAIアシスタントに依頼してください。複数のアクションリクエストを個別に送信する代わりに、プラン会話で一度に複数ステップのタスクを完了できます。
以下は、ブラックリスト（ブロック対象IPアドレスを管理するアドレスグループオブジェクト）のGUIDを取得し、そのグループにIPアドレスを追加するという2つのアクションを連続して実行する例です。
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実行されるタスクは以下の通りです。
アドレスグループ一覧から「blacklist」という名称のアドレスグループのGUIDを取得
そのアドレスグループにIPアドレスを追加
AIアシスタントの活用例
ログフォーマットに合致するアプリの検索
ログサンプルをAIアシスタントに提示すると、正規化を行い、適用可能なログプレッソアプリを提案します。推奨アプリをインストールすることで、セキュリティ監視業務にログデータを効果的に活用できます。
[image: ]
ログ正規化クエリの生成
クエリベースパーサーを追加する際、クエリを一から作成するのが難しい場合は、AIアシスタントにクエリ生成を依頼できます。以下は、ログサンプルをもとに正規化クエリの生成を依頼した例です。
[image: ]
この例で使用したログサンプル：
Apr 10 04:38:54 1,2012/04/10 04:38:54,012345678911,THREAT,spyware,1,2012/04/10 04:38:49,192.0.2.255,192.0.2.2,0.0.0.0,0.0.0.0,rule1,,crusher,web-browsing,vsys1,untrust,trust,ethernet1/2,ethernet1/1,forwardAll,2012/04/10 04:38:54,25466,1,80,59127,0,0,0x200000,tcp,drop-all-packets,"habl.bin",Trojan-Spy.Win32.Zbot.wti(12620),any,medium,server-to-client,0,0x0,United States,192.0.2.0-192.0.2.255,0,
応答の停止
チャット中にAIアシスタントの応答を停止したい場合は、プロンプトフィールド横の[image: ]アイコンをクリックしてください。
[image: ]
[image: ]と[image: ]はトグルボタンです。
送信アイコンは、ユーザーがプロンプトフィールドに質問を入力できるときに有効になります。
停止ボタンは、AIアシスタントが応答中のときに有効になります。
AIアシスタントが応答中は、追加の入力はできません。
チャット名の変更
チャット開始時にタイトルが自動生成されます。チャット名を変更するには：
チャットリストから対象のチャットを選択し、[image: ]をクリックします。
タイトル文字列をクリックして選択してください。チェックボックスはチャット削除用です。
チャット名の変更ダイアログで新しいタイトルを入力し、OKをクリックします（最大50文字）。キャンセルをクリックすると変更は破棄されます。
[image: ]
チャットの削除
チャットを削除するには：
チャットリストでチャットタイトル横のチェックボックスを選択し、[image: ]をクリックします。
チャット削除ダイアログで削除をクリックします。削除しない場合はキャンセルを選択してください。
[image: ]
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When writing a regular expression string in a Logpresso query, it must start and end with double quotes. What should you be mindful of
when crafting these expressions?

@ LORO 4minute(s) ago
When writing a regular expression string in a Logpresso query, you should be mindful of the following:

1. Enclose in Double Quotes: The entire regular expression must be enclosed in double quotes ( " ). For example:

"your_regex_ here" .

2. Escape Special Characters: If your regular expression contains special characters (like backslashes), you need to escape them
properly. For instance, a backslash should be written as \\ within the string.

3. Use Valid Patterns: Ensure that the pattern you are using is valid and correctly formatted. Invalid patterns can lead to errors
during query execution.

4. Avoid Unescaped Quotes: If your regex includes quotes, make sure to escape them as well. For example, to include a quote in
your regex, use \" .

5. Test Your Regex: It's a good practice to test your regular expressions to ensure they match the intended strings before using
them in queries.

By keeping these points in mind, you can create effective and error-free regular expressions in your Logpresso queries! Happy querying!
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$ Demo

How do | create a logger?

® LORO Justbefore

To create a logger in Logpresso, you can follow these steps:
1. Access the Logger Configuration: Go to the Logpresso Sonar interface where you can manage loggers.
2. Add New Logger: Look for an option to add a new logger. This is usually a button or link labeled "Add Logger” or similar.
3. Enter Logger Details:

o Name: Provide a unique name for your logger.
o Table Name: Specify the table name where logs will be stored.
o Logger Model: Select the appropriate logger model from the available options. If your log source is not listed, you may need
1o create a new logger model.
o Remote IP: Enter the IP address of the device that will send logs to this logger.
4. Configure Additional Settings: Depending on the logger model, you may have additional settings to configure, such as the log
format, parsing rules, and any specific options related to the log source.

5. Enable the Logger: Once all the details are filled in, make sure to activate the logger by clicking the toggle switch or button to
enable it.

6. Verify Logs: After creating the logger, check the logs in the Log menu or query the table to ensure that data s being collected and
stored correctly.

If you encounter any issues or need further assistance, feel free to reach out to our support center! &
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Tell me how to use the stats command. An example would be great.

® LORO 2minute(s) ago

Sure thing! #: The stats command is used to execute one or more aggregations on each row group. Here's the syntax:

stats [parallel=BOOL] AGGR_FUNC [as ALIAS], ... [by GRP_FIELD, ...]

Example Usage:

1. Count the total number of rows:

stats count
2. Count the number of rows for each value of the src_ip field:

stats count by src_ip

3. Count the number of rows by grouping it into pairs of src_ip and dst_ip fields:
stats count by src_ip, dst_ip
4. Calculate the sum of bytes and count the rows by grouping them into pairs of src_ip and dst_ip fields:

stats sum(bytes) as total_bytes, count by src_ip, dst_ip

Isn't that neat? & If you have any more questions, feel free to ask! @

Q&A
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(©) Check the log collection volume by date from June 1t to now. ~

table from=20250601 t0=20251009153307 *:sys_logger_trends | eval _time = datetrunc(_time, *1d") | stats sum(delta)

as count, sum(delta_volume) as volume by _time
Show RESP

# cont ) volume
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‘ LORO 2minute(s) ago

@ Check if garbage collection has caused performance issues on the cluster nodes over the past 10 minutes. A

table order=asc duration=10m sonar_gc_logs | stats count, max(duration) as duration by node_guid, node_pair_name,
nid, type | limit 100

Show RESP
# node_guid node_pair_name nid type ) count €) duration
1 7bdb297d-1d2a-400b-8efc-ce8d98580al13 control control_1 Young Gen GC 384 90

"An analysis of the garbage collection logs over the past 10 minutes shows that the ‘control' node pair experienced 38
4 occurrences of 'Young Gen GC', with a maximum pause time of 90 milliseconds. This indicates that the nodes are op
erating normally, with no signs of performance degradation. Since there were no '‘Old Gen GC' events exceeding 10 sec
onds, the cluster nodes can be considered to be in a healthy state."
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(© show thelist of loggers, including all ields.

/api/sonar/loggers?offset=0&li

Show Resp
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@ Show the list of loggers, including all fields.

/api/sonar/loggers?offset=0&limit=10

{"loggers":[{"configs"{"path":"/var/log/wtmp",'server":null,"regex_filter_target_field":null,'regex_filter_pattern":null,"regex_
filter_negate":"false","dst_ip":"172.20.38.23"},"crypto_profile_guid":null,"description":" "table_name":"WTMP" "enabled":tru

| +Click to expand |

# Bid @) guid ) name ) description ) table_name ) interva
1 2 WTMP - LOCAL WTMP 60000
2 3 WTMP - SFTP WTMP 60000
3 4 Google Workspace Alert Center GOOGLE_ALERT 60000
4 5 Google Drive Activity GOOGLE_DRIVE 60000
5 6 Google Meet Activity GOOGLE_MEET 60000
6 7 Google Workspace Admin Activity GOOGLE_ADMIN 60000
7 8 Google Workspace Login GOOGLE_LOGIN 60000
8 10 1Password Item Usages AUTH_1PASSWORD 60000
9 11 1Password Audit AUTH_1PASSWORD 60000
10 12 1Password Signin Attempts AUTH_1PASSWORD 60000

ACTION
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® LORO 18minute(s) ago

@ Show the list of loggers, including all fields. A
/api/sonar/loggers?offset=0&Ilimit=10
Show RESP
# Mid @) guid ) name ) description ) table_name ) inte
1 2 WTMP - LOCAL WTMP 60000
2 3 WTMP - SFTP WTMP 60000
3 4 Google Workspace Alert Center GOOGLE_ALERT 60000
4 5 Google Drive Activity GOOGLE_DRIVE 60000
5 6 Google Meet Activity GOOGLE_MEET 60000
6 7 Google Workspace Admin Activity GOOGLE_ADMIN 60000
7 8 Google Workspace Login GOOGLE_LOGIN 60000
8 10 1Password Item Usages AUTH_1PASSWORD 60000
9 11 1Password Audit AUTH_1PASSWORD 60000
10 12 1Password Signin Attempts AUTH_1PASSWORD 60000
1 DEMO
Disable the logger with the GUID 'ce8176e7- g
@ LORO Justbefore
O Disable the logger with the GUID 'ce8176e7- . A

/api/sonar/loggers/ce8176e7-

Name

/disable

Note

@ Logger GUID

 Approve

ACTION

Generating response...
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! DEMO

Disable the logger with the GUID 'ce8176e7-

@ LORO Justbefore

@ Disable the logger with the GUID 'ce8176e7-

/api/sonar/loggers/ce8176e7- /disable
Name Value Note
@3 Logger GUID ce8176e7-

¢

ACTION
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4§ oevo

Add 192.0.2.99 to address group named as 'Policy Exception IP Address’

B LORO Justbeore
(© Getalistof address groups with name Policy Exception IP Address'

/api/sonar/address-groups?keywords=Policy Exception IP Address&limit=10

Show RESP
¥ @oud @ name @ cescripton @ count () updated
1 C3100900-5c04-4140-Bb7e-66cd1807c2ab  Policy Exception 1P Address 1 2025-05-14 141350040500
G 2dd 192.0.2.99 to the found address group.
/api/sonar/address-groups/c310a9a0-5c04-414a-8b7e-66¢d1807c2ab/addresses

Name Value Note

Address group GUID 31029a0-504-414a 8b7e-S6cd1807c2ab .

0 P address 1920299 .

@ pescription

© Retention period a0 In minutes. The value must be bet.
 Approve

PLAN ene
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4§ oemo

Apr 10 04:38:54 12012/04/10 04:38:54,012345678911,THREAT,spyware,1,2012/04/10
04:38:49,192.0.2.255,192.0.2.2,0.0.0.0,0.0.0.0,rule’, crusherweb-

browsing,vsys1,untrust trust ethemet1/2.ethernet1/1,forwardAll 2012/04/10 04:38:54,25466,1,80,59127,0,0,0x200000,tcp drop-all-
packetshabl.bin',Trojan-Spy.Win32.Zbot.wti(12620),anymedium,server-to-client,0,0x0,United States, 192.0.2.0-192.0.2.255,0,

Recommend an app that supports this log format.

® LORO Justbefore

‘The logs you provided are similar to the sample logs of PaloAlto Networks' next-generation firewall. Based on the <log tine> <hostnane>
<log identifier>,<event time>,<serial>,<log type>,<subtype> part, we recommend PaloAlto Networks next-generation firewall
product apps.

PaloAlto Networks next-generation firewall classifies and identifies all network traffic based on APP-ID, User, Content, and Device. It
identifies unknown threats in reak-time and updates to alert potential threats within internal assets, automatically blocking and reducing
the workload of administrators to protect intemnal assets.

‘The app can be installed from the following paths.
PaloAlto Networks' next-generation firewallinstall path

If you have any difficulties installing the new app, please contact s at support with sample logs. &
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$ oemo

Apr 10 04:38:54 1,2012/04/10 04:38:54,012345678911, THREAT spyware,1,2012/04/10
04:38:49,192.0.2.255,192.0.2.2,0.0.0.0,0.0.0.0,rule1 crusherweb-

browsing,vsys1,untrust trust,etheret1/2 ethernet1/1,forwardAll 2012/04/10 04:38:54,25466,1,80,59127,0,0,0x200000 tcp drop-all-
packets habl.bin’ Trojan-Spy. Win32 Zbot wti(12620).anymedium,server-to-client0,0x0 United States,192.0.2.0-192.0.2.2550,

Generate a query that normalizes this log format.

® LORO Justbefore

json "3

| eval line = "Apr 10 04 1,2012/04/10 04:35:54,012345678911, THREAT, spyware, 1,2012/04/10 04:38:49,192.0.2.25
5,192.0.2.2,0.0.0.0,0.0.0.8, rulel, , crusher,ueb-browsing, vsys1, untrust, trust, ethernet1/2, ethernet1/1, forwardall, 201
2/04/10 04:38:54,25466,1, 80, 59127,0,0, 0x200000, tcp, drop-all-packets, \"habl.bin\", Trojan-Spy. Win32. Zbot .t (12620)
any, mediun, server-to-client, 0,04, United States,192.0.2.0-192.0.2.255,0,"

| split sep="," timestamp, event_time, log_id, threat_type, maluare_type, severity, detection_time, src_ip, dst_i
P, nat_ip, nat_port, rule_id, action, app, vsys, src_zone, dst_zone, src_iface, dst_iface, policy, end_time, sessi
on_id, count, dst_port, src_port, sent_bytes, revd_bytes, flags, protocol, action_type, file name, signature, cate
gory, risk, direction, duration, crscore, src_country, src_range, unknown

| eval src_ip = ip(src_ip), dst_ip = ip(dst_ip), nat_ip = ip(nat_ip), src_port = int(src_port), dst_port = int(dst
_port), severity = upper(severity), action = case(action_type == "drop-all-packets”, "BLOCK", action_type)

| order event_time, src_ip, src_port, dst_ip, dst_port, protocol, severity, action, signature

Qsa
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Rename Chat

Name
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Delete Chat Session

Are you sure you want to delete 3 chat session(s)? This action is irreversible. Click [Delete]
to proceed.

Cancel




