資産IP脆弱性一覧取得
指定した資産IPに対して診断された脆弱性の一覧を取得します。
必要な権限
ユーザ以上のアカウントで利用できます。
HTTPリクエスト
GET /api/sonar/ip-address-vulnerabilities
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/ip-address-vulnerabilities?ip_guid=56654243-bd42-4b67-b21d-3cb21a86c09e&statuses=UNRESOLVED,IN_PROGRESS&limit=100"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	ip_guid
	○
	文字列
	IPアドレス資産GUID
	36文字

	offset
	×
	32ビット整数
	スキップ件数
	デフォルト：0

	limit
	×
	32ビット整数
	最大件数
	最大値：2000

	keywords
	×
	文字列
	検索キーワード
	CVE ID、担当者名を対象に検索

	statuses
	×
	文字列配列
	状態一覧
	カンマ（,）区切り。UNRESOLVED、REVIEWING、IN_PROGRESS、RISK_ACCEPTED、RESOLVED


正常応答
{
  "total_count": 2,
  "vulnerabilities": [
    {
      "guid": "9c4e2f3a-1b2d-4c5e-9f8a-3d2c1b4a5e6f",
      "cve_id": "CVE-2024-12345",
      "status": "UNRESOLVED",
      "emp_guid": "8d352716-cc2e-4e9b-8e00-4cc707ef78fe",
      "emp_name": "山田太郎",
      "diagnosis": "2025-08-13 21:31:55+0900",
      "scheduled": "2025-08-20 00:00:00+0900",
      "completed": null,
      "cvss2": 7.5,
      "cvss3": 9.1,
      "cvss4": null
    }
  ]
}
total_count（64ビット整数）：検索条件に一致する脆弱性の総数
vulnerabilities（配列）：IPアドレス資産脆弱性一覧
guid（文字列）：脆弱性一意識別子
cve_id（文字列）：CVE識別子
status（文字列）：処理状態（UNRESOLVED、REVIEWING、IN_PROGRESS、RISK_ACCEPTED、RESOLVED）
emp_guid（文字列）：担当者GUID
emp_name（文字列）：担当者名
diagnosis（文字列）：診断日時（yyyy-MM-dd HH:mm:ssZ形式）
scheduled（文字列）：対応予定日（yyyy-MM-dd HH:mm:ssZ形式）
completed（文字列）：対応完了日時（yyyy-MM-dd HH:mm:ssZ形式）
cvss2（64ビット浮動小数点）：CVSS 2.0スコア
cvss3（64ビット浮動小数点）：CVSS 3.xスコア
cvss4（64ビット浮動小数点）：CVSS 4.0スコア
エラー応答
必須パラメータが不足している場合
HTTPステータスコード 400
{
  "error_code": "null-argument",
  "error_msg": "ip_guid should be not null"
}
offset、limitの値が整数ではない場合
HTTPステータスコード 400
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が範囲外の場合
HTTPステータスコード 400
{
  "error_code": "invalid-argument",
  "error_msg": "'limit' must be between 0 and 2000."
}
識別子がGUID形式ではない場合
HTTPステータスコード 400
{
  "error_code": "invalid-param-type",
  "error_msg": "guid should be guid type."
}
権限がない場合
HTTPステータスコード 500
{
  "error_code": "illegal-state",
  "error_msg": "no-permission"
}
