MITRE ATT&CKテクニック一覧取得
MITRE ATT&CKテクニックの一覧を取得します。
HTTPリクエスト
GET /api/sonar/mitre-attack/techniques
cURL例
curl -H "Authorization: Bearer <API_KEY>" \
     "https://HOSTNAME/api/sonar/mitre-attack/techniques?offset=0&limit=10"
リクエストパラメータ
	キー
	必須
	型
	説明
	備考

	mitre_ids
	×
	文字列一覧
	MITRE ATT&CK ID一覧
	カンマ（,）区切り

	offset
	×
	32ビット整数
	スキップ件数
	デフォルト0

	limit
	×
	32ビット整数
	最大件数
	デフォルト10、最大2000

	keywords
	×
	文字列
	検索キーワード
	 


正常応答
{
  "total_count": 193,
  "techniques": [
    {
      "mitre_id": "T1190",
      "name": "Exploit Public-Facing Application",
      "description": "Adversaries may attempt to take advantage of a weakness in an Internet-facing computer or program using software, data, or commands in order to cause unintended or unanticipated behavior.",
      "url": "https://attack.mitre.org/techniques/T1190",
      "tactics": [
        {
          "mitre_id": "TA0001",
          "name": "Initial Access"
        }
      ],
      "platforms": ["Linux", "Windows", "macOS"],
      "data_sources": ["Application Log", "Network Traffic"]
    },
    {
      "mitre_id": "T1059",
      "name": "Command and Scripting Interpreter",
      "description": "Adversaries may abuse command and script interpreters to execute commands, scripts, or binaries.",
      "url": "https://attack.mitre.org/techniques/T1059",
      "tactics": [
        {
          "mitre_id": "TA0002",
          "name": "Execution"
        }
      ],
      "platforms": ["Linux", "Windows", "macOS"],
      "data_sources": ["Process", "Command"]
    }
  ]
}
total_count（32ビット整数）：テクニックの総数
techniques（配列）：テクニック一覧
mitre_id（文字列）：MITRE ATT&CKテクニックID
name（文字列）：テクニック名
description（文字列）：テクニックの説明
url（文字列）：MITRE ATT&CK公式ドキュメントURL
tactics（配列）：関連するタクティクス一覧
mitre_id（文字列）：MITRE ATT&CKタクティクスID
name（文字列）：タクティクス名
platforms（文字列配列）：対応プラットフォーム一覧
data_sources（文字列配列）：データソース一覧
エラー応答
offset、limitの値が整数ではない場合
HTTPステータスコード 400
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' parameter should be int type"
}
offset、limitの値が負の場合
HTTPステータスコード 400
{
  "error_code": "invalid-argument",
  "error_msg": "'offset' must be greater than or equal to 0."
}
limitの値が2000を超えた場合
HTTPステータスコード 400
{
  "error_code": "invalid-argument",
  "error_msg": "'limit' must be less than or equal to 2000."
}
