トラブルシューティング
接続の問題
WebコンソールでData/Forwarderノードの状態が灰色で表示される
まず、Control NodeからData/ForwarderノードのWebサーバーに接続できるかを確認します。Control NodeのLogpressoシェルにログインした後、次のようにData/ForwarderノードのIPアドレスとWebサーバーポートを入力して接続可否を確認してください。
# tcpscan <Data/Forwarder node IP> 8443
tcpscan 203.0.113.161 8443
ファイアウォールポリシーの問題の診断
コマンドの実行結果に応じて、次のようにファイアウォールポリシーの問題またはフェデレーション通信ポートの問題がある可能性があります。
timeout
tcpscanコマンドの実行後、一定時間が経過して次のようにtimeoutが表示される場合は、Control NodeからData/Forwarderノードに至る通信経路上のすべてのファイアウォールポリシーと、firewall-cmd --list-allコマンドでノードのローカルファイアウォールポリシーを確認してください。
trying to connect /203.0.113.161:8443
  timeout
not opened: Connection refused
not opened: Connection refusedメッセージが表示される場合は、フェデレーション通信ポートが開いていません。Data/ForwarderノードのLogpressoシェルでhttpd.bindingsコマンドを実行してポート設定を再確認してください。正常な場合は、次のように出力されます。
# httpd.bindings コマンドの実行結果
  /0.0.0.0:8443 (ssl: key logpresso-web, trust null), opened, default context: webconsole, idle timeout: 0seconds, log file prefix: null, access log: false, error log: false
次のようにhttpd.openSslコマンドを実行してフェデレーション通信ポートを開放してください。
# httpd.openSsl <port> <context> <key alias>
  httpd.openSsl 8443 webconsole logpresso-web
Webサーバー証明書の問題の診断
tcpscan <Data/Forwarder node IP> 8443コマンドの実行時にopenedと表示されるにもかかわらず、WebコンソールでData/Forwarderノードの接続状態が灰色で表示される場合は、SSL証明書またはポリシー同期パスワードが正しく指定されていない状態です。原因を切り分けるには、運用端末のWebブラウザーから該当ノードの8443ポートに接続してみてください。次のようにERR_SSL_PROTOCOL_ERRORが表示される場合は証明書の問題です。
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Data/ForwarderノードのWebサーバー証明書の問題である場合は、sonar.setMasterコマンドでマスターノード接続設定を再実行してください(マスターノードとの通信中に証明書をダウンロードしてインストールする処理を行います)。次は、sonar.setMasterコマンドの実行時に入力する値についての説明です。
host? 203.0.113.193    # Control Nodeペアの代表IPアドレス
port? 8443             # 8443を入力
account? root          # Control Nodeフェデレーションアカウント root を入力
password?              # Control Nodeフェデレーションアカウントのパスワードを入力
connect timeout? 10000 # Enterキーを押すとデフォルト値を使用
read timeout? 10000    # Enterキーを押すとデフォルト値を使用
secure? true           # true を入力(デフォルト値は false)
skip cert check? true  # true を入力(デフォルト値は false)
ポリシー同期パスワードの問題の診断
WebブラウザーでData/Forwarderノードの8443ポートに接続したときにENT Webコンソール画面が正常に表示される場合は、フェデレーションアカウント名とパスワードをこの画面で入力して正常にログインできるかを確認してください。ログインできない場合は、Data/ForwarderノードのLogpressoシェルでdom.resetPassword localhost rootコマンドを実行してパスワードを初期化し、Webコンソールの System > Clusters > Node 画面の Node A Settings、Node B Settings にある Password に初期化したパスワードを再入力してください。
Data/ForwarderノードからControl NodeのRPCへの接続失敗
RPC接続状態の診断
Data/ForwarderノードのLogpressoシェルで次のコマンドを実行して、Control NodeのRPCポートに正常に接続されるかを確認できます。
forwarder.connections # Forwarderノードの場合
sentry.connections    # Dataノードの場合。Forwarderノードでも実行可能
コマンドの実行結果として、次のような内容が照会できる必要があります。
Connections
--------------------
[c1a] id=1317075310, peer=(39c2dd55-5bb5-4497-a327-ee6f8cae9ad9, /203.0.113.194:7140), trusted level=Low, ssl=true, props={phase=post_hello, ping_failure=0, type=command}
上記のようにControl NodeのIPアドレスに関連するRPC接続が表示されない場合は、ファイアウォールポリシーの問題であるか、TLS相互認証に使用される証明書の問題である可能性があります。
ファイアウォールポリシーの問題の診断
まず、Data/ForwarderノードのLogpressoシェルで次のようにControl NodeのIPアドレスとRPCポートを入力して接続可否を確認してください。
# tcpscan <Control Node IP> 7140
tcpscan 203.0.113.193 7140
次のように一定時間が経過してtimeoutが出力される場合は、Data/ForwarderノードからControl Nodeに至る通信経路上のすべてのファイアウォールポリシーを確認してください。
trying to connect /203.0.113.193:7140
timeout
SSL証明書の問題の診断
Data/ForwarderノードのLogpressoシェルでlogger.tailコマンドを実行するか、/opt/logpresso/log/araqne.logファイルを照会してデーモンログを確認できます。
証明書パスワードエラー
次のようにkeystore password was incorrectエラーが発生する場合は、証明書のパスワードが正しくありません。
[2025-01-30 09:24:10.812]  WARN (KeyStoreManagerImpl) - getKeyStore() error:
java.io.IOException: keystore password was incorrect
        at java.base/sun.security.pkcs12.PKCS12KeyStore.engineLoad(PKCS12KeyStore.java:2116)
        at java.base/sun.security.util.KeyStoreDelegator.engineLoad(KeyStoreDelegator.java:222)
        at java.base/java.security.KeyStore.load(KeyStore.java:1479)
        at org.araqne.keystore.KeyStoreManagerImpl.getKeyStore(KeyStoreManagerImpl.java:298)
        at org.araqne.keystore.KeyStoreManagerImpl.getKeyManagerFactory(KeyStoreManagerImpl.java:414)
        at org.araqne.rpc.RpcKeyStoreManagerImpl.__M_getKeyManagerFactory(RpcKeyStoreManagerImpl.java:62)
        at org.araqne.rpc.RpcKeyStoreManagerImpl.getKeyManagerFactory(RpcKeyStoreManagerImpl.java)
        at org.logpresso.sentry.impl.ConnectionWatchdogImpl.__M_connect(ConnectionWatchdogImpl.java:216)
        at org.logpresso.sentry.impl.ConnectionWatchdogImpl.connect(ConnectionWatchdogImpl.java)
        at org.logpresso.sentry.impl.ConnectionWatchdogImpl.__M_checkConnections(ConnectionWatchdogImpl.java:171)
        at org.logpresso.sentry.impl.ConnectionWatchdogImpl.checkConnections(ConnectionWatchdogImpl.java)
        at org.logpresso.sentry.impl.ConnectionWatchdogImpl.__M_checkNow(ConnectionWatchdogImpl.java:149)
        at org.logpresso.sentry.impl.ConnectionWatchdogImpl.checkNow(ConnectionWatchdogImpl.java)
        at org.logpresso.sentry.impl.ConnectionWatchdogImpl.__M_run(ConnectionWatchdogImpl.java:123)
        at org.logpresso.sentry.impl.ConnectionWatchdogImpl.run(ConnectionWatchdogImpl.java)
        at java.base/java.lang.Thread.run(Thread.java:829)
Caused by: java.security.UnrecoverableKeyException: failed to decrypt safe contents entry: javax.crypto.BadPaddingException: Given final block not properly padded. Such issues can arise if a bad key is used during decryption.
        ... 16 more
信頼できない証明書エラー
次のようにNo trusted certificate foundエラーが発生する場合は、Control Nodeで発行した証明書ではなく、デーモンの初回起動時に自動生成された証明書が使用されています。
[2025-01-30 09:28:14.623] ERROR (ConnectionWatchdogImpl) - logpresso-sentry: failed to connect, closing connection (No trusted certificate found)
[2025-01-30 09:28:14.624] ERROR (RpcHandler) - araqne rpc: ssl handshake exception from x.x.x.x:7140, channel 2ca2e90a (No trusted certificate found)
いずれのエラーの場合も、sonar.setMasterコマンドでマスターノード接続設定を再実行してください(マスターノードとの通信中に証明書をダウンロードしてインストールする処理を行います)。次は、sonar.setMasterコマンドの実行時に入力する値についての説明です。
host? 203.0.113.193    # Control Nodeペアの代表IPアドレス
port? 8443             # 8443を入力
account? root          # Control Nodeフェデレーションアカウント root を入力
password?              # Control Nodeフェデレーションアカウントのパスワードを入力
connect timeout? 10000 # Enterキーを押すとデフォルト値を使用
read timeout? 10000    # Enterキーを押すとデフォルト値を使用
secure? true           # true を入力(デフォルト値は false)
skip cert check? true  # true を入力(デフォルト値は false)
Syslog受信の診断
Webコンソールでコレクターを設定しても、Forwarderノードを経由してSyslogが正常に収集されない場合は、次のように診断します。次の例では、IPアドレス172.20.100.100からパケットを送信すると仮定します。
Forwarderノードのトレース
ForwarderノードにSSHで接続した後、次のコマンドを実行してLogpressoシェルに入ってください。
ssh -p7022 root@localhost
syslog.serversコマンドを実行してSyslogサーバー設定の一覧を照会してください。
Syslog Servers
   ----------------
   [logpresso] 0.0.0.0:514 (udp), charset=UTF-8 (override: 0), capacity=20000, rx_buf_size=0, receiver_cpu_id=-1, queue_count=1, buffer_file_path=./, buffer_file_size=10737418240, start from=2024-12-11 13:22:13, received=7
syslog.stats logpressoコマンドで、SyslogクライアントのIPアドレス別の受信統計を照会できます。
Syslog Statistics
   -------------------
   x.x.x.x => 1 (first seen 2025-01-20 10:58:44, last seen 2025-01-20 10:58:44)
syslog.trace logpressoコマンドで、リアルタイムに受信されるSyslogパケットの内容をトレースできます。トレース中にCtrl+Cキーを押すと中断します。
Syslogパケットの確認
次のように、ターミナルでtcpdumpコマンドを利用して、パケットがLogpresso Forwarderノードに到達しているかを検証できます。
# tcpdump -i <interface> host <Forwarder node IP address> port <Forwarder node syslog port> -A
tcpdump -i any host 172.20.100.100 port 514 -A
ポート開放の確認
ForwarderノードにSyslogパケットが到達していることが確認できたら、netstat -na | grep :514コマンドを実行してポートが開いているかを確認します。
# netstat -na | grep :514
   udp        0      0 0.0.0.0:514             0.0.0.0:*
上記のようにポートが開いていない場合は、インストール手順でJVM権限付与の手順を漏らしてポート開放に失敗したか、ポート設定が変更された可能性があります。次のコマンドを実行してcap_net_bind_serviceが出力されるかを確認します。
# getcap <java executable path>
   getcap /opt/logpresso/jdk/bin/java
権限が付与されていない場合は、setcapコマンドでjava実行ファイルに必要な権限を付与してください。
# setcap cap_net_bind_service,cap_sys_time,cap_net_raw=+ep <java executable path>
   setcap cap_net_bind_service,cap_sys_time,cap_net_raw=+ep /opt/logpresso/jdk/bin/java
ホストファイアウォールポリシーの確認
SyslogクライアントからForwarderノードまでの接続経路に遮断されている区間がないにもかかわらず、SyslogパケットがForwarderノードにまったく入ってこない場合は、firewall-cmd --list-portsコマンドを実行してホストファイアウォールポリシーを再度確認してください。
# firewall-cmd --list-ports
rp_filter設定の確認
ファイアウォールポリシーとポート開放状態がいずれも正常であるにもかかわらず、Logpressoシェルでsyslog.traceコマンドで受信を確認できない場合は、Linuxカーネルのリバースパスフィルタリング設定の問題である可能性があります。
Linuxカーネルのリバースパスフィルタリング機能は、パケットの送信元を確認してスプーフィングされたパケットを遮断する機能です。デフォルト値は1に設定されており、有効でない経路から入ってくるパケットを破棄します。
Forwarderノードに複数のネットワークインターフェースカードがあり、送信元から複数のネットワークインターフェースカードを通じてパケットを受信できる環境の場合は、rp_filter設定を変更してください。
既存設定の確認
cat /proc/sys/net/ipv4/conf/<interface>/rp_filterコマンドを実行してrp_filter設定値を確認してください。
# cat /proc/sys/net/ipv4/conf/eth2/rp_filter # 実行結果
   1
0 (無効): リバースパスフィルタリングを実行しない
1 (デフォルト値、厳格): パケットの送信元IPアドレスを基準に該当インターフェースの経路を確認し、一致しない場合はパケットを破棄する
2 (緩い): 同じ送信元IPアドレスを持つパケットが、どのインターフェースを通じてでも有効な経路を持つ場合は許可する
値が1の場合は、/etc/sysctl.confファイルの末尾に次の設定を追加します。
 net.ipv4.conf.eth2.rp_filter = 2
管理者権限で次のコマンドを実行してカーネル設定を変更します。
sysctl -p
MariaDB
Galera Clusterを再起動できない
Galera Clusterサーバーをすべて停止した後に再起動する際、クラスターが起動せず、systemctl start mariadbコマンドでもデータベースが起動しない場合は、次の順序でMariaDBを再起動してください。
(Control Node A) 管理者権限で/var/lib/mysql/grastate.datファイルを編集してください。
# GALERA saved state
   Version: 2.1
   Uuid:    5022f7e5-281a-11e8-98c9-9baa762d13e6
   Seqno:   -1
   Safe_to_bootstrap: 1
Safe_to_bootstrap値を1から0に変更してください。
(Control Node A) Galera Clusterサーバーを再起動してください。
sudo galera_new_cluster
(Control Node B) 次のコマンドを実行してMariaDBを起動し、wsrep_start_positionがControl Node Aと同じ値を持つかを確認してください。
sudo systemctl start mariadb && \
   ps -ef | grep mysql
このコマンドを実行すると、次のような結果を確認できます。
mysql    1141195       1  1 Apr15 ?        22:50:53 /usr/sbin/mariadbd --wsrep_start_position=c6609d0e-091a-11f0-86bb-3e7cc9ee21e7:40512
ノードBはすでに起動しているGalera Clusterに参加するため、galera_new_clusterコマンドを実行してはいけません。galera_new_clusterコマンドは、クラスターで最初に起動するノードでのみ実行する必要があります。
wsrep_start_position値が"00000000-0000-0000-0000-000000000000"の場合は、systemctl restart mariadbコマンドを実行してください。
OOMおよびメモリリークの診断
ヒープダンプの生成
ノードでOutOfMemoryError(OOM)が発生してlogpressoプロセスが停止したり、メモリリークが疑われたりする場合は、ヒープダンプを生成して原因を診断できます。
ヒープダンプファイルのサイズは、JVMヒープサイズと同程度になる場合があります。保存パスに十分なディスク空き容量があるかを確認してください。
/opt/logpresso/etc/logpresso.confファイルの末尾に次の行を追加してください。
JAVA_OPTS="$JAVA_OPTS -XX:+HeapDumpOnOutOfMemoryError"
   JAVA_OPTS="$JAVA_OPTS -XX:HeapDumpPath=/data/heapdump.hprof"
logpressoプロセスを再起動してください。
sudo systemctl restart logpresso
以後OOMが発生すると、指定したパスにヒープダンプファイルが自動的に生成されます。次のコマンドでファイルを確認してください。
ls -lh /data/heapdump.hprof
障害分析用データの収集
jcmdコマンドを実行して、araqne-coreが動作しているjavaプロセスのPIDを確認してください。次は、コマンドを実行した結果の例です。
3370022 /logpresso/araqne-core-4.0.5-package.jar
   2428126 jdk.jcmd/sun.tools.jcmd.JCmd
確認したPIDを基に証跡を生成してください。
# 先ほど確認したPIDを基にjcmdを実行します。
   # 保存されるファイルのパスは変更可能です。
   # すべての証跡ファイルは、生成するディレクトリの空き容量が十分な場所に格納されるように実行します。
   
   # jmap 生成
   jcmd 3370022  GC.class_histogram > /data/histogram_yyMMdd.txt
   
   # JFR 生成 -> (60秒後にファイルが生成されます。)
   jcmd 3370022 JFR.start duration=60s settings=profile filename=/data/jfr_yyMMdd.jfr
   
   # jstack 生成
   jcmd 3370022 Thread.print > /data/jstack_yyMMdd.txt
   
   # HeapDump 生成
   # ファイルのサイズはJavaヒープメモリのサイズ分だけ生成される場合があります。できるだけ空き容量に余裕のあるディレクトリで実行してください。
   jcmd 3370022 GC.heap_dump -all=true /data/heapdump_yyyyMMdd.hprof
生成された証跡を持ち出してください。
ZIPファイル形式で配布されるOpenJDKを利用する場合、javaファイルのパスが環境変数PATHに登録されている場合があります。'ps -ef | grep java' コマンドを実行して、Logpresso Sonarの実行に使用されたjavaファイルのパスをまず確認してください。
PATHに登録されたパスでない場合は、javaファイルがあるディレクトリに移動して、各コマンドの前に './' を付けて監査証跡の生成コマンドを実行してください。
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