Logpresso Sonar ユーザーインターフェースガイド

はじめに
本セクションでは、ログプレッソ・ソナーへのログイン方法と、製品ライセンスによる機能の違いについて説明します。
ログイン：ログプレッソ・ソナーへのアクセスおよびログイン手順
ライセンス範囲：ライセンスタイプ別の機能比較
カスタマーサポート：技術サポートの連絡先情報
ログイン
ログプレッソ・ソナー（以下「サーバー」と記載）は、Webサービスベースのユーザーインターフェースを提供しています。便宜上、このWebサービスベースのユーザーインターフェースを「Webコンソール」と呼びます。
Webコンソールへのアクセス
WebコンソールはHTML5標準に準拠しており、主要なWebブラウザに対応しています。Webブラウザを開き、サーバーのWebコンソールアドレスを「https://IPアドレス:ポート番号」の形式で入力してアクセスしてください。サーバーがデフォルトのHTTPS通信ポート（443）を使用するように設定されている場合、ポート番号は省略できます（例：https://192.0.2.1、https://sonar.example.com、https://sonar）。
Webコンソールへの接続はプライベート証明書を利用しているため、Webブラウザにセキュリティ警告が表示されます。入力したアドレスが正しいことを確認し、警告を無視して接続を続行してください。
通知メッセージの許可
ユーザーがWebコンソールにアクセスすると、画面右下にWebブラウザが通知をブロックしたことを示すメッセージが表示されます。
Webコンソールがポップアップメッセージを表示できるよう、設定を変更してください。
Webコンソールへのログイン
Webコンソールを利用するには、パスワード認証または2要素認証（2FA）による本人認証が必要です。
パスワード認証
アカウントに割り当てられたユーザー名とパスワードを入力し、ログインボタンをクリックしてください。
ログイン名またはパスワードを複数回誤って入力すると、一定期間アカウントがロックされます。認証失敗回数やロック期間はシステムによって異なります。アカウントのロック解除やパスワード変更が必要な場合は、サーバー管理者にお問い合わせください。
OTP設定および認証
認証方式の登録
2要素認証が有効なアカウントで初めてパスワード認証を行うと、認証方式の設定ページに遷移します。現在サポートされている2FA認証方式はOTPです。アカウントの2FA設定方法についてはこちらのドキュメントをご参照ください。
モバイルデバイスにOTPアプリをインストールします。ご利用のデバイスOSを選択すると、Google Authenticatorのダウンロードページ情報を含むQRコードが表示されます。Google Authenticator以外にも、RFC 6238に準拠した任意のOTPアプリをご利用いただけます。OTPアプリのインストールが完了したら、次へをクリックしてください。
モバイルデバイスでOTPアプリを起動し、表示されたQRコードをスキャンしてOTPを設定します。セキュリティポリシーによりカメラが使用できない場合は、コードをスキャンできませんか？こちらをお試しくださいをクリックし、表示されたセットアップキーを利用してOTPを設定してください。設定が完了したら、完了をクリックします。
OTPコードの入力
2段階認証画面に切り替わったら、OTPアプリに表示されている6桁のOTPコードを入力し、ログインをクリックしてください。
2FA認証に問題がある場合は、「OTPコードが届きませんか？」をクリックし、送信をクリックして管理者に2FAリセットを申請してください。
パスワードの変更
パスワードを変更するには、以下の手順を実行してください。
Webコンソール右上のご自身の名前をクリックします。
ユーザー編集画面で、新しいパスワードをパスワードおよびパスワード確認欄に入力し、OKをクリックします。
画面のロック・解除
Webコンソールにログイン後、一定時間操作しない場合や、Webコンソール画面右上のロックアイコンをクリックすると、画面がロックされます。
Webコンソールがロックされると、再度利用するにはユーザー認証が必要です。アカウント設定によってはパスワード認証のみ、またはOTPコード入力後にログインボタンをクリックしてロックを解除します。
ログアウト
Webコンソールからログアウトするには、Webコンソール右上のログアウトアイコンをクリックしてください。
バージョン情報の確認
バージョン情報を確認するには、Webコンソール右上のバージョン情報アイコンをクリックしてください。
ライセンス別機能
ライセンスの種類
利用可能なライセンスは以下の4種類です。
ログプレッソ・ソナー 4.0 Light：ログ管理用ライセンス。ライセンス画面では STD と表示されます。
ログプレッソ・ソナー 4.0 Light HA：冗長構成をサポートするログ管理用ライセンス。ライセンス画面では ENT と表示されます。
ログプレッソ・ソナー 4.0：SIEM（セキュリティ情報・イベント管理）ライセンス。検出シナリオ、チケット管理、イベント管理、レスポンス連携などの追加機能が含まれます。ライセンス画面では SNR と表示されます。
ログプレッソ・ソナー 4.0 Maestro：SOAR（セキュリティオーケストレーション・自動化・レスポンス）ライセンス。プレイブック機能が含まれます。ライセンス画面では MAE と表示されます。
ライセンス別機能一覧
利用可能な機能はライセンスの種類によって異なります。詳細は以下の通りです。
	メニュー
	機能
	LIGHT / LIGHT-HA
	SNR
	MAE

	ホーム
	-
	O
	O
	O

	ダッシュボード
	-
	O
	O
	O

	ロガー
	ロガー
	O
	O
	O

	ロガー
	パーサー
	O
	O
	O

	ロガー
	ログスキーマ
	O
	O
	O

	ロガー
	ロガーモデル
	O
	O
	O

	分析
	AIアシスタント
	O
	O
	O

	分析
	イベントサマリー
	O
	O
	O

	分析
	イベント
	-
	O
	O

	分析
	ログ
	O
	O
	O

	分析
	ルックアップ
	O
	O
	O

	分析
	ピボット
	O
	O
	O

	分析
	データセット
	O
	O
	O

	分析
	クエリ
	O
	O
	O

	分析
	スケジュールクエリ
	O
	O
	O

	分析
	プロシージャ
	O
	O
	O

	分析
	レポート
	O
	O
	O

	レスポンス
	チケット
	-
	O
	O

	レスポンス
	チケットリポジトリ
	-
	O
	O

	レスポンス
	弁明
	-
	O
	O

	レスポンス
	レスポンスログ
	-
	O
	O

	レスポンス
	プレイブック履歴
	-
	O
	O

	レスポンス
	承認リクエスト
	-
	O
	O

	レスポンス
	承認ログ
	-
	O
	O

	ポリシー
	ストリームルール
	-
	O
	O

	ポリシー
	バッチルール
	-
	O
	O

	ポリシー
	機械学習モデル
	O
	O
	O

	ポリシー
	脅威インテリジェンス
	-
	O
	O

	ポリシー
	行動プロファイル
	O
	O
	O

	ポリシー
	学習データセット
	O
	O
	O

	ポリシー
	サイト
	O
	O
	O

	ポリシー
	資産IP
	O
	O
	O

	ポリシー
	アドレスグループ
	O
	O
	O

	ポリシー
	サブネットグループ
	O
	O
	O

	ポリシー
	ポートグループ
	O
	O
	O

	ポリシー
	ユーザー定義フィルター
	O
	O
	O

	ポリシー
	パターングループ
	O
	O
	O

	ポリシー
	アラームグループ
	O
	O
	O

	ポリシー
	プレイブック
	-
	-
	O

	ポリシー
	インジケーター
	-
	-
	O

	ユーザー
	ユーザー
	O
	O
	O

	ユーザー
	ユーザーグループ
	O
	O
	O

	ユーザー
	従業員
	O
	O
	O

	アプリ
	-
	O
	O
	O

	設定
	クラスター
	O
	O
	O

	設定
	セントリー
	O
	O
	O

	設定
	パフォーマンスモニター
	O
	O
	O

	設定
	テーブル
	O
	O
	O

	設定
	暗号化プロファイル
	O
	O
	O

	設定
	ライセンス
	O
	O
	O

	設定
	メールサーバー
	O
	O
	O

	設定
	弁明テンプレート
	O
	O
	O

	設定
	クエリモニター
	O
	O
	O

	設定
	監査ログ
	O
	O
	O

	設定
	システムログ
	O
	O
	O

	設定
	接続プロファイル
	O
	O
	O

	設定
	レスポンスターゲット
	-
	O
	O

	設定
	証明書
	O
	O
	O

	設定
	パッケージ
	O
	O
	O


カスタマーサポート
ログプレッソ製品に関するご質問がございましたら、お気軽にお問い合わせください。迅速にご対応いたします。
ウェブサイト：logpresso.com
メール：support@logpresso.com
サポートポータル：support.logpresso.com
ダッシュボード
ダッシュボード
概要
ダッシュボード機能は、カスタムユーザー分析結果を可視化し、リアルタイムでモニタリングを行うためのものです。ダッシュボードメニューで、任意のトピックに基づいてウィジェットを構成し、カスタマイズしたダッシュボードビューを作成できます。
検索: ダッシュボード名で検索します。
追加: 新しいダッシュボードを作成します。
ウィジェット: ダッシュボードで使用するウィジェットを管理します。新規ウィジェットの作成や既存ウィジェットの修正が可能です。ウィジェットに加えた変更は、そのウィジェットを利用するすべてのダッシュボードに反映されます。
リフレッシュ: ダッシュボードデータをリフレッシュします。
ユーザー変数: ユーザー定義変数管理ポップアップを開きます。
ダッシュボードの閲覧/削除: ダッシュボード名をクリックすると閲覧できます。ゴミ箱アイコンをクリックすると該当ダッシュボードを削除します。
コンポーネント
1つのダッシュボードは複数のタブとウィジェットで構成されており、ウィジェットを任意の位置・サイズで配置できるドッキングレイアウト機能を提供します。作成したウィジェットは複数回再利用でき、ウィジェットのプロパティを変更すると、すべてのダッシュボードに一括で適用されます。
タブ切替: タブタイトルをクリックして該当タブに切り替えます。
ダッシュボード管理: ボタンをクリックするとダッシュボード管理オプションが表示されます。編集モードへの切替、ウィジェット管理、タブ管理、テーマ変更、フルスクリーンモード、ウィジェット表示オプションの調整などが可能です。詳細はダッシュボードタブをご参照ください。
フィルター: ボタンをクリックすると、ダッシュボード全体または同一データセットを利用するウィジェットに対するフィルター指定パネルが開きます。詳細はフィルターをご参照ください。
ウィジェット設定: ボタンをクリックすると、ウィジェット情報、リフレッシュ、一時停止、クエリ結果の表示、ウィジェット拡大などのオプションが表示されます。
ダッシュボードタブ
タブはウィジェットおよびコンテナで構成されます。1つのダッシュボードで複数の情報を持つウィジェットを利用する場合、類似ウィジェットをまとめて1つのタブとしてグループ化できます。
右上の管理ボタンをクリックするとコンテキストメニューが表示されます。各メニュー項目をクリックすることで、現在のタブにウィジェットやコンテナの追加・削除、新規タブの追加・管理が可能です。また、ダッシュボードのテーマやウィジェットの表示オプションも変更できます。
編集モードへの切替
ダッシュボード上でウィジェットの追加・削除、サイズや位置の変更ができるモードに切り替えます。詳細は「ダッシュボード編集」をご参照ください。
ウィジェット管理
ウィジェットの作成・編集・削除ができる管理画面に移動します。詳細は「ウィジェット管理」をご参照ください。
ダッシュボード共有
ユーザーやユーザーグループを選択して、選択したグループ内のすべてのユーザーにダッシュボードを共有できます。共有ユーザーに編集権限を付与すると、共有ダッシュボードの編集や削除が可能です。
共有ユーザーを選択して保存すると、ダッシュボードで使用されているウィジェットやデータソースの共有状況をシステムが確認します。ダッシュボードへのアクセス権はあるが、ウィジェットやデータソースの権限がない場合、該当ウィジェットは正しく表示されません。共有ユーザーがウィジェットやデータソースの権限を持たない項目のリストが提供されます。
タブ追加
ダッシュボードにタブを追加します。「タブ追加」をクリックすると、タブ名を指定するポップアップウィンドウが表示されます。
タブ設定
ダッシュボードタブの名称や順序の変更、タブの削除が可能です。修正後、確認ボタンをクリックして変更内容を保存します。
テーマ変更
ダッシュボードのテーマを変更します。デフォルトテーマとダークテーマが選択可能です。ダークテーマでは、選択オプションに関わらずウィジェット間のスペースは表示されません。
フルスクリーン
ログプレッソ・ソナーの上部メニューを非表示にし、ダッシュボードをブラウザ内でフルスクリーン表示します。
ウィジェットタイトル
ウィジェットのタイトル表示有無を設定します。ウィジェットコンテナの場合は、オプションに関わらず常にタイトルが表示されます。
ウィジェット間隔
ウィジェット間のスペース表示有無を設定します。ウィジェットコンテナの場合は、オプションに関わらず常にスペースが表示されます。
ウィジェット設定
ウィジェット設定ボタンの表示有無を設定します。ウィジェットコンテナの場合は、オプションに関わらず常に設定ボタンが表示されます。
ダッシュボード編集
管理セクションの編集モードをクリックすると、ウィジェットやコンテナの追加・削除、ウィジェットのサイズや位置変更が可能な状態になります。
ウィジェット追加: ダッシュボードにウィジェットを追加します。
コンテナ追加: 複数のウィジェットを1つのウィジェットとしてグループ化できるウィジェットコンテナを追加します。
保存: 編集完了後、保存ボタンをクリックして変更内容を保存します。
キャンセル: 編集内容を保存しない場合はキャンセルボタンをクリックして変更を破棄します。
ウィジェットコンテナ名編集: ウィジェットコンテナの名称を編集します。ウィジェット名を編集する場合は、ウィジェット管理画面で行ってください。
ウィジェット/コンテナ削除: xボタンをクリックしてウィジェットまたはウィジェットコンテナを削除します。
ウィジェット並べ替え: グレーのハンドルをドラッグ＆ドロップして、ウィジェットやその位置をダッシュボード内やコンテナ内で上下左右に移動できます。
スプリッター調整: 点線をドラッグしてウィジェットのサイズを変更します。
ウィジェット & コンテナ
ウィジェットおよびコンテナは、ダッシュボードのタブを構成する要素です。ウィジェットの種類には、クエリウィジェット、外部サイトウィジェット、入力コントロールウィジェットがあります。ウィジェットコンテナは、異なるウィジェットを1つのウィジェットとしてまとめて利用できる機能です。
クエリウィジェット
クエリウィジェットは、ログプレッソ・ソナーで収集したデータを処理し、棒グラフや折れ線グラフなどのチャート形式やグリッド形式で可視化します。クエリウィジェットの作成方法についてはクエリウィジェット作成をご参照ください。
ウィジェットイベント
クエリウィジェットでは、クリックやドラッグ時にフィルター適用、クエリ実行、ブラウザ起動などのアクションを実行できます。これらのアクションは、ウィジェット作成・編集画面のイベントセクションで設定します。
イベントタイプ
ウィジェット内の特定項目をユーザーがクリックまたはドラッグした際にイベントが発生します。
クリック: ウィジェットをクリックした際にアクションを実行します。
ドラッグ: ウィジェットをドラッグした際にアクションを実行します。ドラッグイベントは、チャートウィジェットの独立変数が時刻型の場合のみ適用されます。
イベントアクション
指定したフィルターの適用、クエリの実行、ブラウザの起動が可能です。
フィルター
クリックやドラッグイベント発生時、ユーザーが指定したフィルターが適用されます。フィルターアクション設定時は、フィルター範囲・タイプ・アクションを選択し、+で追加します。同一アクションのフィルターは複数追加できませんが、1つのイベントに複数のフィルターを追加できます。
範囲: グローバルフィルターはダッシュボード内すべてのウィジェットに適用され、データセットフィルターは現在のウィジェットと同じデータセットを利用するウィジェットに適用されます。
タイプ: タイプに「フィルター」を選択すると、対象フィールドと一致する値のみ表示されます。現在は独立変数として指定されたフィールドのみ入力可能です。
対象フィールド/クエリ文: タイプがフィルターの場合、独立変数として指定されたフィールドが自動入力されます。タイプがクエリの場合、マクロを利用してクエリを記述できます。**$x$でチャート内のフィールド値、$xfield$**でフィールド名自体を渡せます。
クエリ実行
クリックやドラッグイベント発生時、Webブラウザの新規ウィンドウでユーザー指定のクエリを実行します。クエリ文では以下の予約語が利用できます。
クリックイベント用予約語
$series$: フィールド名
$fieldname$: 指定フィールドに表示される値
ドラッグイベント用予約語
$xfield$: 時刻フィールド名
$from$: ドラッグ開始時刻値
$to$: ドラッグ終了時刻値
クエリ実行アクションを指定すると、イベント発生時に指定クエリが新規ウィンドウで実行されます。
ブラウザ起動
クリックやドラッグイベント発生時、ユーザー定義フィールドで指定したURLにWebブラウザの新規ウィンドウでアクセスします。
外部サイトウィジェット
外部サイトウィジェットは、URLを利用して外部Webページを表示するウィジェットです。作成方法については外部サイトウィジェット作成ガイドをご参照ください。
コントロールウィジェット
入力コントロールウィジェットは、ユーザー入力を受け付けて動的フィルターを適用するためのウィジェットです。入力方式に応じて、日付・リスト・テキスト入力コントロールウィジェットとして構成できます。作成方法は入力コントロールウィジェット作成、動的フィルターの詳細は動的フィルターをご参照ください。
ウィジェットコンテナ
ウィジェットコンテナは、異なるウィジェットを1つのウィジェットとしてまとめて利用できる機能です。ダッシュボード編集モードでコンテナを追加し、任意のウィジェットを配置できます。1つのコンテナを操作するだけで、複数ウィジェットの移動・リサイズ・拡大・削除が容易に行えます。
フィルター
ダッシュボード上で任意の条件に基づいてフィルターを指定できます。フィルターを設定すると、ウィジェットはその条件を満たすデータのみを表示します。フィルターには、ダッシュボード全体に適用できるグローバルフィルターと、同一データセットを利用するウィジェットに適用できるデータセットフィルターの2種類があります。
ダッシュボードフィルター
ダッシュボードフィルターには、ダッシュボード内すべてのウィジェットに条件を指定する時刻フィルターおよびグローバルフィルター、関連データセットから作成されたウィジェットのみに条件を指定するデータセットフィルターがあります。ダッシュボード右上のフィルターをクリックすると、フィルターの追加・削除・適用制御ができるパネルが表示されます。ダッシュボードフィルターは、ウィジェットイベント経由またはフィルター管理パネルで直接追加して適用できます。
フィルター管理パネルの各項目は以下の通りです。
時刻範囲フィルターの表示/非表示: 時刻範囲フィルターの表示・非表示を切り替えます。
フィルター有効/無効ボタン: フィルターの有効化・無効化を切り替えます。
フィルター削除: 追加したフィルターを削除します。
クイック選択時刻フィルター: よく使う時刻範囲フィルターを素早く適用できます。
カスタム時刻フィルター: ユーザーが任意の時刻範囲を入力して適用できます。クイック選択で「カスタム」を選択すると利用可能です。
フィルター数: グローバルまたはダッシュボードフィルターに追加されたフィルター数を表示します。
グローバルフィルターメニュー: フィルターリストの非表示、フィルター追加、一括削除、一括有効/無効化メニューを表示します。
フィルター編集: フィルター条件を編集します。ユーザーが直接追加したフィルターのみ編集可能で、ウィジェットイベント経由で追加されたフィルターは編集できません。
すべてリセット: 追加したすべてのフィルターを削除します。
方法1: ウィジェットイベントアクション
イベントアクションでフィルターオプションが設定されたウィジェットでクリックやドラッグなどのイベントが発生すると、指定条件でフィルターが適用されます。ウィジェットイベントフィルターの詳細はイベント設定をご参照ください。
方法2: 直接追加
フィルター管理パネルでダッシュボードやデータセットに直接フィルターを追加できます。···をクリックしてフィルターメニューを開き、フィルター追加をクリックします。
追加可能なフィルタータイプは以下の通りです。
単一値: 特定フィールドに対して入力した演算子と値でフィルター条件を作成します。
範囲: 特定フィールドに対して入力した値の範囲でフィルター条件を作成します。
クエリ: ユーザー定義のログプレッソクエリ文でフィルターを適用します。
動的フィルター
ウィジェット作成・編集時、入力フィルターに動的フィルターを追加し、入力コントロールウィジェットでユーザー定義変数に値を割り当ててフィルターを適用します。
フィルター適用方法
変数追加を参照してユーザー定義変数を作成します。
作成したユーザー定義変数を値変数として指定し、動的フィルターを追加します。
動的フィルター追加時に入力した値変数をクエリパラメータとして指定し、入力コントロールウィジェットを作成します。
作成した動的フィルター付きウィジェットと入力コントロールウィジェットをダッシュボードに追加します。
入力コントロールウィジェットで値を入力し、適用をクリックします。
ユーザー定義変数
ユーザー定義変数は、ダッシュボード上の入力コントロールウィジェットでユーザーが入力した値（特定日時や特定IPアドレスなど）に基づき、クエリウィジェットで表示する情報を制御するために使用します。
変数リストの閲覧・検索
ユーザー定義変数を閲覧するには：
ダッシュボード画面から閲覧
ダッシュボードでユーザー定義変数をクリックすると、新しいウィンドウでユーザー定義変数リストが表示されます。
ピボット画面から閲覧
動的フィルターや時刻単位切捨て式設定時にボタンをクリックすると、新しいウィンドウでユーザー定義変数リストが表示されます。
リスト内で特定のユーザー定義変数を検索する場合は、ツールバーの検索ツールを利用します。検索ツールは名称に検索語が含まれるユーザー定義変数を検索・表示します。ユーザー定義変数の検索は大文字・小文字を区別します。
変数の追加
ユーザー定義変数を追加するには：
変数リストビュー画面で追加をクリックします。
ユーザー定義変数追加画面でプロパティを入力・選択し、OKをクリックします。
名称: ユーザー定義変数の一意な名称（最大50文字）
タイプ: ユーザー定義変数のタイプ（デフォルト：string）。ユーザーが入力する値の型を指定します。
説明: ユーザー定義変数の詳細説明（最大2,000文字）
ユーザー定義変数リストには表示されない予約済み変数が3つあります：_from、_to、_span。これらは検索期間指定時に利用できます。
動的フィルターや時刻単位切捨て式設定時のダイアログで表示されるユーザー定義変数リストには、フィールドと同じ型の変数のみ表示されます。
変数の修正
ユーザー定義変数を修正するには：
変数リストビュー画面で修正したいユーザー定義変数の名称をクリックします。
ユーザー定義変数修正画面で情報を修正し、OKをクリックします。名称は修正できません。
変数の削除
ユーザー定義変数を削除するには：
変数リストビュー画面で削除したいユーザー定義変数の行のチェックボックスを選択します。
ツールバーの削除をクリックします。
ユーザー定義変数削除ダイアログで削除対象リストを確認し、削除をクリックします。削除しない場合はキャンセルをクリックします。
ウィジェット設定
ダッシュボードの「管理」ボタンのコンテキストメニューから「ウィジェット管理」を選択すると、ウィジェットの作成・編集・削除が可能な管理画面に遷移します。この画面では、現在利用可能なウィジェットの一覧が表示されます。
ウィジェットの作成
ウィジェット管理画面で「新規ウィジェット追加」ボタンをクリックし、作成したいウィジェットタイプを選択してください。
クエリウィジェットの作成
クエリウィジェットは、ユーザーが定義した条件やクエリフィルターに基づきデータを処理し、グリッドまたはチャート形式で可視化します。クエリウィジェットを作成するには、ウィジェット管理画面で追加ボタンをクリックし、クエリウィジェットを選択してください。ウィジェットエディタ画面に遷移します。
グリッドウィジェットの作成
グリッドウィジェットは、設定した条件やクエリに基づきデータを表形式で表示します。グリッドウィジェットの作成手順は以下の通りです。
ウィジェットエディタ画面で名前、説明、実行インターバルを入力します。
ウィジェットへのアクセスをユーザー単位で制限したい場合は、アカウント共有またはグループ共有を設定してください。
共有を設定した場合、基盤となるデータ（テーブル、データセット、行動プロファイルなど）も同様に共有されているかご確認ください。
 ウィジェットのアクセス権限は、アカウントまたはアカウントグループ設定に基づき、アカウントレベルの権限を持つユーザーに適用されます。
データタイプ欄で監視対象のデータソースを選択します。選択内容に応じて条件設定画面が表示されます。
ロガー: ロガーからデータをクエリする場合に使用します。利用可能なロガーは「ロガー」メニューで設定されたものです。
テーブル: 特定のテーブルに保存されたデータをクエリする場合に使用します。
データセット: データセットをクエリする場合に使用します。「分析 > データセット」で設定されたものから選択します。
行動プロファイル: 行動プロファイルデータをクエリする場合に使用します。「ポリシー > 行動プロファイル」で設定されたプロファイルから選択します。
イベント: 「ポリシー」メニューの検出シナリオに基づき検出された脅威イベントを表示します。
クエリ: カスタムクエリを入力し、イベントを取得します。
各データタイプの詳細を入力後、データタイプセクションの**適用**ボタンをクリックしてデータを取得します。
定義した条件に基づき、データがグリッド形式で表示されます。詳細は「分析 > ピボット > データタイプ選択」を参照してください。
 リアルタイム監視用ウィジェットを作成する場合は、時間範囲を「直近期間」または「全期間」に設定してください。  
   「日付範囲」を使用した場合、ウィジェットには選択した日付範囲内のデータのみが表示されます。
フィルターやソート設定を行い、データを容易に分析できるようにします。行や列の並び替えにより、多次元的なピボットテーブルを構築できます。設定方法は「分析 > ピボット > データフィルター」および「分析 > ピボット > データ集計」を参照してください。※グリッドウィジェットでは相関分析はサポートされていません。
グリッドウィジェットでは、セルクリック時のアクションを設定できます。  
  特定フィールドの閾値に基づきアラートを発報することも可能です。  
  詳細は「分析 > ピボット > データフィルター > カラムフィルター > イベント設定」を参照してください。
ウィジェット作成を完了するには、ウィジェットエディタ左パネルの**追加**ボタンをクリックします。
グリッドウィジェットがダッシュボードに追加されると、特定条件下でデータを監視するためのフィルターを適用できます。
特定のカラム値をクリックすると、その値がフィルタ管理セクションのグローバルフィルターに自動的に追加されます。
チャートウィジェットの作成
チャートウィジェットは、指定した条件やクエリで取得したデータを処理し、チャートとして可視化します。
監視対象データの取得グリッドウィジェット作成手順の1～3を参照し、監視したいデータを取得します。
フィルターやピボット機能でデータを加工データを絞り込む場合は、フィルターやフィールド項目を設定してください。詳細は「分析 > イベント」を参照してください。
取得したデータからチャートを生成**チャート → 設定**の順にクリックし、取得データからチャートを生成します。
チャートタイプの選択チャートオプション画面のタイプ欄からチャートタイプを選択します。
利用可能なチャートタイプは以下の通りです。
折れ線
スプライン
エリア
エリア（スプライン）
横棒
縦棒
積み上げエリア
積み上げエリア（スプライン）
散布図
円グラフ
積み上げ横棒
積み上げ縦棒
チャート設定の入力チャートオプション画面で詳細設定を順に入力します。まず変数セクションで独立変数・従属変数を設定します。
X軸 – 独立変数
他の変数に依存しないフィールドを設定します。この変数がチャートの基準となり、従属変数がそれに対して表示されます。
Y軸 – 従属変数の自動選択
チェックボックスを有効にすると、数値型フィールド（予約フィールド：_id, _table, _time, _eraおよび選択した独立変数を除く）が自動的に従属変数として追加されます。手動で設定する場合はチェックを外し、個別に追加してください。
Y軸 – 従属変数
自動選択を無効にした場合、独立変数に応じて変化する数値型フィールドを選択します。従属変数には数値型フィールドのみ使用可能です。
以下はサポートされている可視化チャートタイプの例です。
折れ線
スプライン
エリア
積み上げエリア
エリア（スプライン）
積み上げエリア（スプライン）
横棒
積み上げ横棒
縦棒
積み上げ縦棒
散布図
円グラフ
チャート表示設定の構成表示をクリックしてチャートの表示設定を行います。
ズーム方向ドラッグ操作でチャートの特定部分を拡大表示する方向を設定します。水平方向、垂直方向、選択ズームから選択可能です。
欠損値の接続折れ線系チャート（折れ線、エリア、積み上げエリア）で、特定の独立変数に値がない場合でも点を接続する場合はチェックします。
チャートタイトルや外観の設定チャートスタイルをクリックしてタイトルや外観を設定します。
タイトルチャート上部に表示するメインタイトルを入力します。
サブタイトルメインタイトル下に表示するサブタイトルを入力します。
背景色チャート全体の背景色を設定します。
枠線の太さチャート全体の枠線の太さを設定します。
枠線の色枠線を適用する場合の色を設定します。
軸タイトルやタイプの設定軸スタイルをクリックして軸タイトルやタイプを設定します。
タイトルX軸・Y軸のタイトルを入力します。
表示形式変数のデータ型に応じて軸タイプが自動設定されます。変更する場合はドロップダウンから選択してください。
数値: 数値として表示
対数: 対数スケールを適用
日付: 日付形式で表示
カテゴリ: IPアドレスやテキストラベルなどの文字列用
 変数の型によっては軸タイプの変更ができない場合があります。
シリーズ（従属変数）ごとのチャートタイプやスタイル設定シリーズスタイルをクリックして設定します。
シリーズ設定対象の従属変数をドロップダウンから選択します。
チャートタイプ選択したシリーズのチャートタイプを設定します。自動の場合は「タイプ」セクションで選択したチャートタイプに従います。
シリーズカラー選択したシリーズのチャート色を設定します。
枠線スタイル折れ線/スプラインチャートの場合は線のスタイル、棒グラフの場合はバーの枠線スタイルを変更します。（散布図では非表示）
ポイントマーカー表示データポイントごとにマーカーを表示する場合はチェックします。※棒グラフには適用されません。
マーカータイプポイントマーカーを有効にした場合、マーカー形状（円、四角、ダイヤ、三角、逆三角）を選択します。自動の場合は重複しない形状が自動割り当てされます。
全シリーズの値ラベル表示設定ラベルをクリックして設定します。
全シリーズのラベル表示すべてのチャートシリーズに値ラベルを表示する場合はチェックします。
凡例（従属変数）のプロパティ変更凡例をクリックして設定します。
表示チャートに凡例を表示する場合はチェックします。
項目配置凡例項目の配置方向を選択します。
水平位置左・中央・右から選択します。
垂直位置上・中央・下から選択します。
チャート上でのクリックやドラッグ時のアクション定義イベントをクリックして設定します。
ドラッグイベントは、独立変数に時刻フィールド（収集時刻やログイベント時刻など）が選択されている場合のみ設定可能です。
アクションタイプ
フィルター適用チャート上の値をクリックまたはドラッグすると、該当値に応じたフィルターがグローバルまたはデータセットフィルターに自動追加されます。「フィルター適用」を選択し、スコープ・タイプ・対象フィールド/クエリを設定します。**追加**で複数フィルターを追加できます（重複不可）。追加されたフィルターは、イベント発生時に全ウィジェットまたはデータセットに適用されます。
フィルターオプション:
スコープ
グローバル: ダッシュボード内の全ウィジェットに適用
データセット: （データセット利用ウィジェットのみ）同一データセット利用ウィジェットに適用
タイプ
フィルター: フィールド値一致でデータをフィルタリング
クエリ: 範囲や条件指定で値を表示するクエリを直接記述
対象フィールド/クエリ
フィルタータイプの場合: 対象フィールド名を入力
クエリタイプの場合: カスタムクエリを入力
クリックイベント時は独立変数に設定したフィールドを使用
ドラッグイベント時は時刻フィールドまたは関連クエリを使用
サポートマクロ:
$x$: クリックしたフィールドの値
$xfield$: クリックしたフィールド名
  フィルタータイプとフィールドを設定すると、イベント発生時に自動でフィルタリングが適用されます。

             クリックイベントで生成されるグローバルフィルター例:

             * `search(field A == クリック値B)`
             * 時刻フィールド利用時:
               `search(datediff(timeField, date("クリック値", "yyyy-MM-dd HH:mm:ss"), "sec") == 0)`

             ドラッグイベントでは時刻フィールドに基づくクエリのみ生成されます。他フィールド利用時は正しく動作しない場合があります。
削除削除ボタンをクリックするとフィルターを削除します。
クエリ実行クリックまたはドラッグした値を利用してクエリを実行し、結果を新しいウィンドウで表示します。
マクロ:
クリックイベント:
$series$: シリーズフィールド名
$fieldName$: fieldNameというフィールドに表示された値
ドラッグイベント:
$xfield$: Xフィールド名
$from$: ドラッグ開始時刻
$to$: ドラッグ終了時刻
ブラウザを開く（クリックイベントのみ）選択したフィールドに基づきURLを新しいブラウザウィンドウで開きます。
ページ遷移（クリックイベントのみ）指定したURLに遷移します。分析・レスポンス・ポリシー関連ページへのリンクに便利です。
サポートマクロ:
$series$: フィールド名
$fieldName$: fieldNameというフィールドに表示された値
ウィジェット設定を保存するには**OK**ボタンをクリックします。
編集を終了するには、ウィジェットエディタ画面左下の**追加**ボタンをクリックしてください。
クエリウィジェットの共有
ウィジェットを共有するアカウントやグループを選択できます。編集権限を付与した場合、共有先ユーザーはウィジェットの編集・削除が可能です。共有アカウントを指定してウィジェットを保存すると、利用中のデータソースの共有状況がチェックされ、必要に応じてデータソースの一括共有が可能です。
アカウント共有の手順は以下の通りです。グループ共有も同様の手順となるため省略します。
Step 1
共有アカウントの選択
アカウント共有横の歯車アイコンをクリックし、共有モーダルで共有したいアカウントを選択します。
Step 2
共有アカウントへの編集権限付与
編集権限を付与したいアカウントのチェックボックスをオンにします。編集権限を持つユーザーはウィジェットの編集・削除が可能となるため、慎重に設定してください。
Step 3
アカウント共有完了とウィジェット保存
共有アカウントを指定しウィジェットを保存すると、ウィジェットで利用中のデータソースの共有状況がチェックされます。共有アカウントがウィジェットのみアクセス権を持ち、データソースへの権限がない場合はウィジェットが表示されません。そのため、必要に応じてデータソースの共有モーダルが表示されます。
外部データウィジェットの作成
リストから「新規ウィジェット追加」ボタンをクリックし、「外部サイトウィジェット作成」を選択すると、外部サイトウィジェット作成用のポップアップウィンドウが開きます。
外部サイトウィジェット作成時は、以下の項目を入力してください。
名前
作成するウィジェットの名称を入力します。
説明
ウィジェットの説明を入力します。
更新間隔
更新間隔を設定します。0を入力すると自動更新は無効になります。
アドレス
接続する外部サイトのアドレスを入力します。URLによっては正常に表示されないサイトもあります（例：Naver、Facebookなど）。
アカウント共有
ウィジェットを共有するアカウントを選択します。編集権限を付与した場合、共有先ユーザーはウィジェットの編集・削除が可能です。
グループ共有
ウィジェットを共有するグループを選択します。編集権限を付与した場合、共有グループ内のユーザーはウィジェットの編集・削除が可能です。
コントロールウィジェットの作成
入力コントロールウィジェットを作成するには、リストから「新規ウィジェット追加」ボタンをクリックし、「入力コントロール作成」を選択してください。入力コントロールウィジェット作成用のポップアップウィンドウが表示されます。
入力コントロールウィジェット作成時は、以下の項目を入力してください。
タイプ
入力コントロールウィジェットのタイプを指定します。日付、リスト、テキストから選択可能です。
名前
入力コントロールウィジェットの名称を入力します。
説明
入力コントロールウィジェットの説明を入力します。
アカウント共有
ウィジェットを共有するアカウントを選択します。編集権限を付与した場合、共有先ユーザーはウィジェットの編集・削除が可能です。
グループ共有
ウィジェットを共有するグループを選択します。編集権限を付与した場合、共有グループ内のユーザーはウィジェットの編集・削除が可能です。
タイトル
ダッシュボード上に表示される入力コントロールウィジェットのタイトルを入力します。
縦/横
ウィジェット内での入力フィールドの縦・横方向の配置を指定します。
範囲使用
日付タイプの入力コントロールウィジェット作成時のみ設定します。日付範囲を入力フィールドとして使用する場合はチェックします。
開始変数/終了変数/クエリパラメータ
日付タイプの場合は開始変数・終了変数を、リストまたはテキストタイプの場合はクエリパラメータを指定します。カスタム変数がない場合は、管理ボタンから新規作成できます。
選択対象リスト
リストタイプの入力コントロールウィジェット作成時のみ設定します。リストに表示する項目を入力します。
ウィジェットの編集
ウィジェットを編集するには、ウィジェット一覧から編集したいウィジェットのタイトルをクリックしてください。編集画面のレイアウトはウィジェット作成画面と同じです。
ウィジェットの削除
ウィジェットを削除するには、ウィジェット一覧で該当ウィジェットのチェックボックスを選択し、「削除」ボタンをクリックします。確認ダイアログが表示され、「削除」ボタンを押すと選択したウィジェットが削除されます。ダッシュボードで使用中のウィジェットを削除した場合、該当ウィジェットは情報を表示しなくなるため、ダッシュボードレイアウトの再調整が必要です。
ロガー
ロガーページでは、さまざまなソースからデータを収集し正規化する一連のプロセスを管理できます。
[はじめに](section-loggers-readme): 収集機能を利用する前に理解しておくべき基礎知識
[ロガー](section-loggers): データソースからデータを収集するロガーの管理
[パーサー](section-parsers): 受信データからフィールドを抽出するパーサーの管理
[スキーマ](section-schemas): ログ正規化に使用されるログスキーマの管理
[ロガーモデル](section-logger-models): 収集から正規化までのデータ処理を定義するロガーモデルの管理
お読みください
データの収集および処理方法
ログプレッソ・ソナーで処理されるデータの最小単位はレコードであり、「単一かつ完全な論理データ単位」と定義されます。具体例は以下の通りです。
ファイアウォールやWebサーバーからのログの1行
1件のSyslogメッセージ
1件のSNMPトラップメッセージ
リレーショナルデータベーステーブルに格納された1行
MongoDBコレクションに格納された1ドキュメント
PCAPデバイスで収集されたファイル内の1パケット
外部REST API呼び出しの応答として受信した1つのJSONオブジェクト（波括弧で囲まれた名前と値のペアの集合）
上記のすべてが、ログプレッソ・ソナーではレコードとして扱われます。
ロガーメニューは、ロガー、パーサー、ログスキーマ、ロガーモデルの4つのコンポーネントで構成されています。ログプレッソストアからアプリをインストールすると、データソースからのデータ収集および処理に必要なパーサー、ログスキーマ、ロガーモデルが自動的に提供されます。管理者はロガー（および必要に応じて接続プロファイル）の設定のみでデータ処理を開始できます。ただし、各コンポーネントの役割や相互作用を理解することで、収集機能をより効果的に活用できます。
以下の図は、ログプレッソ・ソナーにおけるデータ処理の流れを示しています。
ロガーがデータソースからデータを受信、または定期的に接続してデータを収集します。
図中の矢印は、TCP/IPまたはアプリケーションレベルでの通信方向を示しています。
ロガーモデルで定義されたパーサーが、レコードごとにデータを処理し、フィールドを抽出・識別します。
正規化ルールが定義されている場合、抽出されたフィールドや値はログスキーマで定義されたフィールド名や型に変換されます。
正規化されたレコードは、正規化フィールドと元のログの両方を保持したままテーブルに保存されます。
このプロセスは、一貫したポリシーの確立や効率的なデータ分析のために不可欠です。異種システムからのログはフォーマットが異なりますが、多くの場合共通の属性を持っています。これらの属性を正規化することで、シームレスなポリシー設定や分析が可能となります。
例えば、異なるファイアウォールからのログが異なるフォーマットで出力されていても、共通スキーマに正規化することで、すべてのファイアウォールに対してアドレスグループで定義されたブロックリストと送信元IPアドレスの比較が可能となります。
ログ・データ収集メカニズムの簡素化
[アプリ](/ja/sonar/4.0/ui/chapter-apps) システムの導入により、ログおよびデータ収集のセットアップ作業が大幅に簡素化され、管理者の手間が最小限に抑えられました。アプリをインストールするだけで、対象システムからのデータ収集・処理に必要なパーサー、ログスキーマ、インジェストモデルがすべて自動的に構成されます。
新しいデータ収集セットアップ手順は以下の通りです。
	4.0.2308.0以前
	4.0.2308.0以降

	1. ログスキーマの設定
	1. ログプレッソストアからアプリをダウンロード

	2. ログパーサーの設定
	2. アプリをインストール

	3. 正規化パーサーの設定
	3. 接続プロファイルなどのデータソース接続を設定

	4. ロガーモデルの設定
	4. ロガーを作成

	5. 抽出モデルの設定
	-

	6. ロガーの作成
	-


管理者は引き続きパーサー、ログスキーマ、ロガーモデルを手動で構成することも可能ですが、アプリシステムの導入により、ほとんどの場合手動設定の必要性が大幅に削減されました。多くの場合、アプリで提供される事前構成済みコンポーネントを利用することで、より迅速かつ効率的なセットアップが可能です。
ログスキーマの多言語対応
ログスキーマは、現在、韓国語・英語・中国語に対応しています。従業員に弁明を依頼する際、サポートログ内のフィールド名はユーザーの言語設定に応じて表示されるため、より明確で分かりやすくなっています。
標準でデータ収集が提供されていない場合
アプリ開発の依頼
ご利用のデータソースに対応するアプリがログプレッソストアに存在しない場合は、ログプレッソにカスタム開発を依頼できます。ご依頼の際は、以下の情報をご提供ください。
貴社の情報
連携対象システムのメーカー、製品名、バージョン
ログ収集方法
ログ仕様（データベースの場合はスキーマおよびテーブル定義を含む）
サンプルログ
独自アプリの開発
ログプレッソは、ログプレッソ・ソナーおよびログプレッソ・マエストロ向けの統合アプリを開発できるアプリSDKを提供しています。詳細なガイドについては、ログプレッソアプリ開発ガイドをご参照ください。
ロガー
概要
ロガーはデータソースからデータを収集するために使用されます。ロガーがデータを収集する方法は、ロガーモデルで定義されたロガータイプによって異なります。ロガーモデルはデータ収集方式を定義し、ロガーはそのモデルで定められたルールに基づいてデータを収集します。
データソース
多くのデータソースは、ログプレッソ・ソナー環境外に存在するネットワークホストです。データソースには、Webなどのサービスを提供するアプリケーションサーバー、ファイルサーバー、データベース、ファイアウォールなどのネットワークセキュリティデバイスが含まれます。また、REST API経由でアクセス可能なサービスや、PCAPデータを生成するデバイスもデータソースとなります。
ログプレッソ・ソナーサーバー自体もデータソースとなる場合があります。これは、以下のようなデータを収集する必要がある場合です。
相関分析に使用されるインメモリイベントコンテキストデータ
ログプレッソ・ソナーまたはセントリーによって生成されたログ
既に収集された外部ソースから派生したデータ
ロガータイプ：パッシブまたはアクティブ
ロガーは、データソースからのデータ収集方法に基づき、パッシブまたはアクティブに分類されます。
パッシブ
ログプレッソ・ソナーがデータ受信ポートを開き、データソースから送信されるデータをロガーが受信・処理します。上図では、Syslog、SNMP Trap、NetFlow、sFlowなどのプロトコルでデータを収集するロガーがパッシブに該当します。
アクティブ
ログプレッソ・ソナーがデータソースに直接接続し、一定間隔または指定スケジュールでデータを収集します。上図では、FTP、SFTP、SSH、HTTP、JDBCなどのプロトコルでデータソースに接続するロガーがアクティブです。REST API経由でデータを収集するロガーもアクティブに分類されます。
ロガーの検索
ロガー > ロガー 画面で、ロガーの一覧を閲覧・検索できます。初期状態のログプレッソ・ソナーにはロガーが存在しないため、リストは空欄となります。下図は、すべてグループのロガーリスト例です。このデフォルトグループには、すべてのロガーグループに属するロガーおよび未分類のロガーが含まれます。
有効化: ロガーの有効/無効を切り替えるトグルボタン
ステータス: ロガーの実行状態
緑: 正常動作
灰色: 無効
オレンジ: 収集失敗（ノードやセントリーが設定を同期していない、またはディスク容量不足などが原因でロガーが動作しない場合）
サイト: データソース情報
名前: ロガーを識別する一意の名称
テーブル: 収集データを格納するテーブル名
件数: 収集したレコードの総数
バイト数: 収集したレコードのサイズ（デフォルト単位：バイト）。この値はテーブルのディスク使用量と異なる場合があります。
インターバル: アクティブロガーのデータ収集周期またはスケジュール。パッシブロガーには収集周期はありません。
特定のロガーを探す場合は、ツールバーの検索ツールを利用してください。検索ツールは名前にキーワードを含むロガーを検索します。ロガー検索は大文字・小文字を区別しません。
ロガーグループ
ロガーグループを利用することで、ロガーをまとめて整理・管理できます。
ロガーグループを追加するには：
ロガー > ロガー 画面に移動します。
ロガーグループ一覧の上部にある追加をクリックします。
以下の情報を入力します。
名前: ロガーグループを識別する一意の名称
説明: ロガーグループに関する情報
親グループ: ロガーグループの親グループ（デフォルト：未選択）
OKをクリックして保存します。
ロガーグループを編集するには：
編集したいロガーグループをリストから選択します。
歯車アイコンをクリックし、グループ情報を編集します。
ロガーグループを削除するには：
削除したいロガーグループをリストから選択します。
ゴミ箱アイコンをクリックします。
選択したロガーグループ配下のすべてのグループも削除する場合は、すべてのサブグループを削除にチェックを入れてから確定してください。
ロガーグループにロガーが含まれている場合、グループのみが削除され、ロガーは未分類となります。
ロガーの追加
パーサー、ログスキーマ、ロガーモデルとは異なり、ロガーは収集対象のデータソースに合わせて管理者が作成する必要があります。
ロガーを追加するには：
ロガー > ロガー 画面で、ロガーを追加したいロガーグループを選択します。グループを選択しない場合、ロガーは未分類で作成されます。ツールバーの追加をクリックします。
ロガー追加画面で必要な値を入力または選択し、OKをクリックします。必須項目は水色の背景で表示されます。
[基本設定](section-loggers#outline8): ロガーに必要な一般設定
[ロガー固有の設定](section-loggers#outline9): ロガーモデルに基づくデータ収集方式の設定
[フィルター設定](section-loggers#outline50): 必要に応じてログをフィルタリングする正規表現パターンの定義
新規作成されたロガーはデフォルトで無効になっています。有効化するには、ロガーの有効化トグルボタンをクリックしてください。
基本設定
基本設定では、ロガーのデータ収集周期やスケジュール、ロガーを実行するノード、収集データの保存先、データ正規化に適用するロガーモデルなど、一般的な設定を行います。また、セキュリティポリシーに必要なサイトや資産IPアドレス情報も指定できます。
基本設定の項目
名前: ロガーを識別する一意の名称
資産: データソースのサイトおよびIP情報（検索可能）
動作モード: アクティブロガーのデータ収集スケジュール（デフォルト：インターバル）
インターバル: ロガーの実行間隔を秒単位で指定（デフォルト：5秒）
スケジュール: CRON構文で実行スケジュールを指定（デフォルト：月次/日次/時次/分次）
このモードはパッシブロガーの動作には影響しません。
保存先: 収集データを保存するノードを定義します。クラスター構成に応じて、ノードペアまたはロードバランシング方式を選択してください。
ノードペア: リストから1つのノードペアを選択。収集データは選択したペアに転送されます。レガシーな2ティア構成で使用します。
ロードバランシング: 2ティアまたは3ティア構成で推奨。すべてのノードペアにデータが均等に分散されます。1ティア環境（単独コントロールノードまたはコントロールノードペア）では利用できません。
ノード: ロガーを実行するセントリーまたはノード（デフォルト：未選択）。ノードリストにはすべてのノードおよび接続済みセントリーが表示されます（検索対応）。
1ティア環境ではセントリーのみ表示。セントリー未選択時はコントロールノードで実行されます。
ノードペアを保存先に選択し、特定の収集ノードを指定した場合、データ転送可能なすべてのノードおよびノードペアが表示されます。現行クラスター構成に応じて適切なノードを選択してください。
ロードバランシング選択時は、フォワーダーノードペアのみ選択可能です。
ロガーモデル: 収集データの処理に適用するロガーモデル
選択したフォワーダーノードまたはセントリーで利用可能なロガーモデルのみ表示されます。
ここで指定したロガーモデルにより、ロガー固有の設定が決まります。
検索対応
テーブル: パース・正規化されたデータを格納するテーブル名（デフォルト：なし）
テーブル名を入力。未入力の場合は新規テーブルが作成され使用されます。
説明: ロガーの任意説明
「設定 > 暗号化プロファイル」機能はバージョン4.0.2409.0まで提供されていました。バージョン4.0.2502.0以降、この設定はロガー設定に統合されました。
ロガー固有の設定
ロガーの設定内容は、基本設定で指定したロガーモデルのタイプによって異なります。これらの設定により、ロガーのデータ収集・処理方法が決まります。
ここで紹介する内容は、ログプレッソ・ソナーのデフォルトロガーを基にしていますが、ほとんどのユーザーはアプリ内蔵ロガーを利用します。アプリにはあらかじめ定義されたロガーモデルが含まれており、設定項目はデフォルトロガーとほぼ同様です。
CEPイベント
Complex Event Processing（CEP）イベントデータを収集します。
イベントトピック: カンマ（,）区切りで指定するイベントトピックのリスト。トピックはインメモリデータベースのテーブル名のような役割を持ちます。
DNSスニファー
PCAPデバイスを通じてミラーリングされたDNS通信パケットをキャプチャします。
PCAPデバイス: パケットデータをキャプチャするPCAPデバイス。system pcapdevicesコマンドで利用可能なデバイス名を確認できます。
BPF: DNSパケットキャプチャ用のフィルタリングルール。詳細はPCAPフィルター構文を参照してください。
タイムアウト: タイムアウト時間（デフォルト：100ミリ秒）
FTPディレクトリウォッチャー
FTP経由でネットワークホストに接続し、指定ディレクトリ内でパターンに一致するファイルを収集します。
FTPプロファイル: ネットワークホストへのFTP接続に必要な接続プロファイル名
ディレクトリパス: 対象ディレクトリの絶対パス（例：/var/log/foo）
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例：bar*.gz）
日付パターン: ログエントリから日付・時刻を抽出するための正規表現
Apacheログの日付情報抽出用正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンでは、日付要素を括弧（( )）でグループ化し、1つの日時文字列として抽出します。これを日付フォーマットおよび日付ロケールに基づき時刻抽出に利用します。
日付フォーマット: 日時文字列をパースするパターン（例：yyyy-MM-dd HH:mm:ss）。日付ロケールによってパース方法が異なる場合があります。
日付ロケール: 日時文字列の解釈に使用する言語（例：en、ja、zh、ko）（デフォルト：未選択）
タイムゾーン: リストからタイムゾーンを選択。API経由で設定する場合はKSTやAsia/Seoulなどの形式で指定します。
開始正規表現: ログレコードの開始を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字が区切りとなります。
終了正規表現: ログレコードの終了を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字が区切りとなります。
文字コード: ファイルに適用する文字エンコーディング（デフォルト：utf-8）
レート制限プロファイル: FTPレート制限プロファイル。Logpresso Shellのlogpresso.createFTPRateLimitコマンドで作成可能です。
ファイル名タグ: 収集したファイル名を格納するフィールド名
パスタグ: 収集したファイルのディレクトリパスを格納するフィールド名
パス日付フォーマット: ディレクトリパス文字列から日付文字列を抽出する正規表現
例：パスに/var/log/foo/2022-11-02のような日付が含まれる場合、抽出した日付がファイル収集の基準日となります。
スキャン日数: 監視期間（日数）。ファイルパスから抽出した日付が指定範囲内の場合のみファイルを収集します（デフォルト：0（制限なし、すべての一致ファイルを収集））
EOFフラッシュ: ログレコードの終了が判別できないがファイル終端に到達した場合にログを収集するかどうかのブール値（デフォルト：false）
行区切り文字: 改行用のUnicode文字（例：LFは\u000A）（未指定時はデフォルトで\u000A）。Unicode検索はSYMBLを参照してください。
FTPローテーションログファイル
FTPを使用してネットワークホストに接続し、ローテーションログファイルを収集します。
UnixやLinuxサーバーでは、バックアップのために定期的にログファイルの名前を変更し、新しいログファイルを生成することが一般的です。これらはローテーションログと呼ばれます。
FTPプロファイル: ネットワークホストへのFTP接続に必要な接続プロファイルの名称。
ファイルパス: 対象ログファイルへの絶対パス（例：/var/log/secure）。
文字コード: ファイルに適用する文字エンコーディング（デフォルト：utf-8）。
日付パターン: ログエントリから日付と時刻を抽出するための正規表現。
Apacheログの日付情報抽出用正規表現の例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、日付要素を括弧（( )）でグループ化し、単一の日時文字列として抽出します。この文字列は日付フォーマットおよび日付ロケールに基づいて時刻を抽出するために使用されます。
日付フォーマット: 日時文字列を解析するためのパターン（例：yyyy-MM-dd HH:mm:ss）。解析方法は日付ロケールによって異なる場合があります。
日付ロケール: 日時文字列の解釈に使用する言語（例：en、ja、zh、ko。デフォルト：未選択）。
タイムゾーン: リストからタイムゾーンを選択します。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定してください。
開始正規表現: ログレコードの開始を判定する正規表現。1つのログレコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとして扱われます。
終了正規表現: ログレコードの終了を判定する正規表現。1つのログレコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとして扱われます。
レート制限プロファイル: FTPレート制限プロファイル。ログプレッソ・ソナーシェルでlogpresso.createFTPRateLimitコマンドを使用して作成できます。
EOFフラッシュ: ログレコードの終了が特定できない場合でもファイルの終端に達した際にログを収集するかどうかを決定するブール値（デフォルト：false）。
行区切り文字: 改行用のUnicode文字（例：LFの場合は\u000A）（未指定時のデフォルト：\u000A）。Unicode検索についてはSYMBLを参照してください。
FTP日次ローテーションディレクトリウォッチャー
FTPを介してネットワークホストに接続し、日次で作成されるディレクトリを巡回して、指定したファイル名パターンに一致するすべてのログファイルを収集します。
FTPプロファイル: ネットワークホストへのFTP接続に必要な接続プロファイルの名称。
監視期間: ファイル変更をリアルタイムで監視する期間（デフォルト：0 ― 0に設定するとリアルタイム収集を無効化）。
ディレクトリパス: 対象ディレクトリへの絶対パス（例：/var/log/foo）。
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例：bar*.gz）。
日付フォーマット: ディレクトリパス文字列から日付文字列を抽出するための正規表現。
例：パスに/var/log/foo/2022-11-02のような日付が含まれる場合、抽出された日付がファイル収集の基準日として使用されます。
ディレクトリ日付フォーマット: 日付文字列を解析するためのフォーマット（例：yyyy-MM-dd HH:mm:ss）。
ディレクトリ日付フォーマットの使用: ディレクトリ名から日付を解析する際に日付フォーマットを使用するかどうか（デフォルト：false）。
過去ログスキャン開始日: yyyyMMdd形式で開始日を入力。未指定の場合、過去ログ収集は無効化されます。
過去ログスキャン終了日: yyyyMMdd形式で終了日を入力。未指定の場合、過去ログ収集は無効化されます。
日付パターン: ログエントリから日付と時刻を抽出するための正規表現。
Apacheログの日付情報抽出用正規表現の例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、日付要素を括弧（( )）でグループ化し、単一の日時文字列として抽出します。この文字列は日付フォーマットおよび日付ロケールに基づいて時刻を抽出するために使用されます。
日付フォーマット: 日時文字列を解析するためのパターン（例：yyyy-MM-dd HH:mm:ss）。解析方法は日付ロケールによって異なる場合があります。
日付ロケール: 日時文字列の解釈に使用する言語（例：en、ja、zh、ko。デフォルト：未選択）。
タイムゾーン: リストからタイムゾーンを選択します。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定してください。
開始正規表現: ログレコードの開始を判定する正規表現。1つのログレコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとして扱われます。
終了正規表現: ログレコードの終了を判定する正規表現。1つのログレコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとして扱われます。
文字コード: ファイルに適用する文字エンコーディング（デフォルト：utf-8）。
ファイル名タグ: 収集したファイル名を格納するフィールド名。
レート制限プロファイル: FTPレート制限プロファイル。ログプレッソ・ソナーシェルでlogpresso.createFTPRateLimitコマンドを使用して作成できます。
EOFフラッシュ: ログレコードの終了が特定できない場合でもファイルの終端に達した際にログを収集するかどうかを決定するブール値（デフォルト：false）。
行区切り文字: 改行用のUnicode文字（例：LFの場合は\u000A）（未指定時のデフォルト：\u000A）。Unicode検索についてはSYMBLを参照してください。
GZIPディレクトリウォッチャー
指定ノード上のディレクトリからGZIP形式で圧縮されたテキストログファイルを収集します。
ディレクトリパス: 対象ディレクトリへの絶対パス（例：/var/log/foo）。
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例：bar*.gz）。
日付パターン: ログエントリから日付と時刻を抽出するための正規表現。
Apacheログの日付情報抽出用正規表現の例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、日付要素を括弧（( )）でグループ化し、単一の日時文字列として抽出します。この文字列は日付フォーマットおよび日付ロケールに基づいて時刻を抽出するために使用されます。
日付フォーマット: 日時文字列を解析するためのパターン（例：yyyy-MM-dd HH:mm:ss）。解析方法は日付ロケールによって異なる場合があります。
日付ロケール: 日時文字列の解釈に使用する言語（例：en、ja、zh、ko。デフォルト：未選択）。
タイムゾーン: リストからタイムゾーンを選択します。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定してください。
開始正規表現: ログレコードの開始を判定する正規表現。1つのログレコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとして扱われます。
終了正規表現: ログレコードの終了を判定する正規表現。1つのログレコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとして扱われます。
文字コード: 解凍後のテキストファイルに適用する文字エンコーディング（デフォルト：utf-8）。
GZIPファイル削除: 収集後にGZIPファイルを削除するかどうかを示すブール値（デフォルト：false）。trueに設定すると、収集後にディレクトリからGZIPファイルが削除されます。
ファイル名タグ: 収集したファイル名を格納するフィールド名。
パスタグ: 収集したファイルのディレクトリパスを格納するフィールド名。
ディレクトリ日付フォーマット: ディレクトリパス文字列から日付文字列を抽出するための正規表現（例：/var/log/foo/2022-11-02）。
スキャン日数: 監視期間（日数）。ファイルパスから日付を抽出後、指定範囲内の日付のファイルのみ収集します（デフォルト：0（制限なし、すべての一致ファイルを収集））。
EOFフラッシュ: ログレコードの終了が特定できない場合でもファイルの終端に達した際にログを収集するかどうかを決定するブール値（デフォルト：false）。
行区切り文字: 改行にLF（\n）の代わりにCRLF（\r\n）を使用するかどうかを示すブール値（デフォルト：false）。
HTTP POST
HTTP POSTメソッドを使用してネットワークホストからログを収集します。
コールバック: ネットワークホストがHTTP POSTメッセージを送信するためのコールバックアドレス。コールバック名の形式は/log/callback_nameです。
HTTP POSTロガーでは、ノードにセントリーを指定することはできません。
HTTPモニター
HTTP通信でネットワークホストに定期的に接続し、Webサービスのレスポンスコードや統計情報を収集します。
URL: 監視対象のURL
接続タイムアウト: HTTP接続のタイムアウト時間（デフォルト：30秒）。
読み取りタイムアウト: 接続確立後、サーバー応答を待機する時間（デフォルト：30秒）。
HTTPスニファー
PCAPデバイスを通じてミラーリングされたHTTP通信パケットを収集します。
PCAPデバイス: パケットデータ収集に使用するPCAPデバイス。system pcapdevicesコマンドでPCAPデバイスリストのnameフィールドを確認できます。
BPF: HTTPパケットキャプチャに適用するフィルタールール。PCAPフィルター構文を参照してください。
タイムアウト: タイムアウト時間（デフォルト：100ミリ秒）。
JDBCロガー
リレーショナルデータベースのテーブルまたはビューからSQLクエリを使用してデータを収集します。
JDBCプロファイル: リモートホストへの接続に使用するJDBC接続プロファイル。
SQL: データ収集に使用するSQLクエリ。$whereマクロや日付マクロ（$yyyy、$yy、$MM、$dd、$HH）が利用可能です。データベースやテーブル名が日付によって変化する場合は日付マクロを使用してください。
Where句: $whereマクロに挿入する句。動的値用のプレースホルダー（?）が使用でき、最初のキー列の最新値で置換されます。句にはwhereキーワードを含める必要があります。
カラム名 #1: 新規レコード取得の主検索条件として使用するカラム名（例：sequence、IDENTITY、auto_increment、増分タイムスタンプなど）。
カラム名 #2: 新規レコード取得の追加検索条件として使用する2番目のカラム名。
初期値: ロガー起動時の初回クエリで使用する初期値。未指定の場合、初回クエリではWhere句を無視します。
初期値タイプ: 初期値のデータ型（string、integer、long、date）。
初期値 #2: 2回目のクエリで使用する初期値。未指定の場合、2回目のクエリではWhere句を無視します。
初期値タイプ #2: 2回目の初期値のデータ型（string、integer、long、date）。
日付カラム: データ収集日時を格納するカラム名。未指定の場合、ロガーは収集日時を記録します。
日付フォーマット: 文字列型日付カラムのフォーマット（例：yyyyMMdd HH:mm:ss）。
データベース名: データベース名。日付マクロ（$yyyy、$MM、$dd、$HH）が利用可能です。データベースやテーブル名が日付によって変化する場合に使用します。
マクロ日付: 日付マクロの開始日。
イテレーション制限: 1回の収集サイクルで実行するSQLクエリの最大回数。
キー列の初期値が設定されていない場合、ロガーは初回実行時にWhere句を無視し、既存の全レコードを取得します。収集範囲を制限したい場合は、キー列の初期値を指定してください。
効率的なSQLクエリ作成のヒント：
検索カラムに適切なインデックスを設定してください。大規模テーブルでインデックスを使用しない場合、全件スキャンが発生し、パフォーマンスが大幅に低下します。
データベース固有の関数（例：OracleのROWNUM）を使用して、1回のクエリで取得するレコード数を制限してください。制限しない場合、ロガーが大量のデータを読み込もうとして失敗する可能性があります。
SELECT句には必要なカラムのみを指定してください。JDBCロガーはクエリ対象カラムの全値を取得するため、不要なカラムを除外することで効率が向上します。
日付マクロ利用のヒント：
データベースやテーブルが日付によって変化する場合は、日付マクロ（$yyyy、$yy、$MM、$dd、$HH）を活用してください。
収集範囲はマクロ日付から現在時刻までとなり、ロガーは新規データを増分で収集します。翌日用のテーブルを事前作成しても、事前収集や当日データのスキップは行いません。
例えば、データベース名をdb_log_$yyyy_$MM、SQLクエリのFROM句をdb_user_$dd、マクロ開始日を2017-01-01 00:00:00と設定した場合、JDBCコレクターは以下のテーブルを順次クエリします：
db_log_2017_01.db_user_01
db_log_2017_01.db_user_02 ... と、現在日付のテーブルまで続きます。
NetFlowロガー
ネットワーク機器からNetFlow v5/v9ネットワーク監視情報を受信します。NetFlowロガーを使用する前に、ログプレッソ・ソナーのシェルで lowmon.open netflow 2055 コマンドを実行し、通信ポートを開放してください。
IPリスト: カンマ（,）区切りで指定するNetFlow IPアドレスのリスト。空欄の場合、IPアドレスによるフィルタリングは行われません。
ソースIDリスト: カンマ（,）区切りで指定するNetFlowソースIDのリスト。空欄の場合、ソースIDによるフィルタリングは行われません。
フィールド名フィルター: 受信する特定フィールド名をカンマ（,）区切りで指定します。空欄の場合、すべてのフィールドを受信します（デフォルト：未指定）。
PCAPディレクトリウォッチャー
ローカルディレクトリからPCAPファイルを収集します。
ディレクトリパス: PCAPファイルが保存されているローカルディレクトリの絶対パス。
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現。
ロギングモード: データ収集モード（デフォルト：L4）。現在はL4モードのみサポートされています。
ファイル名タグ: 収集したファイル名を格納するフィールド名。
パスタグ: 収集したファイルのディレクトリパスを格納するフィールド名。
パス日付フォーマット: ディレクトリパス文字列から日付文字列を抽出する正規表現（例：/var/log/foo/2022-11-02）。
スキャン日数: 監視期間（日数）。ファイルパスから日付を抽出後、指定範囲内の日付のファイルのみ収集します（デフォルト：0（制限なし）；日付に関係なくすべての一致ファイルを収集）。
PCAPパケット
ローカルPCAPデバイスからネットワークパケットをキャプチャします。
PCAPデバイス名: パケットをキャプチャするPCAPデバイス名。system pcapdevices コマンドで利用可能なデバイス一覧を確認できます。
BPF: DNSパケットをフィルタリングするためのルール。PCAPフィルター構文を参照してください。
プロミスキャス: プロミスキャスモードを有効にするかどうか（デフォルト：true）。
タイムアウト: タイムアウト時間（デフォルト：100ミリ秒）。
RSS
指定したRSSフィードからデータを収集します。
RSS URL: 収集対象のRSSフィードのURL。
タグ除去: RSSフィードの内容からHTMLタグを除去するかどうかを示すブール値（デフォルト：false）。
SFTP WTMPファイル
SFTPを利用してネットワークホストに接続し、WTMPイベントログを収集します。
SSHプロファイル: SFTP接続に必要な接続プロファイルの名称。
ファイルパス: WTMPログファイルの絶対パス（デフォルト：/var/log/wtmp）。
OSタイプ: オペレーティングシステムの種類（デフォルト：linux）。linux、solaris、solaris_x86、aix、hpuxから選択。
ホストIP: dst_ipフィールドに記録するIPアドレス。WTMPログにはホスト情報が含まれないため、複数ホストのログを区別するために指定します。
SFTPディレクトリウォッチャー
SFTP経由でネットワークホストに接続し、指定ディレクトリ内でパターンに一致するファイルを収集します。
SSHプロファイル: SFTP接続に必要な接続プロファイルの名称。
ディレクトリパス: 対象ディレクトリの絶対パス（例：/var/log/foo）。
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例：bar*.gz）。
日付パターン: ログエントリから日付・時刻を抽出するための正規表現。
Apacheログの日付情報に対する正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、括弧（( )）内で日付要素をグループ化し、単一の日付文字列として抽出します。この文字列を日付フォーマットおよび日付ロケールに基づき時刻として解析します。
日付フォーマット: 日付文字列を解析するパターン（例：yyyy-MM-dd HH:mm:ss）。日付ロケールによって解析方法が異なる場合があります。
日付ロケール: 日付文字列の解釈に使用する言語（例：en、ja、zh、ko）（デフォルト：未選択）。
タイムゾーン: 一覧からタイムゾーンを選択。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定します。
開始正規表現: ログレコードの開始を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとなります。
終了正規表現: ログレコードの終了を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとなります。
文字コード: ファイルに適用する文字エンコーディング（デフォルト：utf-8）。
ファイル名タグ: 収集したファイル名を格納するフィールド名。
パスタグ: 収集したファイルのディレクトリパスを格納するフィールド名。
ディレクトリ日付フォーマット: ディレクトリパスから日付文字列を抽出する正規表現。パスに日付が含まれる場合（例：/var/log/foo/2022-11-02）、この情報でファイルの収集日を決定します。
スキャン日数: 監視期間（日数）。ファイルパスから日付を抽出後、指定範囲内の日付のファイルのみ収集します（デフォルト：0（制限なし）；日付に関係なくすべての一致ファイルを収集）。
EOFフラッシュ: ログレコードの終了が特定できない場合でも、ファイルの終端に到達した際にログを収集するかどうかを決定するブール値（デフォルト：false）。
行区切り文字: 改行を示すUnicode文字（例：LFの場合は\u000A）（未指定時のデフォルト：\u000A）。Unicode検索についてはSYMBLを参照してください。
SFTPローテーションログファイル
SFTP経由でネットワークホストに接続し、定期的にローテーションされるログファイルを収集します。
UnixやLinuxサーバーでは、ログファイルが定期的にリネームされバックアップされ、新しいログファイルが作成されます。これらはローテーションログと呼ばれます。
SSHプロファイル: SFTP接続に必要な接続プロファイルの名称。
ファイルパス: 対象ログファイルの絶対パス（例：/var/log/secure）。
文字コード: 解凍後のテキストファイルに適用する文字エンコーディング（デフォルト：utf-8）。
日付パターン: ログエントリから日付・時刻を抽出するための正規表現。
Apacheログの日付情報に対する正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、括弧（( )）内で日付要素をグループ化し、単一の日付文字列として抽出します。この文字列を日付フォーマットおよび日付ロケールに基づき時刻として解析します。
日付フォーマット: 日付文字列を解析するパターン（例：yyyy-MM-dd HH:mm:ss）。日付ロケールによって解析方法が異なる場合があります。
日付ロケール: 日付文字列の解釈に使用する言語（例：en、ja、zh、ko）（デフォルト：未選択）。
タイムゾーン: 一覧からタイムゾーンを選択。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定します。
開始正規表現: ログレコードの開始を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとなります。
終了正規表現: ログレコードの終了を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとなります。
EOFフラッシュ: ログレコードの終了が特定できない場合でも、ファイルの終端に到達した際にログを収集するかどうかを決定するブール値（デフォルト：false）。
行区切り文字: 改行を示すUnicode文字（例：LFの場合は\u000A）（未指定時のデフォルト：\u000A）。Unicode検索についてはSYMBLを参照してください。
SFTPマルチローテーションログファイル
SFTP経由でネットワークホストに接続し、複数ディレクトリにバックアップされる定期ローテーションログファイルを収集します。
SSHプロファイル: SFTP接続に必要な接続プロファイルの名称。
ディレクトリパス: 対象ディレクトリの絶対パス（例：/var/log/foo）。
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例：bar*.gz）。
文字コード: ファイルに適用する文字エンコーディング（デフォルト：utf-8）。
日付パターン: ログエントリから日付・時刻を抽出するための正規表現。
Apacheログの日付情報に対する正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、括弧（( )）内で日付要素をグループ化し、単一の日付文字列として抽出します。この文字列を日付フォーマットおよび日付ロケールに基づき時刻として解析します。
日付フォーマット: 日付文字列を解析するパターン（例：yyyy-MM-dd HH:mm:ss）。日付ロケールによって解析方法が異なる場合があります。
日付ロケール: 日付文字列の解釈に使用する言語（例：en、ja、zh、ko）（デフォルト：未選択）。
タイムゾーン: 一覧からタイムゾーンを選択。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定します。
開始正規表現: ログレコードの開始を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとなります。
終了正規表現: ログレコードの終了を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとなります。
ファイル名タグ: 収集したファイル名を格納するフィールド名。
EOFフラッシュ: ログレコードの終了が特定できない場合でも、ファイルの終端に到達した際にログを収集するかどうかを決定するブール値（デフォルト：false）。
行区切り文字: 改行を示すUnicode文字（例：LFの場合は\u000A）（未指定時のデフォルト：\u000A）。Unicode検索についてはSYMBLを参照してください。
SFTP日次ロールディレクトリウォッチャー
SFTP経由でネットワークホストに接続し、日次で作成されるディレクトリを巡回して、指定したファイル名パターンに一致するすべてのログファイルを収集します。
SSHプロファイル: SFTP接続に必要な接続プロファイルの名称。
監視期間: ファイル変更をリアルタイムで監視する期間（デフォルト：0 — 0を設定するとリアルタイム収集は無効）。
ディレクトリパス: 対象ディレクトリの絶対パス（例：/var/log/foo）。
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例：bar*.gz）。
パス日付フォーマット: ディレクトリパス文字列から日付文字列を抽出する正規表現（例：/var/log/foo/2022-11-02）。
ディレクトリ日付フォーマット: ディレクトリパスから日付文字列を解析するフォーマット（デフォルト：yyyyMMdd）。
ディレクトリ日付使用: ログ作成日の生成にディレクトリ日付フォーマットを使用するかどうか（デフォルト：false）。
過去ログスキャン開始日: 過去ログ収集の開始日（yyyyMMdd形式）。空欄の場合、過去ログ収集は無効。
過去ログスキャン終了日: 過去ログ収集の終了日（yyyyMMdd形式）。空欄の場合、過去ログ収集は無効。
日付パターン: ログエントリから日付・時刻を抽出するための正規表現。
Apacheログの日付情報に対する正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、括弧（( )）内で日付要素をグループ化し、単一の日付文字列として抽出します。この文字列を日付フォーマットおよび日付ロケールに基づき時刻として解析します。
日付フォーマット: 日付文字列を解析するパターン（例：yyyy-MM-dd HH:mm:ss）。日付ロケールによって解析方法が異なる場合があります。
日付ロケール: 日付文字列の解釈に使用する言語（例：en、ja、zh、ko）（デフォルト：未選択）。
タイムゾーン: 一覧からタイムゾーンを選択。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定します。
開始正規表現: ログレコードの開始を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとなります。
終了正規表現: ログレコードの終了を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとなります。
文字コード: ファイルに適用する文字エンコーディング（デフォルト：utf-8）。
ファイル名タグ: 収集したファイル名を格納するフィールド名。
EOFフラッシュ: ログレコードの終了が特定できない場合でも、ファイルの終端に到達した際にログを収集するかどうかを決定するブール値（デフォルト：false）。
行区切り文字: 改行を示すUnicode文字（例：LFの場合は\u000A）（未指定時のデフォルト：\u000A）。Unicode検索についてはSYMBLを参照してください。
SNMP GET
SNMPエージェントに対して実行したSNMPクエリの結果を収集します。
SNMPバージョン: SNMPのバージョン（v1またはv2c）（デフォルト：なし）。
IPアドレス: SNMPエージェントのホスト名またはIPアドレス（デフォルト：なし）。
SNMPポート: SNMPクエリに使用するポート番号（デフォルト：161）。
SNMPコミュニティ: エージェント認証用のSNMPコミュニティ文字列（例：public）。
OIDマッピング: オブジェクトID（OID）と対応するフィールド名のペアをカンマ（,）区切りで指定。ログ収集時、各OIDが指定フィールド名にマッピングされ、その値とともに記録されます。
クエリタイムアウト（秒）: クエリ応答の最大待機時間（秒）（デフォルト：5）。
リトライ回数: クエリ失敗時の再試行回数（デフォルト：2）。
SNMPインターフェース統計
SNMPクエリを通じてインターフェースごとのトラフィック統計を収集します。
ターゲットエージェントIPアドレス: 対象ネットワーク機器のIPアドレス（デフォルト：なし）。
ターゲットエージェントSNMPポート: SNMPクエリ用のポート番号（デフォルト：161）。
SNMPコミュニティ: 対象機器認証用のSNMPコミュニティ文字列（例：public）。
SNMPバージョン: SNMPのバージョン（v1またはv2c）（デフォルト：v2c）。
SNMPトラップ
ネットワークホストからログプレッソ・ソナーに送信されるSNMPトラップメッセージを収集します。
リモートIP: SNMPトラップメッセージを送信するホストのIPアドレス。
SNMPv3 GET
SNMPv3エージェントに対して実行されたSNMPクエリの結果を収集します。
IPアドレス: SNMPエージェントのホスト名またはIPアドレス（デフォルト: なし）。
SNMPv3ポート: SNMPクエリ用のポート番号（デフォルト: 161）。
SNMPv3セキュリティ名: SNMPv3通信の認証に使用するユーザー名。
認証プロトコル: 認証プロトコル。MD5またはSHA（デフォルト: SHA）。
SNMPv3認証パスワード: SNMPv3認証用のパスワード。
暗号化プロトコル: 暗号化プロトコル。DESまたはAES（デフォルト: AES）。
SNMPv3暗号化パスワード: SNMPv3暗号化用のキー。
OIDマッピング: オブジェクトID（OID）と対応するフィールド名のペアをカンマ（,）で区切って指定します。ログ収集時、各OIDは指定したフィールド名にマッピングされ、その値とともに記録されます。
クエリタイムアウト（秒）: クエリ応答の最大待機時間（秒）（デフォルト: 5）。
リトライ回数: クエリ失敗時の再試行回数（デフォルト: 2）。
SNMPv3インターフェース統計
SNMPv3クエリを使用してインターフェースごとのトラフィック統計情報を収集します。
エージェントIP: 対象ネットワーク機器のIPアドレス（デフォルト: なし）。
エージェントSNMPポート: SNMPクエリ用のポート番号（デフォルト: 161）。
SNMPv3セキュリティ名: SNMPv3通信の認証に使用するユーザー名。
認証プロトコル: 認証プロトコル。MD5またはSHA（デフォルト: SHA）。
SNMPv3認証パスワード: SNMPv3認証用のパスワード。
暗号化プロトコル: 暗号化プロトコル。DESまたはAES（デフォルト: AES）。
SNMPv3暗号化パスワード: SNMPv3暗号化用のキー。
SSHコマンド実行
SSH経由でネットワークホスト上のコマンドを実行し、その標準出力を収集します。
SSHプロファイル: SSH接続に必要な接続プロファイルの名称。
コマンド: ログインシェルで実行するコマンド。
TCPポートチェッカー
ネットワークホスト上のTCPポートの開放状態を確認し、その結果を収集します。
TCPポート: チェック対象のリモートTCPポート番号。
リモートホスト: カンマ（,）区切りで指定するリモートホストのIPアドレスリスト。ドメイン名（例: localhost, example.com）は自動的にIPアドレスへ解決されます。
タイムアウト: 接続タイムアウト時間（ミリ秒）（デフォルト: 0）。
WTMP
ローカルホストからWTMPイベントを収集します。
パス: WTMPログファイルの絶対パス（デフォルト: /var/log/wtmp）。
OSタイプ: オペレーティングシステムの種類（デフォルト: linux）。linux、solaris、solaris_x86、aix、hpuxから選択します。
ホストIP: dst_ipフィールドに記録するIPアドレス。WTMPログにはホスト情報が含まれないため、ホストIPを指定することで複数ホストからのログを区別できます。
ディレクトリウォッチャー
指定したファイル名パターンに一致するローカルディレクトリ内のファイルを収集します。
ディレクトリパス: 対象ディレクトリの絶対パス（例: /var/log/foo）。
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例: bar*.gz）。
日付パターン: ログエントリから日付・時刻を抽出するための正規表現。
Apacheログの日付情報抽出用正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、日付要素を括弧（( )）でグループ化し、単一の日付文字列として抽出します。この文字列は日付フォーマットおよび日付ロケールに基づいて時刻抽出に使用されます。
日付フォーマット: 日付文字列を解析するためのパターン（例: yyyy-MM-dd HH:mm:ss）。解析方法は日付ロケールによって異なる場合があります。
日付ロケール: 日付文字列の解釈に使用する言語（例: en, ja, zh, ko）（デフォルト: 未選択）。
タイムゾーン: 一覧からタイムゾーンを選択します。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定します。
開始正規表現: ログレコードの開始を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字がログの区切りとなります。
終了正規表現: ログレコードの終了を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字がログの区切りとなります。
文字コード: ファイルに適用する文字エンコーディング（デフォルト: utf-8）。
ファイル名タグ: 収集したファイル名を格納するフィールド名。
パスタグ: 収集したファイルのディレクトリパスを格納するフィールド名。
パス日付フォーマット: ディレクトリパス文字列から日付文字列を抽出する正規表現。
例: パスに/var/log/foo/2022-11-02のような日付が含まれる場合、抽出した日付をファイル収集の基準日として使用します。
スキャン日数: 監視期間（日数）。ファイルパスから日付を抽出後、指定範囲内の日付のファイルのみ収集します（デフォルト: 0（制限なし）、すべての一致ファイルを収集）。
EOFフラッシュ: ログレコードの終了が特定できないままファイル終端に到達した場合にログを収集するかどうかの真偽値（デフォルト: false）。
行区切り文字: 改行用のUnicode文字（例: \u000AはLF）（未指定時はデフォルトで\u000A）。Unicode検索はSYMBLを参照してください。
ローテーションログファイル
ローカルホストでローテーションされるファイルからログを収集します。
ファイルパス: 対象ログファイルの絶対パス（例: /var/log/secure）
文字コード: ファイルに適用する文字エンコーディング（デフォルト: utf-8）。
日付パターン: ログエントリから日付・時刻を抽出するための正規表現。
Apacheログの日付情報抽出用正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、日付要素を括弧（( )）でグループ化し、単一の日付文字列として抽出します。この文字列は日付フォーマットおよび日付ロケールに基づいて時刻抽出に使用されます。
日付フォーマット: 日付文字列を解析するためのパターン（例: yyyy-MM-dd HH:mm:ss）。解析方法は日付ロケールによって異なる場合があります。
日付ロケール: 日付文字列の解釈に使用する言語（例: en, ja, zh, ko）（デフォルト: 未選択）。
タイムゾーン: 一覧からタイムゾーンを選択します。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定します。
開始正規表現: ログレコードの開始を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字がログの区切りとなります。
終了正規表現: ログレコードの終了を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字がログの区切りとなります。
EOFフラッシュ: ログレコードの終了が特定できないままファイル終端に到達した場合にログを収集するかどうかの真偽値（デフォルト: false）。
行区切り文字: 改行用のUnicode文字（例: \u000AはLF）（未指定時はデフォルトで\u000A）。Unicode検索はSYMBLを参照してください。
Linuxアカウントウォッチャー
ローカルホストのアカウントリストファイルpasswdへの変更を収集します。
ファイルパス: アカウント情報を含むファイルのパス（デフォルト: /etc/passwd）。
ホストIP: host_ipフィールドに記録するIPアドレス文字列（デフォルト: なし）。
ホスト名: host_nameフィールドに記録するホスト名文字列（デフォルト: なし）。
GZIP再帰ディレクトリウォッチャー
指定したファイル名パターンに一致するテキストベースのGZIPログファイルを、指定ディレクトリおよびそのサブディレクトリからすべて収集します。
ディレクトリパス: 対象ディレクトリの絶対パス（例: /var/log/foo）。
ディレクトリパスパターン: ログファイルを含むディレクトリを選択するための正規表現。
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例: bar*.gz）。
日付パターン: ログエントリから日付・時刻を抽出するための正規表現。
Apacheログの日付情報抽出用正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、日付要素を括弧（( )）でグループ化し、単一の日付文字列として抽出します。この文字列は日付フォーマットおよび日付ロケールに基づいて時刻抽出に使用されます。
日付フォーマット: 日付文字列を解析するためのパターン（例: yyyy-MM-dd HH:mm:ss）。解析方法は日付ロケールによって異なる場合があります。
日付ロケール: 日付文字列の解釈に使用する言語（例: en, ja, zh, ko）（デフォルト: 未選択）。
タイムゾーン: 一覧からタイムゾーンを選択します。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定します。
開始正規表現: ログレコードの開始を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字がログの区切りとなります。
終了正規表現: ログレコードの終了を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字がログの区切りとなります。
文字コード: 解凍後のテキストファイルに適用するエンコーディング（デフォルト: utf-8）。
再帰: サブディレクトリを含めるかどうかを指定する真偽値（デフォルト: false）。
ファイル名タグ: 収集したファイル名を格納するフィールド名。
パスタグ: 収集したファイルのディレクトリパスを格納するフィールド名。
パス日付フォーマット: ディレクトリパスから日付文字列を抽出する正規表現。
例: ディレクトリパスに/var/log/foo/2022-11-02のような日付が含まれる場合、抽出した日付をファイル収集の基準日として使用します。
スキャン日数: 監視期間（日数）。ファイルパスから日付を抽出後、指定範囲内の日付のファイルのみ収集します（デフォルト: なし（制限なし）、すべての一致ファイルを収集）。
EOFフラッシュ: ログレコードの終了が特定できないままファイル終端に到達した場合にログを収集するかどうかの真偽値（デフォルト: false）。
行区切り文字: 改行用のUnicode文字（例: \u000AはLF）（未指定時はデフォルトで\u000A）。Unicode検索はSYMBLを参照してください。
GZIPファイル削除: 収集後にGZIPファイルを削除するかどうかを示す真偽値（デフォルト: false）。trueに設定すると、収集後にディレクトリからGZIPファイルが削除されます。
再帰ディレクトリウォッチャー
指定したファイル名パターンに一致するすべてのテキストログファイルを、ローカルホストの指定ディレクトリおよびサブディレクトリから収集します。
ディレクトリパス: 対象ディレクトリの絶対パス（例: /var/log/foo）。
ディレクトリパスパターン: ログファイルを含むディレクトリを選択するための正規表現。
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例: bar*.gz）。
日付パターン: ログエントリから日付・時刻を抽出するための正規表現。
Apacheログの日付情報抽出用正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、日付要素を括弧（( )）でグループ化し、単一の日付文字列として抽出します。この文字列は日付フォーマットおよび日付ロケールに基づいて時刻抽出に使用されます。
日付フォーマット: 日付文字列を解析するためのパターン（例: yyyy-MM-dd HH:mm:ss）。解析方法は日付ロケールによって異なる場合があります。
日付ロケール: 日付文字列の解釈に使用する言語（例: en, ja, zh, ko）（デフォルト: 未選択）。
タイムゾーン: 一覧からタイムゾーンを選択します。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定します。
開始正規表現: ログレコードの開始を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字がログの区切りとなります。
終了正規表現: ログレコードの終了を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字がログの区切りとなります。
文字コード: ファイルに適用する文字エンコーディング（デフォルト: utf-8）。
再帰: サブディレクトリを含めるかどうかを指定する真偽値（デフォルト: false）。
ファイル名タグ: 収集したファイル名を格納するフィールド名。
パスタグ: 収集したファイルのディレクトリパスを格納するフィールド名。
パス日付フォーマット: ディレクトリパス文字列から日付文字列を抽出する正規表現。
例: パスに/var/log/foo/2022-11-02のような日付が含まれる場合、抽出した日付をGZIPファイル収集の基準日として使用します。
スキャン日数: 監視期間（日数）。ファイルパスから日付を抽出後、指定範囲内の日付のファイルのみ収集します（デフォルト: なし（制限なし）、すべての一致ファイルを収集）。
EOFフラッシュ: ログレコードの終了が特定できないままファイル終端に到達した場合にログを収集するかどうかの真偽値（デフォルト: false）。
行区切り文字: 改行用のUnicode文字（例: \u000AはLF）（未指定時はデフォルトで\u000A）。Unicode検索はSYMBLを参照してください。
マルチローテーションログファイル
ローカルホストで定期的にバックアップされ、異なるパスにローテーションされるログファイルを収集します。
ディレクトリパス: 対象ディレクトリの絶対パス（例: /var/log/foo）。
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例: bar*.gz）。
文字コード: ファイルに適用する文字エンコーディング（デフォルト: utf-8）。
再帰: サブディレクトリを含めるかどうかを指定する真偽値（デフォルト: false）。
ディレクトリパスパターン: ログファイルを含むディレクトリを選択するための正規表現。
日付パターン: ログエントリから日付・時刻を抽出するための正規表現。
Apacheログの日付情報抽出用正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは、日付要素を括弧（( )）でグループ化し、単一の日付文字列として抽出します。この文字列は日付フォーマットおよび日付ロケールに基づいて時刻抽出に使用されます。
日付フォーマット: 日付文字列を解析するためのパターン（例: yyyy-MM-dd HH:mm:ss）。解析方法は日付ロケールによって異なる場合があります。
日付ロケール: 日付文字列の解釈に使用する言語（例: en, ja, zh, ko）（デフォルト: 未選択）。
タイムゾーン: 一覧からタイムゾーンを選択します。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定します。
開始正規表現: ログレコードの開始を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字がログの区切りとなります。
終了正規表現: ログレコードの終了を判定する正規表現。1レコードが複数行にまたがる場合に有効です。未指定時は改行文字がログの区切りとなります。
ファイル名タグ: 収集したファイル名を格納するフィールド名。
パスタグ: 収集したファイルのディレクトリパスを格納するフィールド名。
EOFフラッシュ: ログレコードの終了が特定できないままファイル終端に到達した場合にログを収集するかどうかの真偽値（デフォルト: false）。
行区切り文字: 改行用のUnicode文字（例: \u000AはLF）（未指定時はデフォルトで\u000A）。Unicode検索はSYMBLを参照してください。
設定ファイルウォッチャー
設定ファイルの変更履歴を収集します。
ディレクトリパス: 対象ディレクトリの絶対パス（例：/etc）
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例：bar*.gz）
ファイル名タグ: 収集したファイル名を格納するフィールド名
ファイル内容の追加: ファイルの内容を記録するかどうか（デフォルト：false）。収集された内容はfile_contentフィールドに格納されます。検知はファイル全体の変更を確認しますが、記録されるファイル内容は最大128KBまでです。
差分の追加: 設定ファイルの変更前後の差分を記録するかどうか（デフォルト：false）。有効にすると、差分はfile_diffフィールドに格納されます。記録される差分データは最大128KBまでです。
ファイルエンコーディング: テキストファイルに適用する文字エンコーディング。リストから選択可能（デフォルト：utf-8）
ストリームクエリ出力
指定したストリームクエリの出力をログとして収集します。
ストリームクエリ: 出力を収集するストリームクエリ名。ストリーム名はシステムストリームコマンドのnameフィールドで確認できます。
Syslog
リモートホストから送信されるSyslogメッセージを収集します。
リモートIP: Syslogメッセージを送信するリモートホストのIPアドレスまたはアドレス範囲。単一のIPアドレス（例：192.168.0.1）、ハイフン（-）による範囲指定（例：192.168.0.1-192.168.0.254）、CIDR表記（例：192.168.0.0/24）が指定可能です。
ポート: Syslogメッセージを受信するポート番号
Syslogファシリティ: RFC 5424で定義されたPRI定数。複数指定する場合はカンマ（,）で区切ります。PRI定数はFacility値に8を掛け、Severity値を加算して算出します。値の詳細は下表を参照してください。
	ファシリティ(↓)<br />重大度(→)
	0/Emer
	1/Alert
	2/Crit
	3/Error
	4/Warn
	5/Notice
	6/Info
	7/Debug

	0 / kern
	0
	1
	2
	3
	4
	5
	6
	7

	1 / user
	8
	9
	10
	11
	12
	13
	14
	15

	2 / mail
	16
	17
	18
	19
	20
	21
	22
	23

	3 / deamon
	24
	25
	26
	27
	28
	29
	30
	31

	4 / auth
	32
	33
	34
	35
	36
	37
	38
	39

	5 / syslog
	40
	41
	42
	43
	44
	45
	46
	47

	6 / lpr
	48
	49
	50
	51
	52
	53
	54
	55

	7 / news
	56
	57
	58
	59
	60
	61
	62
	63

	8 / uucp
	64
	65
	66
	67
	68
	69
	70
	71

	9 / clock
	72
	73
	74
	75
	76
	77
	78
	79

	10 / authpriv
	80
	81
	82
	83
	84
	85
	86
	87

	11 / ftp
	88
	89
	90
	91
	92
	93
	94
	95

	12 / ntp
	96
	97
	98
	99
	100
	101
	102
	103

	13 / audit
	104
	105
	106
	107
	108
	109
	110
	111

	14 / alert
	112
	113
	114
	115
	116
	117
	118
	119

	15 / solaris-cron
	120
	121
	122
	123
	124
	125
	126
	127

	16 / local0
	128
	129
	130
	131
	132
	133
	134
	135

	17 / local1
	136
	137
	138
	139
	140
	141
	142
	143

	18 / local2
	144
	145
	146
	147
	148
	149
	150
	151

	19 / local3
	152
	153
	154
	155
	156
	157
	158
	159

	20 / local4
	160
	161
	162
	163
	164
	165
	166
	167

	21 / local5
	168
	169
	170
	171
	172
	173
	174
	175

	22 / local6
	176
	177
	178
	179
	180
	181
	182
	183

	23 / local7
	184
	185
	186
	187
	188
	189
	190
	191


PRI定数を指定しない場合は-1を入力してください。
値を入力しない場合、全てのファシリティ値がデフォルトで使用されます。
日付パターン: Syslogメッセージから日付・時刻を抽出するための正規表現
日付フォーマット: 日付文字列を解析するためのフォーマット（例：yyyy-MM-dd HH:mm:ss）。解析は日付ロケールによって異なる場合があります。例えば、MMMはロケールがenの場合はJan、koの場合は1月として解釈されます。
日付ロケール: 日付文字列の解釈に使用する言語（例：en、ja、zh、ko）（デフォルト：未選択）
タイムゾーン: リストからタイムゾーンを選択します。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定してください。
正規表現フィルター: 抽出するデータをフィルタリングするための正規表現（非推奨）
外部プログラム
ログプレッソ・ソナー上で外部プログラムを実行し、標準出力を収集します。
コマンド: シェルで実行するコマンドライン（例：uname -a）
Windows XMLイベントログ
Windowsセントリーからイベントログを収集します。このロガーはWindowsセントリー内で設定可能です。
チャネルパス: Windowsイベントチャネルのパス（例：Microsoft-Windows-DeviceSetupManager/Operational）
フィルタークエリ: イベントをフィルタリングするクエリ文字列（例：*System/Level=4; デフォルト：全イベントログ）
イベントIDフィルター: カンマ（,）区切りのイベントIDリスト
ホストIP: host_ipフィールドに記録するIPアドレス
日次ローテーションディレクトリウォッチャー
ローカルホスト上で日次生成されるディレクトリを巡回し、指定したファイル名パターンに一致する全てのログファイルを収集します。
監視期間: ファイル変更をリアルタイムで監視する期間（デフォルト：0 — 0に設定するとリアルタイム収集を無効化）
ディレクトリパス: 対象ディレクトリの絶対パス（例：/var/log/foo）
ファイル名パターン: 収集対象ファイル名のパターンを定義する正規表現（例：bar*.gz）
パス日付フォーマット: ディレクトリパスから日付を抽出するための正規表現（例：/var/log/foo/2022-11-02）
ディレクトリ日付フォーマット: ディレクトリ内の日付文字列を解析するフォーマット（デフォルト：yyyyMMdd）
過去ログスキャン開始日: 過去ログ収集の開始日（yyyyMMdd形式）。空欄の場合は過去ログ収集を無効化します。
過去ログスキャン終了日: 過去ログ収集の終了日（yyyyMMdd形式）。空欄の場合は過去ログ収集を無効化します。
日付パターン: ログエントリから日付・時刻を抽出するための正規表現
Apacheログの日付情報抽出用正規表現例：
\[(\d{2}/\S{3,10}/\d{4}:\d{2}:\d{2}:\d{2} \+\d{4})\]
日付パターンは括弧（( )）内で日付要素をグループ化し、単一の日付文字列として抽出します。その後、日付フォーマットおよび日付ロケールに基づいて時刻を抽出します。
日付フォーマット: 日付文字列を解析するためのパターン（例：yyyy-MM-dd HH:mm:ss）。解析は日付ロケールによって異なる場合があります。
日付ロケール: 日付文字列の解釈に使用する言語（例：en、ja、zh、ko）（デフォルト：未選択）
タイムゾーン: リストからタイムゾーンを選択します。API経由でロガーを設定する場合は、KSTやAsia/Seoulなどの形式で指定してください。
開始正規表現: ログレコードの開始を判定する正規表現。1つのログレコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとして扱われます。
終了正規表現: ログレコードの終了を判定する正規表現。1つのログレコードが複数行にまたがる場合に有効です。未指定の場合、改行文字がログの区切りとして扱われます。
文字セット: ファイルに適用する文字エンコーディング（デフォルト：utf-8）
ファイル名タグ: 収集したファイル名を格納するフィールド名
EOFフラッシュ: ログレコードの終了が特定できない場合でも、ファイルの終端に到達した際にログを収集するかどうかを決定するブール値（デフォルト：false）
行区切り文字: 改行用のUnicode文字（例：LFの場合は\u000A）（未指定時はデフォルトで\u000A）。Unicode検索はSYMBLを参照してください。
WebKeeper（レガシーバージョン）
Microsoft SQL Serverをデータベースとして使用するSomansa WebKeeperからデータを収集します。Elasticsearchを使用する最新バージョンのWebKeeperについては、ログプレッソApp StoreからWebKeeperアプリをダウンロードしてください。
データベースIP: 接続先Microsoft SQL ServerのIPアドレス
データベースポート: データベースアクセス用ポート番号（デフォルト：1433）
データベースユーザー: データベースアカウント
データベースパスワード: データベースアカウントのパスワード
エージェントUID: ネットワークエージェントのUID
ファイル追加: 添付ファイルリストを収集するかどうかを示すブール値（デフォルト：false）
開始日: データ収集開始日（yyyy-MM-dd HH:00:00形式）。未指定の場合、ロガーの起動時点からデータを収集します。
イテレーション制限: 1回の収集サイクルで実行するSQLクエリの最大数（デフォルト：0、無制限）
個別設定が不要なロガー
以下のロガーは、追加のロガー設定を必要とせずに動作します。
	ロガー
	説明

	sFlow
	ネットワーク機器からsFlow v5パケットを収集します。

	ディスク使用量ロガー
	ノードまたはセントリーホストからディスク使用量情報を収集します。

	セントリーパフォーマンスログ
	セントリーからパフォーマンスログを収集します。

	システムアラート
	システムアラートを収集します。

	フォワーダーパフォーマンスログ
	フォワーダーからパフォーマンスログを収集します。


フィルター設定
フィルター設定では、収集した元データから特定のレコードを保存または破棄するルールを定義できます。
正規表現パターン: ログレコードを検索するための正規表現です。
対象フィールド: 正規表現パターンを適用する入力データ内のフィールド（デフォルト: line）。
否定: 正規表現パターンに一致したレコードの処理方法を決定します。以下から選択してください。
パターンに一致したレコードのみ収集（デフォルト）
パターンに一致したレコードのみ破棄
正規表現パターンが指定されておらず、デフォルトのフィルターモードが使用されている場合、すべての元レコードが収集されます。
ロガーの管理
有効化／無効化
新しく追加されたロガーは、デフォルトで無効（非アクティブ）です。ロガーを有効化するには、該当ロガーのトグルボタンをクリックしてください。
ロガーのリセット
ロガーの**（収集）件数および（収集サイズ）バイト数**をリセットできます。ロガーをリセットするには、以下の手順を実行してください。
ロガーリストからリセットしたいロガーのチェックボックスを選択します。
ツールバーからリセットをクリックします。
ロガーのリセットダイアログで、リセット対象のロガーリストを確認し、リセットをクリックします。キャンセルする場合はキャンセルをクリックします。
ロガーをリセットすると、以前に収集されたデータが再度収集されます。これによりテーブル内に重複レコードが発生する可能性があるため、本番環境での使用は避けてください。
ロガーグループの変更
ロガーをグループに割り当てたり、現在のグループを変更したりするには、以下の手順を実行してください。
ロガーリストから割り当てまたは再割り当てしたいロガーのチェックボックスを選択し、ツールバーから移動をクリックします。
ロガーの移動ダイアログで、対象グループを選択しOKをクリックします。キャンセルする場合はキャンセルをクリックします。
ロガーの編集
ロガーを編集するには、以下の手順を実行してください。
ロガーリストで編集したいロガーの名前をクリックします。
ロガーの編集ページで情報を編集し、OKをクリックします。
編集可能なプロパティの詳細については、ロガーの作成を参照してください。
ストレージ、データソース、ロガーモデルは編集できません。
ロガーの削除
ストリームルールで使用中のロガーを削除すると、そのルールは削除されたロガーからデータを受信できなくなります。ロガーを削除する前に、アクティブな機能で使用されていないことを必ず確認してください。
ロガーを削除するには、以下の手順を実行してください。
ロガーリストで削除したいロガーのチェックボックスを選択します。
ツールバーから削除をクリックします。
ロガーの削除ダイアログで、削除対象のロガーリストを確認し、削除をクリックします。キャンセルする場合はキャンセルをクリックします。
テーブルも削除を選択すると、テーブルおよびその中に保存されているデータも削除されます。
有効化されているロガーを削除しようとすると、警告が表示されます。
パーサー
概要
パーサーは、入力データをレコード単位で識別し、各レコードをフィールド単位で分割します。
パーサーの主な特徴は以下の通りです。
元レコードの保持:
パーサーは元のレコードを保持するように設計されています。元データ自体を加工するのではなく、そこからフィールドを識別・抽出し、個別のフィールドとして生成します。ログプレッソ・ソナーのクエリでは、通常lineフィールドに元レコードが出力されます。
ログフォーマットごとの専用パーサー
同一種別のシステムであっても、メーカーごとにログフォーマットが異なります。例えば、Palo Alto NetworksのファイアウォールログはCSV形式、Fortinet FortiGateのファイアウォールログはスペース区切りのkey=value形式です。ログプレッソ・ソナーでは、各ログフォーマットに特化した専用パーサーを用いて元ログからフィールド値を抽出します。
以下は、Palo Alto Networksファイアウォールログの元レコード例です。
Apr 10 04:38:54 1,2012/04/10 04:38:54,012345678911,THREAT,spyware,1,2012/04/10 04:38:49,192.0.2.255,192.0.2.2,0.0.0.0,0.0.0.0,rule1,,crusher,web-browsing,vsys1,untrust,trust,ethernet1/2,ethernet1/1,forwardAll,2012/04/10 04:38:54,25466,1,80,59127,0,0,0x200000,tcp,drop-all-packets,"habl.bin",Trojan-Spy.Win32.Zbot.wti(12620),any,medium,server-to-client,0,0x0,United States,192.0.2.0-192.0.2.255,0,
上記ログのパース結果を確認するには、ログプレッソストアからPalo Alto Networks Firewallアプリをダウンロード・インストールし、分析 > クエリで以下のクエリを実行してください。
json "{}" | eval line="Apr 10 04:38:54 1,2012/04/10 04:38:54,012345678911,THREAT,spyware,1,2012/04/10 04:38:49,192.0.2.255,192.0.2.2,0.0.0.0,0.0.0.0,rule1,,crusher,web-browsing,vsys1,untrust,trust,ethernet1/2,ethernet1/1,forwardAll,2012/04/10 04:38:54,25466,1,80,59127,0,0,0x200000,tcp,drop-all-packets,\"habl.bin\",Trojan-Spy.Win32.Zbot.wti(12620),any,medium,server-to-client,0,0x0,United States,192.0.2.0-192.0.2.255,0," | parse overlay=t paloalto-ngfw
次に、Fortinet FortiGateファイアウォールログの元レコード例です。
date=2024-05-27 time=00:00:08 devname=FGT01234567890AB devid=FGT01234567890AB logid=0000000013 type=traffic subtype=forward level=notice vd=public srcip=198.51.100.150 srcport=39986 srcintf="npu0_vlink0" dstip=1.1.1.1 dstport=53 dstintf="wan1" poluuid=aa2401fa-d101-51e8-1c53-c8700baa2214 sessionid=26168801 proto=17 action=accept policyid=9 policytype=policy dstcountry="Korea, Republic of" srccountry="Reserved" trandisp=snat transip=203.0.113.2 transport=39986 service="DNS" duration=180 sentbyte=58 rcvdbyte=138 sentpkt=1 rcvdpkt=1 appcat="unscanned"
  date=2024-05-27 time=00:00:16 devname=FGT01234567890AB devid=FGT01234567890AB logid=0814044032 type=utm subtype=voip eventtype=voip level=information vd=root session_id=194 epoch=0 event_id=162474 srcip=198.51.100.151 src_port=5060 dstip=192.0.2.56 dst_port=5060 proto=17 src_int="internal" dst_int="npu0_vlink1" policy_id=1 profile="default" voip_proto=sip kind=register action=permit status=succeeded duration=0 dir=outbound call_id="13dcef6f@192.168.0.3" from="sip:3049@voip.example.com:5060" to="sip:3049@voip.example.com:5060"
上記ログのパース結果を確認するには、ログプレッソストアからFortiGateアプリをダウンロード・インストールし、分析 > クエリで以下のクエリを実行してください。
json "[
    {'line': 'date=2024-05-27 time=00:00:08 devname=FGT01234567890AB devid=FGT01234567890AB logid=0000000013 type=traffic subtype=forward level=notice vd=public srcip=198.51.100.150 srcport=39986 srcintf=\"npu0_vlink0\" dstip=1.1.1.1 dstport=53 dstintf=\"wan1\" poluuid=aa2401fa-d101-51e8-1c53-c8700baa2214 sessionid=26168801 proto=17 action=accept policyid=9 policytype=policy dstcountry=\"Korea, Republic of\" srccountry=\"Reserved\" trandisp=snat transip=203.0.113.2 transport=39986 service=\"DNS\" duration=180 sentbyte=58 rcvdbyte=138 sentpkt=1 rcvdpkt=1 appcat=\"unscanned\"'},
    {'line': 'date=2024-05-27 time=00:00:16 devname=FGT01234567890AB devid=FGT01234567890AB logid=0814044032 type=utm subtype=voip eventtype=voip level=information vd=root session_id=194 epoch=0 event_id=162474 srcip=198.51.100.151 src_port=5060 dstip=192.0.2.56 dst_port=5060 proto=17 src_int=\"internal\" dst_int=\"npu0_vlink1\" policy_id=1 profile=\"default\" voip_proto=sip kind=register action=permit status=succeeded duration=0 dir=outbound call_id=\"13dcef6f@192.168.0.3\" from=\"sip:3049@voip.example.com:5060\" to=\"sip:3049@voip.example.com:5060\"'}
  ]"
  | parse fortigate-ngfw
このように、パーサーは様々なデータを標準化フォーマットへ変換し、正規化を実現します。
パーサーの種類：基本パーサーとアプリパーサー
ログプレッソにおけるパーサーは、基本パーサーとアプリパーサーに分類されます。
アプリパーサー
多くのパーサーはアプリのインストール時に提供されます。アプリパーサーは、対象システムから収集したデータのフィールド抽出に必要な設定があらかじめ構成されており、追加設定はほとんど不要です。
アプリパーサーを変更または削除すると、アプリの動作に支障をきたす場合がありますのでご注意ください。
基本パーサー
基本パーサーはクラスター管理者が定義します。ログプレッソ・ソナーをインストールした直後は、パーサーリストには何も表示されません。アプリパーサーで対応できないデータ処理が必要な場合、クラスター管理者が基本パーサーを作成して利用できます。
ノードでのパーサー実行
パーサーの実行場所は、ログプレッソ・ソナーのクラスター構成によって異なります。下表の通り、パーサーはデータがテーブルに書き込まれるノードで実行されます。
	クラスター
	ノード構成（各ノードは冗長化対応）
	パーサー実行場所

	1層
	コントロールノード
	コントロールノード

	2層
	データノード → コントロールノード
	データノード

	3層
	フォワーダーノード → データノード → コントロールノード
	データノード


パーサーの検索
ロガー > パーサーでパーサーの閲覧・管理が可能です。下図はPalo Alto Networks NGFW、BLUEMAX NGF、Ahnlab Trusguardアプリをインストール後のパーサーリスト例です。
コード: クエリ文で利用する一意の識別子
名称: パーサーを識別しやすいユーザー向け名称
説明: パーサーの詳細情報
最終更新日: 作成または最終変更日時
特定のパーサーを探す場合は、ツールバーの検索機能を利用します。検索はコード、名称、説明フィールドに入力したキーワードを含むパーサーを対象とし、大文字・小文字は区別されません。
パーサーの追加
多くの環境ではアプリパーサーで十分ですが、データソースに対応するアプリパーサーが存在しない場合や、既存パーサーが要件に合わない場合はカスタムパーサーを作成できます。
パーサー追加手順：
ロガー > パーサーに移動し、ツールバーの追加ボタンをクリックします。
パーサー追加ダイアログで、基本設定(section-parsers#outline7)およびパーサー設定に必要事項を入力し、右上のOKをクリックします。
基本設定
このセクションでは、パーサーの識別子、名称、タイプ、説明などの基本属性を指定します。選択したタイプによっては追加プロパティの入力が必要です。
識別子: クエリ文で利用する一意のパーサー識別子。他のパーサーと重複しないようにしてください。
名称: Webコンソール上で識別しやすいパーサー名。
タイプ: 入力データのフォーマットまたはパース方式。デフォルトはクエリベースパーサーです。
タイプによって追加設定項目が異なります（詳細はパーサー設定参照）。
説明: （任意）パーサーの機能や用途に関する補足情報。
パーサー設定
このセクションでは、基本パーサー各タイプの設定プロパティについて説明します。アプリパーサーの詳細はログプレッソストアの各アプリドキュメントを参照してください。
CEF
CEF（Common Event Format）パーサーは、ArcSightなどのESMやSIEMシステムで広く利用されるCEFフォーマットのデータを処理します。
バージョン: パーサーバージョン（デフォルト: 2）。バージョン1は後方互換性のために提供されています。新規CEFパーサーには高度なフィールド正規化をサポートするバージョン2の利用を推奨します。
1: CEF仕様バージョン23に準拠してログをパースします（参考: CEFログフォーマット（韓国語））。
2: CEF仕様バージョン25に準拠し、下記のようなフィールド正規化をサポートします。
	元フィールド名（正規化前）
	正規化後フィールド名
	型

	src
	src_ip
	IPアドレス

	spt
	src_port
	32ビット整数

	dst
	dst_ip
	IPアドレス

	dpt
	dst_port
	32ビット整数

	sourceTranslatedAddress
	nat_src_ip
	IPアドレス

	sourceTranslatedPort
	nat_src_port
	32ビット整数

	destinationTranslatedAddress
	nat_dst_ip
	IPアドレス

	destinationTranslatedPort
	nat_dst_port
	32ビット整数

	dvc
	device_ip
	IPアドレス

	dvchost
	device_host
	文字列

	dvcmac
	device_mac
	文字列

	dvcpid
	device_pid
	64ビット整数

	sourceDnsDomain
	src_domain
	文字列

	sourceServiceName
	src_service
	文字列

	destinationDnsDomain
	dst_domain
	文字列

	destinationServiceName
	dst_service
	文字列

	shost
	src_host
	文字列

	smac
	src_mac
	文字列

	dhost
	dst_host
	文字列

	dmac
	dst_mac
	文字列

	suid
	src_user_id
	文字列

	suser
	src_user
	文字列

	duid
	dst_user_id
	文字列

	duser
	dst_user
	文字列

	spid
	src_pid
	64ビット整数

	sproc
	src_process
	文字列

	dpid
	dst_pid
	64ビット整数

	dproc
	dst_process
	文字列

	fileCreateTime
	file_ctime
	日時

	fileModificationTime
	file_mtime
	日時

	fname
	file_name
	文字列

	filePath
	file_path
	文字列

	fileType
	file_type
	文字列

	fsize
	file_size
	64ビット整数

	fileHash
	file_hash
	文字列

	in
	rcvd_bytes
	64ビット整数

	out
	sent_bytes
	64ビット整数

	proto
	protocol
	文字列

	app
	app
	文字列

	act
	action
	文字列

	cat
	category
	文字列

	cnt
	event_count
	32ビット整数


CSV
CSV（カンマ区切り値）またはTSV（タブ区切り値）パーサーは、CSVまたはTSV形式のデータを処理します。区切り文字（カンマまたはタブ）で識別された各トークンをフィールド名に順番に対応させ、各フィールドに割り当てます。
タブ区切りを使用：カンマ（,）の代わりにタブ文字を区切り文字として使用するかどうか（デフォルト：未選択）
ダブルクォートエスケープ：特殊文字のエスケープにダブルクォートを使用するかどうか（デフォルト：未選択）
出力フィールドリスト：解析されたフィールドに順番に割り当てるフィールド名のカンマ区切りリスト（デフォルト：なし、最大10,000文字）。指定しない場合、トークンはcolumn0、column1、...、columnNに割り当てられます。
対象フィールド：解析対象となる入力フィールド名（デフォルト：なし、最大500文字）。指定しない場合、lineフィールドのデータが解析されます。
元の入力データを含める：解析結果とともに元のフィールド値を含めるかどうか（デフォルト：未選択）。選択した場合、元データはlineフィールドに含まれます。
CSVパーサーは、カンマ（,）またはタブで区切られた各トークンをcolumn0、column1、...、columnNフィールドに順番に割り当てます。これらのフィールド名は、フィールド名で指定された名前に置き換えられます。フィールドリストに10個の名前があり、トークンが13個ある場合、11番目から13番目のトークンはcolumn10、column11、column12に割り当てられます。トークン数が不足している場合、不足分のフィールドにはnullが設定されます。
JSON
JSONパーサーは、JSON形式のデータを処理します。入力データにネストされたJSONが含まれている場合、ネストされたJSONデータはマップまたは配列形式の複合フィールドに割り当てられます。
対象フィールド：解析対象となる入力フィールド名（デフォルト：なし、最大255文字）。指定しない場合、lineフィールドのデータが解析されます。
元の入力データを含める：解析結果とともに元のフィールド値を含めるかどうか（デフォルト：未選択）。選択した場合、元データはlineフィールドに含まれます。
WELF
WELF（WebTrends Enhanced Log Format）パーサーは、WELF形式のデータを処理します。このパーサーには追加で指定する属性はありません。
Whois
Whoisパーサーは、whoisコマンドの出力を処理します。このパーサーには追加で指定する属性はありません。
固定長フィールド
このパーサーは、固定長フィールドを持つデータを処理します。データは指定された長さ単位で切り出され、各フィールドに割り当てられ、順次解析されます。
フィールド：解析されたデータを割り当てるフィールド名のカンマ区切りリスト（デフォルト：なし、最大10,000文字）
フィールド長：フィールド名ごとの文字数をカンマ区切りで指定（デフォルト：なし、最大10,000文字）
対象フィールド：解析対象となる入力フィールド名（デフォルト：なし、最大255文字）。指定しない場合、lineフィールドのデータが解析されます。
元の入力データを含める：解析結果とともに元のフィールド値を含めるかどうか（デフォルト：未選択）。選択した場合、元データはlineフィールドに含まれます。
固定長パーサーは、フィールド長に基づいてデータを解析します。定義された長さを超えるデータは無視されます。フィールド長リストがフィールドリストより短い場合、不足分のフィールドにはnullが割り当てられます。
区切り文字
区切り文字パーサーは、指定された区切り文字で分割されたトークンを識別し、カラムヘッダーで指定されたフィールドに割り当ててデータを処理します。
区切り文字：区切り文字として使用する文字（最小1文字、最大10文字）。\u002Cのような4桁のUnicodeエスケープシーケンスも使用可能です。UnicodeエスケープシーケンスはSYMBLで検索できます。
カラムヘッダー：解析されたデータを順番に割り当てるフィールド名のカンマ区切りリスト（デフォルト：なし、最大10,000文字）。指定しない場合、column0、column1、...、columnNがフィールド名として使用されます。
対象フィールド：解析対象となる入力フィールド名（デフォルト：なし、最大255文字）。指定しない場合、lineフィールドのデータが解析されます。
元の入力データを含める：解析結果とともに元のフィールド値を含めるかどうか（デフォルト：未選択）。選択した場合、元データはlineフィールドに含まれます。
Groovy
Groovyパーサーは、Groovy言語で記述されたスクリプトを使用して入力データを処理します。
スクリプト名：拡張子.groovyを除いたスクリプトファイル名（最大255文字）
Groovyは、PythonやRubyに着想を得た動的オブジェクト指向プログラミング言語で、Java Virtual Machine（JVM）上で動作します。スクリプトを実行するには、以下の制約を守る必要があります。
スクリプトファイル名はCLASS_NAME.groovyの形式である必要があります。
Groovyパーサーは、ログプレッソ・ソナーのインストールディレクトリ内data/araqne-logdb-groovy/parser_scriptsディレクトリに配置されたスクリプトファイルのみ実行できます。
ログプレッソが提供するパッケージをインポートして使用する必要があります。必要に応じて以下のパッケージを利用してください。
groovy.transform.CompileStatic（パフォーマンス向上のため推奨）
org.araqne.logdb.groovy.GroovyQueryScript（必須）
org.araqne.logdb.QueryStopReason
org.araqne.logdb.Row（必須）
org.araqne.logdb.RowBatch
org.araqne.logdb.RowPipe
Groovyスクリプトのパフォーマンス向上のヒント
大量の文字列操作メソッドの使用を避ける：過度な文字列操作はJVMによるガベージコレクションを頻発させます。
split()やtokenize()の代わりにindexOf()やsubstring()を使用する：コードは長くなりますが、処理性能が向上します。
Pattern.compile()の繰り返し呼び出しを避ける。代わりにMatcher.reset()でMatcherインスタンスを再利用してください。
例外の使用を最小限に抑える：
頻繁な例外発生は処理速度を大幅に低下させます。
可能な限り条件分岐でエラーシナリオを処理してください。
以下は、data/araqne-logdb-groovy/parser_scriptsディレクトリにToAscii.groovyとして保存されたサンプルスクリプトです。このスクリプトは、payloadフィールド（PCAPファイルからデコードされたバイナリ値）から32～127の範囲の文字をASCII形式にエンコードします。
import groovy.transform.CompileStatic;
import org.araqne.logdb.Row;
import org.araqne.logdb.groovy.GroovyQueryScript;

@CompileStatic(groovy.transform.TypeCheckingMode.SKIP)
class ToAscii extends GroovyQueryScript {
def void onRow(Row row) {
    byte[] payload = row.get('payload')

    char[] chars = new char[payload.length];
    for (int i = 0; i < payload.length; i++) {
        char c = (char) payload[i]
        if (c < 32 || c > 126)
            c = '.'
        chars[i] = c
    }

        row.put('text', new String(chars))
        pipe.onRow(row)
    }
}
JavaScript
JavaScriptパーサーは、JavaScript言語で記述されたスクリプトを用いて入力データを処理します。
スクリプト名: スクリプトファイル名（拡張子 .js を除く、最大255文字）。スクリプトファイルは、システムスイッチ araqne.log.data で指定されたディレクトリのサブディレクトリである araqne-logdb-nashorn/parser_scripts ディレクトリ内に配置する必要があります。
以下は、data/araqne-logdb-nashorn/parser_scripts ディレクトリに EaiTrParser.js という名前で保存されたサンプルスクリプトです。このスクリプトは EUC-KR エンコーディングで記録されたログファイルをパースするために設計されています。各フィールドは固定長であり、スクリプトはこれらの長さに基づいてフィールドに値を割り当てます。パース中にエラーが発生した場合は、エラー情報を error フィールドに格納します。
var stdout = java.lang.System.out;
var jstring = Java.type("java.lang.String");

function EaiTrParser() {}

EaiTrParser.prototype.parse = function (m) {
  var b = m.body.getBytes("euc-kr");
  try {
    m.a000_if_id = new jstring(b, 0, 16, "euc-kr").trim();
    m.a001_account = new jstring(b, 16, 11, "euc-kr").trim();
    m.a002_trd_dt = new jstring(b, 27, 8, "euc-kr").trim();
    m.a003_trd_sno = new jstring(b, 35, 10, "euc-kr").trim();
    m.a004_trd_tp_cd = new jstring(b, 45, 2, "euc-kr").trim();
    m.a005_act_trd_cfc_cd = new jstring(b, 47, 2, "euc-kr").trim();
    m.a006_act_trd_dtl_cd = new jstring(b, 49, 2, "euc-kr").trim();
    m.a007_act_pdt_llf_cd = new jstring(b, 51, 2, "euc-kr").trim();
    m.a008_dca_tp_cd = new jstring(b, 53, 2, "euc-kr").trim();
    m.a009_sps_cd = new jstring(b, 55, 5, "euc-kr").trim();
    m.a010_biz_pcs_no = new jstring(b, 60, 7, "euc-kr").trim();
    m.a011_act_trd_dit_cd = new jstring(b, 67, 2, "euc-kr").trim();
    m.a012_can_yn = new jstring(b, 69, 1, "euc-kr").trim();
    m.a013_org_trd_sno = new jstring(b, 70, 10, "euc-kr").trim();
    m.a014_rgd_trd_tp_cd = new jstring(b, 80, 2, "euc-kr").trim();
    m.a015_dca_rgd_no = new jstring(b, 82, 7, "euc-kr").trim();
    m.a016_sct_rgd_no = new jstring(b, 89, 7, "euc-kr").trim();
    m.a017_iem_cd = new jstring(b, 96, 12, "euc-kr").trim();
    m.a018_byn_dt = new jstring(b, 108, 8, "euc-kr").trim();
    m.a019_syn_ttn_dit_cd = new jstring(b, 116, 1, "euc-kr").trim();
    m.a020_trd_qty = new jstring(b, 117, 18, "euc-kr").trim();
    m.a021_trd_amt = new jstring(b, 135, 15, "euc-kr").trim();
    m.a021_trd_amt_dot = new jstring(b, 150, 3, "euc-kr").trim();
    m.a022_trd_uit_pr = new jstring(b, 153, 12, "euc-kr").trim();
    m.a022_trd_uit_pr_dot = new jstring(b, 165, 3, "euc-kr").trim();
    m.a023_chk_trd_amt = new jstring(b, 168, 18, "euc-kr").trim();
    m.a024_ect_chk_trd_amt = new jstring(b, 186, 18, "euc-kr").trim();
    m.a025_trd_pna = new jstring(b, 204, 18, "euc-kr").trim();
    m.a026_int_amt = new jstring(b, 222, 18, "euc-kr").trim();
    m.a027_trd_dda = new jstring(b, 240, 18, "euc-kr").trim();
    m.a028_rit_osm_sel_cst = new jstring(b, 258, 18, "euc-kr").trim();
    m.a029_trd_orn_fee = new jstring(b, 276, 12, "euc-kr").trim();
    m.a029_trd_orn_fee_dot = new jstring(b, 288, 3, "euc-kr").trim();
    m.a030_trd_tax = new jstring(b, 291, 18, "euc-kr").trim();
    m.a031_icm_tax = new jstring(b, 309, 18, "euc-kr").trim();
    m.a032_rsd_tax = new jstring(b, 327, 18, "euc-kr").trim();
    m.a033_fmfs_tax = new jstring(b, 345, 18, "euc-kr").trim();
    m.a034_cyc_icm_tax = new jstring(b, 363, 18, "euc-kr").trim();
    m.a035_cyc_rsd_tax = new jstring(b, 381, 18, "euc-kr").trim();
    m.a036_frs_fee = new jstring(b, 399, 18, "euc-kr").trim();
    m.a037_frs_trd_tax = new jstring(b, 417, 18, "euc-kr").trim();
    m.a038_frs_icm_tax = new jstring(b, 435, 18, "euc-kr").trim();
    m.a039_frs_rsd_tax = new jstring(b, 453, 18, "euc-kr").trim();
    m.a040_frs_fmfs_tax = new jstring(b, 471, 18, "euc-kr").trim();
    m.a041_fee_rt = new jstring(b, 489, 6, "euc-kr").trim();
    m.a041_fee_rt_dot = new jstring(b, 495, 9, "euc-kr").trim();
    m.a042_ect_txa = new jstring(b, 504, 18, "euc-kr").trim();
    m.a043_sby_bse_pr = new jstring(b, 522, 9, "euc-kr").trim();
    m.a043_sby_bse_pr_dot = new jstring(b, 531, 6, "euc-kr").trim();
    m.a044_sas_bse_pr = new jstring(b, 537, 9, "euc-kr").trim();
    m.a044_sas_bse_pr_dot = new jstring(b, 546, 6, "euc-kr").trim();
    m.a045_sas_amt = new jstring(b, 552, 18, "euc-kr").trim();
    m.a046_tns_amt = new jstring(b, 570, 18, "euc-kr").trim();
    m.a047_tns_fee = new jstring(b, 588, 18, "euc-kr").trim();
    m.a048_trd_bf_dca = new jstring(b, 606, 18, "euc-kr").trim();
    m.a049_trd_af_dca = new jstring(b, 624, 18, "euc-kr").trim();
    m.a050_trd_bf_sba_amt = new jstring(b, 642, 18, "euc-kr").trim();
    m.a051_trd_af_sba_amt = new jstring(b, 660, 18, "euc-kr").trim();
    m.a052_trd_bf_bnc_qty = new jstring(b, 678, 18, "euc-kr").trim();
    m.a053_trd_af_bnc_qty = new jstring(b, 696, 18, "euc-kr").trim();
    m.a054_trd_bf_rba = new jstring(b, 714, 18, "euc-kr").trim();
    m.a055_trd_af_rba = new jstring(b, 732, 18, "euc-kr").trim();
    m.a056_rvb_orn_amt = new jstring(b, 750, 18, "euc-kr").trim();
    m.a057_rvb_orn_qty = new jstring(b, 768, 18, "euc-kr").trim();
    m.a058_cli_pe_fnm = new jstring(b, 786, 40, "euc-kr").trim();
    m.a059_abk_uit_pr = new jstring(b, 826, 12, "euc-kr").trim();
    m.a060_abk_uit_pr_dot = new jstring(b, 838, 3, "euc-kr").trim();
    m.a060_ctc_int_rt = new jstring(b, 841, 3, "euc-kr").trim();
    m.a061_ctc_int_rt_dot = new jstring(b, 844, 8, "euc-kr").trim();
    m.a061_opi_ogt_cfc_cd = new jstring(b, 852, 4, "euc-kr").trim();
    m.a062_opi_ogt_cd = new jstring(b, 856, 12, "euc-kr").trim();
    m.a063_opi_tab_cd = new jstring(b, 868, 4, "euc-kr").trim();
    m.a064_ata_opi_act_no = new jstring(b, 872, 20, "euc-kr").trim();
    m.a065_cfd_trd_yn = new jstring(b, 892, 1, "euc-kr").trim();
    m.a066_krx_ntc_trd_cd = new jstring(b, 893, 5, "euc-kr").trim();
    m.a067_fcl_sip_no = new jstring(b, 898, 7, "euc-kr").trim();
    m.a068_cfd_lon_cd = new jstring(b, 905, 2, "euc-kr").trim();
    m.a069_lon_dt = new jstring(b, 907, 8, "euc-kr").trim();
    m.a070_lon_orn_amt = new jstring(b, 915, 18, "euc-kr").trim();
    m.a071_lon_rdp_amt = new jstring(b, 933, 18, "euc-kr").trim();
    m.a072_lon_int_rt = new jstring(b, 951, 3, "euc-kr").trim();
    m.a072_lon_int_rt_dt = new jstring(b, 954, 8, "euc-kr").trim();
    m.a073_xrn_dt = new jstring(b, 962, 8, "euc-kr").trim();
    m.a074_lon_int_amt = new jstring(b, 970, 18, "euc-kr").trim();
    m.a075_trd_bf_lon_amt = new jstring(b, 988, 18, "euc-kr").trim();
    m.a076_trd_af_lon_amt = new jstring(b, 1006, 18, "euc-kr").trim();
    m.a077_trd_bf_lon_qty = new jstring(b, 1024, 18, "euc-kr").trim();
    m.a078_trd_af_lon_qty = new jstring(b, 1042, 18, "euc-kr").trim();
    m.a079_rdp_dfr_amt = new jstring(b, 1060, 18, "euc-kr").trim();
    m.a080_bf_dd_hhd_chk_use_amt = new jstring(b, 1078, 18, "euc-kr").trim();
    m.a081_bf_dd_bnk_chk_use_amt = new jstring(b, 1096, 18, "euc-kr").trim();
    m.a082_tdy_hhd_chk_use_amt = new jstring(b, 1114, 18, "euc-kr").trim();
    m.a083_tdy_bnk_chk_use_amt = new jstring(b, 1132, 18, "euc-kr").trim();
    m.a084_trd_mdi_cd = new jstring(b, 1150, 2, "euc-kr").trim();
    m.a085_rvb_pbk_trd_yn = new jstring(b, 1152, 1, "euc-kr").trim();
    m.a086_sve_trd_yn = new jstring(b, 1153, 1, "euc-kr").trim();
    m.a087_fno_trd_yn = new jstring(b, 1154, 1, "euc-kr").trim();
    m.a088_ksfc_pof_stk_trd_yn = new jstring(b, 1155, 1, "euc-kr").trim();
    m.a089_fc_trd_yn = new jstring(b, 1156, 1, "euc-kr").trim();
    m.a090_dmt_its_trd_yn = new jstring(b, 1157, 1, "euc-kr").trim();
    m.a091_ose_its_trd_yn = new jstring(b, 1158, 1, "euc-kr").trim();
    m.a092_cd_cp_trd_yn = new jstring(b, 1159, 1, "euc-kr").trim();
    m.a093_rp_trd_yn = new jstring(b, 1160, 1, "euc-kr").trim();
    m.a094_trs_trd_yn = new jstring(b, 1161, 1, "euc-kr").trim();
    m.a095_rcv_trd_yn = new jstring(b, 1162, 1, "euc-kr").trim();
    m.a096_bf_lst_mm_pmt_tal = new jstring(b, 1163, 18, "euc-kr").trim();
    m.a097_bf_lst_pmt_dt = new jstring(b, 1181, 8, "euc-kr").trim();
    m.a098_rgs_dt = new jstring(b, 1189, 8, "euc-kr").trim();
    m.a099_rgs_tm = new jstring(b, 1197, 8, "euc-kr").trim();
    m.a100_rgs_tab_cd = new jstring(b, 1205, 4, "euc-kr").trim();
    m.a101_rgs_emp_no = new jstring(b, 1209, 6, "euc-kr").trim();
    m.a102_rgs_trm_no = new jstring(b, 1215, 8, "euc-kr").trim();
    m.a103_rgs_cuc_mdi_cd = new jstring(b, 1223, 2, "euc-kr").trim();
    m.a104_rgs_usr_ip_adr = new jstring(b, 1225, 32, "euc-kr").trim();
    m.a105_rgs_hts_usr_id = new jstring(b, 1257, 8, "euc-kr").trim();
    m.a106_alt_dt = new jstring(b, 1265, 8, "euc-kr").trim();
    m.a107_alt_tm = new jstring(b, 1273, 8, "euc-kr").trim();
    m.a108_alt_tab_cd = new jstring(b, 1281, 4, "euc-kr").trim();
    m.a109_alt_emp_no = new jstring(b, 1285, 6, "euc-kr").trim();
    m.a110_alt_trm_no = new jstring(b, 1291, 8, "euc-kr").trim();
    m.a111_alt_cuc_mdi_cd = new jstring(b, 1299, 2, "euc-kr").trim();
    m.a112_alt_usr_ip_adr = new jstring(b, 1301, 32, "euc-kr").trim();
    m.a113_alt_hts_usr_id = new jstring(b, 1333, 8, "euc-kr").trim();
    m.a114_amn_tab_cd = new jstring(b, 1341, 4, "euc-kr").trim();
    m.a115_amn_mo_tab_cd = new jstring(b, 1345, 4, "euc-kr").trim();
    m.filler = new jstring(b, 1349, 651, "euc-kr").trim();
  } catch (error) {
    m.error = error;
  }
  return m;
};
正規表現
正規表現パーサーは、指定されたパターンを用いて入力データからフィールド値を抽出します。
正規表現: フィールド値を抽出するためのパターン（最大10,000文字）。マッチした値をフィールドに割り当てるには、式内でフィールド名を名前付きキャプチャグループとして指定する必要があります（例：(?<date>\d{4}-\d{2}-\d{2})、ここで date がマッチした値を受け取るフィールド名です）。
対象フィールド: パース対象となる入力フィールド名（最大255文字）。未指定の場合、line フィールドのデータがパースされます。
元の入力データを含める: パース結果とともに元のフィールド値を含めるかどうか（デフォルト：未選択）。選択した場合、元データが line フィールドに含まれます。
正規表現は柔軟かつ強力な文字列マッチング機能を提供しますが、実装が複雑になる場合があります。このパーサーを効果的に利用するには、正規表現の仕組みを十分に理解しておくことが重要です。
以下の正規表現は、Webサーバーログをパースします。
^(?<src_ip>\S+) - - \[(?<time>[^\]]+)\] \"(?<method>\S+) (?<uri>\S+) HTTP/(?<version>\S+)\" (?<status>\d+) (?<size>\d+) \"(?<referer>[^\"]*)\" \"(?<user_agent>[^\"]*)\"
この正規表現は、ApacheおよびNginx Webサーバーのデフォルトログフォーマットを前提としています。ご利用のログフォーマットが変更されている場合は、正規表現も適宜修正してください。
クエリベースパーサー
クエリベースパーサーは、ログプレッソ・クエリを利用して入力データを処理します。クエリ構文を活用することで、他のパーサーよりも高度かつ柔軟なパースが可能です。ユーザー定義パーサーを作成する際のデフォルトパーサータイプであり、最も一般的に使用されるパーサーです。
クエリ文字列：入力データをパースするためのログプレッソ・クエリ文（最大50,000文字）。
以下は、Webサーバーログから抽出したユーザーエージェント情報を分類するクエリ例です。
eval agent_type =
    case(
        user_agent == "*Googlebot*", "google",
        user_agent == "*GoogleDocs*", "google docs",
        user_agent == "*bingbot*" or user_agent == "*BingPreview*", "bing",
        user_agent == "*facebookexternalhit*", "facebook",
        user_agent == "*Yandex*", "yandex",
        user_agent == "*api.slack.com*", "slack",
        user_agent == "*CensysInspect*", "censys",
        user_agent == "*Chrome*", "chrome",
        user_agent == "*Safari*", "safari",
        user_agent == "*Firefox*", "firefox",
        user_agent == "*Python*" or user_agent == "*python*", "python",
        user_agent == "*Go-http-client*", "golang",
        user_agent == "*MJ12bot*", "mj12",
        user_agent == "*Expanse, a Palo Alto Networks*", "xpanse",
        user_agent == "*SemrushBot*", "semrush",
        user_agent == "*PetalBot*", "petal",
        user_agent == "*AhrefsBot*", "ahrefs",
        "misc"
    )
クエリベースパーサーでは、入力データがすでに利用可能な状態で処理されるため、クエリは通常、データを変換したり、他のデータセットとマッピングやマージするコマンドから始まります。
廃止予定パーサー
以下のパーサーは後方互換性のために提供されていますが、廃止予定です。代替としてクエリベースパーサーの利用を推奨します。
フィールドマッパー
入力データ内の特定フィールド名をリネームします。
フィールドマッピング：元のフィールド名=新しいフィールド名の形式で、カンマ（,）区切りで入力します（最大10,000文字）。
パーサーチェーン
複数のパーサーを順次適用して入力データを処理します。チェーン内の各パーサーは、前のパーサーの出力を入力として受け取ります。
パーサーリスト：適用順にカンマ区切りで記述したパーサー識別子のリスト（最大1,000文字）。
パーサーチェーンが長くなりすぎると、ログ分析のパフォーマンスが低下する可能性があります。必要なパーサーのみを使用してください。
パーサーセレクター
指定した条件に一致する最初のパーサーを選択し、入力データを処理します。
述語：クエリ式で記述された条件で、ブール値を返します。式がtrueの場合、対応するパーサー識別子が適用されます。
条件：ブール値（trueまたはfalse、最大1,000文字）を返すクエリ条件。1つの入力レコードに複数の条件が一致した場合、最初に一致した条件に対応するパーサーが選択されます。
パーサーコード：条件が成立した場合に適用されるパーサーの識別子（最大50文字）。
パーサーセレクターは、入力レコードに対して条件式を評価し、最初にtrueとなった条件に紐づくパーサーを適用します。条件式は重複しないように記述し、すべての入力ケースを網羅することを推奨します。
タグ
タグパーサーは、入力データのメタデータにキーと値のタグを付与してパースします。
タグリスト：key=value形式のメタデータタグをカンマ区切りで入力（最大10,000文字）
パーサーの編集
パーサーを編集するには、以下の手順に従います。
編集したいパーサーのコード（識別子）**または**名称をリストからクリックします。
パーサー編集画面で、必要な情報を修正し、OKをクリックします。
編集可能なプロパティの詳細はパーサー追加を参照してください。
識別子フィールドは編集できません。変更する場合は、パーサーを削除して再作成してください。
アプリパーサーを編集または変更しないでください。アプリの動作に支障をきたす恐れがあります。
パーサーの削除
パーサーを削除するには、以下の手順に従います。
削除したいパーサー情報の行のチェックボックスを選択します。
ツールバーの削除をクリックします。
パーサー削除ダイアログで、削除対象のパーサーリストを確認し、削除をクリックします。削除しない場合はキャンセルをクリックしてください。
パーサーの削除に失敗した場合は、パーサー削除失敗ダイアログで失敗理由を確認できます。
アプリパーサーを削除しないでください。アプリの動作に支障をきたす恐れがあります。
ログスキーマ
概要
パーサーは入力データからレコード単位でフィールドを抽出します。たとえば、Palo Alto NetworksファイアウォールログやFortinet FortiGateファイアウォールログからフィールドを識別・抽出します。しかし、パース後もPalo Alto NetworksとFortinet FortiGateのログではフィールド名や構造、並び順が異なるため、直接比較することは困難です。
この一貫性を確保するために、ログは統一された形式で整形される必要があります。この役割を担うのがログスキーマです。データベースのテーブルスキーマと同様に、ログスキーマは以下の目的を果たします。
異なるソースからパースされたデータのフィールド名を標準化します。
フィールドの体系的な再構成および並び替えのフォーマットを定義します。
必要に応じて、ソースレコードから抽出した適切な値で空のフィールドを補完します。
ログスキーマは、ロガーモデルで定義されたルールに基づき、レコードを正規化するための基盤となります。下図は、ロガーモデル内の正規化ルールがログスキーマを適用して生ログを正規化する流れを示しています。
ログスキーマ：ベーススキーマとアプリスキーマ
ログスキーマはベーススキーマとアプリスキーマに分類されます。ベーススキーマは多様な異種ログの正規化をサポートするため、より一般的に利用されます。
ベーススキーマ
デフォルトで提供される組み込みのログスキーマで、一般的なカテゴリの異種ログを正規化するために設計されています。下図の赤枠は、ログプレッソ・ソナーインストール後に利用可能なスキーマ一覧を示しています。右側には、選択したログスキーマ（ここではセッションログスキーマ）で定義されているフィールド一覧が表示されています。
ログプレッソ・ソナーのデフォルトスキーマは以下の通りです。
	名称
	識別子（コード）
	説明

	セッション
	session
	TCP/IPセッション関連ログ

	侵入検知
	attack
	IPSやWebファイアウォールの侵入検知ログ

	Webログ
	web
	W3C標準Webログ

	Webフィルター
	webfilter
	Webプロキシやペアレンタルコントロールのログ

	Windowsイベント
	winevent
	Windowsイベントログ

	認証
	auth
	Windowsログオン、SSH、VPN認証などリモートログイン関連ログ

	Logpresso CTI IP
	logpresso-cti-ip
	ログプレッソCTIによる悪性IPアドレスおよび関連情報

	Logpresso CTI ドメイン
	logpresso-cti-domain
	ログプレッソCTIによる悪性ドメインおよび関連情報

	Logpresso CTI URL
	logpresso-cti-url
	ログプレッソCTIによる悪性URLおよび関連情報

	Logpresso CTI MD5
	logpresso-cti-md5
	ログプレッソCTIによる悪性MD5ハッシュ値および関連情報

	Logpresso CTI SHA1
	logpresso-cti-sha1
	ログプレッソCTIによるマルウェアSHA-1ハッシュ値および関連情報

	Logpresso CTI SHA256
	logpresso-cti-sha256
	ログプレッソCTIによるマルウェアSHA-256ハッシュ値および関連情報

	不明
	unknown
	該当するログスキーマが存在しないログ


ログプレッソCTI機能は、接続プロファイルでAPIキーを登録後に利用可能です。
アプリスキーマ
アプリインストール時にバンドルされるログスキーマです。ベーススキーマとは異なり、一般化されたベーススキーマではカバーできないソース固有のフィールドを含みます。
下図は、Palo Alto Networks Firewallアプリインストール後に利用可能となるPalo Alto Networks NGFWトラフィックログスキーマの一部を示しています。赤枠で示されたフィールドはアプリスキーマ固有であり、ベーススキーマでログを表示する際には含まれません。
スキーマの利用
ログプレッソクエリ
: schemaコマンドを使用して、入力データにログスキーマを適用できます。以下は、Palo Alto NetworksファイアウォールログのサンプルにPalo Alto Networks NGFW脅威ログスキーマ（paloalto-ngfw-threat）を適用する例です。
json "{}" | eval line="Apr 10 04:38:54 1,2012/04/10 04:38:54,012345678911,THREAT,spyware,1,2012/04/10 04:38:49,192.0.2.255,192.0.2.2,0.0.0.0,0.0.0.0,rule1,,crusher,web-browsing,vsys1,untrust,trust,ethernet1/2,ethernet1/1,forwardAll,2012/04/10 04:38:54,25466,1,80,59127,0,0,0x200000,tcp,drop-all-packets,\"habl.bin\",Trojan-Spy.Win32.Zbot.wti(12620),any,medium,server-to-client,0,0x0,United States,192.0.2.0-192.0.2.255,0," | parse overlay=t paloalto-ngfw | schema paloalto-ngfw-threat
多言語対応
弁明を従業員に依頼する際、該当者に弁明依頼メールが送信されます。多言語環境では、従業員（または審査者）に提示される補助データも従業員の希望言語で表示される必要があります。この場合、ログスキーマで定義された表示名が利用されます。
ログスキーマの多言語対応はバージョン4.0.2404.0以降で利用可能です。  
ログスキーマの閲覧
ロガー > ログスキーマ 画面で、ログスキーマの一覧および詳細を確認できます。左側のパネルには、スキーマ名と識別子が一覧表示されます。リストからスキーマを選択すると、そのスキーマで定義されているフィールド一覧が表示されます。
フィールド順序（#）：フィールドの並び順
タイプ：フィールド値の型
フィールド名：英数字およびアンダースコア（_）で構成されるフィールド名
表示名：Webコンソールで使用されるユーザーフレンドリーな名称
操作：フィールドの削除や並び替えを行うハンドル
表示名にはスペース文字を含めることはできません。
ログスキーマの追加
ベーススキーマやアプリスキーマで正規化できない場合は、以下の手順でカスタムログスキーマを追加できます。
ロガー > ログスキーマ 画面で、スキーマ一覧上部の追加をクリックします。
スキーマ追加ダイアログで、スキーマのプロパティを入力します。
名称：ログスキーマの名称。多言語環境ではデフォルト名として使用されます。
ローカライズ名を設定する場合は、入力欄右の  ボタンをクリックします。
言語（韓国語、英語、中国語）を選択し、該当言語で名称を入力します。
言語別エントリを削除する場合は、文字列横のゴミ箱アイコンをクリックします。
コード：スキーマの一意な識別子。ログプレッソクエリで利用され、ログ収集時に**_schema**フィールドに格納されます。
説明：ログスキーマ画面上部に表示される説明文。
OKをクリックしてスキーマを作成します。新規ログスキーマはフィールドが未設定の状態で作成されます。フィールド設定を参照し、フィールドの追加や並び順の設定を行ってください。
ログスキーマの編集
既存スキーマへの新規フィールド追加は問題ありませんが、既存フィールドの変更は動作に影響を及ぼす可能性があります。  
ログスキーマ名や説明の編集
スキーマ名や説明を更新するには：
ロガー > ログスキーマ 画面で、リストから対象スキーマを選択します。
スキーマ名横の歯車アイコンをクリックします。
スキーマ更新ダイアログで名称や説明を修正し、OKをクリックします。
スキーマフィールドの編集
ログスキーマにフィールドを追加したり、既存フィールドのプロパティを修正するには：
ロガー > ログスキーマ 画面で、編集したいスキーマ名をクリックします。以下の例ではカスタム「Cron」スキーマを使用しています。
右下の追加をクリックします。
タイプ、フィールド名、表示名を入力します。
順序（#）：フィールドの表示順。フィールド追加時に連番で増加します。
タイプ：フィールド値のデータ型。以下から選択します。
	タイプ
	説明

	STRING
	文字列

	BOOL
	真偽値（true、false）

	SHORT
	16ビット整数（-32,768 ～ 32,767）

	INT
	32ビット整数（-2,147,483,648 ～ 2,147,483,647）

	LONG
	64ビット整数（-9,223,372,036,854,775,808 ～ 9,223,372,036,854,775,807）

	DOUBLE
	64ビット浮動小数点数

	DATE
	日時。ミリ秒単位の精度

	COUNTRY
	ISO 3166-1 alpha-2国コード（例：KR）

	PORT
	ポート番号（0 ～ 65535）

	IP
	IPv4またはIPv6アドレス

	MD5
	MD5ハッシュ

	SHA1
	SHA-1ハッシュ

	SHA256
	SHA-256ハッシュ

	URL
	URL

	DOMAIN
	ドメインアドレス

	BLOB
	バイナリデータ


フィールド名：英数字およびアンダースコア（_）で構成されるフィールド名。
表示名：Webコンソールに表示されるユーザーフレンドリーな名称。
操作：削除ボタンおよびドラッグによる並び替えハンドルを含みます。
削除をクリックすると、該当フィールドをログスキーマから削除します。複数フィールドを削除する場合は、対象フィールドにチェックを入れ、右上の削除をクリックします。
並び替えハンドルをドラッグしてフィールドの順序を変更できます。
フィールド設定後、右上の保存をクリックします。スキーマ保存ダイアログが表示されたらOKをクリックします。
リセットをクリックすると、未保存の変更を破棄し、最後に保存した状態に戻します。
変更後にページを離れようとすると、スキーマ保存ダイアログが表示されます。
ログスキーマの多言語対応
ログスキーマのフィールド表示名を多言語で設定できます。現在、韓国語・英語・中国語（簡体字）に対応しています。弁明提出など従業員へのアクション依頼時、ログのフィールド名は従業員の希望言語で表示されます。
言語別の表示名を設定するには：
ロガー > ログスキーマ 画面で、多言語対応を有効にしたいスキーマを選択します。
右上のドロップダウンから言語を選択します。
各フィールドの表示名を入力します。
すべての表示名を入力後、右上の保存をクリックします。
スキーマ保存ダイアログでOKをクリックし、変更を確定します。
個別フィールドの言語別表示名を設定する場合は、表示名欄横の  ボタンをクリックします。
フィールド名のコピー
フィールドコピーをクリックすると、現在表示中のログスキーマの全フィールド名がクリップボードにコピーされます。
たとえば、認証（auth）スキーマのフィールド名をコピーすると、以下のようなリストが得られます。
_time, src_ip, src_port, dst_ip, dst_port, type, src_mac, user, action, reason
このフィールドリストは、fields、sortなどのクエリコマンドで利用できます。
ログスキーマの削除
ベーススキーマやアプリスキーマは安易に削除しないでください。ロガーモデルの動作に支障をきたす恐れがあります。  
ログスキーマを削除するには：
ロガー > ログスキーマ 画面で、削除したいスキーマのチェックボックスをオンにします。
削除に失敗した場合は、スキーマ削除失敗ダイアログで理由が表示されます。
ロガーモデル
概要
ロガーモデルは、データ収集から正規化までの全データ処理パイプラインを定義するロードマップです。ロガーによる元データの収集方法、収集データのパース方法、パース後データの正規化方法を指定します。
一部のロガーモデルでは、パーサーが不要な場合があります。これは、ログデータがすでに構造化されており追加のパース処理が不要な場合に該当します。例えば、データベースに保存されたデータはフィールドごとに分割されているため、別途パース処理を行う必要がありません。
ロガーモデル：ベースモデルとアプリモデル
ロガーモデルは、ベースロガーモデルとアプリロガーモデルに分類されます。パーサーと同様に、管理者がロガーモデルを手動で設定する必要はほとんどありません。
ベースロガーモデル
ベースロガーモデルは、アプリをインストールしなくてもログプレッソ・ソナーで利用可能です。初期状態では、以下の2つのベースロガーモデルが提供されます。
	名前
	説明

	WTMP
	wtmpログファイルの収集および正規化方法を定義します。

	Windows XML Event Log
	Windowsのイベントログの収集および正規化方法を定義します。


Windows XMLイベントログ収集モデルは、Windowsセントリーを利用する環境でのみ対応しています。
以下は、ログプレッソ・ソナーで利用可能なベースロガーモデルタイプの一覧です。ロガー固有の設定は、ロガータイプによって異なります。
	タイプ
	説明

	CEPイベント
	CEP（Complex Event Processing）イベントデータを収集します。

	設定ファイルウォッチャー
	ローカルホスト上で特定のパターンや名前に一致するファイルの変更を収集します。

	DNSスニファー
	PCAPデバイスを通じてミラーリングされたDNS通信パケットをキャプチャします。

	日次ローテーションディレクトリウォッチャー
	ローカルホスト上で日次で作成されるディレクトリから一致するテキストログファイルを収集します。

	ディレクトリウォッチャー
	ローカルホスト上の特定ディレクトリから定期的にテキストログファイルを収集します。

	ディスク使用量ロガー
	ログプレッソ・ソナーのノードまたはセントリーのディスク使用量を定期的に監視・収集します。

	外部プログラム
	ローカルホスト上で実行されるコマンドやスクリプトの標準出力を収集します。

	FTP日次ディレクトリウォッチャー
	リモートホスト上でFTP経由で日次作成されるディレクトリから一致するテキストログファイルを収集します。

	FTPディレクトリウォッチャー
	リモートホスト上の特定ディレクトリからFTP経由でテキストログファイルを収集します。

	FTPローテーションログファイル
	リモートホスト上でFTP経由で単一のローテーションテキストログファイルを収集します。

	フォワーダーパフォーマンス
	ログプレッソ・ソナークラスター内のフォワーダーノードのパフォーマンスログを収集します。

	GZIPディレクトリウォッチャー
	ローカルホスト上でGZIP形式で圧縮されたテキストログファイルを収集します。

	GZIP再帰ディレクトリウォッチャー
	ローカルホスト上の特定ディレクトリから、特定パターンや名前に一致するGZIPログファイルを収集します。

	HTTPモニター
	リモートホストからWebサービスのレスポンスコードや統計情報を収集します。

	HTTP POST
	リモートホストからHTTP POSTメソッドで送信されたデータを収集します。

	HTTPスニファー
	PCAPデバイスを利用してHTTPパケットを収集します。

	JDBCロガー
	JDBCを利用してデータベースからデータを収集します。

	Linuxアカウントウォッチャー
	ローカルホスト上のアカウントリストファイル（passwd）の変更を収集します。

	マルチローテーションログファイル
	異なるパスにバックアップされ、定期的に削除・再作成されるログファイルを収集します。

	NetFlow
	NetFlow v5/v9パケットを収集します。

	PCAPディレクトリウォッチャー
	ローカルディレクトリからPCAPファイルを収集します。

	PCAPパケット
	PCAPデバイスを利用してすべてのパケットを収集します。

	RSS
	指定したURLのRSSフィードからデータを収集します。

	再帰ディレクトリウォッチャー
	ローカルホスト上の指定ディレクトリから、特定パターンや名前に一致するテキストログファイルを収集します。

	ローテーションログファイル
	ローカルホスト上で単一のローテーションテキストログファイルを収集します。

	SFTP日次ローテーションディレクトリウォッチャー
	SFTP経由で日次作成されるディレクトリを巡回し、一致するテキストログファイルを収集します。

	SFTPディレクトリウォッチャー
	リモートホスト上の特定ディレクトリからSFTP経由でテキストログファイルを収集します。

	SFTPローテーションログファイル
	リモートホスト上でSFTP経由で単一のローテーションテキストログファイルを収集します。

	SFTP WTMPファイル
	リモートホスト上でSFTP経由でWTMPログを収集します。

	SNMP GET
	SNMPエージェントからデータを収集します。

	SNMP Trap
	SNMPトラップで受信したSNMPメッセージを収集します。

	SNMPv3 GET
	SNMPv3エージェントからデータを収集します。

	SNMPv3ネットワーク使用量ロガー
	SNMPv3エージェントからネットワークインターフェースのトラフィック統計を収集します。

	SSH実行
	SSHセッションで実行されたコマンドの標準出力を収集します。

	セントリーパフォーマンス
	ログプレッソ・ソナーからセントリーのパフォーマンスログをバッチ収集します。

	ストリームクエリアウトプット
	ログプレッソ・ソナーのストリームクエリから出力データを収集します。

	Syslog
	リモートホストから送信されたSyslogメッセージを収集します。

	sFlow
	sFlow v5パケットを収集します。

	TCPポートチェッカー
	ローカル/リモートホストのTCPポート可用性を確認し、結果を収集します。

	WTMP
	ローカルホスト上でWTMPログを収集します。

	WebKeeper（レガシーバージョン）
	MSSQLを利用した旧バージョンのWebKeeperからデータを収集します。


アプリロガーモデル
ほとんどのロガーモデルはアプリのインストール時に提供されます。アプリロガーモデルは、対象システムから収集したデータからフィールドを抽出するために必要なすべての設定が事前に構成されています。
アプリロガーモデルを修正または削除しないでください。関連アプリの動作に支障をきたす恐れがあります。
ログスキーマルール（正規化ルール）
ロガーモデルは、ログスキーマに基づいてログを正規化するための正規化ルールを提供します。正規化ルールは、ログスキーマ、入力ログデータを変換するためのクエリ、およびリフレッシュ間隔で構成されます。
1つのストリームログデータに複数タイプのログレコードが含まれる場合、正規化ルールはMECE（Mutually Exclusive, Collectively Exhaustive：相互排他かつ網羅的）原則に従い、重複なく全てのレコードを分類できるよう設計する必要があります。例えば、ログソースにA、B、Cの3種類のレコードが含まれる場合、ロガーモデルにはそれぞれに対応する3つの正規化ルールを含める必要があります。Palo Alto Networksファイアウォールのログには、セッションログと侵入検知ログが含まれており、それぞれの構造に適したスキーマで正規化する必要があります。
ログフォーマットの変化やパースエラーに対応するため、他のいずれのルールにも一致しない、または正規化できないレコードを捕捉するための正規化ルールも用意することが重要です。
上図はSuricataアプリのロガーモデル画面です。Alert、Anomaly、DHCP、DNS、Fileinfo、Flow、HTTP、SSH、TLSなどのログスキーマルールに加え、Unknownルールも定義されています。
Unknownルールのストリームクエリは、入力データ内でevent_typeフィールドに値がない、または正規化ルールで定義された値（alert、anomaly、dhcp、dns、fileinfo、flow、http、ssh、tls）に一致しないレコードを特定します。これらの一致しないレコードはUnknownとして分類されます。
ロガーモデルの検索
ロガー > ロガーモデルでロガーモデルの一覧を確認できます。
名前：ロガーモデルを識別するための名称
タイプ：実行するロガーのタイプ
ルール数：ロガーモデルに定義されたログスキーマルールの数
説明：ロガーモデルに関する追加情報
最終更新日：ロガーモデルの作成または最終更新日時
特定のロガーモデルを検索する場合は、ツールバーの検索ツールを利用します。検索ツールは、名前に入力したキーワードを含むロガーモデルを検索します。大文字・小文字は区別されません。
ロガーモデルの追加
多くの環境ではアプリロガーモデルで十分ですが、カスタムロガーモデルが必要な場合は新規作成が可能です。
ロガーモデルを追加するには：
ロガー > ロガーモデルに移動し、ツールバーの追加をクリックします。
設定およびログスキーマルールの必要項目を入力または選択し、右上のOKをクリックします。
設定
ロガーモデルの名前、説明、タイプ、パーサーを入力または選択します。
名前：Webコンソール上でロガーモデルを識別するための名称
説明：ロガーモデルの説明。詳細情報を記載できます。
タイプ：実行するロガーのタイプ
パーサー：ロガーからのデータを処理するパーサー名。入力データがすでに構造化されている場合（例：JDBCロガーの場合）は、パーサーを選択する必要はありません。
ログスキーマルール（正規化ルール）
1つ以上の正規化ルールを設定できます。各正規化ルールは、入力レコードが重複なく分類され、漏れがないように設計する必要があります（MECE原則）。
ログスキーマルールを追加するには、**+**タブをクリックします。
ログスキーマルールを削除するには、タブのXをクリックします。
名前：ログスキーマルールを識別する名称
ログスキーマ：適用するログスキーマ
ストリームクエリ：パース済みデータの一部または全体をログスキーマにマッピングするための前処理クエリ
クエリ文は通常、searchコマンドを利用して特定フィールド値で入力データをフィルタリングします。
入力フィールド名をログスキーマに合わせてリネームしたり、空フィールドに値を割り当てるクエリも記述できます。
ストリームインターバル：ストリームクエリのリセット間隔（デフォルト：60秒、0に設定するとリアルタイムリセット）
ロガーモデルの編集
アプリロガーモデルのログスキーマルールは編集しないでください。アプリの動作に支障をきたす恐れがあります。
ロガーモデルを編集するには：
編集したいロガーモデルの名前をクリックします。
ロガーモデル編集ページで必要な情報を更新し、OKをクリックします。
編集可能な項目についてはロガーモデルの追加を参照してください。
タイプは変更できません。タイプを変更する場合は、既存モデルを削除し新規作成してください。
ロガーモデルの削除
ベースロガーモデルやアプリロガーモデルは削除しないでください。アプリの動作に支障をきたす恐れがあります。
ロガーモデルを削除するには：
削除したいロガーモデルの横にあるチェックボックスを選択します。
ツールバーの削除をクリックします。
ロガーモデル削除ダイアログで削除対象モデルの一覧を確認し、削除をクリックします。操作を中止する場合はキャンセルをクリックします。
削除に失敗した場合は、ロガーモデル削除失敗ダイアログに失敗理由が表示されます。
分析
分析メニューは、収集されたログの検索・閲覧や、検出ルールによって検出されたイベントの分析に必要な機能を提供します。
[AIアシスタント](section-ai-assistant): AIベースの業務アシスタント
[イベントサマリー](section-event-summary): ストリームルールまたはバッチルールで検出されたイベントの概要
[イベント](section-events): 検出されたイベントの一覧
[ログ](section-logs): ロガーによって収集されたログの閲覧および検索
[ルックアップ](section-lookups): ログプレッソクエリ実行時によく参照されるデータセットの管理
[ピボット](section-pivot): 収集データに対するピボット分析の実行
[データセット](section-dataset): ダッシュボードウィジェットや検出ルール等で使用されるデータセットの管理
[クエリ](section-query): ログプレッソクエリコマンドを用いたデータの検索・分析
[スケジュールクエリ](section-scheduled-query): スケジュールや他のクエリ結果に基づき、定期的または条件付きで実行されるクエリ
[プロシージャ](section-procedure): ユーザーが定義した再利用可能なログプレッソクエリブロック（関数のように利用可能）
[レポート](section-report): レポートテンプレートおよび生成されたレポートの管理
AIアシスタント
概要
AIアシスタント「LoRo（ログプレッソ・ロボット）」は、ユーザーがログプレッソ・ソナーをより効果的に活用できるよう支援します。たとえば「最近のチケット一覧を表示して」といった会話形式の質問に対し、自然言語で応答したり、ログプレッソのクエリコマンドやREST APIを呼び出して要求されたアクションを実行します。
機能
AIアシスタントは、以下のタスクを実行できます。
ユーザーからの質問への回答ログプレッソのクエリコマンドや関数の使い方、ユーザーアカウントのパスワード有効期限ポリシー、サンプルログのフォーマットや正規化方法など、ユーザーからの質問に回答します。
ログプレッソクエリの実行ユーザーの意図を解析し、ファイアウォールログ、割り当てられたチケット、統合アプリ（例：AbuseIP、Criminal IP、Logpresso CTI）からのIPレピュテーション結果など、適切なクエリコマンドを構築してデータを取得します。アプリにAIプロンプトが含まれている場合、アシスタントはそれらの拡張コマンドも認識して実行できます。
ログプレッソREST APIの呼び出しログプレッソREST APIを通じて、チケット一覧の取得やロガー・パーサーの追加など、機能的・管理的なタスクを実行できます。
複数ステップのクエリやREST API呼び出しユーザーのリクエストが複数の連続したステップを必要とする場合、アシスタントはタスクを論理的な単位に分割し、一連のクエリやREST API呼び出しで実行します。
アシスタントは、AIプロンプトで定義された通り、ログプレッソクエリの実行やREST APIによるアクションを行います。アプリに付属するAIプロンプトは、アプリのインストールと同時に即座に有効化され、AIアシスタントの機能を拡張します。
制限事項
AIアシスタントには、適さないタスクも存在します。
画像からの情報抽出画像ファイルから情報を認識する機能は提供していません。
未対応のプラットフォーム機能ログプレッソで提供されていない機能のリクエストは実行できません。
範囲外の質問やリクエストログプレッソ・ソナーで提供される機能に関連しない質問やリクエストには対応できません。
実行スケジューリングや条件付きアクションたとえば「ユーザーAがログインしたらメールで通知して」や「明日正午にすべての脅威インテリジェンスを更新して」など、特定の条件やタイミングでの実行を必要とするリクエストには対応できません。
強化学習によるフィードバック通常、大規模言語モデル（LLM）はフィードバックを通じて精度を向上させる強化学習プロセスを経ますが、AIアシスタントはセッション間で学習内容を保持しません。そのため、フィードバックによる修正が将来の応答改善を保証するものではありません。
機密性とセキュリティ
AIアシスタントはOpenAI Business Termsに準拠しています。機密性、セキュリティ、プライバシーに関する規定は、第4条（機密性）、第5条（セキュリティ）、第6条（プライバシー）に記載されています。これらの規約に従い、AIアシスタントを通じて提供された情報は機密として取り扱われます。ただし、AIアシスタントの利用時に機密情報や個人情報の漏洩が懸念される場合は、本機能の利用をお控えください。
利用準備
AIアシスタントを利用するには、以下の手順を実施してください。
AIアシスタント用ライセンスを取得します。
ログプレッソ・ソナーのコントロールノードが https://ai.logpresso.com のログプレッソAIサービスにアクセスできることを確認します。
ログプレッソからAPIキーを取得後、ログプレッソAIアシスタント接続プロファイルを作成します。設定 > 接続プロファイルで接続プロファイルを作成してください。
Webブラウザをリフレッシュするか、一度ログアウトして再度ログインし、AIアシスタントのインターフェースにアクセスします。
接続プロファイルが作成されて初めて、AIアシスタント画面が利用可能になります。
画面構成
分析 > AIアシスタントからAIアシスタントにアクセスできます。AIアシスタント画面は、チャットリストとチャットウィンドウに分かれています。
(1) チャットリスト
画面左側にはチャットリストが表示されます。各チャットは、特定のトピックについてユーザーとAIアシスタントがやり取りした一連の質問と回答で構成されます。チャットタイトルをクリックすると、そのチャットの内容を表示または再開できます。現在開いているチャットはグレーの背景で表示されます。
チャットタイトルは最初の質問内容に基づき自動生成されます。
チャット名を変更するには、対象のチャットを選択し、をクリックします。
チャットを削除するには、対象のチャットを選択し、をクリックします。
チャットリストをフィルタリングするには、検索ツールにキーワードやフレーズを入力し、Enterキーを押します。入力した文字列を含むタイトルのチャットのみが表示されます。
(2) チャットウィンドウ
AIアシスタントとは、人と会話するようにやり取りできます。チャットウィンドウには以下が含まれます。
チャットタイプを選択するドロップダウンメニュー
メッセージ入力用のプロンプトフィールド
ユーザー入力とAIアシスタントの応答が表示されるチャットエリア
プロンプトフィールド横のドロップダウンボックスには、Q&A、アクション、プランの3つのオプションがあります（デフォルトはQ&A）。選択したタイプによってAIアシスタントの動作が変わります。
Q&A：ログプレッソに関する一般的な質問に回答します。
アクション：ユーザーのリクエストを解析し、該当するログプレッソクエリやREST API呼び出しを実行し、その結果を表示します。
プラン：ユーザーのリクエストを解析し、複数のログプレッソクエリやREST API呼び出しを連続して実行し、複雑なタスクを処理します。
AIアシスタントとのチャット
チャットの開始
AIアシスタントとのチャットを開始するには：
分析 > AIアシスタントに移動し、チャットリスト上部のをクリックします。
新規チャット画面はAIアシスタントのデフォルトビューのため、新しいチャットを開始したい場合以外は新規チャットをクリックする必要はありません。
進行中のチャットを終了して新しいチャットを始める場合は、新規チャットをクリックしてください。
チャットリストに新規チャットが表示されたら、プロンプトフィールド横のドロップダウンからチャットタイプ（Q&A、アクション、プラン）を選択し、質問を入力してアイコンをクリックするか、Enterキーを押します。デフォルトのチャットタイプはQ&Aです。
質問入力中に改行を挿入するには、Shift + Enterを押してください。
AIアシスタントの応答は、選択したチャットタイプによって異なります。
Q&Aタイプ：ログプレッソプラットフォームに関する質問への回答
アクション：ログプレッソクエリやREST APIの実行およびその結果
プラン：Q&Aおよびアクションタイプのプロンプトを段階的に実行
質問ごとに会話タイプを変更できます。
効果的な質問のコツ
AIアシスタントと効果的にやり取りするためのベストプラクティス：
1つのチャットにつき1つのトピックに絞りましょう。関連性のない質問は新しいチャットで行ってください。
正確かつ簡潔な表現を心がけましょう。記述的で事実に基づいた明確な表現が最適です。
曖昧または多義的な用語（例：「ロガー」）を使用する場合は、追加の文脈や詳細を提供し、明確にしてください。
選択したチャットタイプに合わせて表現を使い分けましょう。Q&Aには質問形式、アクションやプランにはコマンド形式が適しています。
質問やログプレッソ・ソナーに実行してほしいタスクは、できるだけ具体的に記述してください。例：「アドレス192.0.2.4は何ですか？」ではなく、「192.0.2.4に関連する脅威インテリジェンス情報があるか確認してください」といった表現が望ましいです。
実行が必要な場合は、必要な入力パラメータ（名称や値など）を明記してください（例：名称「Firewall Logger」、タイプ「Syslog」など）。
チャットタイプ別の例
AIアシスタントは会話の文脈を認識し、以降のやり取りにも活用します。これは、人が以前の会話内容を覚えているのと同様です。ただし、チャットが長くなるにつれて精度が徐々に低下する場合があります。信頼性を維持するため、1つのチャットセッションは1つのトピックに集中させることを推奨します。異なるトピックの質問は新しいチャットで行ってください。
Q&A
Q&Aチャットでは、ユーザーとの対話を通じて回答を洗練できます。
たとえば「statsクエリの使い方を教えて」と質問し、続けて「statsクエリの例も教えて」と依頼できます。AIアシスタントの回答に誤りがあった場合、「XXXクエリのYYの使い方が間違っているようです」と指摘すれば、アシスタントは回答を修正します。
以下は「ロガーの作成方法を教えて」という質問への回答例です。
次は「statsコマンドの使い方を教えて。例もお願いします。」という質問への回答例です。
アクション
チャットタイプがアクションの場合、AIアシスタントはユーザーのリクエストに基づき、具体的なタスクを実行します。これらのタスクは、ログプレッソクエリの実行やログプレッソ・ソナーのREST API呼び出しによって実現されます。実行方法はAIプロンプトによって決定されます。
AIアシスタントが実行したクエリやREST API呼び出しの結果は最大10件まで表示されます。クエリの全結果を確認したい場合は、AIアシスタントの応答に含まれるクエリ文を**分析 > クエリ**で直接実行してください。REST APIの全結果を確認する場合は、応答に表示されたリクエストから`limit`パラメータを削除して再実行してください。
クエリベースのアクション
クエリベースのアクションは、ログプレッソクエリの拡張性を活かし、単純なテーブル参照から複雑なjoinクエリまで幅広い実行が可能です。以下は、AIアシスタントがログプレッソクエリを実行して応答する例です。
クエリベースのアクションで取得した結果に基づき、追加の分析を依頼することもできます。これは、クエリ結果の要約やさらなる解釈が必要な場合に有用です。
Show RESPをクリックすると、生のクエリ結果とその分析内容を確認できます。応答が長い場合は冒頭部分のみ表示されます。全内容を確認するにはクリックして展開を選択してください。
REST APIベースのアクション
ログプレッソ・ソナーのほとんどの機能はREST APIで提供されています。以下は、AIアシスタントがREST APIを利用してデータを取得する例です。
Show RESPをクリックすると、生のレスポンスデータを確認できます。応答が長い場合は冒頭部分のみ表示されます。全内容を確認するにはクリックして展開を選択してください。
タスクの実行にユーザー入力が必要な場合、AIアシスタントは入力パラメータ一覧を提示し、API呼び出し前に承認を求めます。
ユーザーのリクエストに入力パラメータが含まれている場合は、その値がパラメータリストに自動入力されます。
ユーザーは直接パラメータを入力することもできます。右上に赤いドットが付いたフィールドは必須項目です。
承認をクリックすると、AIアシスタントがログプレッソ・ソナーにAPIリクエストを送信し、データの更新や削除を行います。
AIアシスタントは、GET、POST、PUT、DELETEなどの標準HTTPメソッドを使用してAPIを呼び出します。
APIレスポンスが返ると、以下のように表示されます。
プラン
複数のクエリやREST API呼び出しを連続して実行する必要がある場合は、プランチャットでAIアシスタントに依頼してください。複数のアクションリクエストを個別に送信する代わりに、プラン会話で一度に複数ステップのタスクを完了できます。
以下は、ブラックリスト（ブロック対象IPアドレスを管理するアドレスグループオブジェクト）のGUIDを取得し、そのグループにIPアドレスを追加するという2つのアクションを連続して実行する例です。
実行されるタスクは以下の通りです。
アドレスグループ一覧から「blacklist」という名称のアドレスグループのGUIDを取得
そのアドレスグループにIPアドレスを追加
AIアシスタントの活用例
ログフォーマットに合致するアプリの検索
ログサンプルをAIアシスタントに提示すると、正規化を行い、適用可能なログプレッソアプリを提案します。推奨アプリをインストールすることで、セキュリティ監視業務にログデータを効果的に活用できます。
ログ正規化クエリの生成
クエリベースパーサーを追加する際、クエリを一から作成するのが難しい場合は、AIアシスタントにクエリ生成を依頼できます。以下は、ログサンプルをもとに正規化クエリの生成を依頼した例です。
この例で使用したログサンプル：
Apr 10 04:38:54 1,2012/04/10 04:38:54,012345678911,THREAT,spyware,1,2012/04/10 04:38:49,192.0.2.255,192.0.2.2,0.0.0.0,0.0.0.0,rule1,,crusher,web-browsing,vsys1,untrust,trust,ethernet1/2,ethernet1/1,forwardAll,2012/04/10 04:38:54,25466,1,80,59127,0,0,0x200000,tcp,drop-all-packets,"habl.bin",Trojan-Spy.Win32.Zbot.wti(12620),any,medium,server-to-client,0,0x0,United States,192.0.2.0-192.0.2.255,0,
この例では、以下の手順でパーサーを作成しています。
Q&Aチャットで正規化クエリを生成
前ステップで生成した正規表現を用いてパーサーを作成
この例で使用したログサンプル：
<132>:Jun 18 23:01:35 PDT: %ASA-session-4-106023: Deny tcp src outside:192.0.2.42/13169 dst inside:198.51.100.176/49152 by access-group "outside_access_in" [0x2c1c6a65, 0x0]
``` -->

##### 応答の停止

チャット中にAIアシスタントの応答を停止したい場合は、プロンプトフィールド横の<!-- ![停止](section-ai-assistant-stop-button.png) -->アイコンをクリックしてください。

<!-- ![AIアシスタントの応答停止](section-ai-assistant-stop.png) -->

- <!-- ![停止](section-ai-assistant-stop-button.png) -->と<!-- ![送信](section-ai-assistant-send-button.png) -->はトグルボタンです。
    - **送信**アイコンは、ユーザーがプロンプトフィールドに質問を入力できるときに有効になります。
    - **停止**ボタンは、AIアシスタントが応答中のときに有効になります。
- AIアシスタントが応答中は、追加の入力はできません。

#### チャット名の変更

チャット開始時にタイトルが自動生成されます。チャット名を変更するには：

1. チャットリストから対象のチャットを選択し、<!-- ![名前変更](section-ai-assistant-rename-button.png) -->をクリックします。

    ```note
    タイトル文字列をクリックして選択してください。チェックボックスはチャット削除用です。
    ```

2. **チャット名の変更**ダイアログで新しいタイトルを入力し、**OK**をクリックします（最大50文字）。**キャンセル**をクリックすると変更は破棄されます。

    <!-- ![AIアシスタント - チャット名の変更](section-ai-assistant-rename-modal.png) -->

#### チャットの削除

チャットを削除するには：

1. チャットリストでチャットタイトル横のチェックボックスを選択し、<!-- ![削除](section-ai-assistant-remove-button.png) -->をクリックします。
2. **チャット削除**ダイアログで**削除**をクリックします。削除しない場合は**キャンセル**を選択してください。

    <!-- ![AIアシスタント - チャット削除](section-ai-assistant-remove-modal.png) -->
イベントサマリー
概要
イベントサマリーは、シナリオごとのイベント検出状況を視覚的に表示します。検出シナリオごとの検出イベント数を示すチャートと、リストビューで構成されています。ユーザーは期間指定、イベント分類の選択、キーワード入力により、結果を絞り込むことができます。
ツールバー
イベントサマリーリストの上部には、検出結果のフィルタリングおよび検索を行うためのツールバーがあります。フィルターや検索条件を適用すると、チャートとリストの両方がリアルタイムで更新されます。また、ツールバーから現在のイベントサマリーリストのダウンロードや、最新データへのリフレッシュも可能です。
期間／カテゴリフィルター
期間やイベント分類を指定することで、チャートおよびリストが選択した条件に応じて更新されます。以下の画像は、期間フィルター（イベント発生日時の指定）とカテゴリフィルターをリストに適用した例です。
ツールバーで利用可能なフィルターは以下の通りです。
期間: イベント検索のための日付範囲を選択します（デフォルト：当日00:00から翌日00:00まで。ただし翌日00:00は検索対象外）。入力ボックスに直接範囲を入力するか、ボックスをクリックして表示されるタイムピッカーを利用できます。
カテゴリ: フィルタリング対象のイベントカテゴリを選択します（デフォルト：全選択）。イベント分類は検出ルールで定義されたカテゴリに基づきます。これらのカテゴリは、ポリシー > ストリームルールまたはバッチルールのカテゴリで管理できます。
検索
イベントサマリーリストから特定のイベントを探す場合は、ツールバーにある検索ツールを利用します。このツールは、シナリオフィールドに入力したキーワードを含む検出エントリを検索します。大文字・小文字は区別されません。
より正確な検索結果を得るためには、期間フィルターとカテゴリフィルターを併用してください。期間フィルターは常に検索に適用されます。
ダウンロード
現在のイベントサマリーリストをダウンロードするには、以下の手順を実行します。
ツールバーのダウンロードをクリックします。
イベントサマリーダウンロードウィンドウで、以下のオプションを入力または選択し、OKをクリックします。
ファイル名: ダウンロードするファイル名（デフォルト：Ticket）
カラム: ファイルに含めるイベントサマリーのプロパティ。全選択をクリックすると、すべての項目を含めることができます。
ファイル形式: ダウンロードするファイルの形式（デフォルト：CSV）
CSV: CSVファイル
Excel XML: Microsoft Excelで開けるXMLファイル
Microsoft Word: DOCXファイル
HTML: HTMLファイル
JSON: JSONファイル
PDF: PDFファイル
エンコーディング: ファイルのエンコーディング（UTF-8、UTF-16 BE、MS949、デフォルト：MS949）
範囲: 含めるイベントサマリーの件数。最新の登録順に指定件数まで逆順で保存されます。
リストのリフレッシュ
最新情報でイベントサマリーリストを表示するには、ツールバーのリフレッシュをクリックします。
イベントサマリーチャート
イベントサマリーチャートは、過去7日間のシナリオごとの検出件数を表示します。
X軸：時間
Y軸：検出件数
シナリオフィルター
チャート下部にはシナリオの凡例が表示されます。凡例内の特定シナリオをクリックすると、チャート上でそのシナリオの表示／非表示を切り替えることができます。
期間フィルター
チャートを特定の期間に限定するには、チャート上でマウスをドラッグして時間範囲を選択します。
チャート上のRESETをクリックすると、イベント期間フィルターが解除されます。
イベントサマリーリスト
イベントサマリーリストは、検出シナリオに基づき、過去7日間に検出されたイベントの分類、発生件数、重要度などの詳細を表示します。リストは最新の検出時刻順に並びます。検出イベントがないシナリオはリストに表示されません。
イベントサマリーリストで確認できる情報は以下の通りです。
ステータス: 検出ルールの状態（緑：有効、グレー：無効）
優先度: ルールで定義されたイベントの重大度（高／中／低）
タイプ: ルールのタイプ（ストリーム／バッチ）
カテゴリ: シナリオによってイベントに適用された分類情報
シナリオ: イベントを検出したシナリオ名
ヒット数: イベント発生件数
最終検出: 最新の検出発生時刻
担当者: 関連するチケットの担当者。未割り当ての場合は未割り当てと表示されます。
イベントサマリーリストはシナリオ単位で表示されます。ルールが修正された場合、サマリーは該当シナリオの変更内容を反映します。ただし、シナリオ名が変更された場合、旧名称で検出されたイベントはリストから消え、新名称で検出されたイベントのみが表示されます。
シナリオごとのイベント詳細表示
イベントの詳細情報を確認するには、以下の手順を実行します。
イベントサマリーリストで、確認したいイベントのシナリオ名をクリックします。
ポップアップウィンドウで、該当シナリオの検出イベントに関する詳細情報を確認できます。
✅ 詳細ビューで利用できる操作は、イベントセクションと同様です。
このビューで表示されるイベント情報は正規化データです。これに対し、チケットの証拠情報で表示されるイベント情報は、生データ（非正規化データ）となります。
イベント
概要
分析 > イベントは、分析 > ピボットの機能的なサブセットであり、ユーザーがストリーム検出シナリオおよびバッチ検出シナリオで検出されたすべてのイベントを一括してクエリできるように分離されています。
イベントでは、ピボットと同様の機能に加え、イベントデータのクエリ機能が提供されます。
本日のイベントの表示
分析 > イベントをクリックすると、本日00:00から現在時刻までに発生したすべてのイベントを確認できます。各イベントは、事前定義されたログスキーマに従って正規化されたフィールドで画面に表示されます。
元イベントの表示
イベントで表示されるデータは正規化されたイベントデータです。元の非正規化データを確認するには、以下の手順を実行してください。
分析 > イベントで一覧表示されているイベントの特定フィールド値を右クリックします。
ポップアップメニューから「元イベントを表示」を選択します。該当イベントの基となる元ログが新しいブラウザウィンドウで表示されます。
ログ
概要
分析 > ログ 画面では、ロガーによって収集されたデータを閲覧できます。ロガー、ログスキーマ、時間範囲、追加フィルターを指定することで、検索範囲を絞り込むことが可能です。
ログ検索機能を利用する前に、ロガーモデルの役割を理解しておくことが重要です。データ収集プロセスは各ロガーモデル内で定義されています（下図参照）。ロガーはロガーモデルに基づいて作成され、パーサーおよび正規化に使用されるログスキーマが定義されています。そのため、テーブルに保存されるデータには生ログと正規化済みログの両方が含まれます。
用途に応じて、生データまたは正規化ログを適切なログスキーマで表示できます。
ログのクエリ
ログを検索するには、以下の手順に従います。
分析 > ログ に移動します。
ツールバーで、ロガー、スキーマ、時間範囲、最大レコード数を選択し、実行をクリックします。
クエリ実行後、以下のオプションで結果をさらに絞り込めます。
フィルターでデータ範囲を制限
特定フィールドの表示/非表示
選択したフィールドで昇順・降順に並べ替え
フィールドベースの検索フィルターで結果を絞り込み
以下は、Apache Web Serverアプリをインストール後に生データをクエリした例です。
_time フィールドと bot_name フィールドの間の太線は、一部のフィールドが非表示であることを示します。
垂直方向のスクロールは、縦スクロールバーまたはマウスホイールで行います。
水平方向のスクロールは、横スクロールバーまたは Shift キーを押しながらマウスホイールで行います。
下記は、同じデータを Web Log スキーマでクエリした例です。
ログスキーマが適用され、正規化ログが表示されています。
表示されるフィールド名は、スキーマで定義された表示名に基づきます。
ログ画面から離れて戻った場合、以前の検索設定は保持されません。よく使う検索設定はデータセットとして保存することを推奨します。
ツールバー
ツールバーでは、期間・ロガー・ログスキーマによる検索条件を指定できます。
ツールバーで指定できる検索条件は以下の通りです。
ロガー
クエリを実行するには、少なくとも1つのロガーを選択する必要があります。選択したロガーに応じて利用可能なスキーマが変化します。
スキーマ
スキーマリストからスキーマを選択します（デフォルト：Raw）。このリストには、選択したロガーに紐づくロガーモデルの正規化ルールで定義されたログスキーマが含まれます。
例えば、異なるロガーモデルに紐づく2つのロガーを選択した場合、両モデルの正規化ルールで参照される全スキーマがリストに表示されます。
下図は、正規化ルールやロガーモデル設定がログ検索時の利用可能なロガー・スキーマにどのように影響するかを示しています。
選択したスキーマによって、クエリ結果で利用できるフィールドが異なります。選択肢の中で、Raw および Unknown には以下の特徴があります。
Raw
オリジナルデータ、メタデータフィールド、パーサー抽出フィールドを表示します。データ取得時に確認できるメタデータフィールドについては、table コマンドの出力フィールドを参照してください。
生ファイルが取得できない場合は、パーサー抽出フィールドのみ表示されます。
テキストベースの生データは line フィールド、JSONベースの入力は params フィールドを参照してください。
Unknown
正規化ルールに一致せず正規化できなかったデータを表示します。Unknown スキーマはバージョン4.0.2409.0以降で標準搭載されています。
期間
ログクエリの時間範囲を指定します。ログがパースされているかどうかにより、該当タイムスタンプはテーブルへの収集時刻またはログレコード内のイベント発生時刻となります（デフォルト：当日00:00～翌日00:00、翌日00:00は含まれません）。
時間は直接入力するか、入力フィールドをクリックして表示されるタイムピッカーを利用できます。
パース済みログの場合、_time フィールドにはオリジナルデータから抽出したタイムスタンプが格納されます。
未パースログ（パーサー未設定モデルのログ）の場合、_time フィールドには収集時刻が格納されるため、収集時刻で検索してください。
最大レコード数
取得するログレコードの最大件数を指定します。ログ量が多い場合、一度に全データを取得すると時間がかかることがあります。パフォーマンス確保のため、結果サイズを制限することを推奨します（デフォルト：10,000件）。無制限、直近10,000件、直近100,000件、直近1,000,000件から選択可能です。
1ページあたりの行数 & クエリ時間
ログ検索結果はページ分割され、デフォルトで1ページあたり50件表示されます。ツールバーの該当オプションで表示件数を変更できます。
ログ検索完了後、クエリにかかった時間を確認できます。
フィルター
フィルターを利用することで、特定条件に基づき効率的にログを絞り込むことができます。フィルターは、フィールド値と指定値を比較し、条件に一致するデータのみを返します。
方法1：ツールバーからフィルター追加
特定フィールドにフィルターを追加するには：
ログ検索実行後、ツールバー下のフィルターセクションで追加をクリックします。
フィルター追加ダイアログで、基本または詳細タブの各項目を設定し、OKをクリックします。フィルターはログプレッソクエリエクスプレッションに変換され、ダイアログ下部のフィルタークエリ欄に表示されます。
タイプ：フィルター対象フィールドのデータ型を選択（文字列、整数、日付、IPアドレス、IP範囲、式）。選択したタイプにより利用可能なフィールドが変わります。
対象フィールド：クエリ結果のフィールドリストからフィルター対象を選択します。
条件：フィールドと入力値の比較演算子を選択します。タイプごとに利用可能な演算子は異なります。
	条件
	文字列
	整数
	日付
	IPアドレス
	IPアドレス（範囲）

	等しい
	O
	 
	 
	 
	 

	等しくない
	O
	 
	 
	 
	 

	等価（==）
	 
	O
	O
	O
	O

	非等価（!=）
	 
	O
	O
	O
	O

	以上（>=）
	 
	O
	O
	O
	 

	以下（<=）
	 
	O
	O
	O
	 

	より大きい（>）
	 
	O
	O
	O
	 

	より小さい（<）
	 
	O
	O
	O
	 


値：比較値を入力します。
文字列比較は大文字・小文字を区別しません。
+ または - ボタンで複数の比較値を追加・削除できます。
フィルタークエリ：自動生成されたログプレッソクエリエクスプレッションが表示されます。 アイコンでクエリをコピーできます。
タイプで「式」を選択した場合、ログプレッソクエリエクスプレッションを手動入力できます。
詳細タブでは、ANDやORなどの論理演算子でフィルターを組み合わせることができます。
AND または OR をクリックして条件を組み合わせます。
&&（AND）や ||（OR）でグループ化式を追加（最大3階層まで）。
すべて削除で全フィルターをクリアします。
以下は、user_agentフィールドにuser_agent == "python"フィルターを適用し、pythonを含む値を検索した例です。
鉛筆アイコンでフィルターを編集できます。
フィルターのXをクリックすると削除できます。
複数フィルターを追加可能です。複数フィルターはANDで結合されます。
すべて削除で全フィルターをクリアします。
方法2：フィールド値からフィルター追加
検索結果のフィールド値から直接フィルターを追加できます。
フィルターをかけたいフィールド値を右クリックします。
コンテキストメニューでフィルター条件を選択します。データ型によって利用可能なオプションが異なります。
以下は、正規化Webログのpathフィールドで/.envを含む値をフィルタリングした例です。
フィールド編集
ログデータのフィールドを並べ替え・管理できます。フィールドを右クリック、またはホバー時に表示されるドロップダウン矢印をクリックしてオプションメニューを開きます。
メニューではデータの並べ替えやフィールド表示管理が可能です。
コピー（Ctrl+C）：選択フィールドの値をコピー
自動調整（Shift+F）：列幅を内容に合わせて自動調整
左寄せ／中央寄せ／右寄せ：フィールドのテキスト配置を設定
列を非表示（Shift+H）：選択フィールドを非表示
列を再表示（Shift+S）：隣接する非表示フィールド選択時に利用可能。非表示フィールドを再表示
昇順／降順で並べ替え：選択フィールドでデータを並べ替え
複数の隣接フィールドを非表示にするには：
非表示にしたい最初のフィールドをクリックし、Shift + クリックで最後のフィールドまで選択、またはドラッグで選択します。
以下のいずれかの方法でフィールドを非表示にします。
右クリック + Shiftでメニューから非表示を選択
Shift + Hを押す
非表示フィールドを再表示するには：
非表示フィールドに隣接するフィールド、または**#**フィールドを選択します。
以下のいずれかの方法で再表示します。
右クリック + Shiftでメニューから再表示を選択
Shift + Sを押す
複数の非表示フィールドセクションがある場合、隣接フィールド選択時はそのセクションのみ再表示されます。**#**フィールドをクリックすると全フィールドが選択され、その状態で再表示すると全非表示フィールドが復元されます。すべてのフィールドが非表示の場合は、**実行**ボタンを再度押してビューをリロードしてください。
タブ
複数の独立したログクエリを実行したい場合は、タブを利用して個別ビューで管理できます。
結果の保存
検索結果をデータセットに変換し、クエリ結果として保存したり、ダウンロードすることができます。
データセットとして保存
データセットはクエリ自体（結果ではなく）を保存するため、常に最新のレコードを反映した動的なデータとなります。ログ検索結果をデータセットとして保存するには：
ログ検索結果画面で  をクリックします。
メニューからデータセットとして保存を選択します。
データセット追加ダイアログで名前と説明を入力し、追加をクリックします。
保存したデータセットは 分析 > データセット で確認できます。
保存したデータセットは他の分析機能でも再利用できます。
分析 > イベント：データタイプとしてデータセットを選択しクエリ実行
分析 > ピボット：データソースとして利用
分析 > クエリ：データセットをロードしてクエリ実行
ダッシュボード > ウィジェット > クエリウィジェット追加 > ウィジェットエディタ：データタイプとして利用
ポリシー > バッチルール：新規シナリオ追加時にデータソースとして利用
データセットを効果的に活用するには、固定の`from`/`to`期間ではなく`duration`を利用するようクエリを修正することを推奨します。  
詳細はデータセットドキュメントを参照してください。
クエリ結果の保存
ログ検索結果をクエリ結果として保存すると、後から新たなクエリを記述せずに再取得できます。保存したクエリ結果は分析 > クエリからアクセス可能です。詳細手順は分析 > クエリでのクエリ結果の読み込みを参照してください。
ログ検索結果をクエリ結果として保存するには：
ログ検索結果画面のツールバーで  ボタンをクリックします。
コンテキストメニューから結果を保存を選択します。
クエリ結果保存ダイアログで保存名を入力し、OKをクリックします。
クエリ結果データはサーバーに保存され、後から取得できます。
クエリ結果のダウンロード
ログ検索結果をローカルPCに保存するには：
ツールバーで  ボタンをクリックします。
コンテキストメニューから結果をダウンロードを選択します。
クエリ結果ダウンロードダイアログでログプロパティを入力または選択し、ダウンロードをクリックします。
ファイル名：ダウンロードするログ検索結果ファイル名（デフォルト：Ticket）
カラム：ファイルに保存するログプロパティ。すべて選択で全プロパティを記録
ファイル形式：ダウンロードするファイルの形式（デフォルト：CSV）
CSV：CSVファイル
Excel XML：Microsoft Excelで閲覧可能なXMLファイル
Microsoft Word：DOCXファイル
HTML：HTMLファイル
JSON：JSONファイル
PDF：PDFファイル
エンコーディング：ファイルのエンコーディング（UTF-8、UTF-16 BE、MS949、デフォルト：MS949）
範囲：ファイルに記録するログ件数。指定件数分、最新から逆順で記録
ファイル分割：有効にすると、分割件数で1ファイルあたりのレコード数を指定可能（デフォルト：無効、分割件数デフォルト：100,000、最小1,000件）。このオプションはバージョン4.0.2409.0以降でサポートされています。
ルックアップ
概要
ログプレッソ・ソナーにおけるルックアップは、クエリで頻繁に参照されるデータを効率的に管理するためのテーブルです。例えば、従業員ID、郵便番号、国コードなどのよく利用されるデータをルックアップに登録し、クエリ全体で再利用できます。
ルックアップの管理（閲覧、追加、編集、削除など）には管理者権限が必要です。一般ユーザーがルックアップレコードへアクセスできるようにするには、プロシージャを作成して利用してください。
ルックアップの検索
分析 > ルックアップ からルックアップ一覧を確認できます。
名前：ルックアップの一意な名称
説明：ルックアップの説明
件数：ルックアップに保存されているレコード数
特定のルックアップを検索する場合は、ツールバーの検索ツールを利用します。検索ツールは、入力した語句が名前または説明に含まれるルックアップを検索します。大文字・小文字は区別されません。
ルックアップデータの表示
ルックアップデータを表示するには、ルックアップの名前をクリックします。上記画像でusersをクリックすると、usersルックアップのパネルが表示されます。
ルックアップパネルには、ルックアップに保存されているレコードが表示されます。各ルックアップレコードは複数のフィールドで構成され、データベースのレコードと同様です。ルックアップには最低2つのフィールドが必要で、最初のフィールドがキーとして使用されます。
ルックアップテーブルの最初の行はフィールド名を示します。この行には、(1) ルックアップスキーマで定義されたフィールド名、(2) そのフィールドに許容される最大長、(3) 空値の許可可否が表示されます。フィールド名の先頭にアスタリスク（*）が付いている場合、そのフィールドは空値を許可しません。例：* id (10)は、最大10文字の必須フィールドidを意味します。
スキーマの表示
ルックアップスキーマを確認するには、ルックアップパネル右上のスキーマ表示をクリックします。このボタンはトグル式で、スキーマ表示とデータ表示を切り替えます。
スキーマ表示パネルでは、基本プロパティとルックアップスキーマを確認できます。ルックアップスキーマは、ルックアップを構成するフィールドのプロパティ（フィールド名、長さ、空値許可可否）を定義します。
+ 新規フィールドボタンおよびフィールド削除（「-」）ボタンは無効化されています。ルックアップスキーマはルックアップ追加時にのみ定義でき、後から変更できません。
データ表示に戻るには、右上のルックアップデータ表示をクリックします。
ルックアップクエリ
クエリ内でルックアップデータを取得するには、lookupコマンドを使用します。ルックアップテーブルの内容を確認するには、lookuptableコマンドを利用してください。
ルックアップの追加
ルックアップを追加するには、以下の手順に従います。
分析 > ルックアップに移動し、ツールバーの追加をクリックします。
基本プロパティを入力します。基本プロパティには名前と説明が含まれます。
名前：ルックアップを識別するための名称
説明：ルックアップの説明
ルックアップスキーマを設定します。ルックアップスキーマには最大40個のフィールドを追加できます。+ 新規フィールドをクリックしてフィールドを追加、または削除（-）アイコンで削除します。
フィールド名：フィールドの一意な名称。最初のフィールドがキーとして使用されます。created、created_at、updated、updated_atなどの予約語は使用できません。
長さ：フィールドに設定できる値の最大長。キーは最大255文字、他のフィールドは最大2,000文字まで。全フィールドの合計長は50,000文字以内である必要があります。
空値許可：空値（null）の許可可否。キーには空値を許可できません。
ルックアップスキーマは一度定義すると変更できません。基本プロパティとルックアップスキーマが正しいことを確認し、保存をクリックします。
ルックアップの編集
ルックアップを編集するには、以下の手順に従います。
ルックアップパネル右上のスキーマ表示をクリックします。
スキーマ表示パネルで名前と説明を修正し、保存をクリックして変更を適用します。
ルックアップスキーマは作成時のみ定義できます。スキーマを変更する場合は、新しい構造でルックアップを新規作成してください。
ルックアップの削除
ルックアップを削除するには、以下の手順に従います。
ルックアップ一覧で削除したいルックアップのチェックボックスを選択し、ツールバーのアイコンをクリックします。
ルックアップ削除ダイアログでルックアップ名を確認し、削除をクリックします。中止する場合はキャンセルをクリックします。
ルックアップ一覧から該当ルックアップが削除されたことを確認します。
ルックアップ一覧のダウンロード
ルックアップ一覧をローカルPCにダウンロードするには、以下の手順に従います。
ツールバーのアイコンをクリックします。ルックアップ一覧ダウンロードダイアログが表示されたら、ルックアッププロパティを入力または選択し、OKをクリックします。
ファイル名：ダウンロードするルックアップ一覧のファイル名（デフォルト：Lookup）
カラム：含めるルックアッププロパティ。すべて選択をクリックすると全プロパティが記録されます。記録されるプロパティは以下の通りです。
ファイル形式：ダウンロードするファイルの形式（デフォルト：CSV）
CSV：CSVファイル
Excel XML：Microsoft Excelで閲覧可能なXMLファイル
Microsoft Word：DOCXファイル
HTML：HTMLファイル
JSON：JSONファイル
PDF：PDFファイル
エンコーディング：ファイルのエンコーディング（UTF-8、UTF-16 BE、MS949、デフォルト：MS949）
範囲：含めるルックアップ数。新しい順に保存されます。
ルックアップレコードの管理
ルックアップはデータベーステーブルのように機能します。空のテーブルが意味を持たないのと同様、ルックアップもスキーマに従ってクリーンかつ構造化されたデータが格納されて初めて有用となります。本セクションでは、ルックアップレコードの追加、編集、削除、ファイルへのバックアップ方法について説明します。
ツールバー
データ表示パネルからルックアップレコードを管理できます。ルックアップレコードのツールバーには以下の機能があります。
(1) レコードフィルター
すべてのルックアップレコード、またはルックアップレコードテーブルの最初のフィールド（チェックボックス）で選択した行のみを表示します（すべて、選択済み）。
(2) 検索
キーワードを入力し、虫眼鏡アイコンをクリックすると、入力した文字列を含むレコードを表示します。チェックボックス状態や#フィールドの値は検索対象外です。
(3) 指定行への移動
数値を入力し、移動をクリックすると、**#**フィールドで指定した番号のレコードに移動します。
(4) レコード件数
現在表示されているレコード数。
(5) 新規レコード
新規レコードをクリックして、単一のルックアップレコードを追加します。
(6) 一括入力
一括入力をクリックして、複数のルックアップレコードを追加します。
(7) ダウンロード
ダウンロードをクリックして、ルックアップレコードをCSVファイルとしてダウンロードします。
(8) アップロード
アップロードをクリックして、ルックアップレコードを追加します。
(9) 更新
現在のルックアップレコード表示を更新します。
(10) 削除
チェックボックスで選択したレコードを削除します。
ルックアップレコードの追加
単一入力
1件のみ追加する場合に利用します。値を手動で入力し、スキーマに合致しない場合はエラーメッセージが表示されます。
追加手順：
データ表示パネルで**+ 新規レコード**をクリックします。
各フィールドに値を入力し、追加をクリックします。
入力内容がスキーマに合致しない場合、エラーメッセージが表示されます。内容を確認し、修正してください。
一括入力
一括入力機能は、Microsoft Excelのようなスプレッドシート形式のインターフェースを提供し、複数レコードを一度に入力できます。ExcelやGoogleスプレッドシートからデータをコピー＆ペーストすることも可能です。
一度に最大1,000件まで追加できます。1,000件を超える場合はCSVファイルのアップロードをご利用ください。
レコードは以下のスキーマ条件を満たす必要があります。
キーフィールドには必ず値が必要です。
フィールド値はスキーマで定義された順序で入力してください。
各フィールドはスキーマの制約（長さ、空値許可）を遵守してください。
スキーマ違反がある場合、エラーが表示されます。該当セルを修正してください。
一括入力手順：
データ表示パネルで一括入力をクリックします。
編集モードに切り替わったら、各フィールドに値を入力し、保存をクリックします。
Excelのように直接値を入力できます。
スプレッドシート（XLS、XLSX等）からコピー＆ペーストも可能です。
スキーマ違反がある場合、該当セルが赤枠で強調表示されます。セルにマウスオーバーするとエラーメッセージが表示されますので、内容を修正してください。
ツールバーのレコードフィルターでエラーを選択すると、エラーのあるレコードのみ表示できます。
ルックアップファイルのアップロード
ルックアップスキーマに合致したCSVファイルをアップロードして、ルックアップレコードを追加できます。外部ファイルで大量データを管理する場合に最適です。
CSVファイルのレコードは以下のルールに従う必要があります。
1行目にルックアップスキーマで定義されたすべてのフィールドを含める（順序は不問）。
各レコードのキーフィールドには必ず値が必要です。
すべてのフィールド値はスキーマの制約（長さ、空値許可）を遵守してください。
アップロード前にログプレッソ・ソナーがCSVをスキーマに照合し、すべてのレコードが合致すれば保存されます。1件でも不一致があれば、アップロード全体が拒否されます。
アップロード手順：
データ表示パネルでアップロードをクリックします。
ルックアップファイルアップロードダイアログでCSVファイルとエンコーディングを選択し、アップロードをクリックします。
ファイル：アップロードするCSVファイルのパス
エンコーディング：UTF-8、UTF-16 BE、MS949から選択
サーバー側でファイルを検証します。
1行目がスキーマと一致しない場合、以下のエラーメッセージが表示されます。
フィールド値がスキーマ違反の場合（必須フィールドの欠落、長さ超過など）、以下のエラーが表示されます。
ファイルが検証に合格すると、サーバーにアップロードされます。確認ダイアログでOKをクリックしてください。
アップロード中に通信エラーが発生した場合は、以下のメッセージが表示されます。
アップロードしたCSVファイルはログプレッソサーバーに保存されません。再利用する場合はローカルPCにファイルを保管してください。Microsoft Excelから保存する際は「CSV UTF-8」形式ではなく、標準の「CSV」形式を選択してください。「CSV UTF-8」形式はBOM（バイトオーダーマーク）が付与され、互換性問題が発生する場合があります。
ルックアップレコードの編集
ルックアップレコードを編集するには、以下の手順に従います。
編集したいセルをダブルクリックするか、矢印キーでセルに移動してEnterを押します。
変更をキャンセルする場合はEscを押します。
ルックアップレコードの削除
ルックアップレコードを削除するには、以下の手順に従います。
削除したいレコードを選択し、ツールバーのアイコンをクリックします。
ルックアップレコード削除ダイアログで削除件数を確認し、削除をクリックします。中止する場合はキャンセルをクリックします。
データ表示から該当レコードが削除されたことを確認します。
ルックアップレコードのバックアップ
ルックアップレコードをCSVファイルとしてエクスポートし、バックアップできます。
バックアップ手順：
データ表示パネルのツールバーでダウンロードをクリックします。特定のレコードを選択している場合は、そのレコードのみバックアップ対象となります。
ルックアップファイルダウンロードダイアログでファイル設定を指定し、OKをクリックします。
ファイル名：ダウンロードするファイル名（デフォルト：lookup）
ファイル形式：現在サポートされている形式はCSVです。
エンコーディング：UTF-8、UTF-16 BE、MS949から選択
範囲：含めるレコード範囲（UI上の1行目が1番）。特定行を選択してバックアップする場合、このオプションは非表示となります。
ピボット
概要
分析 > ピボット でピボットテーブルを利用できます。ログプレッソ・ソナーで収集されるデータの多くは、時系列で発生するイベント情報（ログ）です。この時系列データセットから必要なデータのみをフィルタリングし、行と列を任意の形式に入れ替えることで、項目間の関係を把握したり、集計や他データとの相関分析を通じて有意な洞察を得ることができます。ピボット機能を使えば、複雑なクエリを記述せずに高度なデータ分析を簡単に実施できます。
画面構成
データロード前
分析 > ピボット に移動すると、以下のような空白画面から始まります。1～3が作業パネル、4がワークスペースです。
1. タブ
ピボット操作はタブ画面で行います。新しいタブを開いて複数のピボット操作を同時に実施できます。
ピボット画面から離れると、すべてのタブは閉じられ保存されません。タブを保持したい場合は、Webコンソールを新しいウィンドウで開いてご利用ください。
2. データロード設定
分析用データ（ロガー、テーブル、データセット、行動プロファイル、イベント）をロードするために使用します。
データソースタイプ を選択すると、データタイプに応じて分析期間、対象/クエリフィールド、ログスキーマを選択できます。適用 をクリックすると、ワークスペースにデータが表示されます。
3. ワークスペース
データロードを実行した後、データが表示される領域です。
データロード後
データをロードすると、画面構成が以下のように変わります。
1. タブ
データロード後、タブには対象名が表示されます（クエリを直接入力してデータをロードした場合を除く）。
タブ名の右側にカーソルを移動すると ∨ アイコンが表示され、クリックするとタブ名の変更やタブの閉鎖ができるポップアップメニューが開きます。
2. ピボット設定
入力フィルター、結果フィルター、値、行、列、フィールドツールなど、分析作業を行うための設定が表示されます。
3. ツールバー
ロードしたデータをグリッドで表示したり、クエリーデータをダッシュボードウィジェットに変換したり、データセット・クエリ結果・ピボットファイルに変換するツールを提供します。
4. ワークスペース
分析作業用データが表示される領域です。
ワークフロー
以下の図は、ピボットを用いた分析プロセスを示しています。
ピボットを利用したデータ分析の流れは次の通りです。
ステップ1: データロード
データソースタイプ はインポートするデータソースと考えるのが適切です。データソースタイプ、期間、対象、スキーマ、フィールドなどを選択してデータをインポートします。また、クエリを直接入力する低レベルな方法や、外部でエクスポートしたピボットファイルのインポートも可能です。
データタイプ別の利用方法はデータロードを参照してください。
ステップ2: データ加工
ステップ1を実行すると、作業パネルが本格的なピボット操作用ツールセットに切り替わり、インポートしたデータがワークスペースに表示されます。
インポートしたデータは分析に適した形に加工する必要があります。加工は大きく前処理と後処理に分かれます。ステップ2で行う加工は前処理であり、条件に基づくデータの並べ替えやソートを指します。詳細はデータ加工で説明します。
ステップ3: データ分析
行・列フィールドや値フィールドなどのマトリクスを定義し、選択した項目間の関係を要約したり、データを集計したり、他データとの相関分析を行って有意な形に変換します。
データ分析段階では、後処理用のフィルターも利用できます。ステップ2と3は便宜上区別していますが、実際には同時に行われます。
ステップ4: 分析結果の活用
導出したデータはデータセットとして保存したり、ダッシュボードウィジェットとして構成して再利用や可視化に活用できます。
ここからは、各ステップで実施できる作業について説明します。
データロード
データソースタイプ、期間、対象、スキーマ、フィールドなど、インポートするデータの条件を指定し、適用をクリックするとデータがロードされ、ワークスペースに表示されます。最大10,000件までロード可能です（この値は結果フィルターで変更可能）。
データソースタイプ
データタイプ欄でインポートするデータの種類を選択します（デフォルト：ロガー）。選択したタイプに応じて**対象**のリストが表示されます。
ロガー: 選択したロガーで定義されたテーブルからデータをインポートします。複数のロガーが同じテーブルを共有していても、選択したロガーで収集されたデータのみがインポートされます。
テーブル: 選択したテーブルに保存されているデータをインポートします。
データセット: 選択したデータセットに従ってクエリを実行し、データをインポートします。データセットクエリには検索期間が指定されており、実行時点の結果を取得するため、データロード設定で期間を指定できません。
行動プロファイル: 選択した行動プロファイルで最新に構築されたデータをインポートします。行動プロファイルを用いた相関分析はセキュリティ異常検知に有効です。
イベント: ストリームルールまたはバッチルールで生成されたイベントデータをインポートします。
クエリ: クエリで入力したクエリを実行した結果をインポートします。プリセットデータタイプで定義されていないデータをインポートしたい場合はクエリを選択します。
ロガーとテーブルはどちらを選択すべきか？特定のロガー経由で外部から収集したデータを選択したい場合はロガーを、ログプレッソ・ソナープラットフォーム内で他の手段でテーブルに記録されたデータや、複数ロガーが共有するテーブルからデータを選択したい場合はテーブルを選択してください。'system tables'クエリを実行するとテーブルリストを確認できます。
期間
期間はデータが発生した期間を設定します（データタイプがデータセットまたはクエリの場合を除く）。この期間はデータの**_time**フィールドに適用されます。
デフォルトは現在時刻から過去24時間です。ただし、データソースタイプが行動プロファイルの場合は全期間がデフォルトです。
from/to指定: 指定した開始（from）から終了（to）までに収集されたデータ（デフォルト：過去24時間）。終了で指定した時刻は検索範囲に含まれません。
期間指定: 指定した直近（from）から現在までのデータ（デフォルト：1日）。
切り捨て単位（デフォルト：未選択）：単位（秒、分、時、日）を指定すると、_timeフィールドの値がその単位で切り捨てられます（datetrunc()関数と同様）。
全件: 対象に記録されたすべてのデータを取得します。
ウィジェット用の統計生成にピボットを利用する場合は、「直近期間」を指定し、「切り捨て単位」を活用することを推奨します。
対象
データタイプを選択すると、タイプに応じたリストが表示されます。リストからクエリ対象を1つ以上選択します。以下はデータタイプ別の対象例です。
データソースタイプが行動プロファイルの場合は、対象ではなく行動プロファイルとして表示されます。
データソースタイプがイベントまたはクエリの場合は対象を利用できません。
同じログスキーマを適用できる対象を選択することを推奨します。スキーマは1つしか選択できないため、異なるログスキーマの対象を選択した場合は、スキーマリストで「元データ」を選択してクエリしてください。

異なるログスキーマを適用する必要がある場合は、タブを分けて開き、それぞれで相関分析を試みてください。
スキーマ
データタイプがロガーまたはテーブルの場合にスキーマを指定できます。スキーマを指定すると、元データのフィールドがスキーマで定義されたフィールド名に正規化されます。スキーマで定義されていないフィールドはインポートされません。
データソースタイプがロガーの場合、ロガーモデルの正規化ルールで定義されたログスキーマ、および元データ、不明から選択できます。
データソースタイプがテーブルの場合、テーブルに紐づくスキーマ情報がないため、すべてのログスキーマ（元データ、不明含む）から選択できます。テーブル記録時に適用されたログスキーマを確認し、該当スキーマを選択してください。
不明は、ロガーモデルの正規化ルールに一致しない未知のデータを表示する際に使用します。
正規化せず元フィールドをインポートしたい場合は、スキーマリストで元データを選択してください。
ロガーモデルで定義されていないスキーマを適用したい場合は、データタイプで「テーブル」を選択してください。例えば「Apache Web Server」アプリをインストールした場合、「Apache HTTPD Access」ログスキーマは「Web Log」スキーマより多くのフィールドを提供します。
正規化時にデータの元フィールドがスキーマで定義されたフィールドと一致しない場合、インポートできるデータがない場合があります。
フィールド
スキーマを選択した際、データソースタイプがロガー、テーブル、イベントの場合にフィールドが表示されます。
スキーマで元データを選択した場合、正規化が適用されないためフィールドリストは提供されません。
データソースタイプがイベントの場合、スキーマ選択なしでイベント正規化フィールドリストが表示されます。
不要な項目はフィールドリストから選択解除してください。
クエリ
データタイプがクエリの場合、クエリ入力ボックスが表示されます。
クエリ入力ボックスはオートコンプリートやクエリ実行のショートカットに対応しています。
データ検索期間やフィールドリストなど、すべての設定はクエリ内で直接指定する必要があります。
以下はロガーからクエリでデータをインポートする設定例です。左はデータタイプでロガーを選択した場合、右はクエリを選択しクエリを入力した場合です。
入力したクエリ例：
# データ検索期間
    | set _from=dateadd(now(), "day", -1) | set _to=now()
    | # インポートするテーブル指定
    | table from=$("_from") to=$("_to") *:WEB_APACHE
    | # テーブルにデータを記録したロガー指定
    | search in(_logger, 1)
    | # 正規化ルール 'web log' のデータ選択
    | search _schema == "web"
    | # web log スキーマ適用
    | schema web
    | # 出力フィールド順序整列
    | fields Time, SrcIP, SrcPort, DstIP, Status, Method, Path, Query, UserAgent, Referrer, Download, Upload 
ロード
適用をクリックすると、指定したデータタイプ・期間・対象・スキーマ・フィールドに従ってデータがワークスペースにロードされ、作業パネルがデータ加工・ピボット操作用に切り替わります。
再ロード
異なる条件でデータを再ロードするには、作業パネルの対象横の編集をクリックし、条件を修正して適用をクリックします。
クエリ確認
左上の対象横の  アイコンをクリックすると、データ検索クエリを確認できます。コピーをクリックするとクエリをクリップボードにコピーします。
データ加工
データをロードすると、ワークスペースに表示されます。集計や分析に適した形に加工してください。不要なデータの除去、分析期間に応じた時刻単位の切り捨て、分析しやすい形式への整列、必要なデータのみの選択など、ピボット操作を円滑にするための加工を行います。
ログプレッソ・ソナーでは、フィルター、式、ソートの3カテゴリの機能を提供します。
フィルター: 特定条件に一致するデータのみを抽出したり、ピボットで加工したデータから条件に合致するデータのみを選択するツールです。
式: インポートした日付データの単位切り捨て、時刻差の計算、文字列変換などに使用します。
ソート: データの並べ替え（列順変更、列非表示、昇順/降順、上位/下位N件）や表示形式（セルデータの整列）を変更するツールです。
データ加工はインポートしたデータのみに適用され、元データには一切影響しません。
利用方法
フィルター、式、ソート機能は、フィールドリスト、ピボットテーブルの列（フィールド名）、セルから利用できます。
フィールドリストでフィールドをクリック
データロード設定エリアでフィールドリストからフィールドを選択しクリックすると、フィルター・式・ソート機能が利用できます。
選択したフィールドに一致するデータ列を基準にフィルター/式/ソートが適用されます。
各フィールドのデータ型はフィールド左側に表示されます。
利用可能なフィルターはデータ型によって異なります。
列名を右クリック
ワークスペースでデータ列名（フィールド）を右クリックすると、これらの機能が利用できます。列の移動、昇順/降順ソート、上位/下位N件選択などが可能です。
データ列の位置や列内でのソート指定ができ、フィールドリストでは定義できない操作も可能です。
列の非表示/再表示機能を提供します。非表示列は太線で表示されます。
#（行番号）列を右クリックすると、列全体を選択しデータグリッドのスタイル変更ができます。
ピボットタブが複数ある場合、2つのピボットテーブル間で相関分析が可能です。
相関分析以外にも相関フィルターが利用できます。
イベント・アラート設定はウィジェット構成時に使用します。
セルを右クリック
ワークスペースで特定セルを右クリックすると、そのセル値を基準にフィルターを適用できます。
セルデータを基準にフィルターを適用できます。利用可能なフィルターはデータ型によって異なります。
IPアドレスデータ選択時は、ログ検索（直近10分）、アドレスグループに追加、VirusTotal参照機能が提供されます。
入力/結果フィルター
フィルター、式、ソートはすべてクエリに変換されて適用されます。データロード時に適用したフィルター/式/ソートは入力フィルター、分析結果に適用したものは結果フィルターに表示されます。
入力フィルター: 集計値設定前にフィルター/式/ソートを適用すると、入力フィルターとして機能します。フィルタークエリはクエリ確認で表示されるクエリ結果の入力として実行されます。
結果フィルター: データ分析段階で、行・列・値設定後の集計データにフィルター/式/ソートが適用されます。
フィルタークエリは上から下の順に適用されます。フィルターの順序を変更すると、取得されるデータも異なる場合があります。

じょうごアイコンのクエリはフィルター、歯車アイコンのクエリはユーザー定義変数を含むフィルターを示します。
フィルターの削除
適用したフィルターを削除するには、入力または出力フィルター欄の右側にある  をクリックします。
フィルター
フィルターは、特定条件に一致するデータのみを抽出したり、ピボットで加工したデータから条件に合致するデータのみを選択するために使用します。
フィルター条件
フィルター条件は、指定した条件に合致するフィールド値のみのデータを選択したい場合に使用します。フィルター条件を適用するには、フィールドポップアップメニューのフィルターまたは列名ポップアップメニューのフィルター条件をクリックします。
フィルター追加ダイアログで検索条件を指定できます。
フィールド名: フィルターを適用するフィールド（列名）
フィルター: 比較条件。利用可能な条件はフィールドのデータ型によって異なります。
値: 比較対象の値
セルポップアップメニューから比較条件を選択して直接フィルターを設定することもできます。この場合、セル値が比較値として使用されます。
以下はデータ型別の利用可能な比較条件です。設定したフィルターはクエリに変換され、入力フィルターまたは出力フィルターに登録されます。
	条件
	データ型
	クエリ

	Null
	全タイプ（リスト・オブジェクト含む）
	search isnull(FIELD_NAME)

	Nullでない
	全タイプ（リスト・オブジェクト含む）
	search isnotnull(FIELD_NAME)

	等しい（==）
	IPアドレス、整数、浮動小数点
	search FIELD_NAME == VALUE_EXPR

	等しくない（!=）
	IPアドレス、整数、浮動小数点
	search FIELD_NAME != VALUE_EXPR

	以上（>=）
	IPアドレス、整数、浮動小数点
	search FIELD_NAME >= VALUE_EXPR

	以下（<=）
	IPアドレス、整数、浮動小数点
	search FIELD_NAME <= VALUE_EXPR

	より大きい（>）
	IPアドレス、整数、浮動小数点
	search FIELD_NAME > VALUE_EXPR

	より小さい（<）
	IPアドレス、整数、浮動小数点
	search FIELD_NAME < VALUE_EXPR

	一致
	文字列
	search FIELD_NAME == "STR"

	不一致
	文字列
	search FIELD_NAME != "STR"

	含む
	文字列
	search contains(FIELD_NAME, "STR")

	含まない
	文字列
	search not(contains(FIELD_NAME, "STR"))


ブール値（trueまたはfalse）のフィールドをフィルタリングする場合は、一般フィルター（クエリフィルター）を参照してください。
アドレスグループフィルター
アドレスグループフィルターは、IPアドレスタイプのフィールドに適用できる専用フィルターです。特定のアドレスグループに属する、または属さないIPアドレスのみを抽出する際に使用します。IPアドレスをグループ単位で管理し、特定グループに属するデータを迅速に抽出できます。
アドレスグループフィルターを設定するには、フィールドまたは列名ポップアップメニューのアドレスグループフィルターをクリックします。
出力フィールド: フィルターを適用するフィールド（列名）
アドレスグループ選択: 登録済みアドレスグループを1つ以上選択
カバレッジ: 比較条件（デフォルト：含む）
含む: アドレスグループに含まれる値のみ表示
含まない: アドレスグループに含まれない値のみ表示
アドレスグループフィルターは以下のクエリに変換され、入力/出力フィルターに登録されます。
	条件
	クエリ

	含む
	search matchblackip("ADDRGRP_GUID", FIELD_NAME)

	含まない
	search not(matchblackip("ADDRGRP_GUID", FIELD_NAME))


アドレスグループを2つ以上選択した場合、クエリは「or」論理演算子を含む形に変換されます：search not((matchblackip("efaa2b7c-22f6-49f7-9402-e9959f53298b", SourceIP) or matchblackip("c310a9a0-5c04-414a-8b7e-66cd1807c2ab", SourceIP)))
サブネットフィルター
サブネットフィルターは、IPアドレスタイプのフィールドに適用できる専用フィルターです。特定のサブネットに属する、または属さないIPアドレスのみを抽出する際に使用します。ネットワーク構成に応じた特定範囲のデータ抽出に有効です。
サブネットフィルターを設定するには、フィールドまたは列名ポップアップメニューのサブネットフィルターをクリックします。
出力フィールド: フィルターを適用するフィールド（列名）
サブネット選択: 登録済みサブネットを1つ以上選択
カバレッジ: 比較条件（デフォルト：含む）
含む: サブネットに含まれる値のみ表示
含まない: サブネットに含まれない値のみ表示
サブネットフィルターは以下のクエリに変換され、入力/出力フィルターに登録されます。
	条件
	クエリ

	含む
	search matchnet("SUBNETGRP_GUID", FIELD_NAME)

	含まない
	search not(matchnet("SUBNETGRP_GUID", FIELD_NAME))


サブネットを2つ以上選択した場合、クエリは「or」論理演算子を含む形に変換されます：search matchnet("bb994ca4-1471-4b91-89f2-99a61bd529b5", SourceIP) or matchnet("bb8525ea-791a-4b8b-94c6-7720da420eb8", SourceIP)
高度なフィルター
クエリフィルター
入力フィルターまたは出力フィルターでフィルタークエリを直接入力し、標準フィルターで対応できない高度な検索を適用できます。
入力フィルターまたは出力フィルターで** > 一般フィルター**をクリックします。
入力フィルターで実行するクエリを入力します。例えば、ブール型フィールドでtrueまたはfalseのみのレコードを抽出する場合は、search FIELD_NAME == trueやsearch FIELD_NAME == falseのようなフィルタークエリを入力し、追加をクリックします。
フィルター適用後の結果を確認します。
動的フィルター
動的フィルターは、入力コントロールウィジェットからのユーザー入力をデータ検索に適用する際に利用します。
動的フィルターを機能させるには、入力コントロールウィジェットと動的フィルターで同じユーザー定義変数を使用する必要があります。
入力フィルターまたは出力フィルターで** > 動的フィルター**をクリックします。
入力フィルターでフィルターのプロパティを入力します。
対象フィールド: フィルターを適用するフィールド。フィールドを直接入力をクリックして手動入力も可能です。
ユーザー定義変数: ユーザー定義変数をリストから選択し、入力コントロールウィジェット経由でユーザー入力を受け付けます。
条件: 対象フィールド値とユーザー定義変数値の比較条件。左辺が対象フィールド値、右辺がユーザー定義変数値です。利用可能な条件はデータ型によって異なります。詳細はフィルター条件を参照してください。
フィルター適用後の結果を確認します。
tableやfulltextなどのクエリコマンドでfrom/toオプションで検索期間を指定した場合、開始時刻は含み、終了時刻は含みません。例では、_toも変数として指定時刻を除外しています。
ダッシュボードの入力コントロールで値を入力・選択した後、フィルターの実際の動作を確認できます。
相関フィルター
相関フィルターは、あるピボット画面の分析結果を別のピボット画面のフィルターとして利用できる機能です。例えば、IPSログをピボット画面にインポートし、攻撃者IPアドレス上位5件を集計し、その上位5件を新しいピボットタブの相関フィルターとしてファイアウォールログ検索に利用できます。
相関フィルターは相関分析と同様に、2つ以上のピボットデータグループ（タブ）間でデータベース操作（join）を行いますが、現在のピボットデータグループの分析範囲を絞り込むために使用します。
相関フィルターを利用するには、少なくとも2つのピボットタブ画面が必要です。利用方法は以下の通りです。
ワークスペースで相関フィルターを適用するフィールドを選択し、ポップアップメニューの相関フィルターをクリックします。
相関フィルターダイアログで設定を入力し、適用をクリックします。
対象フィールド: 相関フィルターを適用するフィールド（デフォルト：選択フィールド）
フィルター条件: 検索条件（デフォルト：相関データが存在する場合）
相関データが存在する場合: 対象フィールド値が相関分析フィールド値と一致するか確認
相関データが存在しない場合: 対象フィールド値が相関分析フィールド値と一致しないか確認
相関分析タブ: 比較対象となる相関分析フィールドを含むデータグループ（タブ）
相関分析フィールド: 対象フィールドと比較する値を含むフィールド
相関フィルター適用後、ピボットタブは相関分析画面に切り替わります。相関分析とは異なり、必要なデータのみを要約して追加フィルタリングが行われます。元のピボット画面と同様にフィルター、ソート、追加相関分析が可能です。
左上の戻るをクリックすると、相関フィルター適用前の画面に戻ります。
利用可能な操作は相関分析を参照してください。
式
データ型が日付の場合、インポートした日付データの単位切り捨て、時刻差計算、文字列変換などの式が提供されます。式を活用することで、時刻データをより精密に分析したり、必要に応じてデータを変換・比較できます。
日付単位切り捨て
この式は、データを一定の時間間隔（例：5分、1時間）で区切り、時系列データを生成する際に有効です。主に**_timeやTime**フィールドの処理に使用します。
日付型フィールドやデータ列のポップアップメニューで日付単位切り捨てをクリックし、ダイアログで設定します。
出力フィールド（必須）：式を適用するフィールド
単位（必須）：時間間隔の基準単位（デフォルト：10分）。年、月、週、日、時、分、秒、ミリ秒から選択可能。
ユーザー定義変数（任意）：入力コントロールウィジェット経由でユーザーが入力した時間間隔で切り捨てる場合、ユーザー定義変数をリストから選択します。
日付単位切り捨てダイアログで入力した値は、以下のようなクエリに変換され、入力/出力フィルターに登録されます：eval Time = datetrunc(Time, $("_span_", "10m"))
時刻関連フィルタリング用に予約変数「_span」があります。入力コントロールウィジェットでこの変数を利用し、ウィジェットの時間間隔を制御できます。

datetrunc()関数はパラメータに文字列を取るため、ユーザー定義変数リストには文字列型のみが表示されます。
時刻差計算
この式は、現在時刻と選択フィールド値の差を指定単位（秒、分、時、日など）で計算・表示します。例えば、記録時刻と現在時刻の差を分単位で計算したり、時単位で表示したりできます。特定イベント間の時刻差を迅速に確認する際に有効です。
日付型フィールドのポップアップメニューで時刻差計算をクリックし、ダイアログで設定します。
フィールド: 式を適用するフィールド
単位入力: 時刻差計算の単位（デフォルト：年）。年、月、週、日、時、分、秒、ミリ秒から選択可能。
時刻差計算ダイアログで入力した値は、以下のようなクエリに変換され、入力/出力フィルターに登録されます：eval Time = datetdiff(Time, now(), "min")
時刻差計算式を適用すると、フィールド型が日付から数値に変わります。
文字列変換
この式は、日付値を文字列形式に変換し、他データ形式との連携や日付データの特定フォーマット出力を可能にします。例えば、「2025-01-22 15:30:00」を「2025年1月22日」など任意の出力形式に変換できます。時刻データを可読性の高い形で表示したり、特定フォーマットで出力したい場合に有効です。
日付型フィールドのポップアップメニューで文字列変換をクリックし、ダイアログで設定します。
出力フィールド: 式を適用するフィールド
フォーマット選択: 変換先フォーマット（デフォルト：yyyy-MM-dd）
文字列変換ダイアログで入力した値は、以下のようなクエリに変換され、入力/出力フィルターに登録されます：eval Time = string(Time, "yyyy-MM-dd")
文字列変換式を適用すると、フィールド型が日付から文字列に変わります。
ソート
取得データのフィールドを簡単に並べ替え・管理できます。必要なデータの迅速なソートや、画面表示フィールドの効果的な管理が可能です。
フィールド移動
スキーマ選択でインポートしたデータはログスキーマで定義された順に、元データでインポートした場合はアルファベット順に表示されます。ウィジェット構成時など、意味のあるフィールドのみ前方に移動したり順序を変更したい場合に利用します。フィールド移動は4項目です。
最初に移動: 選択フィールドをリスト最左に移動
左に移動: 選択フィールドを1つ左に移動
右に移動: 選択フィールドを1つ右に移動
最後に移動: 選択フィールドをリスト最右に移動
フィールド移動は入力/出力フィルターに登録されません。
フィールドの非表示/再表示
フィールドを非表示にするには、非表示にしたいフィールドを選択し、ポップアップメニューの非表示またはShift+Hを押します。非表示フィールドは太線で表示されます。
隣接する複数フィールドを選択するには、最初のフィールドをクリックし、Shiftを押しながら最後のフィールドをクリックします。
再表示するには、非表示フィールドの左右のフィールドを選択し、ポップアップメニューの再表示またはShift+Sを押します。
フィールドの非表示は入力/出力フィルターに登録されません。
昇順/降順
インポートデータは時刻降順で表示されます（デフォルト：降順）。特定フィールドでソート順を変更するには、フィールドリストまたはワークスペースでフィールドを選択し、ポップアップメニューの昇順または降順をクリックします。
昇順/降順ソートはsortクエリに変換され、入力/出力フィルターに登録されます。
	ソート
	クエリ

	昇順ソート
	sort FIELD_NAME

	降順ソート
	sort -FIELD_NAME


上位N件/下位N件
上位N件・下位N件は、特定フィールドの値が最も大きい（降順）または小さい（昇順）レコードを抽出する際に利用します。
上位/下位レコードを抽出するには：
ワークスペースでフィールドを選択し、ポップアップメニューの上位N件または下位N件をクリックします。
上位N件のみ表示または下位N件のみ表示ダイアログで表示件数を入力し、保存をクリックします。
上位N件/下位N件設定はクエリに変換され、入力/出力フィルターに登録されます。
	ソート
	クエリ

	上位N件
	sort limit=N -FIELD_NAME

	下位N件
	sort limit=N FIELD_NAME


左寄せ/中央寄せ/右寄せ
ほとんどのフィールド値は左寄せ、整数や浮動小数点などの数値は右寄せで表示されます。整列を変更するには、フィールドを選択し、ポップアップメニューの左寄せ、中央寄せ、右寄せを選択します。
左寄せ/中央寄せ/右寄せは入力/出力フィルターに登録されません。
自動幅調整
フィットはフィールドデータの長さに合わせてフィールド幅を調整します。フィールドを選択し、ポップアップメニューの自動幅調整またはShift+Fを押すと、フィールド内の最長データに合わせて幅が調整されます。
分析ツール
フィルター、式、ソート以外にも、以下の機能が分析に役立ちます。
コピー
フィールドを選択し、ポップアップメニューのコピーまたはCtrl+Cを押すと、選択フィールド列の値がTSV（タブ区切りテキスト）形式でクリップボードにコピーされます。
IP情報のコピー
IPアドレスタイプフィールドで、IPアドレス横の国旗にカーソルを合わせると、位置情報（IPアドレス、国、都市、ISP、緯度、経度）が表示されます。セルポップアップメニューのIP情報のコピーをクリックすると、IPアドレスの位置情報がクリップボードにコピーされます。
ログ検索（直近10分）
IPアドレスタイプフィールドでセルを選択し、ポップアップメニューの±10分検索をクリックすると、該当レコードのタイムスタンプ前後10分間にそのIPアドレスを含むすべてのデータを検索・表示します。特定イベントの前後状況把握に役立ちます。
結果例（関連コマンド：fulltext）。
ロガーに接続されていないテーブルからもデータを読み取れるため、イベントやチケットが発生した場合もその情報が取得されます。
アドレスグループ登録
IPアドレスタイプフィールドで、選択セルのIPアドレスをアドレスグループに登録できます。IPアドレスをグループ化して管理・検索しやすくなります。
アドレスグループにIPアドレスを登録するには：
IPアドレスタイプフィールドでセルを選択し、ポップアップメニューのアドレスグループ登録をクリックします。
新規IPアドレスウィンドウでアドレスグループを選択し、追加をクリックします。
VirusTotal参照
IPアドレスタイプフィールドでセルを選択し、ポップアップメニューのVirusTotal参照をクリックすると、VirusTotalで該当IPアドレスの脅威インテリジェンス情報を新ウィンドウで確認できます。セキュリティ管理者が疑わしいIPアドレスを迅速に確認し、追加対応する際に役立ちます。
結果例：
閉域ネットワークでは利用できません。
3桁区切り
数値（整数・浮動小数点）型フィールドを選択し、ポップアップメニューの3桁区切りをクリックすると、数値が3桁ごとにカンマ区切りで表示されます。数値の規模や大きさを直感的に把握できます。
ユーザー定義変数
ユーザー定義変数は、入力コントロールウィジェットでユーザーが入力した値（特定日時、特定IPアドレスなど）に応じてウィジェット表示情報を制御する際に使用します。
ピボット画面からダッシュボードウィジェットを構成できます（ウィジェットエディタもデフォルトでピボット画面を利用）。動的フィルターや日付単位切り捨て式設定時にユーザー定義変数を指定できます。
変数リストの閲覧・検索
ユーザー定義変数を閲覧するには：
ダッシュボード画面から
ダッシュボードのユーザー定義変数をクリックすると、新ウィンドウでリストが表示されます。
ピボット画面から
動的フィルターや日付単位切り捨て式設定時に、ボタンをクリックすると、新ウィンドウでリストが表示されます。
リスト内で特定のユーザー定義変数を検索するには、ツールバーの検索ツールを利用します。検索ツールは名前に検索語を含む変数を表示します。大文字・小文字は区別されます。
変数の追加
ユーザー定義変数を追加するには：
変数リスト閲覧画面で追加をクリックします。
ユーザー定義変数追加画面で変数のプロパティを入力・選択し、OKをクリックします。
名前: ユーザー定義変数の一意名（最大50文字）
タイプ: ユーザー定義変数の型（デフォルト：文字列）。ユーザーが入力する値の型を指定します。
説明: ユーザー定義変数の詳細説明（最大2,000文字）
変数リストに表示されない予約ユーザー定義変数が3つあります：_from、_to、_span。検索期間指定に利用できます。
動的フィルターや日付単位切り捨て式設定時、フィールドと同じ型のユーザー定義変数のみダイアログに表示されます。
変数の編集
ユーザー定義変数を編集するには：
変数リスト閲覧画面で編集する変数名をクリックします。
ユーザー定義変数編集画面で情報を修正し、OKをクリックします。名前は変更できません。
変数の削除
ユーザー定義変数を削除するには：
変数リスト閲覧画面で削除する変数のチェックボックスを選択します。
ツールバーの削除をクリックします。
ユーザー定義変数削除ダイアログで削除対象リストを確認し、削除をクリックします。キャンセルで中止できます。
データ分析
このセクションでは、データ加工後にピボットテーブルを定義し、項目間の関係を要約・集計したり、他データとの相関分析を行って有意な形に変換する方法を説明します。
データ分析とデータ加工は便宜上区別していますが、実際には同時に行われます。
ピボットテーブル
ピボットテーブル機能を使うと、フィールドをドラッグ＆ドロップで視覚的に再構成し、データ分析を容易に行えます。MS Excelのピボットテーブルと同様の操作感で、大量データの迅速な分析や重要なパターン・統計の抽出に非常に有効です。以下にピボットテーブルの構成方法と集計結果の確認方法を説明します。
マトリクス
ピボットテーブルを構成するには、まず分析に必要なマトリクスを設定します。通常、キー値や分類基準として使用するフィールドをディメンションとして指定します。左下のフィールドリストから分析対象フィールドを選択し、行や列にドラッグすると、自動的にピボットテーブルが生成されます。
行: 分析基準フィールド。行フィールド値の組み合わせごとにレコードが作成されます。
列: 分析対象値フィールド。各列フィールドのフィールド名で列が作成されます。重複値は1つとみなされ、1列に変換されます。分析対象フィールドのユニーク値数は1,000件以下である必要があります。1,000件を超える場合はピボットテーブルを構成できません。
行/列に追加したフィールドをクリックすると、フィールド値のソートやマトリクス設定からの削除ができるポップアップメニューが表示されます。
上図は、30分単位で値を集計する日付単位切り捨て式を入力フィルターに適用した例です。
集計値/関数
マトリクス設定後、集計値となるフィールドを選択します。選択フィールドは通常、集計関数に対応した型である必要があります。フィールドリストからフィールドを選択し、値にドラッグすると、自動的にcount()関数が適用されます。行フィールドごとに列フィールドを含むレコード数をカウントしたい場合は、フィールドリストのカウントを値にドラッグします。
値: マトリクスに従って情報を集計するフィールド
カウント: フィールドリスト上部のカウントを値にドラッグすると、右パネルに各フィールドの件数が表示されます。
値に追加したフィールドをクリックすると、そのフィールドの集計関数を変更できるポップアップメニューが表示されます。利用可能な集計関数と説明が表示され、希望の関数を選択し修正をクリックするとピボットテーブルに適用されます。
ゴミ箱アイコンをクリックすると値からフィールドを削除できます。
昇順/降順ソートアイコンをクリックすると、結果フィルターにsort文が登録され、集計値を昇順/降順でソートします。
対応集計関数は以下の通りです：
カウント: グループごとの行数を計算します。式を指定しない場合は全行数、式を指定した場合はnullでない行数を返します（count()）。
合計: グループ内のすべての式の合計値を計算します。nullまたは数値型でない式は無視されます（sum()）。
最大値: グループ内の式の最大値を計算します。nullは無視されます。異なる型の比較では意図通り動作しない場合があります（max()）。
最小値: グループ内の式の最小値を計算します。nullは無視されます。異なる型の比較では意図通り動作しない場合があります（min()）。
平均: グループ内のすべての式の平均値を計算します。nullまたは数値型でない式は無視されます（avg()）。
分散: グループ内のすべての式の分散を計算します。nullまたは数値型でない式は無視されます（var()）。
標準偏差: グループ内のすべての式の標準偏差を計算します。nullまたは数値型でない式は無視されます（stddev()）。
先頭値: グループ内の最初の式の値を返します（first()）。
末尾値: グループ内の最後の式の値を返します（last()）。
ユニーク値: グループ内のすべてのユニーク値集合を抽出します。グループごとに最大100件を配列で作成します。ユニーク値の確認に有効です（values()）。
ユニーク件数: グループ内のユニーク値数を返します。フィールド内の重複しない値の件数を知りたい場合に有効です（dc()）。
推定ユニーク件数: グループ内のユニーク値数を推定値で返します。メモリ使用量を抑えつつユニーク件数を推定できます（estdc()）。
カウントフィールドには削除・昇順ソート・降順ソートのみが提供されます。
フィールドのデータ型によっては一部集計関数が利用できない場合があります。例えば、文字列型フィールドに平均関数を適用するとnull値となります。
相関分析
さまざまなセキュリティ機器から収集したデータを統合し、joinやunionなどのデータベース操作を適用してセキュリティイベントの相関分析を行えます。データの結合・フィルタリング過程で重要なパターンや異常を特定し、潜在的な脅威の効果的な検出や複雑なデータの迅速な把握が可能です。
相関タイプ
相関には、ユニオン、内部結合、左外部結合、右外部結合、完全外部結合、左のみの6種類があります。
ユニオン
ユニオンは両データセット（各タブのデータテーブル）のすべてのレコードを出力します。各レコードはそのまま保持され、両方のデータセットのレコードが含まれます。ただし、レコードの順序は保証されません。
内部結合（インナー）
インナーは、両データセットで相関フィールド値が一致するレコードのみを出力します。共通データのみを抽出したい場合に有効です。
左外部結合（レフト）
レフトは左側データセットのすべてのレコードを出力します。右側データセットに一致する相関フィールド値がある場合は、左側レコードと結合されます。
右外部結合（ライト）
ライトは右側データセットのすべてのレコードを出力します。左側データセットに一致する相関フィールド値がある場合は、右側レコードと結合されます。
完全外部結合（フルアウター）
フルアウターは両データセット（各タブのデータテーブル）のすべてのレコードを出力します。
相関フィールドがないデータ：そのまま出力
相関フィールドが一致するデータ：両側を結合して出力
左のみ
左のみはインナーの逆で、右側データセットに一致する相関フィールド値が存在しない左側データセットのレコードのみを出力します。
分析の実施
ここでは、攻撃者IPアドレスグループとWebサーバーログを相関させてWebサーバーへの攻撃状況を確認する方法を説明します。
データ準備
相関分析を行うには、少なくとも2つのデータグループが必要です。ピボットタブを2つ以上開き、それぞれに分析対象データをロード・加工します。タブ名を変更して識別しやすくするのも有効です。
以下は、攻撃者IPアドレス情報とWebサーバーログを別タブで取得した画面例です。攻撃者IPアドレスデータは攻撃者IPアドレスリストタブ、WebサーバーログはWEB_APACHEタブにあります。
Webサーバーログには、10分単位で状況を確認するため日付単位切り捨て式を入力フィルターに適用しています。
相関条件
相関分析の基準となるデータグループで、相関対象フィールド（この例ではWEB_APACHEタブのSourceIP）を選択し、相関条件を指定します。
フィールドポップアップメニューの相関分析をクリックします。
相関分析追加ダイアログで相関条件を指定し、OKをクリックします。この例では、Webサーバーログの送信元IPアドレスと攻撃者IPアドレスを一致させる**内部結合（インナー）**を設定しています。
相関分析タイプ: ユニオン、インナー、レフト、ライト、フルアウター、左のみから選択。この例ではインナーを選択。
左相関タブ: 相関分析で左側データグループとして使用するピボットタブを選択
右相関タブ: 相関分析で右側データグループとして使用するピボットタブを選択
左相関フィールド: （ユニオン以外）左側データグループで相関分析の基準とするフィールド（右相関フィールドと比較）
右相関フィールド: （ユニオン以外）右側データグループで相関分析の基準とするフィールド（左相関フィールドと比較）
ピボットテーブル
相関条件指定後、OKをクリックすると相関分析結果が表示されます。
以降はピボットテーブルと同様に相関分析結果を分析できます。
この例では、攻撃者IPアドレスを行、Webサーバーログの件数を値として、IPアドレスごとの攻撃件数を表示しています。
行: 攻撃者IPアドレス
列: 指定なし
値: Webサーバーログの件数
相関条件の変更
相関分析画面左の相関分析タイプ（図アイコン）をクリックすると、相関分析タイプや相関フィールドを変更できます。
その他の操作
相関分析画面で相関分析名やタブ名をクリックするとポップアップメニューが表示されます。ここから削除・編集・名前変更・相関分析追加が可能です。
削除
選択したデータグループまたは相関分析を削除できます。
ツリーのルート（相関タイプ図アイコンのノード）で削除を実行すると、相関分析が終了し元の状態に戻ります。
ツリー内のデータグループで削除を実行すると、そのデータグループが相関分析から除外されます。
編集
相関分析で使用するデータグループを再構成するには編集をクリックします。編集をクリックすると選択データグループの編集画面に切り替わり、データの再ロードや加工が可能です。データタイプ、検索期間、フィルター設定、集計フィールドなどを変更できます。編集後、戻るをクリックすると相関分析画面に戻ります。
名前変更
相関分析やデータタブの名前を変更できます。名前変更でデータ識別が容易になります。名前変更ダイアログで新しい名前を入力し、修正をクリックすると即時反映されます。
相関追加
相関中のデータに新たな相関分析を追加できます。列タイトルや相関分析名をクリックし、ポップアップメニューの相関追加を選択します。新規データ相関ダイアログで選択タブ、データ相関タイプ、左相関フィールド、右相関フィールドを設定し、新たな相関分析を構成します。既存の相関分析に追加相関分析を適用できます。
相関分析を追加すると、相関分析画面に追加相関分析として表示されます。
相関分析の終了
相関分析画面で戻るをクリックするか、相関分析名クリック後のポップアップメニューで削除を選択すると相関分析が終了します。相関分析終了時、相関分析画面で設定したすべてのフィルターや集計フィールドは削除され、元のピボット画面に戻ります。
分析結果の活用
ピボットで分析した結果はさまざまな方法で活用できます。他の分析作業に利用したり、ダッシュボードウィジェットとして追加してリアルタイム監視に活用できます。
分析結果の活用方法は以下の通りです。
分析結果をデータセットとして保存し、複数のダッシュボードウィジェットで共有する基礎データやピボット分析用データとして利用
分析結果をダッシュボードクエリウィジェットに変換
ファイルとしてエクスポートし、他システムで利用
ピボットファイルとしてエクスポートし、他のログプレッソ・ソナーシステムで利用
分析結果のみ保存し、他の分析に利用
データセット
分析結果をデータセットとして保存するには：
データセット保存に適した形にデータを加工します。
期間は直近期間に設定します。データセットは直近期間指定で保存すると再利用しやすくなります。
必要に応じて、出力フィルターのデフォルトフィルター結果を10,000件に制限を削除します。指定期間内に大量データが収集されている場合、一部データが省略される場合があります。
値の集計が必要な場合は、Timeフィールドに日付単位切り捨て（単位：10分）式を入力フィルターに追加し、10分単位で値を集計できます。
ツールバーのデータセットとして保存をクリックします。
データセット追加ダイアログで名前（最大50文字）と説明（最大2,000文字）を入力し、追加をクリックします。
分析 > データセットで保存したデータセットを確認します。
データセットカードをクリックすると詳細を閲覧・編集できます。
ウィジェット
ウィジェットはダッシュボード上でデータを可視化するツールです。ピボットテーブルで分析したデータをチャートやグリッドとしてダッシュボードに追加し、リアルタイム監視に活用できます。
ピボット画面はウィジェットエディタのデフォルト構成でもあります。ダッシュボードウィジェット構成のために本機能を必ず習得してください。
グリッド
グリッドウィジェットを作成するには：
必要に応じてデータをロード・加工します。
セルクリック時にフィルター適用・クエリ実行・ブラウザ起動を行う場合は、イベント設定を行います。
特定フィールド値が閾値を超えた際にセル色変更やアラート音を鳴らす場合は、アラート設定を行います。
ツールバーのウィジェットをクリックし、ウィジェット作成ダイアログで必要事項を入力・選択し、追加をクリックします。
名前: ウィジェットの一意名（最大50文字）
説明: ウィジェットの説明（最大2,000文字）
表示間隔: ウィジェットの実行間隔（1～2,147,483秒）。収集データ量に応じて適切な値を設定し、監視時の問題を回避してください。データ更新が必要な場合は短い間隔、大量データの場合はパフォーマンスを考慮して適切な間隔を設定してください。
ウィジェットタイプ: 追加するウィジェットのタイプ（デフォルト：グリッド）
共有ユーザー/グループ: ウィジェットを共有するアカウントまたはアカウントグループを設定
追加したウィジェットはダッシュボード > ウィジェット管理で確認できます。
チャート
チャートウィジェットを作成するには：
チャートウィジェット表現に適した形にデータを加工します。
データは独立変数・従属変数の形である必要があります。
独立変数フィールドは時刻、IPアドレス、ユーザーIDなどユニーク値を持つフィールドです。
従属変数フィールドは集計値を持つフィールドです。
ツールバーの  をクリックし、設定を順にクリックします。
ウィジェット設定画面が表示されたら、設定を完了しOKをクリックします。
タイプ: チャートタイプ。タイプによって他のプロパティが異なります（デフォルト：折れ線）。
折れ線: 折れ線時系列チャート
スプライン: スムーズな折れ線時系列チャート
エリア: 面積塗りつぶし折れ線チャート
エリア（スプライン）: 面積塗りつぶしスプラインチャート
横棒: 単一従属変数を横棒で表現
縦棒: 単一従属変数を縦棒で表現
積み上げエリア: 複数従属変数を積み上げるエリアチャート
積み上げエリア（スプライン）: 複数従属変数の積み上げスプラインエリアチャート
散布図: 従属変数値を点で表現
円グラフ: 円グラフまたはドーナツグラフ
積み上げ横棒: 複数従属変数の積み上げ横棒グラフ
積み上げ縦棒: 複数従属変数の積み上げ縦棒グラフ
ツリーマップ: 値を色と面積で表現
アラートボックス: 閾値超過時に色を表示するメッセージボックス
世界地図（マーカー）: 緯度・経度をマーカーで表現
世界地図（バブル）: 緯度・経度をバブルで表現
イベント: チャート内のコンポーネントをクリックまたはドラッグした際に指定アクションを実行します。詳細はイベント設定を参照してください。
ツールバーのウィジェットをクリックし、ウィジェット作成ダイアログで必要事項を入力・選択し、追加をクリックします。
名前: ウィジェットの一意名（最大50文字）
説明: ウィジェットの説明（最大2,000文字）
実行間隔: ウィジェットの実行間隔（1～2,147,483秒）。収集データ量に応じて適切な値を設定し、監視時の問題を回避してください。データ更新が必要な場合は短い間隔、大量データの場合はパフォーマンスを考慮して適切な間隔を設定してください。
ウィジェットタイプ: 追加するウィジェットのタイプ（デフォルト：チャート）
アカウント共有/グループ共有: ウィジェットを共有するアカウントまたはアカウントグループを設定
追加したウィジェットはダッシュボード > ウィジェット管理で確認できます。
イベント設定
グリッドウィジェットのセルをクリックしたり、チャートウィジェットのビジュアル要素をクリックまたはドラッグした際に実行するアクションを指定できます。
設定方法はグリッド・チャート共通です。各アクションの設定内容は以下の通りです。
フィルター適用
ダッシュボード全体またはデータセットにフィルターを適用します。1つ以上のフィルターを追加できます。
スコープ: フィルター適用範囲（グローバル：ウィジェットを含むダッシュボード全体、データセット：閲覧中のデータセット）。ウィジェットではグローバルのみ対応。
タイプ（デフォルト：フィルター）
フィルター: 対象フィールドと一致する値のみ表示
クエリ: クエリを直接入力可能
対象フィールド/クエリ: 対象フィールドまたはクエリを入力
削除: アイコンで追加フィルターを削除
クエリ内で利用可能なマクロ：
	マクロ
	説明
	ウィジェットタイプ
	イベント

	$FieldName$
	フィールド値
	グリッド・チャート
	クリック

	$x$
	独立変数値
	チャート
	クリック

	$xfield$
	独立変数フィールド名
	チャート
	クリック・ドラッグ

	$from$
	期間の開始値
	チャート
	ドラッグ

	$to$
	期間の終了値
	チャート
	ドラッグ


クエリ実行
新規クエリウィンドウを開き、ユーザー指定クエリを実行します。
設定で入力するクエリは、データ取得コマンド（ドライバークエリコマンド）で始める必要があります。上図のクエリはfulltext、event、jsonなどで始まっています。
クエリ内で利用可能なマクロ：
	マクロ
	説明
	ウィジェットタイプ
	イベント

	$FieldName$
	フィールド値
	グリッド・チャート
	クリック

	$series$
	（従属変数）フィールド名
	グリッド・チャート
	クリック

	$xfield$
	独立変数フィールド名
	チャート
	クリック・ドラッグ

	$from$
	期間の開始値
	チャート
	ドラッグ

	$to$
	期間の終了値
	チャート
	ドラッグ


Webブラウザを開く
Webブラウザの新規ウィンドウで指定フィールドのURLにアクセスします。ドラッグイベントでのブラウザ起動は非対応です。
画面遷移 ...
接続Webコンソールウィンドウで指定URLに画面を切り替えます。ドラッグイベントでの画面遷移は非対応です。
画面遷移URLで利用可能なマクロ：
	マクロ
	説明
	ウィジェットタイプ
	イベント

	$FieldName$
	フィールド値
	グリッド・チャート
	クリック

	$series$
	（従属変数）フィールド名
	グリッド・チャート
	クリック


アラート設定
グリッドウィジェットで特定フィールド値が閾値を超えた場合にアラートを発報する機能です。アラートはブラウザ右下に通知メッセージと音で表示されます。アラート設定により、ダッシュボード上でリアルタイム監視が可能です。
アラート設定は、グリッド編集画面でフィールド名を右クリックし、ポップアップメニューのアラート設定をクリックします。
アラート設定ダイアログで設定できる項目は以下の通りです。
アラート無視サイクル: アラート発生後、指定時間（1～2,147,483秒、デフォルト10秒）はアラートを発報しません
アラート音: アラート発生時に再生する音
アラートメッセージテンプレート: アラート発生時に表示するメッセージ（最大5,000文字）。以下のマクロを利用してカスタムアラートメッセージを作成できます。
	マクロ
	説明

	$FieldName$
	グリッドに表示されるフィールド値

	$rulefield$
	アラート対象フィールド名

	$rulevalue$
	アラート対象フィールド値

	$ruleoperators$
	条件演算子（==, !=, >, >=, <, <=）

	$ruleoperands$
	閾値


クリックでアラートを閉じる: ブラウザ右下のアラート通知メッセージをユーザーが手動で閉じられるようにします（デフォルト：無効）。
背景ルール: アラートは登録順に評価され、上位条件が優先されます。
条件: アラート判定用のフィールド値との比較条件
閾値: アラート判定用の基準値。選択フィールド値がこの閾値と条件を満たす場合、アラートが発報されます。
文字色: 条件成立時の文字色
背景色: 条件成立時のセル背景色
アラート設定: 条件成立時にアラート音再生やアラートメッセージ表示を設定
アクション: 削除をクリックすると追加したアラート条件を削除
行全体に色を適用: 選択フィールドだけでなく行全体のセルにアラート色を適用する場合に設定
デスクトップ通知に対応したOS（例：Windows 11）では、アラートはデスクトップ通知として表示されます。OSが非対応でもブラウザが対応していれば（例：Windows 7 + Chrome）、ブラウザ通知として表示されます。OS・ブラウザとも非対応の場合は、ログプレッソ標準アラートメッセージが表示されます。
クエリ結果の保存
分析結果をクエリ結果として保存するには：
分析検索結果画面でツールバーのクエリ結果保存をクリックします。
クエリ結果保存ダイアログで保存名を入力し、OKをクリックします。
クエリ結果データはサーバーに保存され、分析 > クエリのクエリ結果読み込みで確認できます。詳細はクエリ結果読み込みを参照してください。
ピボットファイルとしてエクスポート
分析結果をピボットファイルとしてローカルPCにエクスポートできます。ツールバーのエクスポートをクリックし、ピボットエクスポートダイアログでファイル名（英数字・記号「_」）を入力し、エクスポートをクリックします。
エクスポートしたピボットファイルはインポート機能で再度閲覧できます。
ピボット結果エクスポート後にデータソース（ロガー、テーブル、データセット、行動プロファイル）を削除した場合、ピボットの再インポートはできません。
ダウンロード
分析結果をローカルPCに保存するには、ツールバーのダウンロードをクリックします。クエリ結果ダウンロードウィンドウで分析結果のプロパティを入力・選択し、ダウンロードをクリックします。
ファイル名: ダウンロードする分析結果ファイル名（デフォルト：ticket）
列: ファイルに保存する分析結果のプロパティ。全選択で全プロパティを記録
ファイル形式: ダウンロードファイルの形式（デフォルト：CSV）
CSV: CSVファイル
Excel XML: Microsoft Excelで閲覧可能なXMLファイル
Microsoft Word: DOCXファイル
HTML: HTMLファイル
JSON: JSONファイル
PDF: PDFファイル
ファイルエンコーディング: ファイルエンコーディング（UTF-8、UTF-18 BE、拡張完性、デフォルト：拡張完性）
範囲: ファイルに記録する分析結果件数。指定件数分の最新分析結果のみ逆時系列で記録
分割圧縮ファイル: 分析結果を複数ファイルに分割保存（デフォルト：無効）。有効時は10万件単位（変更可）で分割・圧縮
分析データ表示件数の設定
分析データリストは50件単位でページングされます。1ページあたりの表示件数を変更するには、分析結果画面のツールバーで表示件数をクリックし、設定を変更します。
分析クエリ実行情報の確認
現在のピボット条件で使用されたクエリ、クエリ実行時刻、クエリ所要時間、各段階のレコード数を確認できます。ツールバーの  アイコンをクリックすると、画面下部に情報が表示されます。
ピボットのインポート
以前に実行したピボットクエリの設定をエクスポートしている場合、その設定をインポートして再度ピボットを実行できます。ピボットをインポートするには：
分析 > ピボットで画面中央のインポートをクリックします。
ピボットインポートダイアログでファイル選択をクリックし、.pivot形式で保存したファイルを選択してインポートをクリックします。
ピボットインポート時点の時刻を基準にクエリが実行され、データが取得されます。例えば、データ取得期間が直近1日に設定されている場合、インポート時点の直近1日分のデータが取得されます。
インポート可能なピボットファイルの最大サイズは10MBです。
ピボットインポート時にエラーが発生した場合は以下を参照してください：
エクスポート時点のロガー、行動プロファイル、データセットが存在しない
エクスポート時点と同名のテーブルが存在しない
エクスポート時点の一部ロガーやテーブルが存在しない場合は部分インポートのみ実施
インポート実行ユーザーアカウントがピボットファイル内データソースの権限を持たない場合
ピボットファイルが破損している場合
ファイル拡張子が**.pivot**でない場合
データセット
概要
データセットは、ピボットやダッシュボードウィジェットなど、定期的なデータ更新が必要な分析機能において基礎データソースとして使用されます。
データセットの作成
データセットの中核は、データの取得と処理に使用されるログプレッソクエリです。データセットは通常、時間範囲を指定してデータを取得するため、クエリはtableまたはfulltextコマンドのdurationオプションで始まり、その後スキーマコマンドでログスキーマを適用する形が一般的です。
以下は、Google Workspaceアプリ（バージョン1.7.2504.0）に含まれる「Google Workspace ログイン」データセットで使用されているクエリ例です。
set _from=string(nvl($("_from"), datetrunc(ago("1w"), "1d")), "yyyyMMddHHmmss")
| set _to=string(nvl($("_to"), now()), "yyyyMMddHHmmss")
| table from=$("_from") to=$("_to") *:GOOGLE_LOGIN* | schema google-workspace-login
すべてのデータセットは、Webブラウザのアドレスバーに表示されるGUIDで識別できます。
以下は、FortiGateアプリ（バージョン1.3.2502.0）に含まれるFortiGate SSL VPNデータセットのクエリ例です。
fulltext tt=t duration=1d subtype == "vpn" and log_desc == "SSL VPN*" from *:FW_FORTIGATE* 
| schema fortigate-sslvpn
データセットクエリコマンド
保存済みデータセットを利用するには、datasetコマンドを使用します。datasetコマンドは、guidオプションにデータセットのGUIDを指定してデータを取得します。このコマンドは、データセット出力を利用するダッシュボードウィジェットのクエリでよく使用されます。以下は、Google Workspaceアプリに含まれるGoogle Workspace ログインタスク統計ウィジェットの例です。
dataset guid="3e52c74f-dd74-4894-99d2-c305d5c6d837" 
| pivot count() rows Task | limit 10000 
クエリロジックによっては、実行のたびに結果が変動する場合があります。例えば、過去1時間に収集されたログを基に統計を算出するよう定義されたデータセットは、異なるタイミングでクエリを実行すると、常に最新の1時間分のデータを反映した異なる結果が得られます。
ユーザー権限
ログプレッソ・ソナーのユーザーアカウントを持つすべてのユーザーは、自身のデータセットを作成・利用できます。ただし、意味のあるデータセットを構築するには、基礎となるログテーブルへのアクセス権限が必要です。
ダッシュボードウィジェットでデータセット結果を表示する場合、ダッシュボードの共有設定でアクセス権限を管理できます。そのため、データセット単位で個別に権限を設定する必要はありません。
アプリデータセット
アプリをインストールすると、そのダッシュボードウィジェットをサポートするために必要なデータセットが同梱されます。これらのデータセットは、アプリの再インストールやアップデート時に自動的に更新されます。
アプリインストール時に提供されるデータセットの所有者は、アプリをインストールした管理者アカウントとなります。標準ユーザーアカウントがこれらのデータセットを利用（例：カスタムウィジェットの作成やクエリでの利用）できるようにするには、該当ユーザーまたはユーザーグループとデータセットを共有する必要があります。
アプリに同梱されているデータセットのクエリ文を確認すると、以下のようなテーブルパターンがよく見られます。
*:TABLE_NAME*
*はすべてのデータノードからのデータを示します。テーブル名の末尾の*はワイルドカードで、任意のサフィックスにマッチします。テーブル名は通常、FW（ファイアウォール）、NAC（ネットワークアクセス制御）、WEB（Webサーバー）、NDR（ネットワーク検知＆レスポンス）、EDR（エンドポイント検知＆レスポンス）など、データソースの分類で始まります。
ログプレッソでは、テーブル名にアプリ識別子や追加サフィックスを付与してデータソースを明示することを推奨しています。例えば、冗長構成のPalo Altoファイアウォールが2台ある場合、FW_PALOALTO_ACTIVEとFW_PALOALTO_STANDBYのように命名します。
ロガー追加時は、必ずアプリのデータセットクエリを確認し、正しいテーブル命名規則を使用しているか確認してください。
データセットの検索
分析 > データセットで、データセット一覧の閲覧や検索が可能です。
データセット一覧から特定のデータセットを探す場合は、ツールバーの検索ツールを利用します。検索ツールは、入力した単語を名前に含むデータセットを検索します。大文字・小文字は区別されません。
データセット一覧のダウンロード
データセット一覧をダウンロードするには、以下の手順を実行します。
ツールバーのダウンロードをクリックします。
データセット一覧ダウンロードダイアログで、ファイルに含めるデータセットプロパティを入力または選択し、ダウンロードをクリックします。
ファイル名：ダウンロードするデータセット一覧ファイル名（デフォルト：Ticket）
カラム：ファイルに含めるデータセットプロパティ。すべて選択をクリックすると、利用可能なすべてのプロパティが含まれます。
ファイル形式：ダウンロードするファイルの形式（デフォルト：CSV）
CSV：CSVファイル
Excel XML：Microsoft Excelで閲覧可能なXMLファイル
Microsoft Word：DOCXファイル
HTML：HTMLファイル
JSON：JSONファイル
PDF：PDFファイル
エンコーディング：ファイルのエンコーディング（UTF-8、UTF-18 BE、MS949；デフォルト：MS949）
範囲：ファイルに含めるデータセット数。指定した件数分、最新登録順で出力されます。
データセット一覧の更新
最新情報に更新するには、ツールバーの更新をクリックします。
データセットの追加（クエリ）
データセットを追加するには、以下の手順を実行します。
データセット一覧画面上部のツールバーで追加をクリックします。
データセット追加画面で必要な値を設定します。
名前：データセットの一意な名称（最大255文字）
説明：データセットの詳細説明（最大2000文字）
許可ユーザー/許可グループ：データセット権限を付与するアカウントまたはアカウントグループ。データセット権限を付与するユーザーまたはユーザーグループを指定します。
データセットタイプ：データセットのタイプ（デフォルト：クエリ）
クエリ：クエリをデータセットとして登録
相関分析：相関分析用データセット。詳細はデータセット追加（相関分析）を参照してください。
データセットクエリの検証には、画面下部のデータセットクエリ欄で実行をクリックします。
設定が完了したら、画面上部のOKをクリックします。
共有設定で付与されたアカウントは「ユーザー権限アカウント」と呼ばれます。これに対し、管理者アカウント（クラスター管理者、管理者）は、共有設定に関係なくデータセットの追加・変更・削除が可能です。

データセットを共有していても、ユーザー権限アカウントが基礎データソース（例：テーブル、行動プロファイル、イベント）への読み書き権限を持たない場合、「ピボットエンティティの編集」はできず、データセットの編集もできません。データセット共有権限を付与する前に、必ずソースへのアクセス権限を確認してください。
データセットの追加（相関分析）
既存のデータセットを利用して相関分析用データセットを作成できます。
データセット追加画面で、データセットタイプを相関分析に設定します。
左側のパネルからデータセットを選択し、右側のボックスにドラッグします。
一覧のデータセットをクリックすると、参照用にクエリが表示されます。
既に配置済みのデータセットの左右にドラッグすると、「右に追加」「左に追加」のツールチップが表示されます。希望の位置にドロップして相関分析の順序を設定します。
相関タイプラベルをクリックして相関タイプを変更できます。対応タイプはunionおよびjoinコマンドのドキュメントを参照してください。
Union以外の相関分析タイプ（Inner、Left、Right、Fully Outer、Left Only）では、両データセットに存在する相関フィールドを定義する必要があります。
フィールド横の「+」ボタンをクリックして相関キーとして追加します。
相関キーは両データセットに共通するフィールドでなければなりません。
結合可能なフィールドがない場合、「結合可能なカラム情報が存在しません。」というメッセージが表示されます。
相関分析ダイアログで設定が完了したら、修正をクリックします。ビジュアルダイアグラムと対応するクエリが表示されます。
手順2～5は、2つ以上のデータセットを相関させる場合も繰り返し実行できます。
画面下部の実行をクリックして相関を検証します。
完了したら、画面上部のOKをクリックしてデータセットを保存します。
データセットの編集（クエリ）
データセットを編集するには、以下の手順を実行します。
データセット一覧から編集したいデータセットカードをクリックします。
データセット編集画面でデータセットプロパティを修正し、OKをクリックします。編集可能なプロパティの詳細はデータセット追加（クエリ）を参照してください。
OKをクリックして変更を適用します。
データセットの編集（相関分析）
相関分析データセットを編集するには、以下の手順を実行します。
データセット一覧から編集したいデータセットカードをクリックします。
データセット編集画面で、実行計画下部のピボットエンティティの編集をクリックします。これにより、データセットのピボット編集画面に遷移します。
ピボット画面で分析条件を必要に応じて修正し、ツールバーのデータセット保存をクリックします。
データセット保存ダイアログで以下を選択します。
保存：既存のデータセットを上書き保存
名前を付けて保存：新しい名前で保存
キャンセル：保存しない場合
データセットの削除
データセットを削除するには、以下の手順を実行します。
削除したいデータセットカードのアイコンをクリックします。
データセット削除ダイアログで削除対象のデータセット名を確認し、削除をクリックします。削除しない場合はキャンセルをクリックします。
バッチルールシナリオの分析ロジックに適用されているデータセットは削除できません。ただし、データセットに含まれる個別データセットは削除可能です。これらを削除しても、作成時に登録された元のデータセットクエリは保持され、基礎データソースが利用可能な限り分析は正常に動作します。
データセットの活用
データセットは、以下の機能で活用できます。
登録済みデータセットを相関分析データセット作成時に適用
バッチルールシナリオの分析ロジックでデータセットを利用
ピボット、クエリ、ダッシュボードでロード機能を使い、データセットレコードを読み込み・適用
datasetコマンドでクエリ文中からデータセットを参照
クエリ
分析 > クエリ 画面では、ログプレッソ・ソナーのクエリを入力・実行し、データの検索や分析を行うことができます。詳細なクエリ構文やコマンドの使い方については、ログプレッソクエリドキュメントを参照してください。
以下のような場面でクエリの利用をお勧めします。
データの検索および分析
ログプレッソクエリ構文の学習
検出ルール開発時のクエリ事前検証
画面構成と主な機能
多くのクエリは、データの取得・フィルタリング・変換という流れに従います。データの取得元は主にテーブル、ロガー、ストリームです。すべてのデータの最終的な格納先はテーブルであるため、ほとんどのクエリはtableコマンドから始まります。クエリ画面はこれをサポートするよう設計されており、左側にロガーリスト、右側にクエリ実行パネルが配置されています。
ロガーリスト: すべてのロガーの一覧を表示します。1つ以上のロガーを選択後、上部の 選択... をクリックすると、選択したロガーからデータを格納しているすべてのテーブルがクエリ入力ボックスに挿入されます。これを利用して、table コマンドの引数としてテーブルを指定できます。
クエリ実行パネル: クエリ実行パネルは複数タブ表示に対応しています。各タブは、上部のクエリ入力ボックス、実行/キャンセルボタン、ツールバー、下部の結果表示エリアで構成されています。
以下は、table duration=1d *:WEB_APACHE | schema web というクエリを入力し、実行した例です。
各タブには、実行されたクエリごとに一意の クエリID が表示されます。
クエリ結果の読み込み や データセットの読み込み に加え、ツールバーには以下の機能があります。
ステップごとの結果パネルの切り替え
クエリ実行時間の表示
クエリ結果のダウンロード/保存、データセット保存
表示件数の設定
クエリ実行時間の表示
クエリの実行時間が長い場合、クエリ入力ボックスの背景色が変化し、キャンセル ボタンが 実行 の隣に表示されます。実行中のクエリを停止するには、キャンセル をクリックしてください。
クエリタブは、他の画面に移動してもクエリ画面に戻るとそのまま開いた状態が維持されます。
クエリ入力ボックス
クエリ入力ボックスの主な特徴は以下の通りです。
ログプレッソクエリ文は、改行ではなくパイプ（|）で区切ります。
クエリが複数行にわたる場合、入力ボックスは最大12行まで拡張されます。12行を超えるとスクロールバーが表示されます。
ログプレッソクエリのコマンド、数値、文字列は色分けされ、視認性が向上します。
# で始まる行はコメントとして扱われます。
Shift+Enter または Ctrl+Enter のショートカットでクエリを実行できます。
オートコンプリート
クエリ入力ボックスは、オートコンプリートおよび自動改行機能をサポートしています。これらの機能は 分析 > クエリ だけでなく、システム内のすべてのクエリ入力ボックスで利用可能です。
	機能
	ショートカット

	ヘルプ・オートコンプリート
	Ctrl + Space または Ctrl + Shift + Space（Windows）、Cmd + Space（macOS）

	自動改行
	Ctrl + Shift + F


macOSでは、Cmd + SpaceがSpotlightのショートカットと競合する場合があります。ログプレッソ・ソナーのショートカットは変更できないため、システム環境設定で競合するショートカットを変更してください。
コマンドのオートコンプリート
コマンドのプレフィックス（例：ta）を入力し、オートコンプリートのショートカットを押すと、入力したプレフィックスで始まるコマンドの一覧が表示されます。リストからコマンドを選択し、Enter を押すと入力ボックスに挿入されます。
プレフィックスがコマンドと一意に一致する場合は、候補リストを表示せず自動的に挿入されます。
オプションのオートコンプリート
コマンド入力後にスペースを入力し、Ctrl+Enter を押すと、サポートされているオプションの一覧と説明が表示されます。リストからオプションを選択し、Enter で挿入できます。
オプションのプレフィックス（例：fr）を入力し、オートコンプリートのショートカットを押すとリストを絞り込めます。プレフィックスが一意に一致する場合は自動的に挿入されます。
自動改行
パイプ演算子が多いクエリは可読性が低下しがちです。クエリ入力ボックスで Ctrl + Shift + F を押すと、自動的に改行が挿入され、読みやすくなります。
テーブル入力
ロガーリストからロガーを選択後、選択... をクリックすると、*:TABLE 形式（*は全ノードを示す）でテーブル名がクエリ入力ボックスに挿入されます。テーブル命名規則については table コマンドを参照してください。
クエリタブ
複数のクエリを実行する場合、タブを利用してそれぞれのクエリを新しいタブで開くことができます。タブの X ボタンをクリックすると、そのタブを閉じられます。
最近のクエリ再実行
新しいタブを開くと、最近実行したクエリの一覧が表示されます。リストからクエリを選択すると、即座に再実行されます。
実行中クエリの確認
現在実行中のクエリ一覧は、システム > クエリモニター で確認できます。
保存済みデータの読み込み
クエリ結果の読み込み
イベント、ログ、ピボット、クエリ から保存したクエリ結果を確認できます。クエリ結果は、クエリ実行時点のデータを表します。クエリ結果を読み込むには、以下の手順で操作します。
新規タブ画面右上の 読み込み アイコン  をクリックします。
コンテキストメニューから クエリ結果の読み込み を選択します。
クエリ結果の読み込み ウィンドウで、目的のクエリ結果名をクリックします。
保存されたクエリ結果がタブ画面に表示されます。
クエリ結果を削除する場合は、クエリ結果リストの該当項目のチェックボックスをオンにし、リスト上部の 削除 をクリックします。
データセットの読み込み
イベント、ログ、ピボット、データセット、クエリ から保存したデータセットを実行し、結果を確認できます。データセットを読み込む際は、関連するクエリがその時点で再実行され、新しい結果が生成されます。データセットを読み込むには、以下の手順で操作します。
新規タブ画面右上の 読み込み アイコン  をクリックします。
コンテキストメニューから データセットの読み込み を選択します。
データセットの読み込み ウィンドウで、目的のデータセット名をクリックします。
対応するクエリが即座に実行され、新しいタブに表示されます。データセットで定義された条件に一致するデータがない場合、結果は表示されません。
クエリ結果の保存
データセットとして保存
データセットは、特定の実行結果ではなくクエリ自体を保存します。データセットにアクセスすると、クエリが再実行され、最新のデータが取得されます。クエリ結果をデータセットとして保存するには、以下の手順で操作します。
ツールバーの  アイコンをクリックします。
コンテキストメニューから データセットとして保存 を選択します。
データセット追加 ダイアログで 名前 と 説明 を入力し、追加 をクリックします。保存したデータセットは 分析 > データセット で確認できます。
データセットのクエリ文が fulltext または table コマンドで始まる場合は duration オプションの併用を推奨します。stream コマンドで始まる場合は window オプションを併用してください。データセットをクエリやダッシュボードウィジェットで利用する場合は dataset コマンドを使用します。
保存したデータセットは、後続の分析作業で活用できます。
分析 > イベント でデータタイプとしてデータセットを選択し、検索を実行
分析 > ピボット でデータタイプとしてデータセットを選択し、検索を実行
分析 > クエリ でデータセットを読み込み
ダッシュボード > ウィジェット > クエリウィジェット追加 > ウィジェットエディタ でデータソースとしてデータセットを選択し、検索を実行
ポリシー > バッチルール でシナリオ追加時に分析方式としてデータセットを指定
クエリ結果の保存
クエリ結果とは、特定のクエリ実行により生成された クエリID 単位の出力データを指します。クエリ結果を保存することで、再度クエリを記述せずに保存データを参照できます。保存済み結果は クエリ結果の読み込み から取得できます。
ツールバーの  アイコンをクリックします。
コンテキストメニューから クエリ結果の保存 を選択します。
クエリ結果の保存 ダイアログで保存名を入力し、OK をクリックします。クエリ結果データはサーバーに保存され、クエリ結果の読み込み から取得できます。
クエリ結果のダウンロード
クエリ実行結果をファイルとしてダウンロードするには、以下の手順で操作します。
ツールバーの  アイコンをクリックします。
コンテキストメニューから クエリ結果のダウンロード を選択します。
クエリ結果のダウンロード ダイアログでデータプロパティを入力または選択し、ダウンロード をクリックします。
ファイル名: ダウンロードするクエリ実行結果のファイル名（デフォルト: Ticket）
カラム: ファイルに保存するデータプロパティ。すべて選択 をクリックすると全プロパティが記録されます。
ファイル形式: ダウンロードするファイルの形式（デフォルト: CSV）
CSV: CSVファイル
Excel XML: Microsoft Excelで閲覧可能なXMLファイル
Microsoft Word: DOCXファイル
HTML: HTMLファイル
JSON: JSONファイル
PDF: PDFファイル
エンコーディング: ファイルのエンコーディング（UTF-8、UTF-16 BE、MS949、デフォルト: MS949）
範囲: ファイルに記録するログ件数。指定した件数分、最新ログから逆順で記録されます。
ファイル分割: このオプションを有効にすると、分割件数 を指定でき、1ファイルあたりに保存するクエリ結果数を定義します（デフォルト: 無効、デフォルト分割件数: 100,000、最小: 1,000）。このオプションはバージョン4.0.2409.0以降でサポートされています。
クエリ実行情報の表示
クエリ結果画面では、実行したクエリ、実行タイムスタンプ、経過時間（ミリ秒単位）、各ステージで処理されたレコード数を確認できます。ツールバーの  アイコンをクリックすると、画面下部に詳細情報が表示されます。
表示件数の変更
クエリ結果リストは、デフォルトで50件ごとにページ分割されています。1ページあたりの表示件数を変更するには、クエリ結果画面のツールバーで ページあたりの行数 をクリックし、設定を調整してください。
スケジュールクエリ
スケジュールクエリとは、一定の間隔や特定の時刻に定期的に実行されるクエリ、または他のスケジュールクエリの実行結果をトリガーとして実行されるクエリです。クラスター環境では、スケジュールクエリは通常コントロールノードで実行されますが、必要に応じてデータノードでの実行も設定可能です。
スケジュールクエリに関するすべての操作（閲覧、追加、修正、削除、実行）には管理者権限が必要です。
スケジュールクエリ一覧
分析 > スケジュールクエリ でスケジュールクエリの一覧を確認できます。スケジュールクエリが多数存在する場合、リストは複数ページに分割されます。1ページあたり最大15件のスケジュールクエリが表示されます。
スケジュールクエリ一覧には、以下の情報が表示されます。
チェックボックス: 管理作業のためにスケジュールクエリを選択する際に使用します。チェックボックスをクリックすると、下図のように利用可能なアクションリストが表示されます。
有効化: スケジュールクエリの有効／無効を切り替えるトグルスイッチです。青色アイコン（）は有効、灰色アイコン（）は無効を示します。スイッチをクリックすることで状態を切り替えられます。
名称: スケジュールクエリを識別するための名称です。
実行ルール: クエリの実行方式を示します。スケジュール、または他のスケジュールクエリの名称と実行結果が条件として表示されます。実行方式が指定されていない場合は手動と表示されます。
オプション: 出力制御設定の有効／無効を示します。出力制御は、クエリ出力の最終行を次のクエリの入力として渡すかどうかを決定するオプションです。出力制御が有効なスケジュールクエリには出力制御アイコン（）が表示されます。
最終実行: スケジュールクエリの直近の実行時刻およびステータス情報が表示されます。
クエリの実行状況は、以下のアイコンで示されます。
最終実行欄または最終失敗欄のステータスアイコンにマウスオーバーすると、失敗理由のツールチップが表示されます。
経過時間: クエリの実行に要した時間を表示します。クエリが実行中の場合は、開始からの経過時間が表示されます。
最終失敗: 直近でクエリ実行が失敗した時刻を表示します。
スケジュールクエリ一覧のダウンロード
スケジュールクエリ一覧をダウンロードするには、以下の手順に従います。
ツールバーのダウンロードをクリックします。
スケジュールクエリ一覧のダウンロードダイアログで、ダウンロードするファイルのプロパティを指定し、OKをクリックします。
ファイル名: ダウンロードするファイルの名称を指定します。
カラム: ダウンロードリストに含める項目を選択します。デフォルトではすべて選択されています。
ファイル形式: CSV、JSON、HTML、Excel XML、Microsoft Word から選択できます（デフォルト: CSV）。
エンコーディング: ファイルの文字エンコーディング形式を選択します。
範囲: ファイルに含めるスケジュールクエリの範囲を選択します。デフォルトではすべてのスケジュールクエリが含まれます。リストの最上部がNo.1としてインデックスされます。
サーバーからファイルがWebブラウザに送信されたら、保存してダウンロードしたファイルを開き、スケジュールクエリ一覧を確認します。
スケジュールクエリの追加
スケジュールクエリを追加するには、以下の手順に従います。
ツールバーの追加をクリックします。
スケジュールクエリパネルで、スケジュールクエリのプロパティを指定します。
有効化: スケジュールクエリの有効／無効を切り替えます。
名称: 一覧に表示される名称を指定します。韓国語や特殊記号も使用可能ですが、名称は一意でなければなりません（既存のスケジュールクエリと重複不可）。
クエリ文: 実行するログプレッソクエリを入力します（最大10,000文字）。
スコープ: クエリを実行するノードを選択します。すべてのコントロールノード、すべてのデータノード、すべてのフォワーダーから選択できます。未選択の場合は、アクティブなコントロールノードのみで実行されます。
実行ルール: クエリの実行方式を選択します。
スケジュール: 実行スケジュールに従い定期的に実行します。
条件: 他のスケジュールクエリの完了、成功、失敗を条件に実行します。
スケジュール: 実行ルールがスケジュールの場合に使用します。入力形式はUnix系OSのCRON設定と同じです。Linuxシステムでは「man 5 crontab」コマンドで確認できます。直接入力またはスクロールバーで指定可能です。実行期間中にすでに実行中の場合は、再度実行されません。
条件: 実行ルールが条件の場合に使用します。完了後、成功後、失敗後から選択し、先行クエリをスケジュールクエリ一覧から選択します。
完了後: 先行クエリの実行結果（成功・失敗）に関わらず実行します。
成功後: 先行クエリが成功した場合のみ実行します。
失敗後: 先行クエリが失敗した場合のみ実行します。
結果の引き渡し: このスケジュールクエリの結果を他のスケジュールクエリのパラメータとして渡す場合に有効化します。正しく利用するには、クエリが1行のみを返し、下流クエリで同名のパラメータを定義している必要があります。
説明: スケジュールクエリの説明を入力します。
スケジュールクエリパネルで設定内容を確認します。
保存する場合は、パネル右上のOKをクリックします。
保存せずにキャンセルする場合は、左上の**>**（閉じるボタン）をクリックします。
スケジュールクエリの編集
スケジュールクエリを修正するには、以下の手順に従います。
スケジュールクエリ一覧で、編集したいスケジュールクエリの名称をクリックします。
スケジュールクエリパネルで編集をクリックします。
スケジュールクエリのプロパティを修正します。
修正内容を確認します。
変更を保存する場合は、パネル右上のOKをクリックします。
変更をキャンセルする場合は、パネル左上の「>」（閉じるボタン）をクリックします。
スケジュールクエリの有効化／無効化
有効化スイッチの色でスケジュールクエリの有効／無効状態を確認できます。有効な場合は青色（）、無効な場合は灰色（）で表示されます。
単一のスケジュールクエリを有効化／無効化するには：
スケジュールクエリ一覧で、対象クエリの有効化スイッチをクリックします。
複数のスケジュールクエリを一括で有効化／無効化するには：
スケジュールクエリ一覧で、対象クエリのチェックボックスをクリックします。
アクションリストから有効化または無効化を選択します。
実行中のスケジュールクエリを無効化すると、現在実行中のクエリは停止します。
スケジュールクエリの実行
スケジュールクエリは、実行ルールに関わらず手動で実行したり、実行中のクエリを停止したりできます。
ユーザーがスケジュールクエリを手動実行する場合：
スケジュールクエリが無効化されていても、手動で実行可能です。
先行クエリの結果を条件として後続クエリが設定されている場合、後続クエリが有効であれば自動的に実行されます。
スケジュールクエリを手動で実行または停止するには：
スケジュールクエリ一覧で、実行または停止したいクエリのチェックボックスをクリックします。ヘッダー欄のチェックボックスをクリックすると、現在のページのすべてのクエリが選択されます。
アクションリストから実行または停止をクリックします。
すでに実行中のクエリを再実行しようとした場合、下図のダイアログが表示されます。希望する動作を選択し、OKをクリックします。
スキップ: すでに実行中のクエリを除外し、他のクエリのみ実行します。
再実行: 現在実行中のクエリを停止し、他のクエリとともに再実行します。
キャンセルをクリックすると、実行タスクを中止します。
最終実行欄のアイコンで、クエリの現在の実行状況を確認します。
スケジュールクエリのエクスポート
スケジュールクエリをローカルPCにファイルとしてエクスポートするには：
スケジュールクエリ一覧で、エクスポートしたいクエリのチェックボックスを選択します。ヘッダー行のチェックボックスでページ内すべてを選択できます。
アクションリストからエクスポートをクリックします。サーバーからファイルがWebブラウザに送信されます。
ダウンロード後、ファイルが保存されていることを確認します。ファイル名は scheduled-query-yyyymmdd-hhMMss.zip 形式となります。
スケジュールクエリのインポート
以前エクスポートしたファイルからスケジュールクエリを復元したり、他サーバーでエクスポートしたスケジュールクエリを現在のサーバーにインポートできます。
スケジュールクエリをインポートするには：
ツールバーのインポートをクリックします。
スケジュールクエリのインポートダイアログで、エクスポートファイルのパスを指定し、OKをクリックします。
スケジュールクエリ一覧で、クエリが復元されたことを確認します。
同名のスケジュールクエリが既に存在する場合、インポートしたクエリで上書きされます。ご注意ください。
スケジュールクエリの削除
スケジュールクエリを削除するには：
スケジュールクエリ一覧で、削除したいクエリのチェックボックスを選択します。ヘッダー行のチェックボックスでページ内すべてを選択できます。
ツールバーの削除をクリックします。
スケジュールクエリ削除の確認ダイアログで、削除対象のクエリ名が正しいことを確認します。
はいをクリックすると削除を実行し、いいえをクリックするとキャンセルします。
削除対象のスケジュールクエリが実行中の場合、処理方法を選択するプロンプトが表示されます。希望する動作を選択し、削除をクリックします。
実行中のクエリは削除しない: 現在実行中でないクエリのみ削除します。
実行中のクエリを停止して削除する: 実行中のクエリを停止し、他のクエリとともに削除します。
プロシージャ
概要
ログプレッソ・ソナーにおけるプロシージャは、従来のDBMS環境におけるプロシージャと同様の役割を果たします。複雑なクエリをモジュール化し、異なるパラメータ値を渡すことで同じ操作を簡単に実行できます。例えば、特定のテーブルで特定のIPアドレスを検索する複雑なクエリを頻繁に実行する場合、IPアドレスを入力パラメータとして受け取るプロシージャを定義しておけば、毎回長いクエリを記述せずに迅速かつ効率的に同じタスクを実行できます。
プロシージャの主な利点は以下の通りです。
再利用性と保守性の向上: 特定の機能を提供するクエリをプロシージャとしてモジュール化することで、再利用性が高まります。利用者はプロシージャ名とパラメータのみを把握すればよく、繰り返しクエリを記述する必要がなくなり、クエリ文の保守も容易になります。
セキュリティの強化: dbquery、ftp、sftpなど外部システムへアクセスするコマンドは、接続プロファイルの権限が必要です。ユーザーに接続プロファイルへの直接アクセスを許可すると、外部システム上で任意の操作が可能となり危険です。管理者権限が必要なコマンドや、ローカル・リモートホスト上で無制限の操作が可能なコマンドをプロシージャにカプセル化することで、システム全体の管理者権限を付与せずにユーザー権限を管理できます。この方法は、元データの一部へのアクセス制限や機微情報のマスキングにも応用できます。
ログプレッソ・ソナー構成情報へのアクセス: ログプレッソ・ソナーのシステムテーブルへのアクセスには管理者権限が必要です。ユーザーがシステム構成情報へアクセスする必要がある場合、プロシージャを通じて限定的なアクセスを提供することで、全権限を付与せずに運用できます。
注意事項
パラメータ利用時は以下の点にご注意ください。
パラメータは、フィルタ式などクエリ内の特定の箇所でのみ使用できます。
クエリコマンド名やテーブル名にはパラメータを使用できません。
これはクエリ実行の安定性確保およびSQLインジェクション攻撃防止のための制約です。
プロシージャ一覧の表示
分析 > プロシージャ でプロシージャの一覧を表示・検索できます。
実行: プロシージャを実行
名前: プロシージャ名
説明: プロシージャの説明
所有者: プロシージャを作成したユーザー
最終変更日: プロシージャの最終変更（または作成）日時
特定のプロシージャを探す場合は、ツールバーの検索ツールを利用してください。入力したキーワードが名前または説明に含まれるプロシージャを検索します。検索は大文字・小文字を区別しません。
プロシージャの作成
プロシージャを作成するには、以下の手順を実行します。
プロシージャ一覧のツールバーで追加をクリックします。
プロシージャ追加画面で必要事項を入力し、OKをクリックします。
名前: プロシージャ名。英数字およびアンダースコア（_）のみ使用可能です。
説明: プロシージャの詳細説明（最大2,000文字）。
クエリ: プロシージャで実行するクエリを入力します。
パラメータ: クエリパラメータ。
パラメータ自動追加: クエリ内にパラメータ（例：$("arg1")）が含まれている場合、このボタンをクリックすると自動検出してリストに追加します。
追加: クエリパラメータを手動で追加します。新しい行が表示されます。
型: パラメータのデータ型
キー: パラメータキー。クエリ内で使用する名称と一致させてください。
表示名: パラメータの表示名
説明: クエリパラメータの説明
操作:  アイコンをクリックすると該当パラメータ行を削除します。
全削除: すべてのパラメータ項目を削除します。
共有: すべてのユーザーに閲覧・実行権限を付与します。
許可ユーザー/許可グループ: プロシージャの権限を付与するユーザーまたはユーザーグループのリスト。設定アイコンをクリックすると許可ユーザー/許可グループダイアログが開き、ユーザーやグループを選択できます。編集チェックボックスをオンにすると、修正・削除権限も付与されます。
プロシージャが他のオブジェクト（例：スケジュールクエリ、ウィジェット）から参照されている場合、保守性向上のためプロシージャの説明欄にその旨を記載することを推奨します。

アクセス権限はユーザーおよびグループの共有設定に基づきます。クラスター管理者および管理者は、共有設定に関わらずプロシージャの追加・修正・削除が可能です。
プロシージャクエリ
プロシージャで使用するクエリは、実行時にユーザーから渡されるクエリパラメータを$()参照関数で参照できます。例：
# このクエリを使ったプロシージャ名を cpu_overload とします。
| table duration=1d sys_cpu_logs
| search kernel + user >= $("threshold")
threshold は、kernel と user フィールドの合計値と比較するための入力パラメータです。
プロシージャ作成時によくある誤りとして、$()関数がテキスト置換を行うマクロのように動作すると誤解されることがあります。実際には、$()はクエリコマンド内で式が許可されている箇所でのみ使用できます。例えば、以下のようなクエリは無効です。なぜならdbqueryは任意のSQL文を式として受け付けないためです。
dbquery USERDB $("sql")
プロシージャの実行
プロシージャを実行する方法は2通りあります。
クエリ内でprocコマンドを使って呼び出す
プロシージャ一覧から実行をクリックする
クエリによるプロシージャ呼び出し
プロシージャは、クエリ入力が可能なほとんどの画面で実行できます。以下は分析 > クエリからプロシージャを実行する例です。
cpu_overloadプロシージャを呼び出すには：
proc cpu_overload(90)
括弧内の値は、プロシージャで定義されたクエリパラメータthresholdに渡されます。
クエリパラメータがない場合は、空の括弧で呼び出します：proc cpu_overload()。
プロシージャの手動実行
プロシージャ一覧から実行するには：
プロシージャ一覧で実行したいプロシージャの▶アイコンをクリックします。
プロシージャ実行ダイアログで必要なパラメータ値を入力し、実行をクリックします。入力値が型に合致していることを確認してください。
分析 > クエリ画面に遷移し、実行結果が表示されます。
プロシージャの編集
プロシージャを編集するには：
プロシージャ一覧で編集したいプロシージャの名前をクリックします。
プロシージャ編集画面で該当項目を修正し、OKをクリックします。
編集可能な項目の詳細はプロシージャ追加を参照してください。
プロシージャの削除
プロシージャを削除するには：
プロシージャ一覧で削除したいプロシージャのチェックボックスを選択します。
ツールバーの削除をクリックします。
プロシージャ削除ダイアログで削除対象のプロシージャ一覧を確認し、削除をクリックします。操作を中止する場合はキャンセルをクリックしてください。
プロシージャを削除する前に、他の機能（例：ウィジェット、スケジュールクエリ）で使用されていないか必ず確認してください。プロシージャを削除すると、該当プロシージャを呼び出している他の機能が正常に動作しなくなる場合があります。
レポート
概要
レポートの作成およびフォーマット機能により、スケジュールされたレポートの生成、分析結果の要約、意思決定プロセスの支援が可能です。
ユーザーは、あらかじめ用意されたテンプレートを利用して、カスタマイズされたレポートを簡単に作成できます。レポートは、クエリでデータを処理し、その結果をテーブル、チャート、テキストブロックなどの構造化された形式で配置することで構成されます。
この機能により、繰り返し発生するレポート作成作業を自動化し、チーム内で一貫性のある分析結果を標準化されたフォーマットで共有できます。
レポートテンプレート一覧
分析 > レポート で、レポートテンプレートの一覧表示や検索が可能です。
グループ: レポートの分類グループ（分類グループは左側のツリーグループで表示・検索可能）
名称: レポートの名称
説明: レポートの説明
所有者: レポートテンプレートを作成したユーザー
最終更新日: レポートが最後に修正（または作成）された日付
表示: 指定した日付のデータでレポートを生成・表示
特定のレポートを検索する場合は、ツールバーの検索ツールを利用してください。検索ツールは、名称 または 説明 フィールドに入力したキーワードを含むレポートを検索します。大文字・小文字は区別されません。
レポートテンプレートの作成
レポートテンプレートを作成するには、以下の手順に従います。
レポートテンプレート一覧 のツールバーで 追加 をクリックします。
基本設定 および コンポーネント設定 を入力し、OK をクリックします。
レポートグループを選択した状態でレポートテンプレートを作成すると、そのグループ配下にテンプレートが登録されます。グループ未選択の場合は「未分類」として登録されます。
基本設定
基本設定 セクションでは、レポートの基本情報を設定します。
名称: レポートの名称（最大50文字）
説明: レポートの詳細説明（最大2,000文字）
コンポーネント設定
このセクションでは、レポートを構成する「コンポーネント」と呼ばれるコンテンツブロックを定義します。複数のコンテンツセクションを追加する場合は、レポート追加 画面下部の コンポーネント追加 をクリックしてください。
タイプ: コンポーネントの種類
段落: レポートにプレーンテキストを追加します。クエリ結果の line フィールドの値が段落テキストとして表示されます。複数行が返された場合、それぞれが個別の段落として表示されます。
グリッド: レポートにテーブルを追加します。クエリ結果全体がテーブルとして表示されます。カラムの順序はクエリ結果ウィンドウの順、または fields や order コマンドで明示的に指定された順序に従います。
メモ: レポートに枠付きテキスト（メモ）を追加します。line フィールドの値が枠で囲まれて表示されます。複数行が返された場合、それぞれが個別のメモとして表示されます。
サブタイトル: コンポーネントの小見出し。レポート内のセクション見出しとして表示されます（任意）。
クエリ: コンポーネントのデータ取得に使用するクエリ（最大2,000文字）。
$("from") および $("to") を利用して、期間を指定したデータを取得できます。レポート生成 時、レポートエンジンが選択した期間をこれらのパラメータに渡します。
クエリ入力後、テスト をクリックすると新しいウィンドウで結果をプレビューできます。クエリが入力されている場合のみ テスト ボタンが有効になります。
ツールバー
レポートテンプレート作成時、ツールバーを利用して各コンポーネントの管理が可能です。
ツールバーの操作（左から右）:
表示/非表示: 最終レポートでのコンポーネントの表示・非表示を切り替えます。ALT キーを押しながらクリックすると、全コンポーネントの表示・非表示を一括で切り替えます。
順序変更: コンポーネントの位置を変更します。矢印で上下に移動できます。ALT キーを押しながらクリックすると、最上部または最下部に一括移動します。
削除: コンポーネントを削除します。ALT キーを押しながらクリックすると、レポートテンプレート内の全コンポーネントを一括削除します。
レポートテンプレートの編集
既存のレポートテンプレートを修正するには、以下の手順に従います。
レポートテンプレート一覧 で編集したいレポートテンプレートの 名称 をクリックします。
レポートテンプレート修正 セクションで、基本設定 および 項目設定 を更新します。
OK をクリックして変更を保存します。変更を破棄する場合は キャンセル をクリックします。
レポートの生成
Webコンソールでのレポート表示
既存のレポートテンプレートを利用して、特定期間のレポートを生成できます。
レポートテンプレート一覧 で、目的のレポートテンプレートの 表示 をクリックします。
レポート表示画面上部でレポート生成対象日を設定し、実行 をクリックします。レポートが生成され、プレビュー画面に表示されます。
レポート生成後、画面右上の ダウンロード をクリックし、Word文書、Web文書、PDFのいずれかの形式を選択して、レポートをローカルPCにダウンロードできます。
クエリベースのレポート生成・表示
sonar-send-report コマンドを利用して、プログラムからレポートを生成することも可能です。この方法は、スケジュールクエリ と組み合わせて定期レポート配信を自動化する際に特に有効です。
sonar-send-report コマンドを利用するには、レポートテンプレートのGUIDを把握しておく必要があります。GUIDは、レポートテンプレート一覧 でレポートの 名称 をクリックし、ブラウザのアドレスバーで確認できます。
レポートテンプレートの削除
レポートテンプレートを削除するには、以下の手順に従います。
レポートテンプレート一覧 で、削除したいレポートテンプレートの行のチェックボックスを選択します。
ツールバーの 削除 をクリックします。
レポートテンプレート削除 ダイアログで、削除対象の情報を確認し、削除 をクリックします。操作を中止する場合は キャンセル をクリックします。
レポートグループの管理
レポートグループは、登録されたレポートテンプレートを整理・分類するために使用します。
レポートテンプレートグループの追加
レポートテンプレートグループを追加するには、以下の手順に従います。
分析 > レポート のレポートグループ一覧上部で 追加 をクリックします。
レポートテンプレートグループ追加 ダイアログでグループ情報を入力し、OK をクリックします。操作を中止する場合は キャンセル をクリックします。
名称（必須）: レポートテンプレートグループの名称（最大50文字）
説明: レポートテンプレートグループの説明（最大2,000文字）
親グループ: 親グループを指定しない場合、最上位階層に作成されます。
レポートテンプレートグループの編集
レポートテンプレートグループを修正するには、以下の手順に従います。
分析 > レポート のレポートテンプレートグループ一覧で修正したいグループを選択します。
レポートテンプレートグループ一覧上部の  アイコンをクリックします。
レポートテンプレートグループ修正 ダイアログで必要な変更を行い、OK をクリックします。変更を破棄する場合は キャンセル をクリックします。
レポートテンプレートグループの削除
レポートテンプレートグループを削除するには、以下の手順に従います。
分析 > レポート のレポートグループ一覧で削除したいグループを選択します。
グループ一覧上部の  アイコンをクリックします。
レポートテンプレートグループ削除 ダイアログでグループ情報を確認し、削除 をクリックします。削除を中止する場合は キャンセル をクリックします。
すべてのサブグループを削除 にチェックを入れると、配下のサブグループもすべて削除されます。該当グループ内のレポートテンプレートは親グループに移動されます。親グループがない場合は、レポートテンプレート一覧 で「未分類」として表示されます。
すべてのサブグループを削除 にチェックを入れずにグループを削除した場合、選択したグループのサブグループおよびレポートテンプレートは親グループに移動されます。
レポートテンプレートグループの変更
レポートテンプレートを他のグループへ移動するには、以下の手順に従います。
レポートテンプレート一覧で、移動したいレポートテンプレートのチェックボックスを選択します。
ツールバーの 移動 をクリックします。
レポートテンプレート移動 ダイアログで移動先グループを選択し、移動 をクリックします。操作を中止する場合は キャンセル をクリックします。
レスポンス
チケットおよび弁明機能は、ログプレッソ・ソナーによって検出された脅威に対する効果的な対応を可能にします。管理対象システムでストリームルールまたはバッチルールが脅威の疑いを検知した場合、チケットが生成されます。担当者は脅威に対応し、承認後にチケットを完了します。セキュリティイベントに対して弁明を求められた場合、該当者は疑わしいセキュリティ脅威やイベントの理由を明確に説明する必要があります。弁明プロセスは、承認者が当該イベントを誤検知（偽陽性）か実際のセキュリティ侵害かを確認した時点で完了します。
チケットと弁明プロセスの主な違いは、責任の所在にあります。チケットはログプレッソ・ソナーのアカウントを持つIT担当者が管理し、脅威への対応を行います。一方、弁明の場合は、疑わしい行為に関与した従業員に対して弁明リクエストが送信されます。登録済みの従業員であれば、ソナーのログインアカウントがなくてもメールで弁明リクエストを受け取ることができます。ただし、未登録の従業員には、ソナーアカウントの有無にかかわらず弁明リクエストを送信できません。
チケットはセキュリティチームによる対応が必須となるため、日々のチケット件数が管理可能な範囲となるよう、検出シナリオの調整を推奨します。
レスポンスプロセスが正しく機能するよう、弁明テンプレートの設定と、メールアドレスを含む正確な従業員データベースの維持管理を行ってください。
チケット
監視対象システムでセキュリティ脅威イベントが疑われる場合、システムを設定してチケットを自動生成することができます。ストリームルールまたはバッチルールの設定時にチケット担当者を指定すると、該当イベントが発生した際に自動的にチケットが作成されます。
チケットが生成されると、既に担当者が割り当てられている場合もあれば、管理者が直接担当者を割り当てることもできます。担当者はチケットの詳細および関連資料に基づいて対応作業を進め、対応履歴を記録した後、承認リクエストを提出します。承認者はチケットの詳細および対応履歴を確認し、承認または却下を行います。却下された場合、担当者は追加作業を実施し、再度承認リクエストを提出する必要があります。
このプロセスは以下のように図示できます。
チケットのステータスは以下の通り分類されます。
新規: チケットが作成されたが、まだ担当者が割り当てられていない状態。
割り当て済み: チケット担当者が指定された状態。
進行中: チケット担当者が作業を進めている状態。
提出済み: 担当者が作業を完了し、承認リクエストを提出した状態。
承認済み: 承認者がチケットを承認した状態。
却下: 承認者がチケットを却下した状態。担当者は追加作業が必要です。
クローズ: チケットが最終的に完了した状態。
チケット処理ワークフロー上は、承認者による承認後にのみチケットをクローズすることが推奨されていますが、実際には新規、割り当て済み、進行中など、いずれのステータスからでもチケットをクローズ状態に設定することが可能です。重複チケットや他の手段ですでに処理されたチケットなど、ログプレッソ・ソナーのチケット処理ワークフローを必要としない場合は、即座にクローズとしてマークできます。逆に、クローズされたチケットも必要に応じて再オープンし、追加対応を行うことができます。再オープン時には、チケットはクローズ状態からワークフローに応じて新規または割り当て済みの状態に戻ります。
チケット一覧
チケット画面の上部には、日付ごとのチケット処理状況を示すトレンドグラフが表示され、その下に検索ボックスとチケット一覧が配置されています。
トレンドグラフ内のラベルをクリックすると、各ステータスの表示・非表示を切り替えることができます。たとえば、「承認待ち」「却下」「処理中」のみを表示することも可能です。
検索ツールを利用して、日付範囲、優先度、ステータス、担当者、承認者、キーワードでチケットを絞り込むことができます。検索結果はトレンドグラフにも反映されます。
ダウンロードボタンをクリックすると、チケット一覧をCSV、Excel XML、MS Word、HTML、JSON形式でエクスポートできます。
ファイル名: ファイル名を入力します。
検索: 含めるカラムを検索します。
カラム: ファイルに含めるカラムを選択します。
ファイル形式: ファイル形式を選択します。
エンコーディング: ファイルのエンコーディングを選択します。
範囲: エクスポートするチケットの範囲を選択します。ページ1の最上部のチケットが1番となります。
チェックボックスを利用して、選択したチケットに対して一括操作を実行できます。
削除: 選択したチケットを削除します。
再割り当て: 選択したチケットの担当者を変更します。
承認者変更: 選択したチケットの承認者を変更します。
ステータス変更: ステータスを「再オープン」（「新規」に設定）または「クローズド」に変更します。
選択解除: 選択中のすべてのチケットの選択を解除します。
新規チケット登録
新しいチケットを登録するには、チケットページで追加ボタンをクリックしてください。
チケット追加ページで、チケットの内容を作成します。Markdown構文がサポートされており、画像ファイルを添付して本文に挿入できます。プレビュータブでは、作成中の内容がどのように表示されるかを確認できます。
タイトル: チケット一覧に表示されるタイトルを入力します。
内容: チケットの詳細情報を記載します。Markdown構文またはプレーンテキストが利用可能です。
内容構文: チケット内容のフォーマットとしてMarkdownまたはプレーンテキストを選択します。
プレビュー: Markdown形式が適用されたチケット内容を確認できます。
チケット分類: チケットのカテゴリを選択します。
優先度: チケットの優先度（高、中、低）を選択します。
担当者: チケットの担当となるソナーアカウントを指定します。
承認者: チケットを審査・承認または却下するソナーアカウントを選択します。
添付ファイル: チケットに添付するファイルをアップロードします。クリップボードボタンを使用して添付ファイルを本文に挿入できます。チケット閲覧時に添付ファイルをダウンロード可能です。削除ボタンで添付ファイルを削除できます。
入力が完了したら、登録ボタンをクリックしてチケットを追加してください。
チケットの編集
作成したチケットは、チケット内容の右上にある鉛筆アイコンをクリックすることで編集できます。なお、検出ポリシーによって生成されたチケットは編集できません。
編集後は、保存 ボタンをクリックして変更内容を適用してください。
チケットの閲覧
チケットリストでチケットタイトルをクリックすると、その詳細およびステータスを確認できます。
チケットが検出ルールによって自動生成された場合、上記のようにチケット本文にイベントの詳細が表示されます。下部の証拠欄には、イベントをトリガーした元のログやチケットに関連するデータが含まれます。たとえば、ホストスキャンが検出された場合、証拠欄にはスキャンを試みた宛先IPやポートなどの情報が、下記の例のように表示されます。証拠欄のスペースが狭い場合は、クエリウィンドウを開くボタンをクリックして、別画面でデータを確認できます。
また、ユーザーは送信元IP、宛先IP、またはホストに関連する過去のチケット履歴を検索したり、VirusTotalで悪意のある活動がないか確認することも可能です。
アナリストは証拠を精査し、実際に脅威や異常が存在するかを判断します。その後、対応内容を記録し、チケットのステータスを更新して完了とします。
チケットの管理
監視対象システムでの対応作業を完了した後、担当者は必ずチケットに作業内容を記録し、進捗状況が変化するたびにステータスを更新してください。
担当者および承認者がまだ割り当てられていない場合は、ログプレッソ・ソナーの管理者が割り当てを行います。割り当てや承認を行うには、割り当てメニューの編集ボタンをクリックし、担当者／承認者の名前を入力した後、OKボタンをクリックして確定してください。
左下（赤枠部分）のコメント追加ボタンを使用してコメントを追加できます。コメントはチケット本文と同様に、添付ファイルやMarkdown構文を利用できます。追加されたコメントはチケット内容とあわせて閲覧可能です。
右上（緑枠部分）のステータスメニューからチケットのステータスを変更できます。利用可能なオプションは、ユーザーの役割や現在のチケットステータスによって異なります。たとえば、担当者が割り当てられたチケットを閲覧している場合、「進行中」または「クローズ」へステータスを変更できます。
すべてのチケットは、現在の状態に関わらずクローズステータスへ変更可能です。対応や承認プロセスが不要なチケットについては、ステータスメニューのクローズをクリックすることで直接「クローズ」へ変更できます。逆に、「クローズ」状態のチケットは、再オープンをクリックすることで「新規」または「割り当て済み」へ戻すことができます。ステータス遷移の詳細については、チケットプロセスを参照してください。
チケットの弁明リクエスト
チケット内容について違反者に弁明を求めるには、弁明リクエストボタンをクリックしてください。対象（違反者）、レビュワー、重要度、カテゴリなどのパラメータを設定し、リクエストを開始します。弁明リクエストは、チケットに証拠資料が添付されている場合にのみ実行できます。
弁明リクエストの作成方法について詳しくは、弁明セクションをご参照ください。
チケット共有
他のユーザーとチケット情報を迅速に共有するには、共有機能を利用します。チケット画面で「伝播」ボタンをクリックすると、共有ウィンドウが開きます。受信ユーザーと配信方法（SMSまたはメッセンジャー）を選択し、「送信」ボタンをクリックしてメッセージを送信します。
「送信」をクリックすると、選択したユーザーにメッセージが送信され、その結果が表示されます。内容を確認した後、「閉じる」をクリックして共有ウィンドウを終了します。
共有機能は、ログプレッソ・ソナー内でSMSやメッセンジャーメッセージを自動送信しません。この機能を利用するには、「sonar_push_messenger」および「sonar_push_sms」ストリームクエリを用いてメッセージを送信するシステムを別途構築する必要があります。例えば、「sonar_push_messenger」ストリームクエリの「dboutput」クエリコマンドを使用してDBMSにメッセージを保存し、そのデータを読み取って社内メッセンジャーAPI経由でメッセージを送信することができます。また、データベースを更新し、送信済みメッセージを追跡するバッチプログラムを作成することも可能です。
description: チケット分類ページでは、ユーザーがチケット分類を追加、編集、削除することができます。これらの分類は、新規チケット登録時や検出ポリシーによって自動生成されるチケットの分類指定に使用されます。
チケット分類
チケット分類ページでは、ユーザーがチケット分類を追加、編集、削除することができます。これらの分類は、新規チケット登録時や検出ポリシーによって自動生成されるチケットの分類指定に使用されます。
チケットリポジトリ一覧
タイプ: チケットリポジトリのタイプ（イベントまたはボード）を表示します。
名称: チケットリポジトリの名称を表示します。
説明: チケットリポジトリの説明を表示します。
作成日時: チケットリポジトリが作成された日時を表示します。
リスト上部の検索ツールを利用して、タイプ、名称、説明で検索できます。
ダウンロードボタンをクリックすると、チケットリポジトリ一覧をCSV、Excel XML、MS Word、HTML、JSON形式でエクスポートできます。
新しいチケットリポジトリの追加
新しいチケットリポジトリを作成するには、以下の情報を入力してください。
名称
チケットリポジトリの名称を入力します。
タイプ
チケットリポジトリのタイプを選択します（イベント または 掲示板）。
説明
チケットリポジトリの説明を入力します。
チケットリポジトリの編集
チケットリポジトリを編集するには、変更したいリポジトリの名前をクリックし、チケットリポジトリの編集ページを開きます。
以下の項目を更新できます。
名前
チケットリポジトリの名前を入力します。
タイプ
チケットリポジトリのタイプを選択します（イベントまたはボード）。
説明
チケットリポジトリの説明を入力します。
チケットリポジトリの削除
チケットリポジトリを削除するには、対象のチェックボックスを選択し、リスト右上の削除ボタンをクリックしてください。
弁明
セキュリティ違反に対して弁明が必要な場合、セキュリティ担当者は異常な行動を取った従業員に弁明を依頼できます。チケットに基づいて弁明を生成するか、または直接弁明内容を作成することで、従業員メニューに登録されたメールアドレス宛に弁明依頼メールが送信されます。従業員は弁明依頼メール内のリンクをクリックして弁明書を作成し、レビュワーがその内容が妥当か、またはセキュリティ違反に該当するかを評価します。プロセスの流れは以下の通りです。
弁明プロセスを円滑に運用するためには、従業員メニューで従業員情報を登録し、弁明テンプレートを設定しておく必要があります。
弁明リクエスト一覧
弁明リクエストの記録一覧が表示されます。弁明リクエストはチケットから発生する場合と、追加ボタンを使用してユーザーが新規作成する場合があります。
画面右上では、処理のステータスまたは結果のいずれかを表示することができます。
グラフの右下では、表示するステータスや結果をフィルタリングできます。
ダウンロードボタンをクリックすると、弁明リクエスト一覧をファイルとしてエクスポートできます。
ファイル名
保存するファイル名を入力します。
カラム
ファイルに含めるカラムを選択します。
カラムリスト
検索ツールを利用して特定のカラム名を検索できます。
ファイル形式
希望するファイル形式を選択します。
エンコーディング
ファイルの文字エンコーディングを選択します。
範囲
含める弁明リクエストの範囲を選択します。最初のページの最初の項目が1番目となります。
一覧の左側にあるチェックボックスを利用して、選択した弁明リクエストの一括削除やステータス変更が可能です。
削除
選択した弁明リクエストを削除します。
レビュー
「レビュー」をクリックすると、選択した項目のステータスを変更するためのポップアップウィンドウが開きます。ステータスは「承認（正常）」、「承認（違反）」、「却下」に変更できます。ステータス変更時には理由の入力が必須です。
ステータスを「却下」に変更した場合、関連するチケットのステータスは「未回答」に変更されます。
「承認（正常）」または「承認（違反）」に変更した場合、関連するチケットのステータスは「レビュー承認済み」となり、結果はそれぞれ「正常」または「違反」として記録されます。
選択解除
現在選択されている弁明リクエストの選択を解除します。
弁明リクエストカテゴリの管理
弁明リクエストカテゴリを編集するには、弁明リクエスト一覧画面でカテゴリボタンをクリックします。これらのカテゴリは、弁明リクエスト作成時に選択できます。
追加ボタンを使用して、新しいカテゴリを作成できます。
リスト内のカテゴリ名をクリックすると、編集が可能です。
カテゴリを削除するには、該当項目のチェックボックスを選択し、削除ボタンをクリックしてください。なお、そのカテゴリに関連付けられている弁明リクエストが存在する場合は、削除できません。
弁明リクエストの作成
弁明リクエストは、ストリーム検出またはバッチ検出によって自動生成されるほか、チケット画面または弁明画面の追加ボタンから手動で追加することもできます。本セクションでは、チケット画面および弁明画面から弁明リクエストを追加する方法について説明します。
ステップ1：
対象者（違反者）
まず、弁明を行う責任者（違反者）を指定します。違反者を選択すると、その所属部門の部門長が一次監査者として自動的に設定されます。必要に応じて二次監査者を追加することも可能です。入力欄に直接名前を入力するか、...ボタンを使用して組織図から違反者や監査者を選択できます。
一次監査者
デフォルトでは、違反者が所属する部門の部門長が一次監査者として割り当てられます。
部門長が存在しない場合は、上位部門の部門長が自動的に割り当てられます。
最上位部門にも部門長がいない場合は、管理者権限を持つユーザーが一次監査者として指定されます。
違反者が部門長である場合
違反者が部門長であり、上位部門に部門長が存在する場合、その人物が一次監査者として指定されます。
上位部門にも部門長がいない場合、または違反者が最上位部門に所属している場合は、管理者権限を持つユーザーが一次監査者として指定されます。
違反者選択画面では、「退職予定者」区分でフィルタリングすることで、退職日が確定している従業員のみを表示できます。
ステップ2：弁明カテゴリ
弁明カテゴリを選択し、重要度を設定します。カテゴリの管理（追加・削除・編集）はカテゴリページから行えます。
ステップ3：証拠ログの追加
証拠となるログデータを検索します。ログプレッソ・ソナーのロガーで収集されたデータから、対象者によるセキュリティ違反の可能性を示すログを抽出し、弁明リクエストに添付します。
証拠ログを検索する際は、違反者に関連するレコードのみが表示されます。これは、検索時にクエリ対象テーブルのemp_keyフィールドが従業員番号と一致するレコードのみが返されるためです。そのため、ロガー作成時には、収集データに従業員番号をマッピングし、テーブルに保存しておく必要があります。これにより、弁明リクエスト時に収集データを証拠として利用できます。例えば、収集データ内のIPアドレスやアカウント名をマッピングテーブルやルックアップを用いて従業員番号に紐付け、併せて保存する方法が利用できます。
テーブル
証拠ログデータが格納されているテーブルを選択します。
スキーマ
データを収集したロガーに関連付けられたスキーマを選択します。クエリおよび結果はこのスキーマに基づきます。
期間（From/To）
ログ検索の対象期間を指定します。この期間内に収集されたデータのみが取得されます。
キーワード／クエリ
ログ内容を検索するキーワードを入力します。ANDを使用するとすべてのキーワードを含む結果、ORを使用するといずれかのキーワードを含む結果が返されます。クエリエクスプレッション条件を選択した場合は、全文検索のブール式クエリを直接入力できます。
最大件数
取得するログエントリの最大件数を設定します。
表示単位
画面上で1ページに表示する件数を設定します。
選択したログを追加ボタンをクリックすると、選択したログエントリが弁明リクエストに添付されます。
チケット画面から弁明リクエストを作成する場合、そのチケットに紐付けられている証拠ログが自動的にリクエストに追加されます。
ステップ4：弁明リクエストの送信
必要事項の入力が完了したら、画面右上のOKボタンをクリックして弁明リクエストを確定・送信します。
弁明の提出
弁明の提出検出ポリシーによって自動生成された場合や、チケットまたは弁明メニューから手動で作成された場合、弁明の対象者には従業員データベースに登録されたメールアドレス宛にメールが送信されます。メールのフォーマットはプッシュテンプレートメニューで設定できます。
メール内のリンクをクリックすると、弁明提出ページが新しいウィンドウで開きます。ワンタイムログイントークンが使用されているため、ログプレッソ・ソナーのアカウントがなくても弁明を提出できます。内容を記入後、提出ボタンをクリックしてください。期限を過ぎた後は提出できません。
ワンタイムログイントークンの有効期限は、CLIコマンド 'sonar.setGlobalOption explanation_token_expiry [有効期限（日数）]' で設定できます。弁明トークンの有効期限が設定されている場合、弁明要求自体の期限が過ぎていても、トークンが有効な間は弁明を提出できます。
ワンタイムログイントークン有効期限の例
弁明要求作成日時：2019-08-21 18:00:00
弁明提出期限：2019-08-27 23:59:59
作業日時：2019-08-28 15:00:00
ワンタイムログイントークン有効期限：10日間
作業日時の時点では弁明提出期限を過ぎていますが、ログイントークンの有効期限が2019-08-31 18:00:00までとなっているため、弁明の記入が可能です。
弁明審査
対象者が弁明を提出すると、審査担当者に弁明審査リクエストのメールが送信されます。審査担当者はメール内のリンクをクリックして弁明審査リクエストの詳細にアクセスし、その情報をもとに審査を進めます。
審査担当者は弁明の詳細および関連記録を確認し、コメントを入力した上で、弁明を却下する場合は 却下 ボタン、有効な弁明と判断した場合は 承認（正常） ボタン、違反が確認された場合は 承認（違反） ボタンをクリックします。
弁明審査は組織の従業員のみが実施できます。従業員以外のアカウントが審査にアクセスしようとした場合、以下の権限違反メッセージが表示されます。
レスポンスログ
設定 > レスポンスログ メニューでは、アドレスグループとセキュリティデバイスが連携された際の履歴を確認できます。
リストの各項目の説明は以下の通りです。
時刻
アドレスグループにIPアドレスが追加または削除され、セキュリティデバイスへの連携コマンドが実行された時刻を表示します。
レスポンス
アクションの種類を示します。IPアドレスが追加された場合は「ブロック」、削除された場合は「ブロック解除」と表示されます。
タイプ
連携を通じて同期されたオブジェクトの種類を表示します。現在はIPタイプのみ対応しています。
レスポンス連携名
レスポンス連携設定の名称を表示します。
対象
レスポンスアクション時にセキュリティデバイスと同期されたIPアドレスを表示します。
プレイブック履歴
プレイブック履歴では、プレイブックの実行履歴および日別統計を提供します。
プレイブック履歴リスト
画面上部にはプレイブック実行の日別統計が表示され、下部にはプレイブック実行記録のリストが表示されます。
日別統計
プレイブック履歴の上部にあるトレンドグラフには、デフォルトでステータス別の統計が表示されます。カテゴリは「実行中」「完了」「キャンセル」「承認待ち」「入力待ち」「失敗」に分類されます。
特定の日付にマウスカーソルを合わせると、その日の統計情報が表示されます。
チャートに表示されている凡例をクリックすることで、特定のバーを表示・非表示に切り替えることができます。下記の例では、「実行中」と「完了」ステータスのみが表示されています。
上部のトレンドグラフでプレイブック統計をクリックすると、「プレイブック名」ごとに集計された実行トレンドが出力されます。ステータス統計と同様に、凡例をクリックして特定のバーを表示・非表示に切り替えることができます。
実行記録の検索
日付、ステータス、キーワードでフィルターを入力し、プレイブック実行記録を検索できます。検索結果はトレンドチャートにも反映されます。
プレイブック履歴リストのダウンロード
ダウンロードボタンをクリックすると、プレイブック履歴リストをCSV、Excel XML、MS Word、HTML、JSON形式でダウンロードできます。
ファイル名
保存するファイル名を入力します。
検索
保存対象のカラムリストから、希望するカラム名を検索します。
カラム
ファイルに保存するカラムを選択します。
ファイル形式
ファイルの形式を選択します。
エンコーディング
ファイルのエンコーディングを選択します。
範囲
保存する自動履歴の範囲を選択します。最初のページ上部のプレイブック名が1番と見なされます。
実行の停止
実行履歴リストのチェックボックスは、進行中または承認待ちのプレイブックに対して有効になります。完了したプレイブックは選択できません。
プレイブックを選択し、実行停止ボタンをクリックすると、プレイブックの実行を強制的に停止できます。
プレイブック履歴の詳細
プレイブック履歴画面下部の実行履歴リストで特定のプレイブック名をクリックすると、そのプレイブックインスタンスの実行履歴が表示されます。
プレイブック名: 実行されたプレイブックの名前を表示します。プレイブック名横の鉛筆アイコンをクリックすると、そのプレイブックに移動します。
プレイブックバージョン: 実行されたプレイブックのバージョンを表示します。
タイムライン: プレイブック内で実行されたタスクを、最新の実行順に表示します。
タスク進捗: プレイブック内で実行されたタスクを表示します。完了したタスクは太字、未実行のタスクは淡色で表示されます。
ミニマップ: プレイブック全体の概要を簡単に表示します。
リストに戻る: 「リストに戻る」ボタンをクリックすると、プレイブック履歴リストに戻ります。
ミニマップ
ミニマップの説明は以下の通りです。
ミニマップ: プレイブックの内容を簡易的に表示するマップです。
表示/非表示: クリックごとにミニマップの表示・非表示を切り替えます。
位置変更: ミニマップの位置をプレイブックの中央に移動します。
拡大: クリックごとにミニマップのサイズを拡大します。
縮小: クリックごとにミニマップのサイズを縮小します。
元のサイズに戻す: ミニマップのサイズを100%に戻します。
承認リクエスト
承認リクエストメニューでは、該当アクション実行時にユーザー入力または承認を待機しているプレイブックの一覧が表示されます。
承認リクエスト一覧
ユーザーは日付、ステータス、キーワードによるフィルターを適用して、承認リクエストを検索できます。
ファイル名: 保存するファイル名を入力します。
カラム検索: ファイルに記録するカラムの一覧です。リストから希望するカラム名を検索できます。
カラムリスト: ファイルに保存するカラムを選択します。
ファイル形式: 保存するファイルの形式を選択します。CSV、Excel XML、MS Word、HTML、JSONから選択可能です。
ファイルエンコーディング: ファイルのエンコーディング方式を選択します。UTF-8、UTF-16 BE、MS949 Formから選択可能です。
範囲: 保存する自動履歴の範囲を選択します。1ページ目の最上部に表示される承認リクエスト名が1番となります。-->
承認リクエストの処理
承認リクエスト一覧で特定のタイトルをクリックすると、承認タイプに応じてユーザー入力を求めるポップアップが表示されます。下記はドロップダウンリスト付きのポップアップ例です。
承認リクエストタイトル: 選択した承認リクエストのタイトルを表示します。
プレイブックタイトル: 選択した項目に関連するプレイブックまたはタスク名を表示します。
パラメーター: ユーザー入力が必要なパラメーター名を表示します。
入力: ユーザーが値を入力するフィールドです。
プレイブック履歴: 該当タスクのプレイブック履歴画面に遷移します。
リクエスト日時: リクエストが作成された日時を表示します。
適用: 入力した値をタスクに適用し、プレイブック処理を継続します。
キャンセル: 入力をキャンセルし、ポップアップを閉じます。
ポップアップ内のプレイブック履歴をクリックすると、入力待ちのタスクがあるプレイブック履歴画面に遷移します。下記はその画面例です。
承認ログ
承認ログセクションでは、承認リクエストセクションで処理された承認リクエストの一覧が表示されます。
承認ログ検索
ユーザーは日付、ステータス、キーワードのフィルター条件を入力して承認ログを検索できます。下記の例は、2021-12-13から2021-12-14の間に「ユーザー入力」ステータスで検索した結果です。
ファイル名: 保存するファイルの名称。
カラムリスト: ファイルに記録するカラムの一覧。カラムリスト内で任意の名称で検索可能です。
ファイル形式: 保存するファイルの形式。CSV、Excel XML、MS Word、HTML、JSONのいずれかを選択できます。
ファイルエンコーディング: ファイルのエンコーディング方式。UTF-8、UTF-16 BE、MS949 Formから選択可能です。
範囲: 保存対象となる承認ログ項目の範囲。最初のページの先頭タイトル指定が1番目として扱われます。-->
承認ログ詳細
一覧内の特定の承認ログタイトルをクリックすると、新しいウィンドウでその承認ログの詳細情報を確認できます。
申請者: 承認リクエストを申請したユーザー。
ステータス: 承認リクエストの種別。
ソース: 自動対応に関連付けられたプレイブックまたはタスクへのハイパーリンク。リンクをクリックすると、入力を処理したプレイブック内のタスク画面（プレイブック履歴参照）に遷移します。
内容: 承認リクエストの詳細またはメッセージ。
申請日時: リクエストが申請された日時。
処理日時: リクエストが処理された日時。
ポリシー
ポリシー機能は、収集されたデータを分析し、定義されたポリシーに従って脅威を検出します。本セクションで説明するポリシー機能は以下の通りです。
[ストリームルール](section-stream-rule): リアルタイムで収集されたデータに対し、パターンや特定条件に基づく相関分析を行い、脅威を検出する機能です。
[バッチルール](section-batch-rule): 時間経過とともに発生する異なるイベントを相関させて脅威を検出する機能です。
[プレイブック](section-playbook): ストリームルールやバッチルールで検出された脅威に対し、自動的に対応を実施する機能です。
以下の機能は、リアルタイムおよびバッチ検出、セキュリティ運用、プレイブック実行に必要な脅威インテリジェンス、関連データ、資産情報の管理を可能にします。
[機械学習モデル](section-ml-model): ランダムフォレストやアイソレーションフォレストアルゴリズムを用いてデータを分析・学習し、データの予測や異常行動の識別・検出を行う機能です。
[脅威インテリジェンス](section-threat-intelligence): ログプレッソCTIやアプリケーションを通じて提供される脅威インテリジェンスの管理機能です。
[行動プロファイル](section-behavior-profile): 過去の行動を定期的にプロファイリングし、行動ベースの検出を可能にする機能です。
[学習データセット](section-ml-input): 機械学習モデルの学習用データを管理する機能です。
[サイト](section-site): セキュリティ監視対象となるサイトの管理機能です。
[資産IP](section-asset-ip): 脅威から保護すべき資産のIPアドレスを管理する機能です。
[アドレスグループ](section-address-group): ブロックや許可に利用できるIPアドレスグループの管理機能です。
[サブネットグループ](section-subnet-group): ブロックや許可に利用できるIPネットワークグループの管理機能です。
[ポートグループ](section-port-group): ブロックや許可に利用できるTCP/UDPサービスのポートグループ管理機能です。
[ユーザー定義フィルター](section-udf): ストリームルールやバッチルールで利用可能なフィルターの管理機能です。
[パターングループ](section-pattern-group): データ内で検索対象となるパターングループを定義する管理機能です。
[アラームグループ](section-alarm-group): ストリームルールやバッチルールによる脅威検出時にアラートを受信するアカウントの管理機能です。
[インジケーター](section-indicator): ユーザー定義の侵害指標（IoC）を管理する機能です。
ストリームルール
概要
ストリームルールは、あらかじめ定義されたパターンや条件に基づき、リアルタイムデータを相関分析して脅威を即時に検出するために使用されます。例えば、IPSログ内の特定パターンを識別して高リスク攻撃を検出したり、外向きトラフィック量が定義された閾値を超えた場合にデータ流出を検知したりできます。
以下の図は、ストリームルールの動作イメージを示しています。ストリームルールは、インジェスト段階で正規化されたデータに適用されます。ストリームルールを作成する際は、必ずログスキーマに従って正規化されたフィールド名を使用してください。
ストリームルールは、主に以下のアクションを実行します。
イベント検出:
正規化されたフィールド値に対して検出ライブラリを照合します。
レスポンスアクション:
検出されたイベントに対してチケットを発行し、アラームを送信します。
アクターが従業員の場合は弁明を要求します。
イベントに関連するIPアドレスをアドレスグループに登録します。
必要に応じて、接続されたデバイスに対してトラフィック遮断コマンドを送信します。
プレイブックの実行をトリガーします。
プレイブックの実行は、ストリームルール自体が直接行うレスポンスアクションではありません。ただし、ストリームルールによってプレイブックがトリガーされるよう設定されている場合、プレイブックに基づいたレスポンスアクションが自動的に実行されます。
通常、ストリームルールはイベント検出時にチケットを発行したり、関係者に弁明を要求します。アナリストやセキュリティ担当者が重複したチケットで圧迫されないよう、重複発行を最小限に抑えることが重要です。ログプレッソ・ソナーは、アラートメッセージやチケット件名、または指定された重複判定フィールドに基づき、同一イベントを1つのチケットに統合します。
ストリームルールの検索
ポリシー > ストリームルール で、ストリームルールの一覧を閲覧・検索できます。
アプリ: 関連アプリを示すアイコン。デフォルトルールやユーザー追加ルールはログプレッソアイコン、インストール済みアプリのルールは各アプリアイコンで表示されます。
有効化: ルールの有効/無効を切り替えるトグルボタン (: 有効, : 無効)
状態: 有効化設定に応じたルールの状態（緑: 有効、グレー: 無効）
優先度: ルールの重要度（高・中・低）
カテゴリ: カテゴリ情報
ルール: ストリームルール名
タイプ: ルールに設定されたログスキーマ
最終変更日: ストリームルールの最終変更日（または作成日）
特定のストリームルールを検索するには、ツールバーの検索ツールを利用します。検索ツールは、入力したキーワードがルールの名前、説明、クエリフィールドに含まれているルールを検索します。大文字・小文字は区別されません。
ストリームルールの有効化・無効化
ストリームルールの有効化列にあるトグルボタンをクリックして、ルールを有効/無効に切り替えます（: 有効, : 無効）。
ストリームルール一覧のダウンロード
ストリームルール一覧をローカルPCに保存するには、ツールバーのダウンロードをクリックし、希望するファイル形式を選択してください。
ストリームルール一覧の更新
最新のストリームルール一覧を表示するには、ツールバーの更新をクリックします。
ストリームルールの追加
ストリームルールを追加するには:
ポリシー > ストリームルール に移動し、ツールバーの追加をクリックします。
ストリームルール追加画面で、以下の基本設定を入力します。
名前: ストリームルールの一意な名称（最大50文字）。ルール名は重複できません。
カテゴリ: ストリームルールのカテゴリ。ツールバーのカテゴリからカテゴリを追加できます。カテゴリが未設定の場合、チケットは発行されません。
メッセージ: イベント検出時にチケットへ割り当てるタイトル
ログスキーマで定義されたフィールド名を$fieldまたは$field$形式で使用します。イベント検出の基となったログからフィールド値を取得してメッセージが生成されます（例: $src_ip）。韓国語を含むフィールドは必ず$FieldName$形式を使用してください。
詳細設定の重複判定フィールドが未指定の場合、生成されたメッセージ（最大2,000文字）が同一かどうかで重複チケットの発行を防止します。
担当者: 発行されたチケットを割り当てるユーザーアカウント。複数選択可能。未指定の場合、担当者なしでチケットが作成されます。
アラームグループ: イベント検出時にアラームを受信するアラームグループ。
アラームの受信設定は、選択したアラームグループ内で構成する必要があります。
説明: ストリームルールの詳細説明（最大2,000文字）。
攻撃者IPや異常アクターIPを個別管理したり、アドレスグループ情報をファイアウォールやIPSへ転送する場合は、以下の設定を行います。
アドレスグループ: IPフィールドで指定したフィールド値（IPアドレス）を追加するアドレスグループ。
保持期間: アドレスグループ内にIPアドレスを保持する期間（分単位）。指定した遮断期間が経過すると、IPアドレスは自動的にアドレスグループから削除されます。未指定の場合は恒久的に保持されます（範囲: 1～100,000,000）。
IPフィールド: イベント検出時にアドレスグループへ追加するIPアドレスを含むフィールド名。ログスキーマで定義されたIP関連フィールド名を入力します（例: src_ip, dst_ip）（最大50文字）。
サードパーティ製セキュリティシステムとの連携による遮断アクションについては、「システム > レスポンスターゲット」を参照してください。
ロガー（またはロガーモデル）に対する検出イベントの優先度を設定します。
優先度: 検出イベントの重大度（高・中・低）。
正規化スキーマ: ストリームルールに適用するログスキーマ。シナリオビルダーで利用可能なフィールドは、選択したログスキーマに依存します。
ターゲット: ストリームルールを適用するロガーモデル（またはロガー）。選択したログスキーマに関連付けられたロガーモデルおよびロガーのみが表示されます。
ロガーモデルが「Raw」正規化ルールのみでログスキーマを参照していない場合、検出ターゲット一覧に表示されません。必ずロガーモデルがログスキーマを参照していることを確認してください。
脅威検出シナリオを作成します。シナリオビルダーを利用するか、クエリフィールドに直接クエリを入力して検出シナリオを定義します。シナリオビルダーの詳細はフィールドタイプ別ルールとパラメータを参照してください。
シナリオは最低1つのルールで構成され、シナリオリスト上部から順に適用されます。選択したターゲットからデータが収集されると、ルール順に照合されます。前のシナリオが成立しないと次のシナリオは実行されません。シナリオの実行順序はシステムパフォーマンスに影響するため、単純かつ高速な条件を先に設定し、不要なログを早期にフィルタリングすることを推奨します。
無効または実行不可能なクエリ（例: 存在しないアドレスグループやパターングループを参照）を入力した場合、検出ルールは追加できません。
シナリオビルダー: 条件、フィールド、ルールで構成される検出シナリオエディタ。シナリオ入力後、追加をクリックしてシナリオリストに登録します。最低1つのシナリオ登録が必要です。
条件: シナリオ適用条件（AND、NOT；デフォルト: AND）。- AND: 一致した場合true。- NOT: 一致しない場合true。
フィールド: ログスキーマからルールと比較するフィールド
ルール: フィールドに適用するルール。選択したフィールドによって利用可能なルールが異なります。
クエリ: フィルタ条件を手動で定義したい場合に直接クエリを入力（最大10,000文字）。
ストリームクエリ: シナリオビルダーまたはクエリで入力したフィルタルールをストリームクエリとして表示。
検出イベントが組織内の従業員に関連する場合、従業員に弁明を要求できます。
弁明要求: 検出された脅威やイベントに関与した従業員または関係者に弁明を要求するかどうか（デフォルト: 無効）。
従業員: 検出イベントの責任者である従業員の従業員IDを含むフィールド。
脅威が検出されると、指定した従業員IDにマッピングされた従業員へ自動的に弁明要求メールが送信されます。この場合、従業員情報（従業員ID、アカウント、メール）がポリシー > 従業員で設定されていることを確認してください。
カテゴリ: 弁明要求の分類。必要に応じて、レスポンス > 弁明 > カテゴリで追加カテゴリを設定できます。
監査者: 提出された弁明の二次審査者（未設定時は「部門長」がデフォルト）。一次・二次審査者の詳細は弁明を参照してください。
期限: 弁明提出の締切日（デフォルト: 7日）。期限を過ぎると、従業員は弁明を提出できなくなります。
備考: 弁明要求メールに含める追加情報。入力したテキストはメール/SMSテンプレートの$user_noteマクロ位置に挿入されます。ログスキーマで定義されたフィールド名を$FieldNameマクロ形式で挿入すると、フィールド値がメッセージ内で置換されます。追加備考はレスポンス > 弁明の詳細画面で確認できます（最大10,000文字）。
弁明要求を行うには、「emp_key」というフィールドが必要です。このフィールドが存在しない場合は、手順5の**クエリ**をクリックし、ユーザーアカウントやIPアドレスを従業員IDにマッピングするクエリを作成して「emp_key」フィールドを生成してください。
イベント検出時にチケットを発行する場合は、詳細設定を構成します。
チケット分類: セキュリティ運用時にチケットを分類するためのチケット分類（デフォルト: なし）
チケット発行は、イベントでトリガーされるプレイブック内でも制御できます。プレイブック内でチケット発行を制御する場合は、ここでこのオプションを設定しないでください。```
重複判定フィールド: 重複チケット検出に使用するフィールドをマクロ形式（例: $field_name）でカンマ区切りで指定します（最大2,000文字）。未指定の場合はメッセージ文字列がデフォルト基準となります。
重複判定期間: チケット発行後、重複イベントを無視する期間（デフォルト: 0、範囲: 0～86,400秒）。
「0」に設定時: チケット統合期間設定に従います。
0以外の場合: 指定期間中は重複イベントを無視し、チケットの補足データには含まれません。
チケット統合期間: 同一イベントが繰り返し発生した際、新規チケットを作成せず、既存チケットに補足データと発生回数を追加する期間（デフォルト: 3,600秒、範囲: 0～86,400秒）- 「0」に設定時: イベント発生ごとに同一タイトルの新規チケットを作成します。- 0以外の場合: 指定期間中は既存チケットに補足データと発生回数を追加します。
フィールド順序: チケットの補足データに表示するログデータフィールドの順序。カンマ区切りでフィールド名を入力（最大2,000文字）。特殊文字やパイプ（|）は使用不可。
チケットクローズ時の動作: チケット統合期間有効時、チケットクローズ後の処理方法（デフォルト: タイマーリセット）。- タイマー維持: チケットクローズ後も、統合タイマー有効期間内に同一脅威イベントが発生した場合、補足データと発生回数をクローズ済みチケットに追加します。- タイマーリセット: チケットクローズ時に統合タイマーも失効し、以降の同一脅威イベントには新規チケットが作成されます。
OKをクリックしてストリームルールの追加を完了します。作成後、ストリームルールは即時有効化されます。
フィールドタイプ別ルールとパラメータ
シナリオビルダーでは、ログスキーマで定義されたフィールドタイプに応じてルールを設定できます。各フィールドのデータ型ごとに利用可能なルールとパラメータは以下の通りです。
STRING
	ルール
	パラメータ
	範囲
	負荷
	説明

	文字列一致
	対象文字列
	最大255文字
	低
	フィールド値が対象文字列と一致するデータを抽出します。

	部分一致
	部分文字列
	最大255文字
	低
	フィールド値に指定した部分文字列が含まれるデータを抽出します。

	シグネチャパターン検出
	対象シグネチャパターン
	シグネチャグループ
	中
	シグネチャパターンに基づきフィールド値を抽出します。


BOOL
	ルール
	パラメータ
	範囲
	負荷
	説明

	真偽値
	条件
	True または False
	低
	真偽条件に基づきフィールド値を抽出します。


SHORT/INT/LONG/DOUBLE
	ルール
	パラメータ
	範囲
	負荷
	説明

	等しい
	対象値
	-9007199254740991 ~ 9007199254740991
	低
	指定値と一致するフィールド値を抽出します。

	範囲内
	開始値, 終了値
	-9007199254740991 ~ 9007199254740991
	低
	指定範囲内のフィールド値を抽出します。

	より大きい
	対象値
	-9007199254740991 ~ 9007199254740991
	低
	指定値より大きいフィールド値を抽出します。

	以上
	対象値
	-9007199254740991 ~ 9007199254740991
	低
	指定値以上のフィールド値を抽出します。

	より小さい
	対象値
	-9007199254740991 ~ 9007199254740991
	低
	指定値より小さいフィールド値を抽出します。

	以下
	対象値
	-9007199254740991 ~ 9007199254740991
	低
	指定値以下のフィールド値を抽出します。


DATE
	ルール
	パラメータ
	範囲
	負荷
	説明

	曜日
	選択曜日
	日～土から複数選択
	低
	指定曜日に生成されたデータを抽出します。

	週末
	-
	-
	低
	週末に生成されたデータを抽出します。

	平日
	-
	-
	低
	平日に生成されたデータを抽出します。

	時間範囲
	開始時刻, 終了時刻
	0～23時
	低
	指定時間帯に生成されたデータを抽出します。


COUNTRY
	ルール
	パラメータ
	範囲
	負荷
	説明

	国コード
	対象国コード
	国コード選択
	低
	指定国コードと一致するフィールド値を抽出します。


PORT
	ルール
	パラメータ
	範囲
	負荷
	説明

	ポート番号
	対象ポート番号
	0～65535
	低
	指定ポートと一致するフィールド値を抽出します。

	ポートグループ内
	対象ポートグループ
	事前定義済みポートグループから選択
	低
	指定ポートグループに属するフィールド値を抽出します。


IP
	ルール
	パラメータ
	範囲
	負荷
	説明

	IPアドレス一致
	対象IP
	IPv4形式アドレス
	低
	指定IPアドレスと一致するフィールド値を抽出します。

	ネットワーク範囲内
	対象ネットワーク範囲
	ネットワーク範囲選択
	低
	指定ネットワーク範囲に含まれるフィールド値を抽出します。

	アドレスグループ内
	対象アドレスグループ
	アドレスグループ選択
	低
	指定アドレスグループに含まれるフィールド値を抽出します。

	特定レピュテーションDBに登録
	レピュテーションDB
	脅威インテリジェンスソース選択
	中
	指定レピュテーションDBに登録されたフィールド値を抽出します。

	IPアドレスでイベントコンテキスト作成
	イベント名, タイムアウト
	最大255文字、0～86400（分/時/秒）
	高
	IPアドレスをキーとしてイベントコンテキストを作成し、指定タイムアウト期間内で追跡登録します。

	IPアドレスでイベント相関
	イベント名
	最大255文字
	高
	指定イベントコンテキストに登録されたIPアドレスに関連するイベントを検索します。

	イベント閾値超過
	イベント名, 閾値
	最大255文字、閾値は0～9007199254740991
	高
	指定イベント閾値を超えたIPアドレスを抽出します。

	いずれかのレピュテーションDBに登録
	-
	-
	中
	いずれかの脅威インテリジェンスDBに出現したフィールド値を抽出します。


MD5/SHA1/SHA256
	ルール
	パラメータ
	範囲
	負荷
	説明

	ハッシュ値一致
	ハッシュ
	最大255文字
	低
	指定ハッシュ値と一致するフィールド値を抽出します。

	レピュテーションDBに登録
	-
	-
	中
	いずれかのレピュテーションDBに出現したフィールド値を抽出します。

	特定レピュテーションDBに登録
	レピュテーションDB
	脅威インテリジェンス選択
	中
	指定レピュテーションDBに登録されたフィールド値を抽出します。


URL
	ルール
	パラメータ
	範囲
	負荷
	説明

	レピュテーションDBに登録
	-
	-
	中
	いずれかのレピュテーションDBに出現したフィールド値を抽出します。

	特定レピュテーションDBに登録
	レピュテーションDB
	脅威インテリジェンスソース選択
	中
	指定レピュテーションDBに登録されたフィールド値を抽出します。


DOMAIN
	ルール
	パラメータ
	範囲
	負荷
	説明

	ドメイン一致
	対象文字列
	最大255文字
	低
	指定文字列と一致するフィールド値を抽出します。

	レピュテーションDBに登録
	-
	-
	中
	いずれかのレピュテーションDBに出現したフィールド値を抽出します。

	特定レピュテーションDBに登録
	レピュテーションDB
	脅威インテリジェンスソース選択
	中
	指定レピュテーションDBに登録されたフィールド値を抽出します。


その他（例: BLOB）
	ルール
	パラメータ
	範囲
	負荷
	説明

	その他
	行動プロファイル検出
	行動プロファイル選択
	低
	行動プロファイルのキーとなるフィールド値を抽出します。


ストリームルールの複製
既存のストリームルールを複製するには:
ストリームルール一覧で、複製したいルールのチェックボックスを選択します。
ツールバーにアクションメニューが表示されるので、複製をクリックします。
ストリームルール複製ダイアログで選択ルールを確認し、複製をクリックします。キャンセルする場合はキャンセルをクリックします。
複製されたルールは「Copy of 元のルール名」という名前で無効状態で追加されます。
ストリームルールの編集
ストリームルールを編集するには:
ストリームルール一覧で、編集したいルール名をクリックします。
ストリームルール編集画面で情報を更新し、OKをクリックします。編集可能なプロパティの説明はストリームルールの追加を参照してください。
ストリームルールの削除
ストリームルールを削除するには:
ストリームルール一覧で、削除したいルールのチェックボックスを選択します。
ツールバーにアクションメニューが表示されるので、削除をクリックします。
ストリームルール削除ダイアログで選択ルールを確認し、削除をクリックします。キャンセルする場合はキャンセルをクリックします。
ルールカテゴリ
ルールカテゴリは、攻撃タイプに基づいて検出イベントを管理するために使用されます。ルール追加時にカテゴリを定義できます。デフォルトカテゴリはMITRE ATT&CKマトリクスに基づいています。
	カテゴリ
	MITRE ATT&CK戦術

	Initial Access
	Initial Access

	Execution
	Execution

	Persistence
	Persistence

	Privilege Escalation
	Privilege Escalation

	Defense Evasion
	Defense Evasion

	Credential Access
	Credential Access

	Discovery
	Discovery

	Lateral Movement
	Lateral Movement

	Collection
	Collection

	C&C
	Command and Control

	Exfiltration
	Exfiltration

	Impact
	Impact

	Reconnaissance
	Reconnaissance


ルールカテゴリの追加・編集・削除は、ポリシー > ストリームルール または ポリシー > バッチルール で、ツールバーのカテゴリをクリックして行います。
カテゴリ: ルールカテゴリ名
説明: ルールカテゴリの詳細説明
最終変更日: カテゴリの最終変更日時
ルールカテゴリの追加
ルールカテゴリを追加するには:
カテゴリ管理ウィンドウで追加をクリックします。
新規ルールカテゴリページでカテゴリ詳細を入力し、OKをクリックします。
名前: ルールカテゴリの一意な名称（最大50文字）
説明: ルールカテゴリの詳細説明（最大1,000文字）
ルールカテゴリの編集
ルールカテゴリを編集するには:
カテゴリ管理ウィンドウで、編集したいカテゴリ名をクリックします。
ルールカテゴリ編集ページで詳細を更新し、OKをクリックします。
ルールカテゴリの削除
ルールカテゴリを削除するには:
カテゴリ管理ページで、削除したいカテゴリのチェックボックスを選択します。
ツールバーで削除をクリックします。
ルールカテゴリ削除ダイアログで選択カテゴリを確認し、削除をクリックします。キャンセルする場合はキャンセルをクリックします。
バッチルール
概要
バッチルールは、ログプレッソクエリを定期的またはスケジュールに従って実行し、さまざまなシステムから収集されたデータ間の相関分析やイベント検出を行います。これにより、イベントの関連性や活動、パターンの詳細な分析が可能となります。バッチルールは通常、テーブルに保存されたデータに適用されます。以下の図は、バッチルールの動作イメージを示しています。
バッチルールはログプレッソクエリのコマンドや関数を活用し、柔軟なシナリオ作成が可能です。たとえば、特定ユーザーの行動を分析して潜在的な脅威を予測したり、不審な行動を検出したりできます。
多くの場合、バッチルールはイベント検出時にチケットを発行したり、アクターに弁明を要求します。アナリストやセキュリティチームのアラート疲労を防ぐため、ログプレッソ・ソナーは重複チケットの発生を抑制する仕組みを提供しています。同一内容のイベントは、アラームメッセージや定義された重複判定フィールドに基づき、1件のチケットとして処理できます。
バッチルールの検索
ポリシー > バッチルール で、バッチルールの一覧を閲覧・検索できます。
アプリ: 関連アプリを示すアイコン。デフォルトルールやユーザー追加ルールはログプレッソアイコン、インストール済みアプリのルールは各アプリアイコンで表示されます。
有効化: ルールの有効/無効を切り替えるトグルボタン (: 有効, : 無効)
状態: 有効化設定に応じたルールの状態（緑: 有効、グレー: 無効）
優先度: ルールの重要度（高・中・低）
カテゴリ: カテゴリ情報
ルール: バッチルール名
タイプ: ルールに設定されたログスキーマ
最終変更日: バッチルールの最終変更日（または作成日）
特定のバッチルールを検索するには、ツールバーの検索ツールを利用します。検索ツールは、入力したキーワードがルールの名前、説明、クエリフィールドに含まれるものを検索します。大文字・小文字は区別されません。
バッチルールの有効化・無効化
バッチルールを有効または無効にするには、該当ルールの有効化列のトグルボタン (: 有効, : 無効) をクリックします。
バッチルール一覧のダウンロード
バッチルール一覧をローカルPCに保存するには、ツールバーのダウンロードをクリックし、希望するファイル形式を選択してください。
バッチルール一覧の更新
最新のバッチルール一覧を表示するには、ツールバーの更新をクリックします。
バッチルールの追加
バッチ検出ルールを追加するには、以下の手順に従います。
ポリシー > バッチルール に移動し、ツールバーの追加をクリックします。
バッチルール追加画面で、以下の基本設定を入力します。
名前: バッチルールの一意な名称（最大50文字）。重複不可。
カテゴリ: バッチルールのカテゴリ。ツールバーのカテゴリから新規追加も可能です。カテゴリ未設定の場合、チケットは発行されません。
メッセージ: イベント検出時にチケットへ付与されるタイトル
ログスキーマで定義されたフィールド名を $field または $field$ 形式で使用できます。イベント検出の根拠となったログからフィールド値を取得してメッセージが生成されます（例: $src_ip）。日本語フィールド名の場合は必ず $FieldName$ 形式を使用してください。
詳細設定の重複判定フィールドが未設定の場合、生成されたメッセージ（最大2,000文字）が同一かどうかで重複チケットの発生を防ぎます。
優先度: 検出イベントの重大度（高・中・低）。
タイムウィンドウ: 分析方法がクエリの場合、データ分析対象期間を定義します。fromおよびtoパラメータの値を計算して分析範囲を指定します。数値＋単位（秒、分、時、日）で入力します。デフォルトは未設定です。
この機能を利用するには、データ取得コマンド（例: table）内で from=$("from") to=$("to") を含める必要があります。
例：タイムウィンドウを30日に設定した場合、table from=$("from") to=$("to") FW_* のようなクエリで、実行時点から過去30日間の**"FW_"**で始まるテーブルのデータを取得します。（範囲: 1～3,153,600,000）
丸め単位: 取得データに適用する時間精度。None、秒、分、時、日から選択可能。デフォルトはNone。
タイムウィンドウが5分、丸め単位が秒の場合、ミリ秒は切り捨てられ、タイムスタンプは秒単位に丸められます。
担当者: 発行されたチケットを割り当てるユーザーアカウント。複数選択可能。未指定の場合は担当者なしでチケットが作成されます。
スケジュール: 検出ルールの実行インターバル。CRON構文で設定可能です。
アラームグループ: イベント検出時にアラームを受信するアラームグループ。
アラーム受信設定は、選択したアラームグループ内で構成する必要があります。
分析方法: スケジュールに従って実行されるデータ分析方法（デフォルト: クエリ）。
データセット: 学習データセットリストから選択。
クエリ: クエリを入力（最大5,000文字）。
説明: バッチルールの詳細説明（最大2,000文字）。
攻撃者IPや異常アクターのIPを個別管理したり、アドレスグループ情報をファイアウォールやIPSへ転送する場合は、以下の設定を行います。
アドレスグループ: IPフィールドで指定した値（IPアドレス）を追加するアドレスグループ。
保持期間: アドレスグループ内でIPアドレスを保持する期間（分単位）。指定期間経過後、自動的にアドレスグループから削除されます。未指定の場合は無期限（範囲: 1～100,000,000）。
IPフィールド: イベント検出時にアドレスグループへ追加するIPアドレスを含むフィールド名。ログスキーマで定義されたIP関連フィールド名（例: src_ip, dst_ip）（最大50文字）。
ブロック連携など外部セキュリティシステムとの連携については、「システム > レスポンスターゲット」を参照してください。
検出イベントが自社従業員に関する場合、弁明を従業員に要求できます。
弁明要求: 検出された脅威やイベントに関与した従業員または関係者に弁明を要求するかどうか（デフォルト: 無効）。
従業員: 検出イベントの責任者となる従業員IDを含むフィールド。
脅威検出時、指定した従業員IDに紐づく従業員へ自動的に弁明要求メールが送信されます。この場合、ポリシー > 従業員で従業員情報（従業員ID、アカウント、メール）が設定されている必要があります。
カテゴリ: 弁明要求の分類。必要に応じて、レスポンス > 弁明 > カテゴリで追加設定可能です。
監査者: 提出された弁明の二次審査者（未設定時は「部門長」がデフォルト）。一次・二次審査者の詳細は弁明を参照してください。
期限: 弁明提出の締切日（デフォルト: 7日）。期限を過ぎると弁明提出はできません。
備考: 弁明要求メールに含める追加情報。入力内容はメール/SMSテンプレートの $user_note マクロ部分に挿入されます。ログスキーマで定義されたフィールド名を $FieldName マクロ形式で挿入すると、値がメッセージ内で置換されます。レスポンス > 弁明の詳細画面でも備考を確認できます（最大10,000文字）。
弁明要求には「emp_key」フィールドが必要です。存在しない場合は、手順5の**クエリ**でユーザーアカウントやIPアドレスを従業員IDにマッピングするクエリを作成し、「emp_key」フィールドを生成してください。
イベント検出時にチケットを発行する場合は、詳細設定を構成します。
チケット分類: セキュリティ運用時にチケットを分類するためのチケット分類（デフォルト: なし）
イベント検出時に自動でチケットを発行するには、チケット分類の指定が必要です。  
チケット発行は、イベントトリガーで起動するプレイブック内でも制御可能です。プレイブック内で制御する場合は、ここでの設定は不要です。```
重複判定フィールド: 重複チケット検出に使用するフィールドをマクロ形式（例: $field_name）でカンマ区切りで指定（最大2,000文字）。未指定時はメッセージ文字列が基準となります。
重複無視期間: チケット発行後、重複イベントを無視する期間（デフォルト: 0、範囲: 0～86,400秒）。
「0」設定時：チケット再割当期間の設定に従います。
非0設定時：指定期間中は重複イベントを無視し、チケットの根拠データには含まれません。
チケット再割当期間: 同一イベント発生時に新規チケットを作成せず、既存チケットに根拠データや発生回数を追加する期間（デフォルト: 3,600秒、範囲: 0～86,400秒）- 「0」設定時：イベント発生ごとに同一タイトルの新規チケットが作成されます。- 非0設定時：指定期間中は既存チケットに根拠データや発生回数が追加されます。
フィールド順序: チケットの根拠データに表示するログデータフィールドの順序。カンマ区切りでフィールド名を入力（最大2,000文字）。特殊文字やパイプ（|）は使用不可。
チケットクローズ時の処理: チケット再割当期間有効時、チケットクローズ後の処理方法（デフォルト: タイマーリセット）。- タイマー維持: チケットクローズ後も、マージタイマー有効期間内に同一脅威イベントが発生した場合、根拠データや発生回数がクローズ済みチケットに追加されます。- タイマーリセット: チケットクローズ時にマージタイマーも終了し、以降の同一脅威イベントには新規チケットが作成されます。
バッチルールのシミュレーションを、過去または未来の特定時点で実行できます。バッチルールシミュレーション欄で実行時刻を設定し、実行をクリックします。
クエリに無効な構文や存在しないデータテーブルの参照、その他実行上の問題がある場合、バッチルールシミュレーションは実行できません。
バッチルールの複製
既存のバッチルールを複製するには：
バッチルール一覧で複製したいルールのチェックボックスを選択します。
ツールバーにアクションメニューが表示されるので、複製をクリックします。
バッチルール複製ダイアログで選択内容を確認し、複製をクリックします。キャンセルする場合はキャンセルをクリックします。
複製されたルールは「元のルール名のコピー」という名称で無効状態で追加されます。
バッチルールの編集
バッチルールを編集するには：
バッチルール一覧で編集したいルール名をクリックします。
バッチルール編集画面で情報を更新し、OKをクリックします。編集可能な項目の説明はバッチルールの追加を参照してください。
バッチルールの手動実行
バッチルールを手動で実行するには：
バッチルール一覧で実行したいルール名をクリックします。
ツールバーにアクションメニューが表示されるので、今すぐ実行をクリックします。
ルールがイベントを検出した場合、レスポンス > チケットまたは分析 > 検出サマリーで検出結果を確認できます。
無効状態のバッチルールを実行しても、正常に実行されますがチケットは発行されません。
バッチルールの削除
バッチルールを削除するには：
バッチルール一覧で削除したいルールのチェックボックスを選択します。
ツールバーにアクションメニューが表示されるので、削除をクリックします。
バッチルール削除ダイアログで選択内容を確認し、削除をクリックします。キャンセルする場合はキャンセルをクリックします。
ルールカテゴリ
ルールカテゴリの追加・編集・削除が可能です。詳細はストリームルール – ルールカテゴリを参照してください。
プレイブック
概要
プレイブックは、事前に定義されたシナリオに基づき、イベントの検出、チケットの発行、インジケーターの登録、ユーザーリクエストの処理など、セキュリティ対応を自動化します。
あらかじめ設定されたアクションを実行することで、セキュリティ運用を効率化します。たとえば、攻撃試行のIPアドレスをファイアウォールで自動的にブロックしたり、異常なトラフィックを調査して情報漏洩の疑いがある場合にアラートを送信したりできます。
以下の図は、プレイブックの動作イメージを示しています。
プレイブックは、あらかじめ定義された条件に基づいて実行され、タスクを順次または分岐ロジックで処理します。各タスクは入力データを処理し、アクションを実行して結果を次のタスクに渡します。最終タスクが完了すると、プレイブックも終了します。
一部のプレイブックアクションでは、承認やデータ入力などユーザーの操作が必要です。ユーザーの承認が必要なアクションは、レスポンス > 承認リクエスト で確認できます。
Webコンソールにプレイブックが表示されない場合は、ライセンスの状態を確認してください。問題が解決しない場合は、ログプレッソ・ソナーサポートまでお問い合わせください。
主なメリット
自動化されたセキュリティ対応
プレイブックは、繰り返し発生するセキュリティタスクを自動化し、手作業を削減します。たとえば、アラート発生時に影響を受けたシステムの隔離や悪意のあるファイルの分析を自動で実行できます。
ワークフローのオーケストレーション
プレイブックは複数のセキュリティツールやシステムを連携させます。チケットシステムへのアラート登録、ログ分析、システム間での結果共有などが可能です。
標準化されたインシデント対応
事前定義された手順に従うことで、プレイブックは一貫性のある効率的なインシデント対応を実現し、対応時間を短縮します。
リアルタイムの脅威緩和
プレイブックはリアルタイムでの分析と対応を可能にし、セキュリティインシデントの影響を最小限に抑えます。
レポートと監査
プレイブックは実行履歴を記録し、セキュリティインシデント対応のレポート作成を支援します。これにより、対応の有効性を評価し、必要に応じて手順を改善できます。
プレイブックの管理
プレイブックの検索
ポリシー>プレイブック でプレイブック一覧の表示・検索が可能です。
実行: プレイブックを実行します。
状態: プレイブックの有効／無効を切り替えます（: 有効、: 無効）
トリガー: プレイブックのトリガー（手動、チケット作成、イベント作成、インジケーター作成）
名前: プレイブックの一意な名称
説明: プレイブックの詳細
更新日時: プレイブックの作成または最終更新日時
特定のプレイブックを検索する場合は、ツールバーの検索ツールを利用します。検索ツールは、名前または説明フィールドに入力したキーワードでプレイブックを絞り込みます。大文字・小文字は区別されません。
プレイブック一覧の更新
最新情報に更新するには、ツールバーの更新をクリックします。
プレイブックのインポート／エクスポート
バックアップや復元のために、プレイブックをファイルとしてインポート／エクスポートできます。
プレイブックをエクスポートするには：
プレイブック一覧で、エクスポートしたいプレイブックのチェックボックスを選択します。複数選択も可能です。
ツールバーのエクスポートをクリックします。
プレイブックのエクスポートダイアログで、エクスポートファイル名を入力し、OKをクリックします。
プレイブックをインポートするには：
ツールバーのインポートをクリックします。
プレイブックのインポートダイアログで、プレイブックファイルを選択し、OKをクリックします。
重複するプレイブックを上書きを選択すると、重複するプレイブックが上書きされます（デフォルト：無効）。重複はGUIDで判定されます。このオプションを選択しない場合、同じGUIDのプレイブックはインポートされません。
プレイブックの追加／編集
プレイブックを追加または編集するには：
プレイブック一覧で、ツールバーの追加をクリックして新規プレイブックを作成します。既存のプレイブックを編集する場合は、その名前をクリックします。
プレイブックの編集ページで内容を編集します。
編集後、保存または保存して終了をクリックします。
プレイブックの実行
プレイブックを手動で実行するには：
プレイブック一覧で、実行したいプレイブックの実行をクリックします。
プレイブックの実行ウィンドウで、必要な入力パラメータを入力し、OKをクリックします。入力パラメータが不要な場合は、即座にプレイブックが実行されます。
実行後、新しいウィンドウで実行ログを表示: 実行ログを新しいブラウザウィンドウで表示します（デフォルト：無効）。
入力パラメータの一覧は、プレイブックのトリガータイプによって異なります。
プレイブックの実行ログは、レスポンス > レスポンスログ で確認できます。
プレイブックの複製
新規作成する代わりに、既存のプレイブックを複製して編集できます。複製するには：
複製したいプレイブックのチェックボックスを選択します。
ツールバーの複製をクリックします。
複製されたプレイブックは「Copy of 元の名前」という名称で保存されます。必要に応じて名称や内容を編集してください。
プレイブックの削除
プレイブックを削除するには：
削除したいプレイブックのチェックボックスを選択します。
ツールバーの削除をクリックします。
プレイブックの削除ダイアログで、選択したプレイブックを確認し、削除をクリックして確定します。キャンセルで中止できます。
プレイブックのバージョン管理
プレイブックの編集ページで編集・保存するたびに、システムはタイムスタンプ付きでバージョンを保存します。これにより、変更履歴の追跡・管理が容易になります。
バージョン履歴
バージョンをクリックすると、バージョン履歴パネルの開閉ができます。パネルが閉じている場合はクリックで開き、開いている場合はクリックで閉じます。
バージョンのロールバック
バージョン履歴パネルで過去のバージョンをクリックすると、そのバージョンの設定がフローチャート上で読み取り専用モードで表示されます。
編集する場合は編集をクリックします。保存すると新しいタイムスタンプ付きバージョンとして保存され、最新バージョンが実行時に使用されます。
バージョンのタグ付け
特定のバージョンにタグを付与・管理できます。タグ付きバージョンのみ表示を有効にすると、タグが付与されたバージョンのみが表示されます。
タグを追加する場合
タグを付与したいバージョンを選択し、**⁝**をクリックします。
オプションメニューからタグ追加を選択します。
タグ追加ウィンドウでタグを入力し、OKをクリックします。
タグを編集する場合
編集したいタグ付きバージョンを選択し、**⁝**をクリックします。
オプションメニューからタグ編集を選択します。
タグ編集ウィンドウでタグを修正し、OKをクリックします。
タグを削除する場合
削除したいタグ付きバージョンを選択し、**⁝**をクリックします。
オプションメニューからタグ削除を選択します。
プレイブック編集ページ
プレイブック編集ページでは、プレイブックの追加および編集が可能です。初めてプレイブックを追加する際、初期画面は以下のように表示されます。
(1) プロパティパネル
共通プロパティおよびタスク固有プロパティが表示されます。プロパティを変更した後は、パネル下部の保存をクリックして変更を適用してください。
(2) ツールバー
新規タスクの追加、操作の元に戻す／やり直し、グリッド表示の切り替え、要素の整列などのツールを提供します。
新規タスク: 新しいタスクオブジェクトを追加します。
元に戻す／やり直し: 直近の操作を取り消しまたは再実行します。
グリッド表示／非表示: 背景グリッドの表示／非表示を切り替えます。
整列: 複数のタスクオブジェクトを（左寄せ、中央寄せ、右寄せ、上寄せ、中央揃え、下寄せ）で整列します。
(3) タスクフローチャート
このエリアでは、タスクオブジェクトの配置や接続を行い、ワークフローを作成します。ユーザー操作を通じて実行順序を定義できます。
(4) マップ
プレイブック内のタスクと接続の全体像を表示します。特定の位置をクリックすると、フローチャートの表示範囲がその位置に合わせて調整されます。
マップ表示／非表示: マップの表示／非表示を切り替えます。
画面に合わせる: フローチャートのサイズを画面に合わせて調整します。
ズームイン／ズームアウト: フローチャートの拡大・縮小を行います。
ズーム率: 現在のズームレベルを表示します。クリックすると表示が100%にリセットされます。
ユーザー操作
ユーザーは以下の操作でフローチャートとインタラクションできます。
クリック: オブジェクトを選択します。
クリック & 右クリック: プロパティ編集用のコンテキストメニューを開きます。
ドラッグ＆ドロップ: オブジェクトの移動や接続の作成を行います。
マウスホイールスクロール: 拡大・縮小を行います。
マウスの設定によって動作が異なる場合があります。
クリック & 右クリック
接続ポイントの表示: タスクをクリックすると、その接続ポイントが表示されます。これらのポイントから他のタスクへドラッグすることで新しい接続を作成できます。
標準タスク: 次のタスクと接続するための接続ポイントが1つあります。
分岐タスク: 条件分岐のため、複数の接続ポイントがあります。
タスクプロパティの編集: タスクを右クリックすると、プロパティ編集メニューが表示され、タスクのプロパティを変更できます。
接続線の選択: 接続線をクリックすると、濃い青色でハイライトされます。DeleteまたはSpaceキーを押すと接続が削除されます。
複数タスクの選択（Shift + クリック）: Shiftキーを押しながらクリックすると、複数のタスクを同時に選択できます。選択したタスクはまとめて移動や削除が可能です。DeleteまたはSpaceキーで全ての選択タスクを削除します。
ドラッグ＆ドロップ
タスクオブジェクトの移動: タスクオブジェクトをドラッグすると、新しい位置に移動できます。タスク間の接続は維持されます。
新規タスクの作成: 接続ポイントから空白エリアへドラッグすると、自動的に新しいタスクが作成されます。プロパティパネルが表示され、すぐに設定が可能です。
タスクの接続: 接続ポイントから他のタスクへドラッグすることで、タスク同士を接続できます。
フローチャートビューの移動: 背景やマップをドラッグすると、プレイブックエディタの表示範囲を移動できます。マップ内の青枠が現在の表示範囲を示します。
複数タスクの選択（Shift + ドラッグ）: Shiftキーを押しながらドラッグすると選択ボックスが作成され、ボックス内のタスクがマウスボタンを離した時点で選択されます。
マウスホイールスクロール
拡大・縮小: 上方向にスクロールすると拡大、下方向にスクロールすると縮小します。
ショートカット
ショートカットを利用することで、特定のキー操作でコマンドを素早く実行できます。プレイブック編集ページで利用可能なショートカットは以下の通りです。
	Windows/Linux
	macOS
	機能

	ESC
	ESC
	選択解除、プレイブック／タスクプロパティ編集のキャンセル

	Ctrl+Z
	Cmd+Z
	元に戻す

	Ctrl+Y または Ctrl+Shift+Z
	Cmd+Shift+Z
	やり直し

	Ctrl+A
	Cmd+A
	フローチャート内の全タスク・接続を選択

	+ または =
	+ または =
	フローチャートの拡大

	-
	-
	フローチャートの縮小

	G
	G
	グリッドの表示／非表示

	F
	F
	フローチャートを画面に合わせる

	M
	M
	マップの表示／非表示

	Delete または Backspace
	Delete または Backspace
	選択したタスク／接続の削除

	 
	 
	 


タスク接続ルール
プレイブックは、タスクを定義された順序で接続することで動作します。タスクは複数に分岐したり、1つに統合したりできます。
(1) すべてのタスクは接続されている必要があります
最初のタスクを除き、すべてのタスクは少なくとも1つの前段タスクと接続されている必要があります。下記は、1つのタスクが次のタスクに続く基本的なタスクフローの例です。前段タスクが完了すると、次のタスクが実行されます。
プレイブックの実行結果は、レスポンス > レスポンスログで確認できます。以下は、前段タスクが完了し、次のタスクがユーザー入力待ちの状態を示しています。
接続されていないタスクがある場合、警告が表示されます。未接続のタスクは論理エラーとみなされ、プレイブックの保存ができません。
(2) 1:N 並列接続
1つのタスクから複数の後続タスクへ接続できます。前段タスクが完了すると、すべての後続タスクが並列で実行されます。
下図は、タスク1、2、3が前段タスクの完了後に同時に実行される様子を示しています。
(3) N:1 接続
複数の前段タスクを1つの後続タスクに統合できます。すべての前段タスクが完了した後に、後続タスクが実行されます。
下記は、タスク1と3が完了し、タスク2が未完了のため後続タスクが実行されない例です。
タスク2が完了すると、すべての前段タスクが終了し、後続タスクが実行されます。
(4) 無限ループは禁止されています
無限ループはプレイブックの実行を完了できなくするため、許可されていません。タスクが自分自身に接続しようとすると、接続ハンドルが赤色になり、無効な接続であることを示します。
(5) 異なる分岐の統合は禁止されています
分岐および承認リクエストタスクは、条件や承認に基づきワークフローをtrue (T) と false (F) の経路に分岐させます。これらの排他的な経路を1つのタスクに統合すると論理矛盾が生じ、プレイブックの保存ができません。
論理的に矛盾するタスクフローを統合しようとすると、下図のように警告が表示されます。
下記は、2つの論理的に矛盾する経路が1つのタスクに統合されようとした例で、統合先のタスクに警告が表示されます。
プレイブックのプロパティ
すべてのプレイブックには共通プロパティがあります。GUIDを除き、すべてのプロパティはプロパティパネルで閲覧・編集が可能です。
GUID
GUIDは、プレイブックごとに一意となるプロパティであり、プロパティパネルでは表示・編集できません。プレイブック作成時に自動的に割り当てられ、Webブラウザのアドレスバーで確認できます。
GUIDは一意の識別子であり、たとえ2つのプレイブックの名前が異なっていても、GUIDが同じであれば同一のプレイブックと見なされます。アプリを通じて提供されるプレイブックには、あらかじめ定義されたGUIDが割り当てられています。
名前
プレイブックの名前は一意であり、50文字以内で設定する必要があります。
説明
プレイブックの説明は2,000文字以内で入力してください。
トリガー
トリガータイプは、プレイブックの実行条件を定義するプロパティであり、いつ実行されるかを決定します。トリガータイプに関係なく、ユーザーはいつでも手動でプレイブックを実行できます。
	トリガータイプ
	プロパティ
	説明

	手動
	入力/出力パラメーター
	ユーザーによる手動実行、または他のプレイブックからの呼び出しで実行。

	チケット
	シナリオ
	指定した1つ以上のシナリオでチケットが生成された際に実行。

	イベント
	シナリオ
	指定した1つ以上のシナリオでイベントが発生した際に実行。

	インジケーター
	トリガー条件
	特定のインジケーター（IOC）が追加された際に実行。


ルール
トリガーがチケットまたはイベント作成に設定されている場合、ルール（シナリオ）には適用可能なルールが一覧表示されます。プレイブックを実行したいルールを選択してください。
入力/出力パラメーター
プレイブックの入力パラメーターおよび出力パラメーターは、プレイブックのワークフローにおいて重要な役割を果たします。
入力パラメーター：ワークフローの入力として使用されます。
出力パラメーター：すべてのタスクが完了した後に値を返すために使用されます。
入力パラメーター
トリガータイプがチケット、イベント、またはIOC作成の場合、以下の入力パラメーターが利用可能です。
	入力パラメーター
	名前
	チケット
	イベント
	IoC

	guid
	GUID
	O
	O
	 

	title
	タイトル
	O
	 
	 

	first_seen
	初回検知日時
	O
	O
	 

	last_seen
	最終検知日時
	O
	O
	 

	priority
	優先度
	O
	O
	 

	src_ip
	送信元IP
	O
	O
	 

	src_port
	送信元ポート
	O
	O
	 

	dst_ip
	宛先IP
	O
	O
	 

	dst_port
	宛先ポート
	O
	O
	 

	protocol
	プロトコル
	O
	O
	 

	user
	ユーザー
	O
	O
	 

	host_ip
	ホスト
	O
	O
	 

	mail_from
	メール送信者
	O
	O
	 

	mail_to
	メール受信者
	O
	O
	 

	mail_cc
	メールCC
	O
	O
	 

	url
	URL
	O
	O
	O

	md5
	MD5
	O
	O
	O

	IP Address
	IPアドレス
	 
	 
	O

	Domain
	ドメイン
	 
	 
	O

	Email Address
	メールアドレス
	 
	 
	O


ただし、トリガータイプが手動の場合、入力パラメーターは手動で定義する必要があります。入力パラメーターを追加するには、プロパティパネルのプレイブック入力パラメーターセクションで追加をクリックしてください。
必須：パラメーターを必須項目として設定します。
タイプ：データ型（文字列、日付、整数、浮動小数点、IPアドレス、ブール値）
パラメーター：パラメーターとして指定するフィールド名
名前：パラメーターの表示名
説明：パラメーターの説明
入力パラメーターを編集するには、その名前をクリックします。
入力パラメーターの順序を変更するには、該当行にカーソルを合わせ、矢印ボタンが表示されたら希望の方向にクリックします。
入力パラメーターを削除するには、削除したいパラメーターの行のチェックボックスを選択し、削除をクリックします。
出力パラメーター
出力パラメーターは、入力パラメーターから選択できます。出力パラメーターを追加するには、出力パラメーターセクションで追加をクリックしてください。
出力パラメーターは作成後に編集できません。変更する場合は、一度削除してから新たに追加してください。出力パラメーターを削除するには、削除したいパラメーターの行のチェックボックスを選択し、削除をクリックします。
トリガー条件
トリガー条件は、プレイブックのトリガータイプが**インジケーター（IOC）**作成に設定されている場合に定義するプロパティです。リストからIOCタイプ（URL、MD5、IPアドレス、ドメイン、メールアドレス）のいずれかを選択してください。選択したタイプに一致するインジケーターが登録されると、プレイブックが自動的に実行されます。
共通タスクプロパティ
すべてのタスクには以下の共通プロパティがあります。プロパティパネルでこれらのプロパティを確認・編集できます。
	プロパティ
	説明

	名前
	プレイブック内でタスクを一意に識別する名前

	説明
	タスクの簡単な説明

	タスクタイプ
	タスクの機能に基づくカテゴリ

	コマンド
	タスクで実行されるコマンド。ほとんどのタスクは1つのコマンドを実行します。

	コマンドセット
	実行タイプのタスクの場合、利用可能なコマンドのリスト

	プレイブック
	プレイブック呼び出しタイプのタスクの場合、実行するサブプレイブック

	詳細設定
	タイムアウト、リトライ間隔、リトライ回数、タスク失敗時のアクションなどの設定

	入力パラメーター
	前のタスクやプレイブックの入力パラメーターから値を受け取るパラメーター。タスクごとに異なります。

	出力パラメーター
	後続タスクに渡す値を格納するパラメーター。タスクごとに異なります。


コマンドセットは、デフォルトのコマンドセットとアプリで提供されるコマンドセットで構成されます。
入力パラメーターの必須項目はアスタリスク（*）で表示されます。
名前と説明
: プレイブック内の各タスクには、一意の名前と説明プロパティがあります。タスクはプレイブックワークフロー上でボックスとして表示され、これらのプロパティで識別します。
プロパティパネルのコマンドセクションで自動入力をクリックすると、タスクタイプに応じたデフォルト値が名前と説明に自動設定されます。必要に応じて編集可能です。
詳細設定
: 詳細設定では、タスクの動作を制御するオプションを提供します。
最大タイムアウト（秒）：タスク完了までの最大待機時間（デフォルト：600秒）
リトライ間隔（秒）：タイムアウト時のリトライ間隔（デフォルト：0秒）
リトライ回数：リトライ試行回数（デフォルト：0）。リトライ回数内でタスクが完了すれば成功と見なされます。
失敗時のアクション：タスク失敗時の動作（プレイブック停止、次のタスクへ進む）。デフォルトは「プレイブック停止」。
「失敗時のアクション」オプションはバージョン4.0.2404.0以降で利用可能です。
タスク固有のプロパティ
タスクは、プレイブックを構成する最小の機能単位です。各タスクはタイプごとに異なる機能を実行します。タスクタイプの概要は以下の通りです。
	タスク
	説明

	実行
	コマンドセットで定義されたコマンドを実行します。

	分岐
	比較式の評価結果（true/false）に基づきワークフローを分岐します。

	評価
	式の値をパラメーターに代入します。

	ユーザー入力
	ユーザーからの入力を受け取り、出力パラメーターに代入します。

	承認
	ユーザーの承認結果に基づきワークフローを分岐します。

	一時停止
	指定した時間だけ待機し、次のタスクへ進みます。

	メール送信
	事前定義されたテンプレートに基づきメールを送信します。

	プレイブック呼び出し
	他のプレイブックを呼び出して実行します。

	クエリ
	クエリを実行し、結果を取得します。

	調査
	クエリを実行し、結果をチケットの調査データとして追加します。


実行
このタスクは、コマンドセットを利用して様々なアクションを自動化します。ログプレッソアプリをインストールすると、そのアプリが提供するコマンドセットをプレイブックで利用できます。
コマンドセット
コマンドセットは、タスクが実行できるコマンドの集合です。標準のコマンドセットに加え、プレイブック対応アプリをインストールすることで利用可能なコマンドセットが拡張されます。
コマンド
利用可能なリストからコマンドを選択します。コマンドを選択すると、その入力パラメーターを定義し、出力パラメーターを確認できます。
ログプレッソ・マエストロのコマンドセットでは、以下のコマンドが提供されています。
	コマンド
	説明

	記事作成
	記事タイプのチケットを追加し、そのGUIDを出力パラメーターとして返します。

	ディレクトリ検証
	ログプレッソ・ソナーシステム内のローカルディレクトリを検証します。

	ブロックリスト追加
	指定したアドレスグループから特定のIPアドレスを削除します。

	ブロックリスト削除
	指定したアドレスグループに特定のIPアドレスを追加します。

	イベント用チケット作成
	イベント用のチケットを作成し、そのGUIDを返します。

	調査結果取得
	チケットから調査データを取得し、調査データのGUIDを返します。

	調査結果追加
	クエリ結果を調査データとして追加し、調査データのGUIDを返します。

	ファイル添付検証
	ログプレッソ・ソナーシステム内のローカルファイルパスとサイズを検証します。

	ファイル添付追加
	チケットにファイルを添付し、そのGUID、サイズ、名前を返します。

	IPインジケーター更新
	IPアドレスインジケーターを作成または更新します。

	MD5インジケーター更新
	MD5インジケーターを作成または更新します。

	URLインジケーター更新
	URLインジケーターを作成または更新します。

	ドメインインジケーター更新
	ドメインインジケーターを作成または更新します。

	メールインジケーター更新
	メールインジケーターを作成または更新します。

	チケットインシデント設定
	チケットのインシデントステータスを更新します。

	チケットステータス設定
	チケットのステータスを変更します。

	チケット作成
	新しいチケットを作成し、そのGUIDを返します。

	チケットFP設定
	チケットの誤検知（False Positive）ステータスを更新します。

	チケット優先度設定
	チケットの優先度を更新します。

	チケットコメント追加
	チケットにコメントを追加します。

	チケットタグ設定
	チケットにタグを付与します。

	チケットタグ追加
	新しいチケットを作成し、そのGUIDを返します。

	チケット担当者設定
	チケットに担当者または承認者を割り当てます。

	パターン追加
	パターングループにパターンを追加します。


ログプレッソ・ソナーのコマンドセットでは、以下のコマンドが提供されています。
	コマンド
	説明

	メールレポート
	指定した期間のデータをもとに登録済みテンプレートでレポートを生成し、メールで送信します。

	レポート生成
	指定した期間のデータをもとに登録済みテンプレートでレポートを生成し、保存します。


記事作成
コマンドが記事作成の場合、記事タイプのチケットを作成し、そのチケットのGUIDを出力パラメーターとして返します。
入力パラメーター
	入力パラメーター
	説明

	記事タイトル*
	作成するチケットのタイトル

	フォーマット
	コンテンツの入力形式（PLAINまたはMARKDOWN）。未指定時はMARKDOWNがデフォルト。

	記事内容*
	記事の内容

	優先度
	LOW、MEDIUM、HIGHのいずれか。未指定時はLOWがデフォルト。


パラメーター：前のタスクから受け取った入力パラメーターから選択します。
文字列：ダブルクォーテーション（"）で囲んだ文字列を入力します。
出力パラメーター
	出力パラメーター
	名前
	説明

	ticket_guid
	チケットGUID
	作成されたチケットのGUID


ディレクトリ検証
コマンドがディレクトリ検証の場合、このアクションはプレイブックを実行しているサーバーのローカルシステム上に指定したディレクトリが存在するかどうかを確認します。ディレクトリが存在しない場合、タスクは失敗します。
入力パラメータ
	入力パラメータ
	説明

	Path*
	"file://"で始まるディレクトリパス


ブロックリスト削除
コマンドがブロックリスト削除の場合、このアクションは指定したIPアドレスを指定したアドレスグループから削除します。
入力パラメータ
	入力パラメータ
	説明

	group*
	アドレスグループのGUID

	ip*
	グループから削除するIPアドレス


ブロックリスト追加
コマンドがブロックリスト追加の場合、このアクションは指定したIPアドレスを指定したアドレスグループに追加します。
入力パラメータ
	入力パラメータ
	説明

	アドレスグループGUID*
	アドレスグループのGUID

	IPアドレス*
	グループに追加するIPアドレス

	説明
	IPアドレスに関する追加情報

	保持期間(分)
	グループ内でのIPアドレスの保持期間（分単位）


イベントでチケット作成
コマンドがイベントでチケット作成の場合、このアクションは指定したイベントに対して新しいチケットを作成し、作成されたチケットのGUIDを出力パラメータとして返します。
入力パラメータ
	入力パラメータ
	説明

	チケットリポジトリGUID*
	チケットリポジトリのGUID

	イベントGUID*
	チケットが参照するイベントのGUID

	チケットタイトル
	チケットのタイトル

	優先度
	LOW、MEDIUM、HIGHのいずれか。未指定の場合はLOWがデフォルト。


出力パラメータ
	パラメータ
	名称
	説明

	ticket_guid
	チケットGUID
	作成されたチケットのGUID


調査記録の取得
コマンドが調査記録の取得の場合、このアクションはチケットの調査記録を取得します。
入力パラメータ
	入力パラメータ
	説明

	調査結果GUID*
	取得する調査結果のGUID


調査記録の追加
コマンドが調査記録の追加の場合、このアクションはクエリを実行し、その結果をチケットの調査記録として追加し、調査記録のGUIDを出力パラメータとして返します。
入力パラメータ
	入力パラメータ
	説明

	チケットGUID*
	調査記録を追加するチケットのGUID

	タイトル*
	調査記録のタイトル

	クエリ*
	調査記録を生成するためのクエリ

	説明
	調査記録に関する追加情報


クエリを文字列として入力する場合は、特殊文字（例："）をエスケープして正しく認識されるようにしてください。以下はエスケープされたクエリ文字列の例です。
json \"{}\"  
\n| eval src_ip = \"%s\"
\n| join type=left src_ip      
    [ table *:sonar_ioc_logpresso_cti_ip     
    \n| eval src_ip = ip     
    \n| fields src_ip, first_seen, last_seen, description, action, metadata ]
出力パラメータ
	パラメータ
	名称
	説明

	guid
	調査記録GUID
	調査記録のGUID


ファイル添付の検証
コマンドがファイル添付の検証の場合、このアクションはプレイブックが実行されるサーバーのローカルファイルシステム上のファイルサイズを検証します。
入力パラメータ
	入力パラメータ
	説明

	Path*
	"file://"で始まるファイルパス

	File Size*
	ファイルサイズ（バイト単位）


このアクションは、指定したパスのファイルが定義されたサイズと一致するかどうかを確認します。
ファイル添付の追加
コマンドがファイル添付の追加の場合、このアクションは既存のチケットにファイルを添付し、ファイルのGUID、サイズ、名前を出力パラメータとして返します。
入力パラメータ
	入力パラメータ
	説明

	チケットGUID*
	ファイルを添付するチケットのGUID

	ファイルパス*
	file://、https://、http://で始まるファイルパス


出力パラメータ
	パラメータ
	名称
	説明

	file_guid
	ファイルGUID
	添付されたファイルのGUID

	file_size
	ファイルサイズ
	ファイルサイズ（バイト単位）

	file_name
	ファイル名
	添付されたファイル名


IP/MD5/URL/ドメイン/メールインジケーターの更新
コマンドがIP/MD5/URL/ドメイン/メールインジケーターの更新の場合、このアクションはIP、MD5ハッシュ、URL、ドメイン、またはメールアドレスのインジケーター（IoC）を新規作成または更新します。
入力パラメータ
	入力パラメータ
	説明

	IoC識別子*
	インジケーターを特定する一意の値（IP、MD5、URL、ドメイン、またはメールアドレス）

	レピュテーション*
	UNKNOWN（不明）、BENIGN（安全）、SUSPICIOUS（疑わしい）、MALICIOUS（悪意あり）のいずれか。デフォルトはUNKNOWN。

	脅威レベル
	HIGH、MEDIUM、LOW、BENIGN（安全）のいずれか


チケットインシデント設定
コマンドがチケットインシデント設定の場合、指定したチケットのインシデントステータスを変更します。
入力パラメータ
	入力パラメータ
	説明

	チケットGUID*
	インシデントステータスを設定するチケットのGUID

	インシデント状態*
	インシデントの場合はtrue、FPの場合はfalseを設定


チケットステータス設定
チケット作成
コマンドがチケット作成の場合、新しいチケットを作成し、そのチケットのGUIDを返します。
入力パラメータ
	入力パラメータ
	説明

	チケットリポジトリGUID*
	チケットリポジトリのGUID

	チケットタイトル*
	チケットのタイトル

	送信元IP
	送信元IPアドレス

	送信元ポート
	送信元ポート

	宛先IP
	宛先IPアドレス

	宛先ポート
	宛先ポート

	プロトコル
	プロトコル

	ユーザー
	チケットに関連付けられたアカウント

	ホスト
	チケットに関連付けられたホスト

	送信者
	メール送信者

	受信者
	メール受信者

	CC
	メールCC受信者

	URL
	チケットに関連するURL

	MD5
	チケットに関連するMD5ハッシュ

	資産IP
	資産IPアドレス

	資産名
	指定したIPを持つ資産のデバイス名（ホスト名）

	サイト
	チケットに関連付けられたサイト

	優先度
	LOW、MEDIUM、HIGHのいずれか。未指定の場合はLOWがデフォルト。


チケットFP設定
コマンドがチケットFP設定の場合、既存のチケットの誤検출（False Positive）ステータスを更新します。
入力パラメーター
	入力パラメーター
	説明

	チケットGUID*
	更新対象のチケットのGUID

	FP*
	真陽性の場合はtrue、誤検出の場合はfalseを設定します。


チケット優先度設定
コマンドがチケット優先度設定の場合、既存のチケットの優先度を更新します。
入力パラメーター
	入力パラメーター
	説明

	チケットGUID*
	更新対象のチケットのGUID

	優先度
	LOW、MEDIUM、HIGHのいずれか。未指定の場合はLOWがデフォルトとなります。


チケットコメント追加
コマンドがチケットコメント追加の場合、チケットにコメントを追加します。
入力パラメーター
	入力パラメーター
	説明

	チケットGUID*
	チケットのGUID

	フォーマット
	PLAIN（プレーンテキスト）、JSON、またはMARKDOWN（Markdown記法）のいずれか。未指定時はMARKDOWNです。

	コメント*
	コメントの内容


チケットタグ設定
コマンドがチケットタグ設定の場合、チケットにタグを設定します。
入力パラメーター
	入力パラメーター
	説明

	チケットGUID*
	チケットのGUID

	タグGUID*
	カンマ区切りのタグGUIDリスト


複数のタグGUIDを入力する場合は、カンマで区切り、カンマの後にスペースを入れないでください（例：339ee35f-91c0-4eb9-a04e-9d614d295546,cc70f5cf-d9ad-4d6e-8e6d-17297904cea9）。
このコマンドを実行すると、既存のタグはすべて削除され、新たに指定したタグのみが設定されます。
チケットタグ追加
コマンドがチケットタグ追加の場合、チケットにタグを追加します。
入力パラメーター
	入力パラメーター
	説明

	チケットGUID*
	チケットのGUID

	タグGUID*
	カンマ区切りのタグGUIDリスト


複数のタグGUIDを入力する場合は、カンマで区切り、カンマの後にスペースを入れないでください（例：339ee35f-91c0-4eb9-a04e-9d614d295546,cc70f5cf-d9ad-4d6e-8e6d-17297904cea9）。
このコマンドを実行すると、既存のタグは保持され、新規タグのみが重複を除いて追加されます。
チケット担当者設定
コマンドがチケット担当者設定の場合、チケットに責任者または承認者を割り当てます。
入力パラメーター
	入力パラメーター
	説明

	チケットGUID*
	チケットのGUID

	ユーザーGUID*
	アカウントのGUID。配列入力が可能です。

	チケット割当タイプ*
	APPROVERまたはASSIGNEE


パターン追加
コマンドがパターン追加の場合、パターングループにパターンを追加します。
入力パラメーター
	入力パラメーター
	説明

	group*
	パターングループのGUID

	expr*
	パターン文字列

	rule
	パターンルール名


レポートメール送信
コマンドがレポートメール送信の場合、指定した期間のレポートを事前定義テンプレートで生成し、メールで送信します。
入力パラメーター
	入力パラメーター
	説明

	テンプレートGUID*
	レポートテンプレートのGUID

	フォーマット*
	レポートファイル形式。docx、html、pdfのいずれか。

	From*
	レポート期間の開始時刻（yyMMddHHmmss形式）

	To*
	レポート期間の終了時刻（yyMMddHHmmss形式）

	Mail To*
	受信者のメールアドレス


メールを受信するには、[設定] > [メールサーバー]で送信メール用SMTPサーバーを構成してください。
レポート生成
コマンドがレポート生成の場合、指定した期間のレポートを事前定義テンプレートで生成し、ファイルとして保存します。
入力パラメーター
	入力パラメーター
	説明

	テンプレートGUID*
	レポートテンプレートのGUID

	フォーマット*
	レポートファイル形式。docx、html、pdfのいずれか。

	From*
	レポート期間の開始時刻（yyMMddHHmmss形式）

	To*
	レポート期間の終了時刻（yyMMddHHmmss形式）

	Mail To*
	受信者のメールアドレス

	ファイルパス*
	生成されたレポートの保存先ファイルパス（例：/opt/logpresso/report.pdf）


判定
このタスクは、比較演算または式の評価に基づいて異なるアクションを実行し、判定結果（true/false）を出力パラメーターresultとして返します。
判定タスクは、選択したコマンドにより以下のように分類されます：
比較Nullチェック式
比較
左辺と右辺を比較し、その結果に基づいてタスクフローを決定します。
コマンド
入力パラメーター（左辺および右辺）を評価する比較演算子を選択します。
	演算子
	説明

	>=
	左辺が右辺以上の場合にtrueを返します。

	>
	左辺が右辺より大きい場合にtrueを返します。

	<=
	左辺が右辺以下の場合にtrueを返します。

	<
	左辺が右辺より小さい場合にtrueを返します。

	==
	両オペランドが等しい場合にtrueを返します。

	!=
	両オペランドが等しくない場合にtrueを返します。


入力パラメーター
左辺および右辺を定義します。
	入力パラメーター
	説明

	左辺*
	比較の左辺。パラメーターから選択、または文字列を入力します。

	右辺*
	比較の右辺。パラメーターから選択、または文字列を入力します。


パラメーター：前のタスクから受け取った入力パラメーターのリストから選択します。
文字列：ダブルクォーテーション（"）で囲んだ文字列を入力します。
Nullチェック
入力パラメーターに対してisnull()またはisnotnull()関数を用いて評価し、タスクフローを決定します。
コマンド：
	コマンド
	説明

	isnull()
	値がnullの場合にtrueを返します。

	isnotnull()
	値がnullでない場合にtrueを返します。


入力パラメーター
	入力パラメーター
	説明

	値*
	評価対象となるパラメーターの値


式（Expression）
論理式を評価し、その結果が true または false であるかによってタスクフローを分岐します。
コマンド: 式（Expression）
入力パラメータ
入力パラメータは式内で使用されます。前のタスクからのパラメータを利用する場合は、パラメータリストに追加してください。
式（Expression）*
評価する論理式を入力します。変数からパラメータを式内で使用する場合は、$("variable") の形式で入力してください。
式には複雑な論理演算や関数呼び出しを含めることができます。
また、パラメータを式内で指定することも可能です。この場合、パラメータ値はブール値（true/false）である必要があります。
変数（Variable）:
追加をクリックし、リストからパラメータを選択します。リストには前のタスクから渡されたパラメータやプレイブックの入力パラメータが含まれます。
リストから変数を削除するには、変数の横のチェックボックスを選択し、削除をクリックしてください。
分岐タスクの例
分岐タスクは、評価結果が true の場合は T、false の場合は F にワークフローを分岐します。
以下の例は、比較演算または式の評価結果が true の場合の分岐を示しています。
以下の例は、比較演算または式の評価結果が false の場合の分岐を示しています。
評価（Evaluate）
このタスクは、式の評価結果を定義済みの出力パラメータに割り当てます。
コマンド: 評価（Evaluate）
入力パラメータ
評価タスクは、式と出力パラメータ名を入力パラメータとして受け取ります。式内で前のタスクからのパラメータを使用する場合は、変数リストに追加してください。
式（Expression）*: 式を入力します。式内では様々なクエリ関数を利用できます。変数からパラメータを式内で使用する場合は、$("variable") の形式で入力してください。
出力パラメータ（Output Parameters）*: 式の評価結果を格納する出力パラメータ名を入力します。
変数（Variable）: 追加をクリックし、式内で使用するパラメータをパラメータリストから選択します。リストには前のタスクから渡されたパラメータやプレイブックの入力パラメータが含まれます。リストから変数を削除するには、変数の横のチェックボックスを選択し、削除をクリックしてください。
評価タスクの例
評価タスクは、式の評価結果を出力パラメータに割り当て、次のタスクの入力パラメータとして利用できます。たとえば、変数 a を式で使用する場合、式フィールドに $("a") と入力し、変数リストに a を追加します。
プレイブック実行時に a が 5 に設定されている場合、式 $("a")+3 は 5+3 と評価され、8 が出力パラメータ result に割り当てられます。
ユーザー入力（User Input）
このタスクはユーザー入力を処理します。ユーザーが必要なデータを入力するまで待機し、入力された値を出力パラメータ input として返します。
ユーザー入力待ちのタスクは、レスポンス > 承認リクエスト で確認できます。リスト内のユーザー入力タイプの項目をクリックすると、リクエストの詳細が表示されます。
ユーザー入力処理の結果は、レスポンス > 承認ログ で確認できます。リスト内のユーザー入力タイプの項目をクリックすると、リクエストの詳細が表示されます。
ユーザー入力タスクは、選択したコマンドに応じて分類されます。
Boolean
text
multiline
Enumeration
出力パラメータ input に格納されるデータの型は、選択したコマンドによって異なります。
Boolean
コマンドが ユーザー入力（Boolean） の場合、ユーザーが はい または いいえ で応答できるリクエストが生成されます。はい の場合は true、いいえ の場合は false が出力パラメータ input として返されます。
このタスクは、分岐 - 式タスク と組み合わせて、ユーザーの応答に基づきタスクフローを制御する際によく使用されます。
コマンド: ユーザー入力（Boolean）
入力パラメータ
ユーザー入力リクエストのタイトルと内容を入力します。必要に応じて、変数リストから変数を選択してください。
タイトル*: ユーザー入力リクエストのタイトルを入力します。
内容*: ユーザー入力リクエストのメッセージを入力します。
変数: 追加をクリックし、タイトルや内容で使用する変数を選択します。タイトルと内容はどちらも文字列です。文字列内で変数値を代入する場合は、${variable} 形式を使用してください。
$("variable") はログプレッソ・ソナーのクエリ内で変数値を参照するためのものであり、文字列内では使用できません。
文字列（String）
コマンドが ユーザー入力（String） の場合、ユーザーが文字列を入力するリクエストが生成されます。入力された文字列は出力パラメータ input として返されます。
コマンド: ユーザー入力（String）
入力パラメータ
ユーザー入力リクエストのタイトルと内容を入力します。必要に応じて、変数リストから変数を選択してください。入力値のフォーマットを検証する場合は、正規表現を使用します。
タイトル*: ユーザー入力リクエストのタイトルを入力します。
内容*: ユーザー入力リクエストのメッセージを入力します。
変数: 追加をクリックし、タイトルや内容で使用する変数を選択します。タイトルと内容はどちらも文字列です。文字列内で変数値を代入する場合は、${variable} 形式を使用してください。
$("variable") はログプレッソ・ソナーのクエリ内で変数値を参照するためのものであり、文字列内では使用できません。
正規表現: 入力された文字列のフォーマットを制限する場合に正規表現を使用します。
複数行（multiline）
コマンドが ユーザー入力（multiline） の場合、ユーザーが複数行のテキストを入力するリクエストが生成されます。長文データの入力に適しています。入力されたテキストは出力パラメータ input として返されます。
コマンド
ユーザー入力（multiline）
入力パラメータ
ユーザー入力リクエストのタイトルと内容を入力します。必要に応じて、変数リストから変数を選択してください。
タイトル*: ユーザー入力リクエストのタイトルを入力します。
内容*: ユーザー入力リクエストのメッセージを入力します。
変数: 追加をクリックし、タイトルや内容で使用する変数を選択します。タイトルと内容はどちらも文字列です。文字列内で変数値を代入する場合は、${variable} 形式を使用してください。
$("variable") はログプレッソ・ソナーのクエリ内で変数値を参照するためのものであり、文字列内では使用できません。
列挙（Enumeration）
コマンドが ユーザー入力（Enum） の場合、ユーザーが複数の選択肢から1つを選択するリクエストが生成されます。選択されたオプションは文字列形式で出力パラメータ input に返されます。
コマンド
ユーザー入力（Enum）
入力パラメータ
ユーザー入力リクエストのタイトルと内容を入力します。必要に応じて、変数リストから変数を選択してください。
タイトル*: ユーザー入力リクエストのタイトルを入力します。
内容*: ユーザー入力リクエストのメッセージを入力します。
変数: 追加をクリックし、タイトルや内容で使用する変数を選択します。タイトルと内容はどちらも文字列です。文字列内で変数値を代入する場合は、${variable} 形式を使用してください。
$("variable") はログプレッソ・ソナーのクエリ内で変数値を参照するためのものであり、文字列内では使用できません。
オプション*: ユーザーに提示する選択肢を入力します。オプションを入力後、Enter キーを押すか + をクリックして追加してください。
ユーザー入力の例
プレイブック一覧で該当プレイブック行の開始をクリックしてプレイブックを実行します。
ユーザーは該当タスクが含まれるプレイブックの自動対応履歴詳細画面で入力するか、レスポンスメニューの承認リクエストメニューで入力できます。
レスポンス > 承認リクエストで実行したプレイブックのユーザー入力タイトルをクリックし、はいまたはいいえを選択後、適用をクリックしてください。
または レスポンス > 自動対応で実行したプレイブック名をクリックし、自動対応履歴を確認してください。該当プレイブックの自動対応履歴画面でユーザー入力タスクをクリックすると、入出力タブに論理型ユーザー入力を適用できるオプションが表示されます。
入力が完了したタスクは レスポンス > 承認ログ で確認してください。
ユーザー入力タスクの活用 -->
ユーザー入力（Boolean）
特定の条件に基づいてタスクを分岐させることができます。例えば「このチケットを即時処理しますか？」と尋ね、ユーザーが はい を選択した場合は即時処理、いいえ の場合はチケットを保留状態にします。
ユーザー入力（String）
ユーザーが入力したテキストに基づいてタスクを実行できます。例えば「処理するチケットのGUIDを入力してください」と促し、入力されたGUIDを用いてチケットの詳細取得や更新を行います。
ユーザー入力（Multiline）
複数行のテキスト入力が可能で、「問題の詳細を入力してください」などと尋ね、入力内容をチケットの備考や説明欄に追加できます。
ユーザー入力（Enum）
あらかじめ定義した選択肢から選ばせることができます。例えば「処理の優先度を選択してください」と尋ね、選択された優先度に応じてチケットの優先度を設定し、対応するアクションを実行します。
承認
このタスクは、ユーザーに情報を提示し、承認を求めます。ユーザーの応答（承認または却下）に基づき、異なるタスクが実行されます。承認の場合はワークフローがYブランチに、却下の場合はNブランチに進みます。
保留中の承認タスクは、レスポンス > 承認リクエストで確認できます。タイプが承認に設定された項目をクリックすると、下図のようにリクエストの詳細が表示されます。
ユーザーは承認または却下をクリックして承認処理を行い、入力内容はcomment出力パラメータとして返されます。
承認タスクのプロパティは以下の通りです。
コマンド: Approval
入力パラメータ
ユーザー入力リクエストのタイトルと内容を入力します。必要に応じて変数リストから変数を選択できます。
タイトル*: ユーザー入力リクエストのタイトルを入力します。
内容*: ユーザー入力リクエストのメッセージを入力します。
変数: 追加をクリックし、タイトルまたは内容で使用する変数を選択します。タイトルと内容はいずれも文字列です。文字列内で変数値を代入する場合は、${variable}形式を使用します。
$("variable")はログプレッソ・ソナーのクエリで変数値を参照するための関数であり、文字列内では使用できません。
プレイブック一覧で該当プレイブック行の開始をクリックしてプレイブックを実行します。
ユーザーは該当タスクが含まれるプレイブックのプレイブック履歴詳細画面、またはレスポンスメニューの承認リクエストメニューから入力できます。
レスポンス > 承認リクエストで実行したプレイブックの承認リクエストタイトルをクリックし、承認または却下を選択後、適用をクリックします。
またはレスポンス > プレイブック履歴で実行したプレイブック名をクリックし、プレイブック履歴を確認します。該当プレイブックの履歴画面でユーザー入力タスクをクリックすると、入出力タブに論理型ユーザー入力を適用できるオプションが表示されます。
承認リクエストタスクは、承認結果に応じて承認ならY、却下ならNに接続されたタスクを実行します。
入力が完了したタスクはレスポンス > 承認ログで確認できます。
一時停止
このタスクは、指定した期間だけ実行を遅延させます。複数のワークフローが並列で動作する場合や、ワークフロー間に依存関係がある場合、または他のワークフローの完了を待つ必要がある場合に有用です。
コマンド: Pause
入力パラメータ
時間*: 待機時間（秒単位）を入力します。
メール
このタスクは、指定したフォーマットに基づいてメールを送信します。
コマンド: Send Email
入力パラメータ
宛先メールアドレス*: 受信者のメールアドレスを入力します。パラメータから選択するか、文字列として直接入力できます。
メール件名*: メールの件名を入力します。
フォーマット*: メール本文のフォーマットを選択します（範囲：plain、markdown、html）。
内容*: メール本文を入力します。
変数: 追加をクリックし、タイトルまたは内容で使用する変数を選択します。タイトルと内容はいずれも文字列です。文字列内で変数値を代入する場合は、${variable}形式を使用します。
$("variable")はログプレッソ・ソナーのクエリで変数値を参照するための関数であり、文字列内では使用できません。
メールタスクを実行するには、事前に「設定 > メールサーバー」でメールサーバー設定を行う必要があります。
プレイブック呼び出し
このタスクは、他のプレイブックを呼び出して実行します。呼び出されるプレイブックはサブプレイブックと呼ばれます。入力パラメータでループ変数を指定した場合、サブプレイブックは指定回数だけ繰り返し実行されます。
プレイブック*
プレイブック呼び出しタスク固有のプロパティです。実行するプレイブック（サブプレイブック）をリストから選択します。
入力パラメータ
ループ変数: サブプレイブックの繰り返し実行回数を制限するための入力パラメータを選択します。通常、プレイブックの入力パラメータと一致する特定フィールドのパラメータを指定します。ループ変数の値の数だけサブプレイブックが実行されます。String型変数の場合は値が1つのみのため、1回だけ実行されます。
ループタイプ: 並列または順次実行を選択します（デフォルト：並列）。この設定はループ変数を指定した場合のみ利用可能です。
並列: ループ変数の各値ごとにサブプレイブックを並列で実行します。
順次: ループ変数の値の順番に1つずつサブプレイブックを実行します。
失敗許容: エラーが発生してもサブプレイブックの実行を継続する場合に選択します（デフォルト：未選択）。
選択時: エラーが発生してもサブプレイブックのループ実行を継続します。
未選択時: エラーが発生した場合、サブプレイブックのループ実行を停止します。
サブプレイブック入力パラメータ: サブプレイブックで必要なすべての入力パラメータが一覧表示されます。サブプレイブック実行に必要な入力パラメータを指定してください。
プレイブック呼び出しのユースケース
プレイブック呼び出しは、以下のようなシナリオで有効です。
複数アラートの対応: 複数のセキュリティアラートが発生した際、同じ対応手順を各アラートごとに繰り返す場合。
例：不審なIPのブロック
定期点検: 複数システムに対して定期的な点検を行う際、各デバイスごとに同じ点検プロセスを繰り返す場合。
例：サーバーログの分析
インシデント対応: セキュリティインシデント発生時、複数システムやユーザーに対して同時にアクションを実施する場合。
例：侵害アカウントのパスワードリセット
データ収集・分析: 複数のデータソースから情報を収集・分析する際、各ソースごとに同じ処理を繰り返す場合。
例：ログファイル内の特定パターン検索
プレイブック呼び出しの例
プレイブック呼び出しタスクは、現在のプレイブック内でサブプレイブックを呼び出し、設定に応じて繰り返し（ループ実行）を行うことができます。以下は、複数のIPを抽出し、それぞれをアドレスグループに追加するサブプレイブックを繰り返し呼び出す例です。
プレイブック内で複数のIPアドレスを取得するクエリタスクを追加します。
抽出した送信元IPアドレスを入力パラメータとして使用するプレイブック呼び出しタスクを追加します。プレイブック呼び出しタスクのループ変数が、呼び出すサブプレイブックの入力パラメータと一致していることを確認してください。
IPアドレスの数だけプレイブックが繰り返し呼び出され、各IPがアドレスグループに追加されます。各繰り返しごとに入力・出力パラメータや実行詳細を確認できます。
実行履歴でサブプレイブック名をクリックすると、そのプレイブック内での自動対応詳細を確認できます。
クエリ
クエリタスクは、クエリを実行し、その結果を出力パラメータとして返します。特定イベントやログの異常検知、セキュリティインシデント分析のためのログ取得、定期的なシステム監視などに利用できます。
クエリタスクは、選択したコマンドにより以下のように分類されます。
クエリ結果の取得
整数スカラークエリ結果の取得
文字列クエリ結果の取得
日付クエリ結果の取得
クエリ結果の取得
クエリを実行し、結果を出力パラメータに割り当てます。
コマンド: Get Query Result
入力パラメータ
クエリ*: 実行するクエリ文を入力します。変数から変数を使用する場合は、$("variable")形式で入力します。
出力パラメータ自動追加: クエリの出力フィールドを自動的に出力パラメータとして追加します。
変数: 追加をクリックし、クエリ式で使用する変数をリストから選択します。変数を削除する場合は、該当項目にチェックを入れて削除をクリックします。
スカラークエリ結果の取得（整数）
整数を返すクエリを実行し、その結果をresult出力パラメータに割り当てます。
コマンド: Get Scalar Query Result (Integer)
入力パラメータ
クエリ*: 実行するクエリ文を入力します。変数から変数を使用する場合は、$("variable")形式で入力します。
出力パラメータ自動追加: クエリの出力フィールドを自動的に出力パラメータとして追加します。
変数: 追加をクリックし、クエリ式で使用する変数をリストから選択します。変数を削除する場合は、該当項目にチェックを入れて削除をクリックします。
スカラークエリ結果の取得（文字列）
文字列を返すクエリを実行します。結果はresult出力パラメータに割り当てられます。
コマンド: スカラークエリ結果の取得（文字列）
入力パラメータ
クエリ*: 実行するクエリ文を入力します。変数から変数を利用する場合は、$("variable")の形式で入力してください。
出力パラメータ自動追加: クリックすると、クエリの出力フィールドが自動的に出力パラメータとして追加されます。
変数: 追加をクリックして、クエリ式で使用する変数をリストから選択します。変数を削除するには、該当する変数のチェックボックスを選択し、削除をクリックしてください。
スカラークエリ結果の取得（日付）
日付値を返すクエリを実行します。
コマンド: スカラークエリ結果の取得（日付）
入力パラメータ
クエリ*: 実行するクエリ文を入力します。変数から変数を利用する場合は、$("variable")の形式で入力してください。
出力パラメータ自動追加: クリックすると、クエリの出力フィールドが自動的に出力パラメータとして追加されます。
変数: 追加をクリックして、クエリ式で使用する変数をリストから選択します。変数を削除するには、該当する変数のチェックボックスを選択し、削除をクリックしてください。
クエリタスクの例
クエリタスクは、クエリ文を用いてデータを取得し、その結果を出力パラメータとして返します。以下は「クエリ結果の取得」の例です。
クエリタイプのタスクを設定し、クエリ結果の取得コマンドを選択します。
出力パラメータ自動追加をクリックして、出力パラメータのリストを生成します。
出力パラメータ自動追加のポップアップでOKをクリックし、出力パラメータを自動設定します。
プレイブックを実行し、クエリ結果が出力パラメータとして返されることを確認します。
調査
このタスクはクエリを実行し、その結果を調査データとしてチケットに追加します。セキュリティインシデントや異常の調査時に、関連するログやデータを追加してイベントの進行状況を記録・分析する際に有用です。たとえば、特定のIPアドレスからの不審な活動に関連するログを追加することができます。
コマンド
利用可能なコマンドは調査結果の追加のみです。
入力パラメータ
チケットGUID*: 調査データを追加するチケットのGUID値を選択または入力します。
タイトル*: 文字列を選択し、調査データのタイトルを指定するか、利用可能なパラメータからタイトルを選択します。
クエリ*: 追加する調査データを返すクエリを入力します。変数からパラメータを利用する場合は、$("variable")の形式で入力してください。
説明: 文字列を選択し、調査データの説明を入力するか、説明文字列を含む変数からパラメータを選択します。
変数: 追加をクリックして、式で使用する変数をリストから選択します。変数には、前のタスクやプレイブックからのパラメータが表示されます。クエリで変数を利用する場合は、$("variable")の形式で入力してください。変数リストから変数を削除するには、削除したい変数のチェックボックスを選択し、削除をクリックします。
機械学習モデル
概要
機械学習モデルとは、与えられたデータセットを分析し、予測や意思決定を行うアルゴリズムの集合体です。機械学習は、明示的なプログラミングなしにコンピュータシステムがデータから学習することを可能にします。モデルはデータ内のパターンを識別し、新しいデータに対して予測を行います。
機械学習モデリング
機械学習モデルの構築および活用プロセスは、いくつかの主要なステップで構成されます。
データ収集および前処理段階では、様々なソースからデータを収集し、精緻化します。ユーザーは 分析 > クエリ および 分析 > ピボット を通じて、統計的分布や相関関係を把握できます。
機械学習モデルは数値データで最も高い性能を発揮するため、テキストベースのフィールドは数値表現に変換する必要があります。フィールド値が文字列の場合、0、1、2などのカテゴリカルな数値に変換するか、ワンホットエンコーディングで数値ベクトルに変換します。カテゴリ化できない文字列値は、TF-IDFベクトル化（TFはTerm Frequency、IDFはInverse Document Frequency）を検討できます。
これらの前処理が完了したら、学習データセットを準備し、それに基づいて機械学習モデルを生成します。
ログプレッソ・ソナーは、教師あり学習と教師なし学習の両方をサポートする機械学習モデルを提供します。
教師あり学習：ランダムフォレスト
ログプレッソ・ソナーは教師あり学習用に ランダムフォレスト モデルを提供します。ランダムフォレストは複数の決定木を組み合わせて予測精度を向上させるアンサンブル学習手法です。単一の決定木と比較して過学習に強く、バイアスや分散を低減し、汎化性能を高めます。高い予測精度により、複雑かつ多次元なログデータの異常検知などに特に有用です。
ランダムフォレストは主に分類および回帰に利用され、予測の集約方法は以下の通りです。
分類：各決定木の予測結果のうち、最も多く選ばれたクラスが最終予測となります。
回帰：全ての決定木が予測した値の平均が最終予測となります。
ランダムフォレストの利用方法
(1) 学習データセットの準備データセットは特徴量（フィーチャー）とターゲット変数で構成されます。
特徴量：収集したログデータから分析対象となる属性（例：IPアドレス、イベントタイムスタンプ、イベントタイプなど）。
ターゲット変数：各データポイントを分類するデータフィールド（ラベルとも呼ばれる）。モデルが予測すべきフィールドであり、データの特性に応じて数値、ブール値、文字列で表現されます。学習データセット内のターゲット変数は、モデルがパターンを学習し、ログパターンを分類するための指標となります。
教師あり学習では、ターゲット変数を数値化してモデル学習を容易にします。例：
二値分類値：1/0（または true/false）
多クラス分類値：0、1、2（または Normal、Warning、Critical）
回帰分析値：実数値
(2) モデル学習ターゲット変数を含むデータセットでランダムフォレストモデルを学習させます。学習後は新規データに対してターゲット値を予測できます。
(3) 予測・検知学習済みモデルはリアルタイムのログデータを分析し、異常を検知します。例えば、あるIPアドレスが短時間に異常な数のログイン試行を行った場合、モデルはこれを疑わしいと判断し、アラートを発報します。これにより迅速な脅威検知と対応が可能となります。
教師なし学習：異常検知用アイソレーションフォレスト
ログプレッソ・ソナーの教師なし学習モデルは アイソレーションフォレスト アルゴリズムに基づいています。このモデルはランダムフォレストの変種で、データ内の異常や不規則性の検出に特化しています。アイソレーションフォレストは、不正取引の検出、ネットワーク侵入検知、クレジットカード不正利用検知などで広く利用されています。
教師なし学習は、事前にラベル付けされたデータなしでデータのパターンや構造を分析します。アイソレーションフォレストは、データポイントを分割して孤立させるまでの分割回数（アイソレーション深度）を測定します。複数の木で平均したアイソレーション深度から異常スコアを算出します。平均深度が低いほど異常である可能性が高く、異常スコアは0から1の範囲で表され、1に近いほど異常度が高いことを示します。あらかじめ設定した閾値を超えるデータポイントは異常と判定されます。
アイソレーションフォレストの利用方法
(1) 学習データセットの準備アイソレーションフォレストは教師なし学習モデルのため、ラベル（正常／異常）の事前定義は不要です。システムから収集したログデータをそのまま学習に使用します。
(2) モデル学習モデルはデータセットをランダムに分割しながらデータポイントを孤立させます。異常値は稀であり、少ない分割で孤立しやすい一方、正常データはより多くの分割を要します。これにより異常値の検出が容易になります。
(3) 予測・検知学習後、アイソレーションフォレストモデルは新規ログデータを分析し、異常パターンを検出します。各ログエントリにはアイソレーション深度に基づく異常スコアが付与されます。例えば、ネットワークトラフィック分析では、特定IPからの異常な高トラフィックや不正なデバイス接続などを検知できます。異常が検出されると、システムは即座にアラートを発報し、迅速な対応が可能となります。
事前準備
機械学習モデルを利用するには、学習データセットが必要です。データセットの準備方法は学習データセットを参照してください。
機械学習モデルの検索
ポリシー > 機械学習モデル で、機械学習モデルの一覧を閲覧・検索できます。
状態：機械学習モデルの利用可否を示します。未学習の場合は検出ポリシーで利用できません（緑：利用可能、灰色：利用不可）。
名前：機械学習モデルの名称。
タイプ：機械学習モデルの種類。
データセット：機械学習モデルに使用されたデータセットの種類（例：ランダムフォレストまたはアイソレーションフォレスト）。
説明：機械学習モデルに関する補足情報。
進捗（%）：モデル学習中は進捗率（パーセンテージ）で表示されます。
最終更新日：モデルの作成または最終更新日時。
特定の機械学習モデルを検索するには、ツールバーの検索ツールを利用します。検索ツールは名前または説明に含まれるキーワードでモデルを検索します。大文字・小文字は区別されません。
機械学習モデル一覧のダウンロード
機械学習モデル一覧をローカルPCにファイルとしてダウンロードするには、ツールバーのダウンロードをクリックし、希望するファイル形式を選択します。
機械学習モデル一覧の更新
最新の機械学習モデル一覧を表示するには、ツールバーの更新をクリックします。
機械学習モデルのインポート／エクスポート
機械学習モデルをファイルとしてエクスポートまたはインポートできます。バックアップや復元に便利です。
機械学習モデルをエクスポートするには：
エクスポートしたいモデル行のチェックボックスを選択します。
ツールバーのエクスポートをクリックします。
機械学習モデルのエクスポートダイアログで名前を設定し、OKをクリックします。
機械学習モデルをインポートするには：
ツールバーのインポートをクリックします。
機械学習モデルのインポートダイアログでファイル選択をクリックし、モデルファイルを選択します。
ファイル選択後、OKをクリックします。
機械学習モデルの追加
機械学習モデルを追加するには：
ポリシー > 機械学習モデルでツールバーの追加をクリックします。機械学習モデリングには学習データセットが必要です。
新規機械学習モデル画面で必要事項を入力または選択し、OKをクリックします。
タイプ：機械学習モデルの種類を選択します。予測分析にはランダムフォレスト、異常検知にはアイソレーションフォレストを選択します。
名前：クエリで参照される一意のモデル名（最大50文字）。
説明：モデルの説明（最大2,000文字）。
ツリー数：モデル内の決定木の数。ツリー数が多いほど結果は安定しますが、学習・推論時間が増加します。性能と効率を考慮して適切に設定してください（デフォルト：100、範囲：1～500）。
学習データセット：モデル作成に使用する学習データセット。
ターゲット変数：（ランダムフォレストモデルの場合）モデルが予測するデータフィールド。例：ファイルアクセスの異常検知モデルを作成する場合、各アクセスイベントの正常／異常状態をターゲット変数として定義できます。
入力変数：学習データセットからモデル作成に使用するフィールドを選択します。
機械学習モデルの閲覧
モデル学習が完了したら、モデル名をクリックして性能指標やモデルフィールドを確認できます。
性能指標：ランダムフォレストモデルのみ表示されます。
正解率（Accuracy）：モデルが正しく予測したサンプルの割合。異種データでは信頼性が低下する場合があります。
再現率（Recall）：実際に正例であるデータのうち、モデルが正例と予測した割合。偽陽性の削減に重要な指標です。
適合率（Precision）：モデルが正例と予測したデータのうち、実際に正例であった割合。偽陰性の削減に重要な指標です。
F1スコア：適合率と再現率の調和平均。両者のバランスが取れているほどスコアが高くなり、どちらかに偏ると低下します。
F1スコアは適合率と再現率の両方が重要な場合に最適な指標であり、バランスの取れた評価を提供します。多クラス分類では、テストセット内の分類値の分布も指標に反映されます。
モデルフィールド：モデルが学習した特徴量およびターゲット変数のフィールドを表示します。
機械学習モデルの編集
機械学習モデルを編集するには：
編集したいモデル名を一覧からクリックします。
機械学習モデルの編集画面で情報を更新し、OKをクリックします。名前と説明のみ編集可能で、その他の属性は変更できません。
機械学習モデルの利用
追加した機械学習モデルは、ログプレッソクエリで rforest または anomalies コマンドを使って利用できます。ランダムフォレストモデルを入力フィールドに適用するには rforest コマンド、アイソレーションフォレストモデルには anomalies コマンドを使用します。
rforest または anomalies コマンドで機械学習モデルを適用する際は、入力フィールドがモデルのフィールドと一致している必要があります。コマンド利用前にデータのフィールド構成を確認してください。
異常検知フォレストの異常スコア解釈:異常検知フォレストは通常0～1のスコアを返します。値が大きいほど、そのデータが異常である可能性が高くなります。
スコアが1に近い場合：他のデータポイントと明確に異なり、異常データと見なされる可能性が高いです。
スコアが0に近い場合：他のデータと類似しており、正常と分類される可能性が高いです。
異常スコアの閾値設定：組織やシステムごとに、どのスコア以上を「異常」と見なすかを設定する必要があります。例えば、0.7以上のスコアを持つデータポイントを異常と判定することができます。この閾値はドメインやデータ分析結果により調整してください。
孤立の原理：異常検知フォレストは、異常データが正常データよりも稀であり、容易に区別できる（少ない分割で孤立可能）という特性を利用し、孤立の速さから異常スコアを算出します。孤立が速いほど異常度が高く評価され、スコアも高くなります。
スコア解釈例:
異常に高いスコア（0.8以上）：ネットワークトラフィックで特定IPが短時間に異常なリクエストを大量に送信した場合、そのIPの活動は他の正常トラフィックと容易に区別できるため、異常検知フォレストは高いスコアを付与します。
正常な低スコア（0.2以下）：正常なトラフィックパターンを持つIPはリクエストが適切に分散されており、孤立までに時間がかかるためスコアが低くなります。
ランダムフォレストモデルの指標解釈
モデリングが完了すると、教師あり学習モデルでは下記のような性能指標を確認できます。また、ランダムフォレストモデルは各入力フィールドが分類予測にどれだけ重要かを算出し、重要度順に表示します。重要度は特徴量選択の参考にできます。各指標の意味は以下の通りです。
	**項目**
	**定義**

	正解率
	モデルが全予測のうちどれだけ正解したかを示す基本指標。 Accuracy = (TP + TN) / (TP + TN + FP + FN)

	適合率
	モデルが「True」と予測したもののうち、実際に正解だった割合。 Precision = TP / (TP + FP)

	再現率
	実際に「True」であったもののうち、モデルがどれだけ正解したかの割合。 Recall = TP / (TP + FN)

	F1スコア
	適合率と再現率の調和平均。両方が重要な場合に参考。 F1 Score = (2 x Precision x Recall) / (Precision + Recall)


TPはTrue Positive、TNはTrue Negative、FPはFalse Positive、FNはFalse Negativeを意味します。
スコア解釈例：以下はデータ漏洩検知モデルのスコア解釈例です。
正解率（Accuracy）：全100件のデータ送信のうち90件が正しく検知された場合、正解率は90%となります。これは全体のうちどれだけ正確に分類できたかを示します。
適合率（Precision）：検知されたデータ漏洩のうち、実際に漏洩だった割合。例えば10件検知され、そのうち8件が実際の漏洩なら適合率は80%です。検知結果の有効性を評価します。
再現率（Recall）：実際に発生した漏洩のうち、検知できた割合。10件の漏洩のうち7件を検知した場合、再現率は70%です。漏洩をどれだけ見逃さずに検知できたかを評価します。
F1スコア（F1 Score）：適合率と再現率を組み合わせた総合指標で、検知システムが漏洩を正確かつ見逃しなく識別できているかのバランスを示します。両者がバランス良く高いほどF1スコアも高くなり、誤検知や見逃しの最小化に有効です。F1スコアは特に適合率と再現率がともに重要なセキュリティシステムで有用な指標であり、単一指標でシステム全体の性能を把握できます。 -->
機械学習モデルの削除
機械学習モデルを削除するには：
削除したいモデルのチェックボックスを一覧から選択します。
ツールバーの削除をクリックします。
機械学習モデルの削除ダイアログで削除対象モデルを確認し、削除をクリックします。削除をキャンセルする場合はキャンセルをクリックします。
脅威インテリジェンスフィード
概要
ログプレッソは、Logpresso CTIを通じてサイバー脅威インテリジェンス（CTI）サービスを提供し、組織が最新および既知の脅威に効果的に対応できるよう支援します。これらのサービスは、多様かつ最新の脅威情報を収集・分析・共有し、組織がサイバー脅威を迅速に特定・対応できるようにします。
Logpresso CTI
ログプレッソ・ソナーをインストールすると、Logpresso CTIフィードの一覧が提供されます。
	名前
	STR_FEED*
	種別
	説明

	Logpresso CTI IP
	logpresso_cti_ip
	IP
	サイバー攻撃に関連する悪意のあるIPアドレス

	Logpresso CTI Domain
	logpresso_cti_domain
	DOMAIN
	マルウェア配布サイトやC&Cサーバーなどの悪意のあるドメイン

	Logpresso CTI URL
	logpresso_cti_url
	URL
	悪意のあるURLに関するインジケーター（IoC）

	Logpresso CTI MD5
	logpresso_cti_md5
	MD5
	MD5ハッシュベースのインジケーター

	Logpresso CTI SHA1
	logpresso_cti_sha1
	SHA1
	SHA1ハッシュベースのインジケーター

	Logpresso CTI SHA256
	logpresso_cti_sha256
	SHA256
	SHA256ハッシュベースのインジケーター


* STR_FEEDについては、matchfeedコマンドのname=STR_FEEDオプションを参照してください。
Logpresso CTIを利用するには、以下の手順が必要です。
サブスクリプションが必要です。有料契約者はリアルタイムフィードを、無料契約者は90日遅延したフィードを利用できます。
ログプレッソ・ソナーがLogpresso CTIサービスに接続できるよう、ネットワークセキュリティポリシーを設定してください。CTIサービスを提供するアプリも、それぞれのサービスプロバイダーへのネットワークアクセスが必要です。
ログプレッソプラットフォーム内でLogpresso CTIサーバーの接続プロファイルを設定します。詳細は接続プロファイルを参照してください。
アプリによるCTI提供
ログプレッソストアのS2W Quaxarなどのアプリも脅威インテリジェンスを提供します。アプリをインストール後、脅威インテリジェンスリストからそのCTIフィードにアクセスできます。サブスクリプションの要否については各CTIサービスプロバイダーにご確認ください。
脅威インテリジェンスフィードの検索
ポリシー > 脅威インテリジェンスに移動すると、最新の脅威インテリジェンスフィードを閲覧・検索できます。
有効化: 脅威インテリジェンスフィードの有効／無効を切り替えます（: オン、: オフ）
種別: 提供される脅威インテリジェンスの種類
IP: 攻撃元やC&Cサーバーの特定に用いられる悪意のあるIPアドレス
DOMAIN: フィッシングサイトやマルウェア配布に関連する悪意のあるドメイン
MD5, SHA1, SHA256: ファイルの整合性検証やマルウェア識別用のハッシュ値
URL: マルウェア配布やフィッシングに利用される悪意のあるWeb URL
EMAIL: 流出したメールアドレス
名前: CTIフィードの名称
説明: CTIフィードの説明
最終更新日: 最終更新日時
ツールバーの検索機能を利用して、特定の脅威インテリジェンスフィードを検索できます。検索は名前フィールドに対して大文字・小文字を区別せずに一致します。
脅威インテリジェンスフィードリストのダウンロード
脅威インテリジェンスフィードの一覧をローカルPCにダウンロードするには、ツールバーのダウンロードをクリックし、希望するファイル形式を選択してください。
脅威インテリジェンスフィードリストの更新
最新の脅威インテリジェンスデータを表示するには、ツールバーの更新をクリックしてください。
脅威インテリジェンスの活用
脅威インテリジェンスフィードは、以下の方法で活用できます。
シナリオビルダー
ポリシー > ストリームルールで検出ルールを追加・修正する際、シナリオビルダーを利用して脅威インテリジェンスを組み込むことができます。
以下は、入力フィールドタイプごとの脅威インテリジェンスフィード活用概要です。詳細はフィールドタイプ別ルールとパラメータを参照してください。
IP
	ルール
	パラメータ
	範囲
	説明

	IPアドレスがレピュテーションDBに存在
	レピュテーションDB
	CTIフィード選択
	指定したレピュテーションDBに一致するフィールド値をフィルタ

	IPアドレスがいずれかのレピュテーションDBに存在
	-
	-
	いずれかの脅威インテリジェンスフィードに存在する値をフィルタ


MD5/SHA1/SHA256
	ルール
	パラメータ
	範囲
	説明

	指定したハッシュ値に一致
	ハッシュ
	最大255文字
	指定したハッシュ値に一致するフィールド値をフィルタ

	いずれかのレピュテーションDBに存在
	-
	-
	いずれかの脅威インテリジェンスフィードに存在する値をフィルタ

	指定したレピュテーションDBに存在
	レピュテーションDB
	CTIフィード選択
	指定したレピュテーションDBに一致するフィールド値をフィルタ


URL
	ルール
	パラメータ
	範囲
	説明

	いずれかのレピュテーションDBに存在
	-
	-
	いずれかのレピュテーションDBに存在する値をフィルタ

	指定したレピュテーションDBに存在
	レピュテーションDB
	CTIフィード選択
	指定したレピュテーションDBに一致するフィールド値をフィルタ


DOMAIN
	ルール
	パラメータ
	範囲
	説明

	いずれかのレピュテーションDBに存在
	-
	-
	いずれかのレピュテーションDBに存在する値をフィルタ

	指定したレピュテーションDBに存在
	レピュテーションDB
	CTIフィード選択
	指定したレピュテーションDBに一致するフィールド値をフィルタ


クエリ
ポリシー > ストリームルールまたはポリシー > バッチルールで検出ルールを追加・修正する際、matchfeedコマンドやmatchfeed()関数を利用して脅威インテリジェンスを組み込むことができます。脅威インテリジェンスフィードは、クエリ入力をサポートするあらゆる場所で活用可能です。
行動プロファイル
概要
行動プロファイルとは、特定のシステムまたはアプリケーション内でのユーザー、プロセス、または通信の活動を記録・保存するデータセットです。
行動プロファイルは、ユーザーやプロセス、通信の通常パターンから逸脱した異常を特定することで、ストリームルールおよびバッチルールをサポートします。たとえば、過去1年間のVPNアクセスログをもとに行動プロファイルを生成することで、休眠アカウントからのログイン試行や、これまでに見られなかったIPアドレス帯域からのアクセスをリアルタイムで検出できます。不正検出のシナリオでは、過去に取引履歴のない口座への資金移動を検知することも可能です。
行動プロファイルは、設定されたスケジュールに従って定期的に更新（ビルド）されます。更新処理中も、ストリームルールおよびバッチルールは既存の行動プロファイルデータを参照し続け、更新完了後に新しいデータが反映されます。
行動プロファイルの検索
ポリシー > 行動プロファイル で、行動プロファイルの一覧表示や検索が可能です。
ステータス: 利用可否の状態（緑：利用可能、グレー：利用不可）
名前: 行動プロファイル名
件数: プロファイル内のレコード数
ビルド間隔: プロファイルクエリが実行されデータが再生成される頻度
ビルド状態: 行動プロファイルのビルド状態（待機中／ビルド中／完了）
ビルド: ビルドの開始またはキャンセルを行うトグルボタン
所有者: 行動プロファイルを作成したユーザー
ビルド日時: 最終ビルド完了時刻
更新日時: 行動プロファイルの作成日または最終更新日
特定の行動プロファイルを一覧から探す場合は、ツールバーの検索ツールを利用します。検索ツールは、名前および説明フィールドに含まれるキーワードでプロファイルをフィルタリングします。大文字・小文字は区別されません。
行動プロファイル一覧のダウンロード
行動プロファイル一覧をローカルPCにファイルとしてダウンロードするには、ツールバーのダウンロードをクリックします。
行動プロファイル一覧の更新
最新情報で行動プロファイル一覧を更新するには、ツールバーの更新をクリックします。
プロファイルのビルド
行動プロファイルは、ビルドスケジュールに従って自動的に更新されます。プロファイルを即時更新したい場合は、行動プロファイル一覧のビルド列にある今すぐビルドをクリックします。
ビルド処理の所要時間はデータ量によって異なります。たとえば、過去1年間のVPNアクセスデータを記録する行動プロファイルの場合、システム負荷を最小限に抑えるため、深夜などのアイドル時間帯に更新をスケジューリングすることを推奨します。
行動プロファイルの追加
行動プロファイルを追加するには、以下の手順に従います。
ポリシー > 行動プロファイル に移動し、ツールバーの追加をクリックします。
行動プロファイル追加画面で必要事項を入力し、OKをクリックします。
名前: 行動プロファイルの一意な名称（最大50文字）
説明: プロファイルの詳細説明（最大2,000文字）
ビルドスケジュール: CRON形式で指定するプロファイル更新スケジュール（デフォルト：1月1日 00:00）
キー項目: 行動プロファイルで比較キーとして使用するフィールド名（最大1,000文字）。複数指定する場合はカンマ（,）区切りで入力します。例：VPNログイン異常検知シナリオでは、アカウント名フィールド（例：emp_key）をキー項目に設定します。追加後、キー項目は変更できません。
クエリ文: 行動プロファイルデータを生成するためのクエリ文字列（最大2,000文字）。通常、durationまたはfrom・toオプションを組み合わせて最新データを取り込むようにします。クエリ結果には必ずキー項目が含まれ、その値はプロファイル内で一意でなければなりません。例：VPNアクセス異常検知ルールでは、キー項目emp_keyに重複レコードが存在しないようにします。追加後、クエリ文は変更できません。
許可ユーザー: 行動プロファイルの閲覧・編集権限を持つユーザーアカウントの一覧
許可グループ: 行動プロファイルの閲覧・編集権限を持つユーザーグループの一覧
クラスター管理者および管理者のみが、行動プロファイルのビルドやクエリ文の修正を行うことができます。グループ共有による権限付与があっても、アカウント単位で適用されます。
OKをクリックして設定を完了します。
行動プロファイルデータの閲覧
一覧から行動プロファイル名をクリックすると、その設定内容および該当データを確認できます。
表示データを絞り込むためにフィルターを適用できます。フィルターを追加するには、フィルターの横にある追加をクリックします。
行動プロファイルの編集
行動プロファイルを編集するには、以下の手順に従います。
一覧から行動プロファイル名をクリックします。
行動プロファイル編集画面で情報を更新し、OKをクリックします。
編集可能な項目の詳細は「行動プロファイルの追加」セクションを参照してください。
キー項目およびクエリ文は変更できません。これらを変更する場合は、行動プロファイルを削除し再作成してください。
行動プロファイルの活用
シナリオビルダー
ポリシー > ストリームルールでストリームルールを追加または編集する際、シナリオビルダーで行動プロファイルを活用できます。入力フィールドの型および名称が、行動プロファイルのキー項目の型・名称と一致している必要があります。
以下の表は、シナリオビルダーで利用可能な行動プロファイル関連関数を示します。詳細はフィールドタイプ別ルールとパラメータを参照してください。
	ルール
	パラメータ
	範囲
	説明

	その他
	行動プロファイル
	行動プロファイルを選択
	行動プロファイルのキー項目と一致する値をフィルタリング


クエリ
ポリシー > ストリームルールまたはポリシー > バッチルールで検出ルールを追加・編集する際、matchbehaviorコマンドやmatchbehavior()関数を利用して行動プロファイルを適用できます。行動プロファイルは、クエリ入力を受け付ける任意の関数でも利用可能です。
matchbehaviorコマンドまたはmatchbehavior()関数を利用するには、行動プロファイルのGUIDが必要です。GUIDはブラウザのアドレスバーで確認できます。
行動プロファイルの削除
行動プロファイルを削除するには、以下の手順に従います。
一覧で削除したい行動プロファイルのチェックボックスを選択します。
ツールバーの削除をクリックします。
行動プロファイル削除ダイアログで選択内容を確認し、削除をクリックします。キャンセルする場合はキャンセルをクリックします。
ストリームルールやバッチルールで参照されている行動プロファイルを削除すると、検出ルールが正しく動作しなくなる場合があります。
機械学習学習データセット
概要
機械学習学習データセット（MLデータセット）とは、機械学習モデルの学習に使用されるデータの集合です。機械学習モデルは、与えられたデータセットからパターンを学習し、類似データに対して値やパターンを予測します。そのため、学習データセットの品質はモデルの成果に大きな影響を与えます。
データの収集・精製段階は学習データセットで設定します。探索的データ分析段階では、ピボットインターフェースを利用してデータの統計的分布や相関関係を把握し、可視化分析を行います。その後、クエリを用いて特徴量を抽出し、モデルを生成、モデルの性能を確認する工程を繰り返します。検証データセットで満足のいく結果が得られた場合、検出ポリシーや分析・レポーティングにモデルを適用し、配布します。 -->
留意事項
学習データセットは、機械学習モデルを適用する環境で生成されるデータとできるだけ近いものである必要があります。データセット作成時には以下の点に注意してください。
多様な情報の含有：時間、場所、ユーザー情報、イベントタイプ、成否など、さまざまな特性を網羅したデータを収集・準備します。実際のデータを使用することが推奨されます。
教師あり学習の目的変数選定：ランダムフォレストなどの教師あり学習モデルでは、予測対象となる目的変数が必要です。学習データセット作成時には、必ず目的変数（予測対象値）を含めてください。
データ前処理：データの誤りや極端値を除去または調整します。特徴量の正規化やスケーリングを行い、大きなばらつきを防ぎます。
文字列のベクトル化：機械学習モデルは生のテキストを処理できないため、tfidfクエリコマンドなどを用いてテキストデータを数値化します。
データの質と量：データが正確で、完全かつ一貫性があることを確認します。多様なパターンを学習するためには十分なデータ量が必要であり、特に異常イベントの事例を十分に含めることが重要です。
過学習の防止：クロスバリデーションや正則化などの手法を適用し、学習データへの過度な適合を防ぎます。
パターンの変化：セキュリティ脅威のパターンは時間とともに変化するため、機械学習モデルを定期的に再学習してください。
MLデータセットの検索
ポリシー > MLデータセット で学習データセットの一覧を閲覧・検索できます。
名前：学習データセット名
説明：学習データセットに関する追加情報
件数：学習データセット内のデータ件数
最終更新日時：学習データセットの作成または最終更新日時
特定のMLデータセットを探す場合は、ツールバーの検索ツールを利用してください。検索ツールは 名前 および 説明 フィールドのキーワードでデータセットを絞り込みます。大文字・小文字は区別されません。
MLデータセット一覧のダウンロード
学習データセット一覧をファイルとしてローカルPCにダウンロードするには、ツールバーの ダウンロード をクリックし、希望するファイル形式を選択してください。
MLデータセット一覧の更新
学習データセット一覧を最新情報に更新するには、ツールバーの 更新 をクリックしてください。
MLデータセットのインポート・エクスポート
学習データセットはファイルとしてエクスポート・インポートでき、バックアップや復元に利用できます。
学習データセットをエクスポートするには：
一覧からエクスポートしたいデータセットのチェックボックスを選択します。
ツールバーの エクスポート をクリックします。
学習データセットのエクスポート ダイアログで名前を設定し、OK をクリックします。
学習データセットをインポートするには：
ツールバーの インポート をクリックします。
学習データセットのインポート ダイアログで ファイル選択 をクリックし、事前にエクスポートしたデータセットファイルを選択します。
ファイル選択後、OK をクリックします。
MLデータセットの追加
学習データセットを追加するには：
ポリシー > MLデータセット に移動し、ツールバーの 追加 をクリックします。
MLデータセット追加 画面で必要事項を入力し、OK をクリックします。
名前：学習データセット名（最大50文字）
説明：データセットの詳細説明（最大2,000文字）
クエリ文：学習データセットを生成するためのクエリ（最大10,000文字）。機械学習モデルの学習時には、データセットのフィールド値が使用されます。必要に応じてフィールド名を変更できます。
データセット名は重複できません。また、不正なクエリ文や存在しないデータテーブルを指定した場合、データセットを追加できません。
MLデータセットの閲覧
一覧の学習データセット名をクリックすると、そのデータを閲覧できます。
表示データを絞り込むためにフィルターを適用できます。フィルターを追加するには、フィルター の横の 追加 をクリックしてください。
MLデータセットの編集
学習データセットを編集するには：
一覧の学習データセット名をクリックします。
MLデータセット編集 画面で情報を更新し、OK をクリックします。編集可能な項目は 説明 のみです。
MLデータセットの削除
学習データセットを削除するには：
一覧から削除したいデータセットのチェックボックスを選択します。
ツールバーの 削除 をクリックします。
MLデータセット削除 ダイアログで選択したデータセットを確認し、削除 をクリックします。キャンセルする場合は キャンセル をクリックしてください。
機械学習モデルに紐づいている学習データセットは削除できません。削除するには、該当する機械学習モデルからデータセットを先に解除してください。
サイト
概要
ネットワーク保護が必要な資産はIPアドレスによって識別されます。複数のプライベートIPネットワークが存在する環境では、異なる物理的または地理的な場所で同一のIPアドレスが使用される場合があります。このため、チケットを確認する際に正確な場所を特定することが困難になることがあります。
サイトによる分類は、資産が稼働する場所を特定するのに役立ちます。サイトオブジェクトは、IPアドレスを持つ資産を論理的にグループ化するコンテナとして機能します。
該当するサイトごとにプライベートIPアドレスを登録し、ロガー構成時にデータソースとしてプライベートIPを指定します。収集されたデータは、デバイス情報（_device_ip, _device_name）およびサイト情報（_site）の追加フィールドとともにテーブルに保存されます。
サイトの検索
ポリシー > サイトでサイト一覧の表示や検索が可能です。
名前: サイト名
説明: サイトの説明
作成日時: サイトが作成された日時
最終変更日時: サイトが最後に変更された日時
特定のサイトを検索するには、ツールバーの検索ツールを利用します。検索ツールは名前および説明フィールドのキーワードでサイトをフィルタリングします。検索は大文字・小文字を区別しません。
サイト一覧のダウンロード
サイト一覧をファイルとしてローカルPCにダウンロードするには、ツールバーのダウンロードをクリックします。
サイト一覧の更新
最新情報でサイト一覧を更新するには、ツールバーの更新をクリックします。
サイトの登録
新しいサイトを登録するには：
ポリシー > サイトに移動し、ツールバーの追加をクリックします。
サイト追加ページで必要な値を入力し、OKをクリックします。
名前: サイト名（最大50文字）。
説明: サイトの詳細説明（最大2,000文字）。
サイト名は重複できません。
サイト情報の編集
サイト情報を編集するには：
一覧から編集したいサイト名をクリックします。
サイト情報編集画面で情報を更新し、OKをクリックします。
利用例
資産 - IPアドレス
プライベートIPをポリシー > 資産で登録します。
ロガー構成
サイト情報は、プライベートIPとともに、ロガー > ロガーでロガーを追加・修正する際のデータソース指定に利用されます。
ロガーを通じてデータが収集されると、_siteメタフィールドにサイト名が保存されます。
サイトの削除
サイトを削除するには：
一覧から削除したいサイトのチェックボックスを選択します。
ツールバーの削除をクリックします。
サイト削除ダイアログで選択したサイトを確認し、削除をクリックします。キャンセルする場合はキャンセルをクリックします。
サイトを削除すると、そのサイトに関連付けられているすべてのプライベートIPも削除されます。
資産
概要
脅威から保護が必要なシステムのIPアドレスを資産として登録します。資産を登録すると、ロガーで利用できるように設定でき、資産ベースのログ分類が可能になります。ロガーは資産情報を個別のフィールド（_device_ip、_device_name）として付加し、テーブルに保存します。
資産の検索
ポリシー > 資産 でプライベートIPの一覧を表示・検索できます。
優先度: 資産の重要度（高・中・低）
サイト: 資産に関連付けられたサイト
IPアドレス: プライベートIPアドレス
カテゴリ: 資産の分類
ホスト名: 資産のホスト名
管理者: 資産の主担当管理者
部門: 主担当管理者の所属部門
最終更新日: 資産IPの作成または最終変更日
特定の資産を検索するには、ツールバーの検索ツールを利用します。検索ツールは、名称、ホスト名、ワークグループ、説明フィールドのキーワードで資産IPをフィルタリングします。検索は大文字・小文字を区別しません。
資産リストのダウンロード
資産リストをファイルとしてローカルPCにダウンロードするには、ツールバーのダウンロードをクリックします。
資産リストの更新
資産リストを更新するには、ツールバーの更新をクリックします。
ページあたりの表示件数
リストに表示する資産数を変更するには、ツールバーのページあたりの行数をクリックし、希望する件数（10、20、50、100、150、200）を選択します。
資産の追加
資産を追加するには、以下の手順に従います。
リスト上部の追加をクリックします。
資産追加画面で必要な値を入力または選択し、OKをクリックして保存します。
IPアドレス: 資産のIPv4アドレス
サイト: サイトリストから選択
優先度: 資産の重要度（選択肢：高・中・低、デフォルト：低）
カテゴリ: 資産の分類（選択肢：未分類、PC、サーバー、モバイル、ネットワーク機器、セキュリティ機器、プリンター、VOIP、デフォルト：未分類）
管理者: 従業員リストから主担当管理者を選択
部門（管理者）: 主担当管理者の所属部門（管理者選択時に自動入力）
副管理者: 従業員リストから副担当管理者を選択
部門（副管理者）: 副担当管理者の所属部門（副管理者選択時に自動入力）
ホスト名: 資産のホスト名（最大255文字）
ワークグループ: 資産のワークグループ（最大255文字）
OS: 資産のオペレーティングシステム（最大20文字）
OSバージョン: 資産のOSバージョン（最大50文字）
設置場所: 資産の物理的な設置場所（最大255文字）
設置日: 資産の設置日（カレンダーから選択）
MACアドレス: 資産のMACアドレス（最大17文字）
説明: 資産に関する追加情報（最大2,000文字）
入力が完了したら、OKをクリックして資産を追加します。
資産の編集
資産を編集するには、以下の手順に従います。
リスト内の該当資産のIPアドレスをクリックします。
資産編集画面で必要な情報を修正し、OKをクリックします。
資産の活用
ロガー設定
資産情報は、ロガー > ロガーでロガーを追加または編集する際、サイトとともにデータソースの定義として利用できます。
クエリ
iplookupコマンドを使用して、入力フィールドのIPアドレスが内部資産データベースに存在するか確認し、関連する資産管理者情報を取得できます。
資産の削除
資産を削除するには、以下の手順に従います。
リストで削除したい資産のチェックボックスを選択します。
ツールバーの削除をクリックします。
資産削除ダイアログで選択した資産を確認し、削除をクリックします。キャンセルする場合はキャンセルをクリックします。
資産を削除すると、ロガーでの該当資産の設定も削除されます。これによりデータ収集には影響しませんが、`_device_ip`および`_device_name`フィールドはnullとなります。
アドレスグループ
概要
アドレスグループは、IPアドレスを用途別にグループ化して管理するための機能です。アドレスグループは、特定期間に攻撃者や異常なネットワークホストのIPアドレスを登録・管理したり、特定のIPアドレスを検出ルールから除外する目的で利用できます。また、アドレスグループはファイアウォールやIPSなどのネットワークアクセス制御システムのIPブロックリストとしても活用できます。
アドレスグループの検索
ポリシー > アドレスグループ 画面で、アドレスグループの一覧を表示・検索できます。
名前: アドレスグループの一意な名称
説明: アドレスグループの説明
件数: アドレスグループに登録されているIPアドレスの数
作成日時: アドレスグループが作成された日時
最終変更日時: アドレスグループが最後に変更された日時
特定のアドレスグループを検索する場合は、ツールバーの検索ツールを利用します。検索ツールは、名前 または 説明 フィールドに入力したキーワードを含むアドレスグループを検索します。大文字・小文字は区別されません。
アドレスグループ一覧のダウンロード
アドレスグループ一覧をファイルとしてローカルPCにダウンロードするには、ツールバーの ダウンロード をクリックします。
アドレスグループ一覧の更新
アドレスグループ一覧を最新情報に更新するには、ツールバーの 更新 をクリックします。
アドレスグループの追加
アドレスグループを追加するには、以下の手順を実行します。
ポリシー > アドレスグループ 画面で、ツールバーの 追加 をクリックします。
アドレスグループ追加 ダイアログで必要事項を入力し、OK をクリックします。
名前: アドレスグループ名（最大50文字）
説明: アドレスグループの説明（最大2,000文字）
アドレスグループの編集
アドレスグループを編集するには、以下の手順を実行します。
編集したいアドレスグループ名を一覧からクリックします。
アドレスグループ編集 画面で情報を修正し、保存 をクリックします。
アドレスグループ内のIPアドレス検索
アドレスグループ内の特定IPアドレスを表示・検索するには、以下の手順を実行します。
アドレスグループ 一覧で、対象のアドレスグループ名をクリックします。
アドレスグループ編集 画面で、IPアドレス一覧を表示または検索します。
IPアドレス: アドレスグループに登録されたIPアドレス
国情報: 内蔵の geoip-lookup コマンドで判定された国情報
説明: IPアドレスの説明。ストリームルールやバッチルールによる登録の場合、検出ルール名が記録されます。
登録日時: IPアドレスが初めて登録された日時
最終登録日時: 直近の登録日時。再登録された場合、この値が更新されます。
有効期限: 保持期間満了時にアドレスグループから削除される日時
再登録回数: IPアドレスが再登録された回数
特定のIPアドレスを検索する場合は、ツールバーの検索ツールを利用します。検索ツールは、IPアドレス または 説明 フィールドに入力したキーワードを含むエントリを検索します。大文字・小文字は区別されます。
アドレスグループへのIPアドレス追加
アドレスグループにIPアドレスを追加するには、以下の手順を実行します。
アドレスグループ 一覧で、対象のアドレスグループ名をクリックします。
アドレスグループ編集 画面で、ツールバーの 追加 をクリックします。
IPアドレス追加 ダイアログでIPアドレス情報を入力し、OK をクリックします。
IPアドレス: IPv4アドレス
説明: IPアドレスの説明（最大255文字）
保持期間（分）: アドレスグループにIPアドレスを保持する時間。未入力の場合は無期限で保持されます。（範囲：1～52,560,000、約100年）
既に登録されているIPアドレスを再度追加した場合、再登録回数が1増加し、説明と保持期間は最新の入力内容で更新されます。
レスポンスターゲット機能で参照されているアドレスグループにIPアドレスが追加されると、システムは即座に同期対象デバイスへブロックリストの更新を要求します。
IPアドレスの削除
アドレスグループからIPアドレスを削除するには、以下の手順を実行します。
IPアドレス 一覧で、削除したいIPアドレスのチェックボックスを選択します。
ツールバーの 削除 をクリックします。
IPアドレス削除 ダイアログで詳細を確認し、削除 をクリックします。キャンセルする場合は キャンセル をクリックします。
レスポンスターゲット機能で参照されているアドレスグループからIPアドレスが削除されると、システムは即座に同期対象デバイスへブロックリストの更新を要求します。有効期限切れによる削除時も同様です。
アドレスグループの活用
脅威検出および管理
ストリームルールやバッチルールで悪性IPアドレスを追加したり、検出されたIPアドレスが既にアドレスグループに登録されているかを比較できます。
悪性IPアドレスの追加ストリームルールを利用して、疑わしい悪性IPアドレスを自動的にアドレスグループへ登録できます。
: バッチ検出でも同様に動作します。
アドレスグループとのIPアドレス比較（シナリオビルダー）シナリオビルダーを利用して、検出されたIPアドレスが特定のアドレスグループに既に登録されているかを判定する検出ルールを作成できます。
: 下表は、シナリオビルダーで入力フィールドタイプが IP の場合に利用できるアドレスグループ関連ルールの一覧です。詳細は フィールドタイプ別ルールとパラメータ を参照してください。
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クエリによるアドレスグループ比較matchblackip コマンドや matchblackip() 関数を利用して、疑わしいIPアドレスが既にアドレスグループに含まれているかを判定できます。
自動対応
脅威IPアドレスをブロックリストとしてグループ化し、ファイアウォールやIPSなどのセキュリティシステムと連携して自動的にブロックできます。
アドレスグループの削除
アドレスグループを削除するには、以下の手順を実行します。
アドレスグループ 一覧で、削除したいアドレスグループのチェックボックスを選択します。
ツールバーの 削除 をクリックします。
アドレスグループ削除 ダイアログで詳細を確認し、削除 をクリックします。
ストリームルールやバッチルールで参照されているアドレスグループを削除すると、検出ルールが正しく動作しなくなる場合があります。
サブネットグループ
概要
サブネットはグループ単位で管理でき、検出ポリシーに適用できます。一般的に、サブネットグループはサブネットの定義、ネットワーク境界のアクティビティ監視、またはポリシー例外の処理に使用されます。
本機能はIPv4アドレスのみをサポートします。
サブネットグループの検索
ポリシー > サブネットグループ でサブネットグループの一覧を確認できます。
名前: サブネットグループの一意な名称
説明: サブネットグループの説明
所有者: サブネットグループを追加したユーザー
最終更新日時: サブネットグループの作成または最終更新日時
サブネットグループ一覧のダウンロード
サブネットグループ一覧をファイルとしてローカルPCにダウンロードするには、ツールバーの ダウンロード をクリックします。
サブネットグループ一覧の更新
サブネットグループ一覧を最新情報に更新するには、ツールバーの 更新 をクリックします。
サブネットグループ内のサブネット検索
サブネットグループの編集 画面では、ツールバーの検索ツールを利用できます。単一のIPアドレス、空白文字、キーワードの組み合わせで検索が可能です。空白文字の使用有無によって検索動作が異なります。
検索語に空白文字が含まれない場合:
IPアドレスのみ: 入力したIPアドレスを含むサブネットを表示します。
キーワードのみ: 名前 または 説明 にキーワードが含まれるサブネットを表示します。
検索語に1つ以上の空白文字が含まれる場合:
IPアドレスとキーワード: IPアドレスを含み、かつ 名前 または 説明 にキーワードが含まれるサブネットを表示します。検索語として使用できるIPアドレスは1つのみです。
複数キーワード: 名前 または 説明 にすべてのキーワードが含まれるサブネットを表示します。
検索は大文字・小文字を区別しません。
サブネットグループの追加
サブネットグループを追加するには:
[サブネットグループ](section-subnet-group#outline3) 一覧で、ツールバーの 追加 をクリックします。
サブネットグループの追加 ダイアログで必要な値を入力または選択し、OK をクリックします。
名前: サブネットグループの一意な名称（最大50文字）
説明: サブネットグループの説明（最大50文字）
サブネットグループの編集
サブネットグループを編集するには:
[サブネットグループ](section-subnet-group#outline3) 一覧で、編集したいサブネットグループの 名前 をクリックします。
サブネットグループの編集 画面で情報を修正し、保存 をクリックします。
サブネットグループ内のサブネット確認
[サブネットグループの編集](section-subnet-group#outline8) 画面で、登録済みのサブネットを確認できます。
サブネット: サブネット情報を表示
単一IP（例: 192.0.2.1）
IP範囲（例: 192.0.2.1 ~ 192.0.2.254）
CIDRブロック（例: 192.0.2.0/24）
説明: IPアドレスの詳細説明
サブネットグループの編集 ページでも検索機能が利用でき、[サブネットグループの検索](section-subnet-group#outline6) で説明したルールと同様です。ただし、以下の違いがあります。
検索対象は選択したサブネットグループ内のIPアドレスに限定されます。
サブネットには 名前 がないため、説明に検索語が含まれるサブネットのみが表示されます。
サブネットグループへのサブネット追加
サブネットグループにサブネットを追加するには:
[サブネットグループの編集](section-subnet-group#outline8) 画面で、ツールバーの 追加 をクリックします。
サブネットの追加 ダイアログでネットワーク情報を入力し、OK をクリックします。選択したネットワークタイプ（IPアドレス範囲、単一IPアドレス、CIDR）によって入力項目が異なります。
タイプが IP範囲 の場合:
開始: ネットワーク範囲の最初のIPv4アドレス
終了: ネットワーク範囲の最後のIPv4アドレス
タイプが 単一IPアドレス の場合:
IPアドレス: IPv4アドレス
タイプが CIDR の場合:
ネットワークアドレス: IPv4アドレスのホスト部を除いたネットワークアドレス
（サブネットマスク）ビット数: ネットワークアドレスのサブネットマスクビット数（1～32）
説明: ネットワークの詳細説明（最大255文字）
サブネットの編集
サブネットグループに登録されたサブネットを編集するには:
[サブネットグループの編集](section-subnet-group#outline8) 画面で、編集したいサブネットの行の 編集 をクリックします。
サブネットの編集 ダイアログで情報を修正し、OK をクリックします。
サブネットの削除
サブネットグループに登録されたサブネットを削除するには:
[サブネットグループの編集](section-subnet-group#outline8) 画面で、削除したいネットワークのチェックボックスを選択します。
ツールバーの 削除 をクリックします。
サブネットの削除 ダイアログで削除対象のネットワーク一覧を確認し、削除 をクリックして確定します。キャンセルする場合は キャンセル をクリックします。
サブネットグループの活用
サブネットグループは以下の方法で利用できます。
シナリオビルダー
ポリシー > ストリームルール で、疑わしいIPアドレスが既にアドレスグループに登録されているかどうかを確認するシナリオを構築できます。
以下の表は、入力フィールドタイプが IP の場合にシナリオビルダーで利用可能なサブネット関連ルールをまとめたものです。詳細は フィールドタイプ別ルールとパラメータ を参照してください。
	ルール
	パラメータ
	範囲
	説明

	サブネットグループに含まれるIPアドレス
	対象サブネットグループ
	サブネットグループを選択
	選択したサブネットグループに含まれるフィールド値をフィルタします。

	 
	 
	 
	 


クエリ
ポリシー > ストリームルール または ポリシー > バッチルール で検出ルールを追加・修正する際、matchnet コマンドや matchnet() 関数を利用してサブネットグループを活用できます。クエリ入力をサポートするすべての機能でサブネットグループが利用可能です。
matchnet コマンドや matchnet() 関数を利用するには、サブネットグループのGUIDを知る必要があります。GUIDはブラウザのアドレスバーで確認できます。
サブネットグループの削除
サブネットグループを削除するには:
サブネットグループ 一覧で、削除したいサブネットグループのチェックボックスを選択します。
ツールバーの 削除 をクリックします。
サブネットグループの削除 ダイアログで削除対象のサブネットグループ一覧を確認し、削除 をクリックします。キャンセルする場合は キャンセル をクリックします。
バッチルールやストリームルールで参照されているサブネットグループを削除すると、ルールが正しく動作しなくなる可能性があります。
ポートグループ
概要
ポートグループは、TCPおよびUDP通信で使用されるポート番号をトピックごとにグループ化し、検出ポリシーに適用できる機能です。特定ポートへのアクセス検知や異常行動の分析に利用されます。
ポートグループの検索
ポリシー > ポートグループ で、ポートグループの一覧を表示または検索できます。
名前: ポートグループの一意な名称
説明: ポートグループに関する詳細情報
所有者: ポートグループを追加したユーザー
最終更新日: ポートグループの作成または最終更新日時
特定のポートグループを一覧から探す場合は、ツールバーの検索ツールを利用してください。検索ツールは、名前 または 説明 に入力したキーワードを含むポートグループを検索します。大文字・小文字は区別されません。
ポートグループ一覧のダウンロード
ポートグループ一覧をローカルPCにダウンロードするには、ツールバーの ダウンロード をクリックします。
ポートグループ一覧の更新
最新情報でポートグループ一覧を更新するには、ツールバーの 更新 をクリックします。
ポートグループの追加
ポートグループを追加するには、以下の手順に従います。
ポリシー > ポートグループ で、ツールバーの 追加 をクリックします。
ポートグループ追加 ダイアログで必要事項を入力し、OK をクリックします。
名前: ポートグループ名（最大50文字）
説明: 詳細説明（最大2,000文字）
ポートグループの編集
ポートグループを編集するには、以下の手順に従います。
[ポートグループ](section-port-group#outline3) 一覧で、編集したいポートグループ名をクリックします。
ポートグループ編集 画面で内容を修正し、保存 をクリックします。
ポートの検索
ポートグループ内に登録された特定のポートを検索するには、以下の手順に従います。
[ポートグループ](section-port-group#outline3) 一覧で、検索したいポートグループをクリックします。
ポートグループ編集 画面で登録済みポートの一覧を確認できます。
プロトコル: トランスポート層プロトコル（TCP、UDP）
範囲: ポート番号範囲
説明: ポートの説明
ポートグループ編集 画面では検索機能も利用できます。検索ツールは、範囲 または 説明 に入力したキーワードを含むポートを検索します。大文字・小文字は区別されません。
ポートの追加
ポートグループにポートを追加するには、以下の手順に従います。
ポートグループ編集 画面で、ツールバーの 追加 をクリックします。
ポート追加 ダイアログでポート情報を入力し、OK をクリックします。
プロトコル: ポートのプロトコル（選択肢: TCP、UDP／デフォルト: TCP）
開始: 開始ポート番号（0～65,535）
終了: 終了ポート番号（0～65,535）。単一ポートを登録する場合は、開始 と 終了 に同じ番号を入力してください。
説明: 詳細説明（最大255文字）
ポートの編集
ポートグループに登録されたポートを編集するには、以下の手順に従います。
ポートグループ編集 画面で、編集したいポートの行の 編集 をクリックします。
ポート編集 ダイアログで内容を修正し、OK をクリックします。
ポートの削除
ポートグループから登録済みポートを削除するには、以下の手順に従います。
ポートグループ編集 画面で、削除したいポートのチェックボックスを選択します。
ツールバーの 削除 をクリックします。
ポート削除 ダイアログで削除対象のポートを確認し、削除 をクリックします。キャンセルする場合は キャンセル をクリックします。
ポートグループの活用
ポートグループは、以下の方法で活用できます。
シナリオビルダー
ポリシー > ストリームルール で、疑わしいIPアドレスがアドレスグループに既に登録されているかどうかを確認するシナリオを構築できます。
以下の表は、入力フィールドタイプが PORT の場合にシナリオビルダーで利用できるポートグループ関連ルールをまとめたものです。詳細は フィールドタイプ別ルールとパラメータ を参照してください。
	ルール
	パラメータ
	範囲
	説明

	ポートグループに含まれる
	対象ポートグループ
	ポートグループを選択
	フィールド値がポートグループに含まれる場合にフィルタリング


クエリ
ポリシー > ストリームルール または ポリシー > バッチルール で検出ルールを追加・修正する際、matchport コマンドや matchport() 関数を利用してポートグループを活用できます。クエリ入力をサポートするすべての機能でポートグループを利用可能です。
matchport コマンドや matchport() 関数を利用するには、ポートグループのGUIDが必要です。GUIDはブラウザのアドレスバーで確認できます。
ポートグループの削除
ポートグループを削除するには、以下の手順に従います。
ポートグループ 一覧で、削除したいポートグループのチェックボックスを選択します。
ツールバーの 削除 をクリックします。
ポートグループ削除 ダイアログで削除対象のポートグループを確認し、削除 をクリックします。キャンセルする場合は キャンセル をクリックします。
バッチルールまたはストリームルールで参照されているポートグループを削除すると、該当ルールが正しく動作しなくなる可能性があります。
ユーザー定義フィルター
概要
ユーザー定義フィルターは、データ分析および検出のために特定のフィルタ条件を検出ルールに適用できる機能です。これらのフィルターは、繰り返し使用される複雑な条件をモジュール化し、複数の検出ルールで同じ条件を簡単に適用できるようにします。これにより、ストリームルールおよびバッチルールの両方で効率的なフィルタリングが実現します。
ユーザー定義フィルターの検索
ポリシー > ユーザー定義フィルター でユーザー定義フィルターの一覧を表示または検索できます。
名前：ユーザー定義フィルターの一意な名称
説明：ユーザー定義フィルターの説明
作成日時：ユーザー定義フィルターが作成された日時
最終修正日時：ユーザー定義フィルターが最後に修正された日時
特定のフィルターを検索するには、ツールバーの検索ツールを使用します。検索ツールは、入力したキーワードが名前または説明フィールドに含まれるユーザー定義フィルターを検索します。検索は大文字・小文字を区別しません。
ユーザー定義フィルター一覧のダウンロード
ユーザー定義フィルター一覧をローカルPCにダウンロードするには、ツールバーのダウンロードをクリックします。
ユーザー定義フィルター一覧の更新
最新情報にリストを更新するには、ツールバーの更新をクリックします。
ユーザー定義フィルターの追加
ユーザー定義フィルターを追加するには、以下の手順に従います。
ポリシー > ユーザー定義フィルター に移動し、ツールバーの追加をクリックします。
ユーザー定義フィルター追加画面で、名前および説明を入力します。
名前：ユーザー定義フィルターの一意な名称（最大50文字）。作成後は変更できません。
説明：ユーザー定義フィルターの説明（最大2,000文字）。
ユーザー定義フィルター設定でフィルター式を入力し、OKをクリックします。
初期状態では、フィルター式の入力欄が1つ表示されます。Logpressoクエリ言語で記述したブール式と説明（各最大1,000文字）を入力してください。
「+」をクリックすると、フィルター式またはサブフィルター式グループを追加できます。グループは最大3階層までネスト可能です。
ANDまたはORをクリックして、フィルター式の論理演算を指定します。
フィルター式またはグループを削除するには、右側のゴミ箱アイコンをクリックします。
ユーザー定義フィルターの編集
ユーザー定義フィルターを編集するには、以下の手順に従います。
ユーザー定義フィルター一覧で、編集したいフィルターの名前をクリックします。
ユーザー定義フィルター編集画面で内容を修正し、保存をクリックします。
ユーザー定義フィルターの利用
クエリでの利用
ユーザー定義フィルターは、クエリ文内でmatchfilter()関数を呼び出すことで適用できます。たとえば、特定のIPアドレスをフィルタリングする場合、以下のようなクエリを使用します。
search matchfilter("ユーザー定義フィルターのGUID")
この関数を利用するには、ユーザー定義フィルターのGUIDを知っておく必要があります。GUIDはブラウザのアドレスバーで確認できます。
ユーザー定義フィルターの削除
ユーザー定義フィルターを削除するには、以下の手順に従います。
ユーザー定義フィルター一覧で、削除したいフィルターのチェックボックスを選択します。
ツールバーの削除をクリックします。
ユーザー定義フィルター削除ダイアログで、削除対象のフィルター一覧を確認し、削除をクリックします。キャンセルする場合はキャンセルをクリックします。
ストリームルールまたはバッチルールで参照されているユーザー定義フィルターを削除すると、検出ルールが正しく動作しなくなる可能性があります。
パターングループ
概要
パターングループは、パターンをトピックごとに管理し、検出ポリシーに統合するための機能です。たとえば、IPSログルールやシグネチャ名を基にした脆弱性スキャンの識別や、SQLインジェクションなど特定の攻撃タイプのグループ化に活用できます。
ログプレッソ・ソナーはAho-Corasickアルゴリズムを採用しており、数千のキーワードを同時に検出することが可能です。これは、侵入防止システム（IPS）と同様の動作です。入力文字列をパターングループ内のすべてのキーワードと一括で照合し、該当するパターンに対して検証式を順次実行することで、パターンに一致するイベントを検出します。
パターン例
	#
	パターン名
	パターン（必須）：一次高速検出
	検証式（任意）：二次フィルター

	1
	xp_cmdshell
	"sp_addextendedproc" and "xp_cmdshell"
	 

	2
	zb_now_connect
	"REMOTE_ADDR" and ("fputs" or "fwrite")
	path == "lib.php"


パターンは、文字列パターンとブール型の検証式で構成されます。検証式は任意です。
パターン1「xp_cmdshell」では、sp_addextendedprocとxp_cmdshellはMicrosoft SQL Serverで頻繁に使用されるコマンドです。攻撃者はSQLインジェクションを利用してsp_addextendedproc経由でxp_cmdshellを登録し、システムコマンドを実行して悪意のある活動を行う場合があります。このパターンは検証式なしの例として提供されています。
パターン2「zb_now_connect」は、ZeroBoard 4.1 pl7 - 'now_connect()' リモートコード実行の脆弱性を悪用し、lib.php経由で任意コードをリモート実行する攻撃を検出します。このパターンは、入力フィールドにREMOTE_ADDRとfputsまたはfwriteの両方が含まれているかを確認し、さらにpathフィールドの値がlib.phpであるかを検証します。
パターングループの検索
ポリシー > パターングループで、パターングループの一覧を確認できます。
名前: パターングループの一意な名称
説明: パターングループの説明
所有者: パターングループを追加したユーザー
更新日時: パターングループの作成または最終更新日時
特定のパターングループを検索するには、ツールバーの検索ツールを利用します。検索ツールは、名前、説明、パターン名、パターン、フィルター式に入力したキーワードが含まれるパターングループを検索します。大文字・小文字は区別されません。
パターングループ一覧のダウンロード
パターングループ一覧をローカルPCにファイルとしてダウンロードするには、ツールバーのダウンロードをクリックします。
パターングループ一覧の更新
パターングループ一覧を最新情報に更新するには、ツールバーの更新をクリックします。
パターングループの追加
パターングループを追加するには、以下の手順を実行します。
ポリシー > パターングループで、ツールバーの追加をクリックします。
パターングループ追加ダイアログが表示されたら、必要事項を入力し、OKをクリックします。
名前: パターングループの名称（最大50文字）
説明: パターングループの詳細説明（最大2,000文字）
パターングループの編集
パターングループを編集するには、以下の手順を実行します。
パターングループ一覧で、編集したいパターングループ名をクリックします。
パターングループ編集画面で情報を修正し、保存をクリックします。
パターンの検索
パターングループに登録されている特定のパターンを検索するには、以下の手順を実行します。
パターングループ一覧で、検索したいパターングループをクリックします。
パターングループ編集画面でパターン一覧を確認します。
名前: 登録済みパターンの名称
パターン: 検出対象の文字列パターン
検証式: 追加の検証・検索条件
パターンの追加
パターングループにパターンを追加するには、以下の手順を実行します。
[パターングループ編集](section-pattern-group#outline8) 画面で、ツールバーの追加をクリックします。
パターン追加ダイアログが表示されたら、パターンの詳細を入力し、OKをクリックします。
パターン名: パターンの一意な名称（最大1,000文字）
パターン: 検索対象の文字列をダブルクォーテーション（"）で囲んで入力します。andやorで複数キーワードを組み合わせることができます（3文字以上、最大1,000文字、スペース含む）。
フィルター式: パターン検出時の追加検証・フィルタ条件（最大1,000文字）。
フィルター式は「フィールド」「演算子（==または!=）」「値」から構成されます（例：path == "lib.php"）。
	対象フィールド
	条件
	値

	path
	==
	"lib.php"


ワイルドカード（*）は「値」の先頭または末尾に使用できます。
検証式は任意です。
パターンの編集
パターングループに登録されているパターンを編集するには、以下の手順を実行します。
[パターングループ編集](section-pattern-group#outline8) 画面で、編集したいパターン名をクリックします。
パターン編集ダイアログが表示されたら、情報を修正し、OKをクリックします。
パターンの削除
パターングループから登録済みパターンを削除するには、以下の手順を実行します。
[パターングループ編集](section-pattern-group#outline8) 画面で、削除したいパターンのチェックボックスを選択します。
ツールバーの削除をクリックします。
パターン削除ダイアログで削除対象のパターンを確認し、削除をクリックします。削除しない場合はキャンセルをクリックします。
パターングループの活用
パターングループは、以下の方法で利用できます。
シナリオビルダー
ポリシー > ストリームルールで検出ルールを追加・修正する際に、パターングループを利用できます。
以下の表は、入力フィールドタイプがSTRINGの場合のパターングループ利用方法をまとめたものです。詳細はフィールドタイプ別ルールとパラメータを参照してください。
	ルール
	パラメータ
	範囲
	説明

	シグネチャパターン検出
	対象シグネチャグループ
	シグネチャグループを選択
	シグネチャに一致するフィールド値をフィルタします。


クエリ
ポリシー > ストリームルールまたはポリシー > バッチルールで検出ルールを追加・修正する際、matchsigコマンドやmatchsig()関数を利用してパターングループを適用できます。パターングループは、クエリ入力を受け付ける任意の関数でも利用可能です。
matchsigコマンドやmatchsig()関数を利用するには、パターングループのGUIDが必要です。GUIDはブラウザのアドレスバーで確認できます。
パターングループの削除
パターングループを削除するには、以下の手順を実行します。
パターングループ一覧で、削除したいパターングループのチェックボックスを選択します。
ツールバーの削除をクリックします。
パターングループ削除ダイアログで削除対象のパターングループを確認し、削除をクリックします。削除しない場合はキャンセルをクリックします。
ストリームルールやバッチルールで参照されているパターングループを削除すると、該当ルールが正常に動作しなくなる場合があります。
アラームグループ
概要
ストリームルールまたはバッチルールに基づいてイベントを検出した際、アラームグループを利用して指定したユーザーおよびユーザーグループにアラート（SMS、メール、メッセンジャー）を送信できます。
アラームグループの検索
ポリシー > アラームグループ でアラームグループの一覧を表示・検索できます。
名前: アラームグループの一意な名称
説明: アラームグループの説明
所有者: アラームグループを追加したユーザーアカウント
最終変更日時: アラームグループが作成または最終変更された日時
リスト内から特定のアラームグループを検索するには、ツールバーの検索ツールを使用します。検索ツールは、名前 または 説明 に入力したキーワードを含むアラームグループを検索します。検索は大文字・小文字を区別しません。
アラームグループ一覧のダウンロード
アラームグループ一覧をファイルとしてローカルPCにダウンロードするには、ツールバーの ダウンロード をクリックします。
アラームグループ一覧の更新
アラームグループ一覧を最新情報に更新するには、ツールバーの 更新 をクリックします。
アラームグループの追加
アラームグループを追加するには、以下の手順に従います。
ポリシー > アラームグループ で、ツールバーの 追加 をクリックします。
アラームグループ追加 画面で必要事項を入力し、OK をクリックします。
名前: アラームグループの名称（最大50文字）
説明: アラームグループの詳細説明（最大2,000文字）
アカウント: アラートを受信するユーザーの一覧。ユーザー名またはログイン名で検索できます。検索は大文字・小文字を区別します。
アカウントグループ: アラートを受信するユーザーグループの一覧。ユーザーグループ名で検索できます。検索は大文字・小文字を区別します。
メール/SMS/メッセンジャー: 通知チャネル。アラート送信のために、少なくとも1つのチャネルを選択してください。
1. アラートは、アラームグループに登録されたアカウントのメールアドレスまたは携帯電話番号に送信されます。
2. メール送信には「設定 > メールサーバー」でSMTPサーバーの登録が必要です。
アラームグループの編集
アラームグループを編集するには、以下の手順に従います。
[アラームグループ](section-alarm-group#outline3) 一覧で、編集したいアラームグループの名前をクリックします。
アラームグループ編集 画面で情報を修正し、保存 をクリックします。
アラームグループの利用
ポリシー > ストリームルール: ルールがイベントを検出した際、アラームグループにアラートが送信されます。
ポリシー > バッチルール: ルールがイベントを検出した際、アラームグループにアラートが送信されます。
アラームグループの削除
アラームグループを削除するには、以下の手順に従います。
[アラームグループ](section-alarm-group#outline3) 一覧で、削除したいアラームグループのチェックボックスを選択します。
ツールバーの 削除 をクリックします。
アラームグループ削除 ダイアログで、削除対象のアラームグループを確認し、削除 をクリックします。削除しない場合は キャンセル をクリックします。
ストリームルールまたはバッチルールで参照されているアラームグループを削除すると、ルールが正常に動作しなくなる可能性があります。
インジケーター（IoC）
概要
インジケーター（IoC：Indicator of Compromise）は、システムやネットワークが侵害された可能性を示すデジタル証拠です。IoCはセキュリティ脅威の検出および対応において重要な役割を果たします。システムにIoCを登録することで、ユーザーはリアルタイムで脅威を検出し、自動応答によってセキュリティインシデントを軽減できます。IoCの迅速な登録と活用は、組織のセキュリティレベル向上に寄与します。
IoCは、以下のようなシナリオで登録・活用できます。
外部脅威インテリジェンスの収集時
CERT、ISAC、セキュリティベンダーなど、信頼できる外部組織やサービスから新たな脅威インテリジェンスを受信した場合、その情報をIoCとして登録し、積極的に活用します。
例：特定のIPアドレスが悪意のある活動に関連しているというレポートがあれば、そのIPアドレスを登録することで、当該IPとのすべての通信を監視・遮断できます。
内部セキュリティログで不審な活動が検出された場合
内部セキュリティログやイベントの分析を通じて、不審なIPアドレス、ドメイン、ファイルハッシュが特定された場合、それらをIoCとして登録します。
例：ログにおいて不審な外部IPへの繰り返し接続試行が確認された場合、そのIPをIoCとして登録することで、自動遮断や強化監視が可能となります。
フィッシングや悪意のあるメールが検出された場合
フィッシングメールや悪意のある添付ファイルを含むメールを受信した場合、送信者のメールアドレス、ドメイン、添付ファイルのハッシュをIoCとして登録し、他のユーザーが同様の攻撃にさらされるのを防ぎます。
例：特定のメールアドレスがフィッシングの発信元と判明した場合、そのアドレスをIoCとして登録することで、当該アドレスからのメールをすべて遮断できます。
マルウェア感染が確認された場合
システムがマルウェアに感染していることが確認された場合、マルウェアファイルのMD5ハッシュをIoCとして登録し、他のシステムへの拡散を防止します。
例：システム上でマルウェアファイルが検出された場合、そのハッシュをIoCとして登録することで、同一ファイルが他の場所で検出された際に即時対応が可能です。
セキュリティ調査中に類似の攻撃パターンが特定された場合
攻撃者によって繰り返し使用される特定のIP、ドメイン、URLパターンが判明した場合、それらをIoCとして登録し、同様のパターンによる将来の攻撃を事前に遮断します。
例：悪意のあるウェブサイトのURLパターンが発見された場合、それをIoCとして登録することで、類似URLへのアクセスを防止できます。
IoCの検索
IoCは、ポリシー > インジケーター で閲覧・検索できます。
重大度: IoCの重大度レベル（良性、低、中、高）
タイプ: IoCのタイプ（IPアドレス、ドメイン、URL、MD5、メールアドレス）
インジケーター: IoCの値
レピュテーション: IoCの信頼性評価
疑わしい: レピュテーション分析により脅威の可能性があると判断されたIoC
不明: まだ検証されていないIoC
ステータス: IoCの現在の状態（保留、完了、エラー、再試行）
初回検出日時: IoCが最初に検出・登録された日時
最終検出日時: IoCが最後に検出された日時
特定のIoCを検索するには、ツールバーの検索ツールを使用します。検索ツールは入力したキーワードに基づいてIoCをフィルタリングします。検索は大文字・小文字を区別しません。
IoC一覧の更新
最新情報でIoC一覧を更新するには、ツールバーの 更新 をクリックします。
IoCの追加
IoCを追加するには：
ポリシー > インジケーター に移動し、ツールバーの 追加 をクリックします。
IoC追加 ダイアログで必要な設定を行います。
タイプ: IoCのタイプ（選択肢：IP、ドメイン、URL、MD5、メールアドレス）
値: 対応するIoCの値
IoCの重大度変更
IoCの重大度を変更するには：
変更したいIoCのチェックボックスを選択します。
ツールバーに表示されるアクションメニューから 重大度変更 をクリックします。
希望する重大度レベルを選択します（選択肢：安全、低、中、高）。
IoCの削除
IoCを削除するには：
削除したいIoCのチェックボックスを選択します。
アクションメニューが表示されます。
アクションメニューから 削除 をクリックします。
利用方法
プレイブックのトリガーとして利用
プレイブックコマンドセット内のIoC関連コマンドの更新用
ユーザー
ユーザーページでは、サーバーユーザーアカウントおよび従業員情報を管理できます。
[ユーザー](section-users): ログプレッソ・ソナーのユーザーアカウントを管理します。
[ユーザーグループ](section-user-groups): テーブルへのアクセスを含むデータ権限を管理します。
[従業員](section-employees): 弁明で参照される従業員および部門情報を管理します。
ユーザー
概要
ユーザーページでは、ユーザーの登録および管理が可能です。すべてのユーザーは、割り当てられたロールとアクセス権限の範囲内でWebコンソールおよびREST APIへアクセスできます。
ユーザーロール
ユーザーロールは以下の通りです。
クラスター管理者: ログプレッソ・ソナーのインストール時に提供されるデフォルトの管理者アカウントです。サーバークラスター設定を含むすべての構成権限を持ちます。
管理者: クラスター管理者を除く、すべての構成・データ・アカウント管理権限を持ちます。
ユーザー: （クラスター）管理者が許可したデータのみ閲覧可能です。
ダッシュボード公開者: ログプレッソ・ソナーのダッシュボードを外部共有するために必要なデータのみ閲覧可能です。
2FA（二要素認証）
アカウントへのログイン時に二要素認証（2FA）を適用してセキュリティを強化できます。現在サポートされているのはOTPのみです。Google AuthenticatorまたはRFC 6238に準拠した任意のOTPアプリが利用可能です。
APIキー
ログプレッソREST APIを利用するにはAPIキーが必要です。APIキーはアカウントごとに発行され、アカウントに割り当てられたロールに基づく権限を持ちます。
ユーザー検索
クラスター管理者および管理者は、ユーザー > ユーザーページでユーザー一覧を閲覧できます。ユーザーレベルのアカウントではユーザー一覧は表示されません。
特定のアカウントを検索するには、ツールバーの検索ツールを利用します。検索ツールは、ユーザー名、部署、氏名に入力した文字列を含むアカウントを表示します。検索は大文字・小文字を区別します。
ユーザー追加
ユーザーを追加するには、以下の手順を実行します。
ユーザー > ユーザーページのツールバーで追加をクリックします。
ユーザー追加画面で、基本設定、セキュリティ設定、グループ、権限の各プロパティを入力または選択します。水色で強調表示されている項目は必須入力です。
入力または選択した内容を確認し、右上の確認をクリックします。
以下に、一般的な設定項目について説明します。
基本設定
ユーザーアカウント固有の一般設定です。
ユーザー名: ログプレッソ・ソナーへのログイン時に使用するIDです。ユーザー名には英字（大文字・小文字区別）、数字、ピリオド（.）、アンダースコア（_）のみ使用できます。
「root」「system」「logpresso」はログイン名として使用できません。
ロケール: ログイン後のWebコンソールで適用される言語です。韓国語または英語から選択できます。
パスワード、パスワード確認: ログイン時の認証に使用するパスワードです。パスワードとパスワード確認の両方に同じ値を入力してください。パスワードは9文字以上で、大文字・小文字・数字・特殊文字を含める必要があります。
氏名: ユーザーの実名です。
部署: ユーザーが所属する部署です。
役職: ユーザーの役職情報です。
メール: ログプレッソ・ソナーからのメールを受信するメールアドレスです。
電話番号: ユーザーの電話番号です。
携帯番号: ユーザーの携帯電話番号です。ログプレッソ・ソナーからSMS送信が設定されている場合、登録された携帯番号が使用されます。
ロール: ユーザーのロールをクラスター管理者、管理者、ユーザー、ダッシュボード公開者から選択します（デフォルト：ユーザー）。
開始ページ: Webコンソールでログインしたアカウントのセッション開始時に表示される画面です（デフォルト：ダッシュボード）。
セキュリティ設定
アカウントの各種セキュリティ設定です。
認証サーバー: アカウント認証に使用するサーバーです（デフォルト：内蔵優先、外部サーバー次点）。
内蔵優先、外部サーバー次点: サーバーに設定されたすべての認証サーバーから、ユーザー名に一致するアカウントの認証を試みます。まずサーバーに登録されたローカルアカウント認証を行い、次に外部認証サーバーで認証します。ローカルアカウントと外部認証サーバーのユーザー名は同一である必要があります。
外部サーバーのみ: 外部認証サーバーが提供する認証情報でアカウント認証を行います。
アイドルタイムアウト: 一定時間ユーザーの操作がない場合のセッション動作を設定します。なし、ロック、ログアウトから選択できます（デフォルト：なし）。ロックまたはログアウトを選択した場合、デフォルトのアイドル時間は60秒です。60秒から604,800秒（7日）までカスタム値を設定できます。
パスワード再利用禁止: ログインパスワード変更時に以前のパスワードの再利用を防止するポリシーです。サーバーは指定回数分のパスワードハッシュ値を記憶し、再利用をブロックします（デフォルト：1、設定範囲：0～23）。
パスワード有効期限: パスワード設定後の有効期間です。デフォルト（365日）、カスタム、無期限から選択できます。有効期限の7日前から、ログインやセッション解除時にパスワード変更ポップアップが表示されます。
デフォルト: 365日
カスタム: デフォルトは7日で、7日～3,650日まで設定可能です。
無期限: パスワードの有効期限を設定しません。
: 有効期限切れのパスワードでログインしようとすると、以下のようなパスワード変更画面が表示されます。
ログインロック閾値: 連続ログイン失敗回数の上限です。指定回数ログインに失敗するとアカウントがロックされ、ログインがブロックされます（デフォルト：5、最大：50）。「0」を指定するとアカウントロックは適用されません。
アカウントロック期間: アカウントロックが適用される期間です。デフォルトは10分、最大は100,000,000分（約39ヶ月）です。
IP制御: アカウントのログインを許可するIPアドレスを制限します（デフォルト：無効）。有効をチェックすると信頼IP入力欄が表示され、最大2つのIPアドレスを指定できます。
MFA: 2FA（二要素認証）の適用有無（デフォルト：無効）。現在サポートされている2FA方式はOTPおよびEメールです。Google AuthenticatorまたはRFC 6238に準拠したOTPアプリが利用可能です。
: アカウントユーザーによる2FAログイン方法についてはこちらを参照してください。
グループ設定
ユーザーグループを検索し、ユーザーをユーザーグループに割り当てることができます。
ユーザーアカウントを割り当てたいユーザーグループ名を入力します。入力した文字列を含むユーザーグループ一覧が表示されるので、割り当てたいグループをクリックします。
複数のユーザーグループに割り当てる場合は、上記手順を繰り返します。
割り当てたユーザーグループからユーザーを削除するには、グループ名の横にあるXをクリックします。
権限設定
権限は、ユーザーに割り当てられたロールに基づき、チケットリポジトリおよびテーブルへのアクセス範囲を定義します。ユーザーのロールがユーザーまたはダッシュボード公開者の場合、指定したチケットリポジトリおよびテーブルのみアクセス可能です。クラスター管理者および管理者はすべてのチケットとテーブルにアクセスできます。
チケット: ユーザーアカウントで閲覧可能なチケットリポジトリです。デフォルトでは選択されていません。アクセスを許可するチケットリポジトリのみ選択してください。
テーブル: ユーザーアカウントで閲覧可能なテーブルです。デフォルトでは選択されていません。アクセスを許可するテーブルのみ選択してください。
ユーザー編集
パスワードの変更やアカウントのロック解除など、ユーザーのプロパティを編集するには以下の手順を実行します。
一覧から該当ユーザーアカウントのユーザー名をクリックします。
ユーザー編集画面で情報を修正し、OKをクリックします。編集可能なプロパティの詳細はユーザー追加を参照してください。
2FAリセット
過去に2FAを設定したユーザーアカウントの場合、セキュリティ設定で2FAの設定状況を確認できます。ユーザーによる2FA認証デバイスの設定およびログイン方法についてはこちらを参照してください。
MFA: 2FA認証デバイスの登録状況を示します。未登録の場合は、ユーザーアカウントがまだ2FAを設定していないことを意味します。この状態でログインを試みると、2FA設定画面にリダイレクトされます。
: 登録済み（緑色）の場合は、認証デバイスがアカウントに登録されており、2FA認証が可能な状態です。
リセット: アカウントユーザーが2FA認証デバイスを紛失した場合や変更が必要な場合、ログイン画面から管理者に2FAリセットを申請できます。ユーザーの2FAリセット申請は管理者に登録されたメールアドレスに送信されます。アカウントに登録された2FA認証デバイス情報を削除するには、リセットをクリックします。
APIキーの発行・削除
ログプレッソREST APIへアクセスするにはAPIキーが必要です。APIキーを発行するには、基本設定のAPIキー欄で発行をクリックします。不要になった場合や漏洩した場合は、同じ欄で削除を選択して削除できます。
APIキーを発行するには、共通設定内のAPIキー欄で発行をクリックします。
以下はAPIキーが発行された画面の例です。
クリップボードにコピー: 発行されたAPIキーの横にあるアイコンをクリックすると、APIキーをクリップボードにコピーできます。
再発行: クリックするとAPIキーを再発行します。
削除: 発行済みのAPIキーを削除します。
ログイン失敗回数のリセットとアカウントロック解除
ユーザーが連続してログインに失敗した場合、以下のように失敗回数が表示されます。
連続失敗回数がアカウントロック基準を超えると、以下のようにロック解除予定時刻が表示されます。
ログイン失敗回数のリセットやアカウントロック解除を行うには、ログイン失敗回数欄のリセットをクリックします。
休眠アカウントの再有効化
サーバー設定によっては、一定期間ログインしていないアカウントが休眠状態になる場合があります。休眠アカウントを再有効化するには、再有効化をクリックします。
権限編集
ユーザーがアクセス可能なチケットリポジトリやテーブルに加え、アカウントで利用可能な接続プロファイルも確認できます。
チケットおよびテーブルの権限はこの画面で変更できますが、ユーザープロファイルおよびグループプロファイルは接続プロファイルで変更可能です。
ユーザープロファイル: ユーザーが接続プロファイルへのアクセス権を持つ場合、プロファイル名がリストに表示されます。
グループプロファイル: ユーザーが接続プロファイルアクセス権を持つグループに所属している場合、プロファイル名がリストに表示されます。
2FAの有効化・無効化
1人または複数のユーザーアカウントに対して2FAを有効化または無効化するには、以下の手順を実行します。
2FAの有効化または無効化を行いたいユーザー情報の行のチェックボックスを選択します。
ツールバーでMFA方式変更、2FA有効化、または2FA無効化をクリックします。
ユーザー削除
ユーザーを削除するには、以下の手順を実行します。
削除したいユーザー情報の行のチェックボックスを選択します。
ツールバーで削除をクリックします。
ユーザー削除ダイアログで、削除対象アカウントの一覧を確認し、削除をクリックします。削除しない場合はキャンセルをクリックします。
ユーザーアカウントを削除しても、アカウント自体のみが削除され、その他の関連情報は変更されません。たとえば、削除されたアカウントに割り当てられていたチケットがある場合、その割り当て履歴は保持されます。
ユーザーグループ
概要
ユーザーをグループ単位で管理することで、複数アカウントへの権限付与など、繰り返し発生する管理作業を簡素化できます。代表的なグループ単位の作業には、接続プロファイル、テーブル、アラームグループの設定などがあります。
ユーザーグループの検索
クラスター管理者およびマネージャーは、ユーザー > ユーザーグループ ページでユーザーグループの一覧を閲覧できます。ユーザーレベルのアカウントには、ユーザーグループ情報へのアクセス権限がありません。
リスト内から特定のユーザーグループを検索するには、ツールバーの検索ツールを使用します。検索ツールは、入力したキーワードが名称または説明に含まれるユーザーグループを検索します。検索は大文字・小文字を区別しません。
ユーザーグループの追加
ユーザーグループを追加するには、以下の手順を実行します。
ユーザー > ユーザーグループ 画面のツールバーで 追加 をクリックします。
ユーザーグループ追加 ダイアログで、名称（最大50文字）および説明（最大2,000文字）を入力し、OK をクリックします。グループの追加を中止する場合は キャンセル をクリックします。
ユーザーグループの管理
ユーザーグループの編集
ユーザーグループの名称や説明を編集するには、以下の手順を実行します。
ユーザー > ユーザーグループ に移動し、編集したいユーザーグループの名称をクリックします。
ユーザーグループ編集 画面で、名称および説明を編集し、保存 をクリックします。
設定完了後、ユーザーグループ一覧に戻るには 一覧に戻る をクリックします。
ユーザーグループへのユーザー追加
ユーザーグループにユーザーを追加するには、以下の手順を実行します。
ユーザー > ユーザーグループ に移動し、対象のユーザーグループの名称をクリックします。
ユーザーグループ編集 画面で 追加 をクリックします。
ユーザー名 検索ツールバーが表示されます。ユーザー名を入力すると、一致するユーザーのリストが表示されます。グループに追加したいユーザーをクリックします。
ユーザーグループ内ユーザーの検索
ユーザーリスト内から特定のユーザーを検索するには、ツールバーの検索ツールを使用します。検索ツールは、入力したキーワードがユーザー名、部署、または氏名に含まれるユーザーを検索します。検索は大文字・小文字を区別します。
ユーザーグループからユーザーの削除
ユーザーグループから特定のユーザーを削除するには、以下の手順を実行します。
ユーザー > ユーザーグループ に移動し、対象のユーザーグループの名称をクリックします。
ユーザーグループ編集 画面で、削除したいユーザーを選択し、削除 をクリックします。
ユーザーグループからユーザー削除 ダイアログで、選択したユーザーを確認し、削除 をクリックして確定します。変更せずに操作を中止する場合は 閉じる をクリックします。
ユーザーグループの削除
ユーザーグループを削除するには、以下の手順を実行します。
ユーザー > ユーザーグループ に移動し、削除したいユーザーグループを選択してツールバーの 削除 をクリックします。
ユーザーグループ削除 ダイアログで、削除対象のユーザーグループを確認し、削除 をクリックします。削除を中止する場合は キャンセル をクリックします。
従業員
概要
ログプレッソ・ソナーで検出されたセキュリティイベントが組織のメンバーに関連している場合、該当者に直接イベントの経緯を確認する必要があります。管理者は、弁明および従業員管理機能を利用して、関係する従業員に弁明を依頼できます。
ログプレッソ・ソナーの導入時、従業員管理機能を組織の人事管理システムと連携させることで、従業員情報を自動的に更新できます。人事管理システムとの連携方法については、ユーザーインターフェースのドキュメント範囲外のため、本書では説明しません。
多くの組織では、部門を基準としたツリー構造を採用しています。従業員メニューはこの構造を反映しており、従業員情報と部門情報を一元的に管理できます。
従業員および部門リスト
従業員および部門のリストは、ユーザー > 従業員で確認できます。
初期状態では、部門や従業員情報が設定されていない場合があります。
部門の管理
部門の追加
部門リストに部門を追加するには、以下の手順を実行します。
部門リスト上部の追加をクリックします。
部門追加ダイアログで部門情報を入力し、OKをクリックします。追加しない場合はキャンセルをクリックしてください。
部門名（必須）：部門の名称
説明：部門の説明
親部門：親部門を指定しない場合、追加した部門は組織の最上位部門となります。最上位部門は複数設定可能です。
部門リーダー：部門のリーダー。部門リーダーは、その部門の従業員に対する弁明リクエストの主な審査者となります。詳細は弁明を参照してください。
部門の編集
部門情報を編集するには、以下の手順を実行します。
編集したい部門を部門リストからクリックします。
部門リスト上部の歯車アイコンをクリックします。
部門編集ダイアログで必要な内容を修正し、OKをクリックします。修正しない場合はキャンセルをクリックしてください。
部門の削除
部門リストから部門を削除するには、以下の手順を実行します。
削除したい部門を部門リストからクリックします。
部門リスト上部のゴミ箱アイコンをクリックします。
部門削除ダイアログで選択した部門を確認し、OKをクリックします。削除しない場合はキャンセルをクリックしてください。
サブ部門および従業員も同時に削除にチェックを入れると、すべてのサブ部門および従業員情報も削除されます。
チェックを入れずに部門を削除した場合、サブ部門および従業員情報は親部門に移動されます。
従業員の管理
従業員の検索
リスト内の特定の従業員を検索するには、ツールバーの検索ツールを使用します。すべての従業員、または退職予定者（退職従業員）のみを表示するようにフィルタリングできます。検索ツールは、従業員番号または氏名に入力したキーワードが含まれる従業員を検索します。大文字・小文字は区別されません。
従業員の追加
従業員を追加するには、以下の手順を実行します。
従業員を追加したい部門をクリックします。部門を選択しない場合、部門情報なしで従業員が追加されます。
ツールバーの追加をクリックします。
従業員追加画面で、従業員情報を選択または入力します。水色で表示されている項目は必須です。
従業員番号：従業員の人事番号
氏名：従業員の氏名
役職：従業員の役職
メール：従業員のメールアドレス。弁明リクエストのメール送信先となります。
部門：従業員の所属部門。既に部門を選択している場合は自動的に選択されます。
ロケール：ログプレッソ・ソナーから送信される弁明リクエスト等の通知言語。韓国語、英語、中国語から選択可能です。
ユーザー名：リストからユーザー名を選択します。
電話番号：従業員の電話番号
住所：従業員の住所
携帯番号：従業員の携帯電話番号。弁明リクエストのSMS送信先となります。
入社日：従業員の入社日。デフォルトで当日の日付が入力されます。
退職日：従業員の退職日または予定日。退職日を入力すると、退職従業員として分類されます。
入力内容に問題がなければOKをクリックします。追加しない場合はキャンセルをクリックしてください。
従業員の編集
従業員情報を編集するには、以下の手順を実行します。
編集したい従業員の従業員番号または氏名をクリックします。
従業員情報編集画面で必要な内容を修正します。
修正内容に問題がなければOKをクリックして保存します。変更を破棄する場合はキャンセルをクリックしてください。
従業員の削除
従業員リストから従業員を削除するには、以下の手順を実行します。
削除したい従業員情報の行のチェックボックスを選択します。
ツールバーの削除をクリックします。
従業員削除ダイアログで削除対象の従業員リストを確認し、削除をクリックします。削除しない場合はキャンセルをクリックしてください。
従業員を削除しても、関連情報は保持されます。たとえば、その従業員に割り当てられた弁明リクエストの履歴などは引き続き保存されます。
従業員の移動
従業員を別の部門に移動するには、従業員情報の編集を行うか、従業員リスト画面のツールバーにある移動オプションを利用できます。
従業員リストで特定の従業員の部門を変更するには、以下の手順を実行します。
部門を変更したい従業員情報の行のチェックボックスを選択し、ツールバーの移動をクリックします。
他部門へ移動ダイアログで、移動先の部門を選択し、OKをクリックして確定します。移動しない場合はキャンセルをクリックしてください。
アプリ
アプリは、接続プロファイルおよびデータソースからデータを収集・分析するために必要な各種オブジェクトで構成されています。本セクションでは、アプリのインストール／再インストール、有効化／無効化、削除の方法について説明します。
アプリ: インストール／再インストール、有効化／無効化、削除
アプリ管理
概要
アプリメニューでは、ログプレッソストアからダウンロードしたアプリをインストールできます。バージョン3.xでは、ログ収集用ダッシュボードの構成にあたり、ウィジェット、ダッシュボード、ログスキーマ、パーサー、ロガーモデル、ストリームルールやバッチルール、データセット、サブネットグループ、ポートグループ、パターングループなどを個別に設定する必要がありました。バージョン4.0では、これらの作業の大部分がアプリのインストールのみで完了します。
管理者を含むすべてのユーザーは、付与された権限の範囲内でアプリを利用できます。
アプリシステムはバージョン4.0.2308.0で導入されました。アプリ管理に必要なWebコンソール機能はバージョン4.0.2312.0以降でサポートされています。
アプリのインストール
ログプレッソ・ソナーサーバーにアプリをインストールするには、管理者権限が必要です。アプリのインストールファイル（拡張子 .app）は、ログプレッソストア（登録が必要）からダウンロードできます。
アプリ画面右上のインストールをクリックします。
アプリインストールウィザードが表示されたら、インストールしたいアプリファイルをアップロードします。ファイルのアップロードが完了すると、自動的にインストールが開始されます。
ファイル選択をクリックしてアプリファイルを選択するか、アプリインストールウィザードにアプリファイルをドラッグ＆ドロップしてください。
アップロードをクリックして、アプリファイルをサーバーにアップロードします。
既に同じバージョンのアプリがインストールされている場合、以下のメッセージが表示されます。
既に異なるバージョンのアプリがインストールされている場合、以下のメッセージが表示されます。確認をクリックするとアップロードしたバージョンで再インストールされ、キャンセルをクリックするとインストールされません。
アプリファイルのアップロードが正常に完了すると、自動的にインストールが開始されます。
複数のログプレッソ・ソナーサーバーにアプリをインストールする場合、フォワーダーノード、データノード、コントロールノードの順にインストールが行われます。
各サーバーのインストール状況はインストール順序とは独立しています。
すべてのサーバーでアプリのインストールが完了すると、アプリインストールウィザードは自動的に閉じます。
アプリはインストール後に自動的に有効化され、アプリ画面にアプリのカードが表示されます。バージョン情報の横にインストール日が表示されます。
信頼できるソースから提供されたアプリのみをご利用ください。ログプレッソは、ログプレッソストア（https://logpresso.store）を通じてアプリを提供しています。
アプリの有効化・無効化
ユーザーがアプリを利用するには、アプリが有効化されている必要があります。アプリの有効化・無効化手順は以下の通りです。
有効と表示されているアプリカード右上の「...」をクリックします。
メニューから無効化または有効化をクリックします（有効化/無効化はトグルメニューです）。
アプリの再インストール
ノード構成を変更した場合、一部のノードにアプリがインストールされていないことがあります。アプリを再インストールすることで、未インストールのノードにもアプリを展開できます。アプリを再インストールするには：
アプリカード右上の「...」をクリックします。
メニューから再インストールをクリックします。
以降の手順はアプリのインストールと同様です。
アプリのアンインストール
不要になったアプリを削除するには：
アプリカード右上の「...」をクリックします。
メニューからアンインストールをクリックします。
アプリのアンインストールダイアログで、削除対象のアプリが正しいことを確認します。
アプリとともにインストールされたすべてのオブジェクトを削除する場合は、アプリオブジェクトもすべて削除を選択します。
アンインストールをクリックして削除を実行するか、キャンセルをクリックして中止します。
システム
ログプレッソ・ソナーのシステム設定は、利用頻度順に整理されています。ログプレッソ・ソナーをインストールした直後は、まずクラスターを構成し、次に正規化モデルおよび対応するロガーモデルとパーサーを定義します。その後、ポリシー設定に必要なオブジェクトグループを定義し、検出ポリシーの設定へと進みます。本ドキュメントはメニュー順に構成されているため、初期セットアップ時はノード設定からご確認ください。
システム設定は管理者権限を持つアカウントのみ利用可能であり、ユーザーレベルのアカウントでは無効化されています。
[クラスター](section-node-config): ログプレッソ・クラスターおよびストレージライフサイクルの構成
[セントリー](section-sentries): ログプレッソ・プラットフォームのログ収集エージェントであるセントリーの登録および管理
[パフォーマンスモニター](section-perfmon): ログプレッソ・サーバーのパフォーマンス監視
[テーブル](section-table): 収集ログおよびインデックスを保存するテーブルの構成
[ライセンス](section-license-settings): ログプレッソ・プラットフォームのライセンス登録および利用状況の管理
[メールサーバー](section-smtp-settings): ログプレッソ・プラットフォームのメールサーバー設定
[プッシュテンプレート](section-push-template): 弁明プロセスで使用する説明テンプレートの登録および管理
[クエリモニター](section-query-monitor): ログプレッソ・プラットフォーム上で実行中のクエリの確認
[監査ログ](section-user-audit-logs): ログプレッソ・プラットフォームの監査ログの閲覧および検索
[システムログ](section-system-log): ログプレッソ・プラットフォームのシステムログの閲覧および検索
[接続プロファイル](section-connect-profile): 外部データベース、FTP、SFTP/SSHサーバー等への接続に必要な識別・認証情報の管理
[レスポンスターゲット](section-section-response-target): ファイアウォール等の統合ネットワークアクセス制御システムを通じて攻撃者IPアドレスをブロック
[証明書](section-certificates): ログプレッソ・プラットフォームの証明書管理
[パッケージ](section-packages): ログプレッソ・セントリーのインストールパッケージ管理
[AIプロンプト](section-ai-prompts): AIアシスタントの実行に必要なプロンプトの管理
クラスター
概要
ログプレッソ・ソナーはクラスター構成をサポートしています。クラスターは独立したノードで構成され、データ収集、分析、転送などの役割を協調して実行し、各ノードごとに冗長構成を提供することで、システムの安定性と可用性を高めます。
ログプレッソ・クラウドでは、ログプレッソ・ソナーのインスタンスが自動的にクラスターとして構成されます。オンプレミス環境では、運用要件に応じてスタンドアロンまたはクラスター構成を選択できますが、クラスター設定の変更は推奨されません。
アーキテクチャ
ログプレッソのクラスターは、構成する層に応じて以下のように分類されます。
1層: コントロールノードのみで構成される層
2層: フォワーダーノード - コントロールノード
2層（レガシー）: データノード - コントロールノード
3層: フォワーダーノード - データノード - コントロールノード
日々収集するオリジナルログの量に応じて、適切な層構成を選択できます。ログプレッソでは3層アーキテクチャを推奨しています。
1層：コントロールノード層
1層構成は以下のように示されます。左側は単一のコントロールノード、右側はコントロールノードのペアです。ログプレッソのリファレンスハードウェア基準で、1日あたり最大200GBのデータ処理が可能です。
単一コントロールノード
収集するデータ量が少ない場合、単一サーバーでデータノードとコントロールノードの両方の役割を兼任できます。ただし、ノード障害時にはデータ損失が発生する可能性があります。
コントロールノードペア
これは、障害発生時にもサービス継続性を確保するために、2台のコントロールノードを冗長構成で配置したTier-1高可用性（HA）構成です。
各ノードは仮想IPアドレスを共有しており、外部システムは仮想IPまたはコントロールノードに紐づくドメイン名でクラスターにアクセスできます。
ネットワーク機器、管理対象ホスト、セントリーからデータが送信される場合、アクティブノードがデータを受信します。
管理者がシステムにアクセスする場合、アクティブノードがWebコンソールへのアクセスを提供します。
コントロールノードペアは水平スケールができないため、収集データ量が増加した場合は3層構成への移行を推奨します。
2層：フォワーダー-コントロール／データ-コントロール（レガシー）
2層構成は、データを収集するノードと保存するノードを分離します。下図の左側がフォワーダー-コントロールモデル、右側がデータ-コントロールモデル（レガシー）です。
フォワーダー-コントロールモデル
コントロールノードで構成された1層アーキテクチャに、フォワーダーノードのペアを追加した拡張構成であり、ログプレッソ・クラウドで基本的に採用されています。フォワーダーノードはバージョン4.0.2404.0から導入され、データゲートウェイおよびロードバランサーとして機能します（関連ドキュメント）。フォワーダーおよびコントロールノードは、可用性のために冗長構成を推奨します。
フォワーダーノードは下流ノードの水平スケールを考慮して使用され、この構成は3層アーキテクチャへの移行段階となります。コントロールノードは1ペアのみ利用可能なため、水平スケールには全体を3層構成へ変更する必要があります。
データ-コントロールモデル（レガシー）
バージョン4.0.2404.0以前に使用されていた構成で、1層構成にデータノードのペアを追加します。データ収集と分析を行う層を分離することで、データノードペア単位での水平スケールが可能となり、収集データ量が増加しても柔軟に対応できます。ただし、各データソース（ネットワーク機器、管理対象ホスト、セントリー）は指定されたデータノードペアと通信する必要があるため、データノードペアが増えるほどネットワーク構成が複雑になり、推奨されません。
3層：フォワーダー-データ-コントロール（推奨構成）
3層のフォワーダー-データ-コントロールモデルは、2層データ-コントロールモデル（レガシー）を置き換える新しいアーキテクチャであり、大規模データ収集環境における推奨クラスター構成です。
3層構成は2層構成のすべての欠点を解消します。データノードペアが2つ以上ある場合、必ずフォワーダーノードを構成する必要があります。フォワーダーノードは、2層データ-コントロールモデルで発生するトポロジーの問題を解決します。
レガシーから3層アーキテクチャへの移行
レガシーアーキテクチャから3層アーキテクチャへ移行するには、以下の手順を実施します。
フォワーダーノードの設置: 運用環境にフォワーダーノードを導入し、インストールします。
アプリの再インストール: フォワーダーノードにはアプリがインストールされていないため、必要に応じてアプリ再インストールを通じてフォワーダーサーバーにインストールします。
ロガーの置き換え: ロガーの収集方式に応じて異なるアプローチが必要です。パッシブロガー: 新規ロガーを構成し、レガシーロガーを停止・削除します。
収集先をフォワーダーノードペア、ロード先をデータノードペアとしてロガーを構成します。
データ送信元の送信先をフォワーダーノードの仮想IPまたはドメインアドレスに変更し、収集状況を確認します。
問題がなければ、レガシーロガーを停止または削除します。アクティブロガー: レガシーロガーを停止し、新規ロガーを構成します。
データノード上で稼働中のレガシーロガーを停止します。
収集先をフォワーダーノードペア、ロード先をデータノードペアとしてロガーを構成し、収集状況を確認します。
問題がなければ、必要に応じてレガシーロガーを削除します。
ノードタイプ
ログプレッソのクラスターは、コントロールノード、データノード、フォワーダーノードで構成されます。スタンドアロンのログプレッソ・ソナーサーバーは、データノードとコントロールノードの両方の役割を兼任します。
コントロールノード
コントロールノードは、ログプレッソクラスター内のすべてのノードを管理し、ユーザーがクラスターにアクセスするためのWebコンソールを提供します。冗長構成のコントロールノードは仮想IPアドレスを共有します。
ノード制御
フォワーダーおよびデータノードは、コントロールノードの仮想IPアドレスを利用して設定やポリシーの同期を要求し、コントロールノードは各ノードとポーリング方式で通信し、要求に応じて変更された設定やポリシーを送信します。
ユーザーWebインターフェース
ユーザーもコントロールノードの仮想IPまたはドメインアドレスを利用してWebコンソールにアクセスできます。ポリシー違反による弁明要求を受けた従業員や、弁明を審査する承認者もこの仮想IPアドレスを利用します。
データ分析およびセキュリティ脅威・異常の検出
コントロールノードは、ストリームルールやバッチルールシナリオに基づき、データノードにロードされたデータに対して以下のようなアクションを実行します。
セキュリティ脅威や異常イベントの検出
チケットの発行・管理
弁明要求および承認管理
検出された脅威への自動対応
コントロールノードやクラスター内で定期的に実行されるほとんどのログプレッソクエリは、データノードからデータを読み取り・処理します。コントロールノードはクエリの実行計画を立て、各ノードから分散された結果を受け取ってデータを処理します。
コントロールノードはオンプレミス環境ではMariaDB、クラウド環境ではマネージドデータベースを使用します。
データノード
データノードは、ロガーで収集したデータをテーブルにパース、正規化、インデックス化、保存します。
データロードとクエリ実行
パーサーによるオリジナルデータのパースや、ロガーモデルで定義された正規化はすべてデータノードで実行されます。
すべてのデータノードは、オリジナルデータと正規化データを同名のテーブルに保存します。コントロールノードでログプレッソクエリが実行されると、tableやfulltextなどのデータ取得コマンドは各データノードで並列処理されます。
ライフサイクル管理: データノードは、テーブルで定義された保存期間やデータライフサイクルに従ってデータを管理します。
フォワーダーノード
フォワーダーノードはバージョン4.0.2404.0で導入されました（関連ドキュメント）。冗長構成のフォワーダーノードもコントロールノード同様に仮想IPアドレスを共有します。
- データノードペアが2つ以上ある場合は、フォワーダーノードの構成を推奨します。
- データノードペアをアクティブ-アクティブで運用するには、L4スイッチまたはネットワークロードバランサーが必要です。
データゲートウェイ
ロガーはフォワーダーノード上で稼働し、ログプレッソクラスターのデータ送信ゲートウェイとして機能します。フォワーダーノードの仮想IPまたはドメインアドレスがゲートウェイアドレスとして利用されます。
データノードもフォワーダーノードの代わりにデータゲートウェイの役割を担うことは可能ですが、推奨されません。データノードペアが増えるごとにデータゲートウェイの数も増加し、データ送信元はそのうち1つのみを指定する必要があるため、ネットワーク構成が複雑になります。
ロードバランシング
フォワーダーノードで受信・収集したデータはデータノードに転送されます。フォワーダーノードはロガーで定義された送信方式に従い、複数のデータノードペアにデータを均等に分散するロードバランシングを行うか、特定のノードペアにデータを送信します。
フォワーダーノードがデータノードとの通信障害を検知した場合、送信すべきデータを一時的にメモリおよびローカルディスクに保存し、障害復旧後に保存データをデータノードへ再送信します。送信完了後、ローカルストレージ上のデータは削除されます。
構成順序
クラスターを構成する際は、以下の順序でノードをセットアップしてください。
コントロールノードおよび冗長構成
データノードおよび冗長構成
フォワーダーノードおよび冗長構成
本ドキュメントではWebコンソールの利用方法のみを扱い、実際のインストール手順は別ドキュメントで提供します。
コントロールノードおよびデータノードのインストール手順は別途提供します。
フォワーダーノードのインストールおよび構成手順については、こちらのドキュメントをご参照ください。
データライフサイクル
データライフサイクルとは、一般的にデータの生成から削除までの一連のプロセスを指します。ログプレッソ・ソナーは、ログやPCAPファイルなどの時系列で生成されるデータを収集します。これらのデータは、「現在」に近いほど重要度が高いという特徴があります。
保存データ量が増加するほど、ストレージコストも増加します。ストレージライフサイクル機能を利用することで、頻繁にアクセスされる最新データは高速だが高価なストレージに、アクセス頻度の低い古いデータは低速だが安価なストレージに保存し、パフォーマンスとコストのバランスを取ることができます。
保存場所が変更された場合や変更中であっても、データの検索・分析機能は単一ストレージ利用時と同様に動作するため、システム運用や利用に影響はありません。
データライフサイクルは収集データのみに適用され、クラスターを構成するノードのシステムデータには適用されません。
ストレージ層
ログプレッソ・ソナーはストレージ階層化（ティアリング）をサポートしており、頻繁にアクセスされる最新データは最高性能のストレージ（SSD）に、アクセス頻度の低い古いデータは比較的低性能で安価なストレージ（NAS、クラウドオブジェクトストレージ）に保存されます。
ログプレッソ・ソナーのストレージは3つの層で構成されます。
	区分
	Hot（Tier 1）
	Warm（Tier 2）
	Cold（Tier 3）

	デバイスタイプ
	NVMe、SSD
	HDD、WORM
	WORM、NAS、クラウドオブジェクトストレージ

	検索性能
	非常に高い
	普通
	低い

	統計処理性能
	高い
	普通
	低い

	レプリケーション数
	2
	2
	1

	単価
	高い
	普通
	低い

	構成目的
	検索性能の最大化
	一般的な分析
	データアーカイブ、コンプライアンス対応


Hot
収集データを最初に保存する最上位層で、高コスト・高性能ストレージを利用します。設定期間経過後、下位層（WarmまたはCold）へロールオーバーされます。
Warm
Hot層からロールオーバーされたデータを保持する、中間コスト・中間性能のストレージです。ノードが冗長構成の場合、ノードAとノードBがそれぞれロールオーバーを実行し、各データが1回複製されます。
Cold
HotおよびWarm層からロールオーバーされたデータを保持する、低コスト・低性能のストレージです。ノードが冗長構成でも、データは1回のみロールオーバーされます。
Cold層は、主にコンプライアンス対応のために長期間保存が必要な古いデータや、利用頻度が極めて低いデータの保存に利用されます。
運用環境や目的に応じて、Warm層やCold層は選択的に適用できます。WORMストレージを利用する場合は、ログプレッソストアからWORMドライバーを取得してください。
WarmおよびColdディレクトリでNFSを利用する場合は、十分なデータ転送速度が保証されていることを確認してください。
ロールオーバー
ロールオーバーとは、保存期間や容量に基づいてデータを下位層へ移動する操作です。例えば、Hot、Warm、Cold各層に120日ずつ保存期間を設定した場合、合計360日間各層でデータが保持されます。Cold層で保存期間を超えたデータは、設定に応じて削除または永久アーカイブされます。
ロールオーバーは収集データに適用され、システムデータは常にHot層に保持されます。
ストレージ層間のデータ転送速度や実行スケジュールは、ロールオーバー設定で制限できます。
最大ストレージ容量を指定できます。各ノードは15分ごとに最大容量をチェックし、超過分は下位層へロールオーバーされます。
ログプレッソ・ソナーはロールオーバー時のデータ損失を防ぐため、以下のように動作します。
下位層へ送信するファイルを一時ファイルとして複製します。
複製が完了したら、上位ストレージからファイルを削除し、一時ファイルを元のファイル名にリネームします。
下位層ストレージがWORMまたはクラウドストレージの場合、一時ファイル複製なしでファイル転送を構成できます。
既存機能との違い
データライフサイクルは、テーブルの保存期間やノードのストレージ管理と類似していますが、以下のような違いがあります。
	区分
	テーブル保存期間（ローカル設定）
	ライフサイクル（グローバル設定）

	適用範囲
	個別テーブル内のデータ
	ストレージ全体のすべての記録データ

	管理対象
	テーブルパーティション単位のデータ
	テーブルパーティション単位のデータ

	保存期間満了時の動作
	データ削除
	下位ストレージ層へのロールオーバー

	ストレージ管理
	古いデータの削除または収集停止
	（1次）ロールオーバー、（2次）削除またはアーカイブ


データライフサイクルとテーブル保存期間は独立して動作します。指定した保存期間のうち短い方が適用されるため、以下のいずれかの方法でデータ管理を行ってください。
データライフサイクルのみを利用
テーブル作成時の保存期間を「永久保存（デフォルト）」のままにします。
ライフサイクルによる管理はグローバル設定のため、テーブル単位よりも容易です。
データライフサイクルを主機能、テーブル保存期間を補助機能として利用
データライフサイクルの保存期間をグローバル設定します。
必要な場合のみ、テーブル保存期間をグローバル設定より短く設定します。
ライフサイクルの初期値
初期値はデフォルトで設定されていません。この状態では、テーブルの保存期間およびノードのストレージ管理設定に従って動作します。
テーブル設定で定義された保存期間：保存期間を超えたデータを削除または永久アーカイブします。
ノード設定で定義されたストレージ管理：ローカルストレージが満杯になる前に古いデータを削除またはデータ収集を停止します。この場合、監視対象ストレージはログプレッソのデータ保存ディレクトリが存在するパーティションです。
ノード
クラスターおよびノードの概要についてはこちらをご参照ください。**設定 > クラスター > ノード（タブ）**では、ログプレッソ・ソナーのクラスターを構成するノード／ノードペアの一覧を確認し、クラスター構成に必要なノードの登録が行えます。
ノードペア一覧の表示
**設定 > クラスター > ノード（タブ）**でノードペア一覧を確認できます。
ノードペア一覧に表示される情報は以下の通りです。
状態：サーバーの接続状態（緑：接続中、灰色：未接続）
名前：ノードペアの一意な名称
タイプ：サーバーの役割（コントロールノード、データノード、フォワーダーのいずれか）
仮想IPアドレス：ノードペアを構成するノードAおよびノードBが共有する仮想IPアドレス
ノードID：ノードA（1行目）およびノードB（2行目）の識別子
ノードアドレス：ノードA（1行目）およびノードB（2行目）のIPアドレスとポート番号
説明：ノードペアの説明
特定のノードペアやノードを一覧から検索する場合は、ツールバーの検索ツールを利用してください。検索ツールは名前またはノードIDに入力した語句を含むノード／ノードペアを検索します。大文字・小文字は区別されません。
ノード一覧のダウンロード
ノードペア一覧をローカルPCに保存するには、ツールバーのダウンロードをクリックし、希望するファイル形式を選択してください。
ノード一覧の更新
ノードペア一覧を最新情報に更新するには、ツールバーの更新をクリックしてください。
ノードペアの追加
ノードペアはクラスターを構成する階層の基本単位です。ノードペアは2つのノードで構成され、最初に1つのノードのみ登録し、後からもう1つのノードを追加することも可能です。
クラスターに新しいノードペアを追加する手順は以下の通りです。
設定 > クラスター > ノード（タブ）**のツールバーで**追加をクリックします。
ノード追加画面で基本設定を行います。基本設定にはノードペアの識別情報およびREST APIアクセスに関するプロパティが含まれます。
タイプ：ノードペアの役割タイプ（データノード、コントロールノード、フォワーディングサーバーのいずれか）
名前：ノードペアを識別する一意な名称（最大50文字）。ログプレッソ・ソナーのクエリで使用されるため、簡潔な名称を推奨します。
説明：ノードペアの説明（最大2,000文字）
TLS：ノード間のREST API通信にTLSを適用するかどうか（デフォルト：有効）
証明書検証：TLS証明書の検証を行うかどうか（デフォルト：無効）。ログプレッソ・ソナーのプライベート証明書を使用する場合はチェックを外してください。
接続タイムアウト：クライアントがサーバーへの接続を試みた際の最大待機時間（デフォルト：10,000ミリ秒）
読み取りタイムアウト：クライアントがサーバーからの応答を待つ最大時間（デフォルト：10,000ミリ秒）。ハートビートパケットは2秒ごとに送信されるため、ネットワーク遅延やGC時間を考慮して設定してください。
HA（高可用性）モードを使用：ノード冗長化を利用するかどうか（デフォルト：無効）。このオプションを有効にすると仮想IPおよびノードBの設定が可能になります。
仮想IP：ノードペアの仮想IPアドレスとポート。コントロールノードおよびフォワーダーノードの冗長化を有効にする場合は必須です。コントロールノードにはポート443、フォワーダーノードにはポート8443を入力してください。
仮想IPはノードAおよびノードBのIPアドレスと重複しないようにしてください。両ノードが共有するIPアドレスを入力します。
ノードA設定およびノードB設定に必要なプロパティを入力します。ノードB設定は基本設定でHAモードを使用を選択した場合のみ入力可能です。
GUID：自動生成されるノードのGUID。ノード追加時には表示されませんが、追加後に確認できます。
ノードID：ノードの一意な名称。英数字で構成し、クラスター全体で重複しないようにしてください。
アドレス：ノードの実際のIPアドレスまたはドメインアドレスと通信ポート（デフォルト：443）。コントロールノードにはポート443、データ／フォワーダーノードにはポート8443を入力してください。
ユーザー名：ノード同期用アカウントID
パスワード：ノード同期用アカウントのパスワード
入力内容を確認し、OKをクリックします。ノードペアの追加を中止する場合はキャンセルをクリックしてください。
ノードペアの編集
ノードペアのプロパティを修正したり、ノードAのみ登録されているノードペアにノードBを追加したり、追加済みのノードBを削除する場合は以下の手順で行います。
ノードペア一覧から編集したいノードペアの名前をクリックします。
クラスター・ノード編集画面で必要なプロパティを変更します。入力項目についてはノードペアの追加を参照してください。
ノードペアのタイプ、ノードAおよびノードBのGUIDとノードIDは変更できません。
ノードBを使用しない場合はHAモードを使用にチェックを入れないでください。
入力内容を確認し、OKをクリックします。ノードペアの編集を中止する場合はキャンセルをクリックしてください。
ノードペアの削除
追加済みのノードペアを削除するには、以下の手順で操作します。
ノード上で稼働中のロガーが存在する場合は削除できません。削除対象のクラスター・ノードでロガーが稼働していないか確認してください。
削除対象ノードに稼働中のロガーがなければ、ノードの状態横のチェックボックスを選択し、クラスター・ノードのツールバーで削除をクリックします。
クラスター・ノード削除ダイアログで削除対象ノードの名前を確認し、削除をクリックして処理を進めます。削除しない場合はキャンセルをクリックしてください。
運用中のログプレッソ・ソナークラスターからノードペアを削除する作業は一般的ではありません。本番環境でノードペアを削除する必要がある場合は、必ず技術サポートにご相談ください。
ストレージ管理
ノードペアの追加または編集時に、ストレージ管理セクションでノードペアのストレージ空間管理に必要なプロパティを選択します。
最小空き容量を指定します。空き容量が指定値を下回ると、設定に応じたアクションが実行されます。
最小空き容量はパーセンテージ（%）またはMB単位で指定可能です（デフォルト：5%）。
パーセンテージ指定時のデフォルトは5%、有効範囲は1～50%です。
MB指定時のデフォルトは100MB、有効範囲は100～9,999,999,999MBです。
古いデータを優先的に削除（デフォルト設定）：空き容量が指定値を下回ると、指定容量分の空きを確保するために古いデータが削除されます。
ロガー停止：空き容量が指定値を下回ると、データ収集を停止します。この設定は、コントロールノードがデータノード機能も兼ねる単一階層クラスターや、データノードが直接データ収集を行う2階層データ・コントロールモデルで利用できます。
ノードのストレージ管理は、データライフサイクルの保持期間とは独立して動作します。
ライフサイクル
データライフサイクルの概要についてはこちらをご参照ください。ライフサイクルの確認および設定は、設定 > クラスター > ライフサイクル から行えます。
データライフサイクル機能はバージョン4.0.2308.0で初めて導入されました。Warm階層およびWORM（Write Once, Read Many）ストレージのサポートはバージョン4.0.2404.0で追加され、オブジェクトストレージおよびWebコンソールの管理機能はバージョン4.0.2409.0で導入されました。
重要な注意事項
ログプレッソ・ソナー クラスターにライフサイクルを適用する前に、以下の点にご注意ください。
すべてのデータノードで同一のストレージURIを使用してください
Hotストレージは各ノードのローカルディレクトリを利用するため、URIの指定は不要です。WarmおよびColdストレージは、URI形式で指定されたマウントポイントを識別子とし、すべてのノードで同一のマウントポイント（URI）を使用する必要があります。
すべてのデータノードで同容量のストレージを使用することを推奨します
データを保存するすべてのノードが同容量のローカルストレージを利用していることを確認してください。データノード間でストレージ容量が一致しない場合、ストレージ枯渇時に特定ノードで予期しないロールオーバーが発生し、ノード間でストレージ使用量に恒常的な差異が生じる可能性があります。
ノードA/BのWarmストレージURIに同一の共有パスを指定しないでください
ノードペアを構成するノードAとBは、それぞれ独立してHotからWarmへのロールオーバーを実施します。つまり、各ノードが自身のデータを個別に管理します。両ノードで同一の共有パスを使用すると、データの整合性問題や損失が発生する恐れがあります。そのため、ノードAとBには異なる共有パスを設定してください。
以下は、NFSを利用したOS上でのマウントポイントおよび共有パス設定例です（NFSサーバーの設定やマウント方法等は省略）。
	ノードペア
	ノードID
	NFSマウントポイント（ストレージURI）
	NFS共有パス

	d1
	ノードA: d1a
	/opt/logpresso/storage/warm
	192.0.2.3:/srv/nfs4/d1a

	d1
	ノードB: d1b
	/opt/logpresso/storage/warm
	192.0.2.3:/srv/nfs4/d1b

	d2
	ノードA: d2a
	/opt/logpresso/storage/warm
	192.0.2.3:/srv/nfs4/d2a

	d2
	ノードB: d2b
	/opt/logpresso/storage/warm
	192.0.2.3:/srv/nfs4/d2b


Cold階層は冗長性をサポートしていないため、ノードAとBが同一の共有パスを指すURIを使用しても問題ありません。つまり、Cold階層ではデータが一箇所に集約されてもシステム運用に影響はありません。
ライフサイクル定義後にストレージURIを変更しないでください
ライフサイクル定義後にストレージパスやURIを任意に変更しないでください。クラスター稼働中にパスを変更すると、新しいデータは変更後のパスに保存されますが、以前のパスに存在するデータはクエリコマンドで参照できなくなります。
最大ストレージ容量の管理
各ノードにはローカル設定に基づくローカルストレージ枯渇時の対応機能があります。ローカルストレージ管理機能は、データストレージディレクトリを含むボリュームの容量を定期的に監視します。空き容量が指定した閾値を下回ると、システムは古いデータを自動削除するか、必要に応じてデータ収集を停止し、ストレージのオーバーフローを防ぎます。
ノードの最小空き容量に達する前に、ライフサイクルの最大ストレージ容量をローカルストレージ管理で許容される閾値よりも低く設定してください。
導入戦略
ストレージライフサイクルを初めて導入する際は、継続的なロールオーバーがシステムに負荷をかける場合があるため、以下のような手順での導入を推奨します。
ロールオーバーは深夜帯にスケジュールし、通常のセキュリティ運用に影響を与えないようにし、ロールオーバー時の帯域幅制限を引き上げてください。
ロールオーバーのスケジュールおよび帯域幅制限はストレージ画面で設定できます。
初期の帯域幅制限は40MB/sです。
適切にロールオーバーが完了した後は、帯域幅制限を引き下げてください。
ストレージ階層のデータ保持期間を長めに設定し、段階的に短縮してください。
大量のデータが保存されている状態で、最初から目標のスケジュールに保持期間を変更すると、初回ロールオーバーに非常に長い時間がかかる場合があります。
例えば、Hot階層に30日分のデータが保存されており、目標の保持期間がHot10日、Warm180日の場合、初日はHot25日、2日目は20日、3日目は15日、4日目は10日と、段階的にHot階層の保持期間を短縮することを推奨します。
ライフサイクルの管理
ライフサイクルの確認
下図はHot階層のみが設定されたクラスターの例です。ライフサイクルで定義された階層にはステータス情報が表示され、未定義の階層には「Hot/Warm/Cold階層が設定されていません。」というメッセージと設定ボタンが表示されます。
Hot/Warm/Cold階層ストレージURI：ローカルストレージパスまたはストレージマウントディレクトリのURI
保持期間（日）：ストレージ内でデータが保持される期間
容量：ストレージ階層に保存されているデータの総量
ノードごとの使用量：ストレージ階層内でノードペアごとに使用されている容量
ノード：ノードペアの名称
容量：各ノードペアに保存されているデータの総量
テーブル：データテーブルの容量
インデックス：データインデックスの容量
空き：未使用容量
ライフサイクルの設定
各ストレージ階層のライフサイクルを定義するには、以下の手順で行います。
設定したい階層（Hot、Warm、Cold）のプロパティ領域で設定をクリックします。
Hot/Warm/Coldウィンドウでライフサイクルのプロパティを入力し、OKをクリックします。
URI：ストレージのマウントパスまたはURI
Hot：ログプレッソ・ソナーインストール時のDATADIR変数で定義されるローカルストレージ。設定画面では表示されません。
Warm：ファイルパス（例：/opt/logpresso/storage/warm）またはURI形式（例：file:///opt/logpresso/storage/warm）で入力します。
Cold：ファイルパス（例：/opt/logpresso/storage/cold）またはURI形式（例：file:///opt/logpresso/storage/cold、s3:///）で入力します。オブジェクトストレージを利用する場合は、事前にオブジェクトストレージプロファイルを設定してください。
Coldストレージをアーカイブ用途で利用する場合は、永続を選択してください。
オブジェクトストレージはCold階層でのみ利用可能です。
Kakao Cloud Object StorageもURIとしてs3:///を使用します。
保持期間：ストレージ階層でデータを保持する期間（範囲：1～9999）
保持期間を超えたデータは下位階層へロールオーバーされます。
上位階層の保持期間を設定してから下位階層の保持期間を指定してください。
ストレージ：このプロパティを有効にすると、ロールオーバー時に一時ファイルを作成せず、直接ターゲットストレージへファイルをコピーします。WORMやクラウドストレージへのロールオーバー時にご利用ください。
ストレージ
概要
ストレージはデータライフサイクルの一部です。データライフサイクルの概要についてはこちらをご参照ください。
設定 > クラスター > ストレージでは、コールド階層用にAWS S3やKakaoCloud Object Storageなどのストレージサービスへの接続、ロールオーバースケジュールおよび帯域幅制限の設定、各ストレージ階層ごとの最大容量の設定が可能です。
オブジェクトストレージプロファイル
オブジェクトストレージプロファイルは、AWSやKakaoCloudが提供するオブジェクトストレージサービスへの接続に使用する専用の設定です。オブジェクトストレージプロファイルは、ログプレッソ・ソナーのインストール時、またはWebコンソールから後で設定できます。
一度設定したオブジェクトストレージの内容は変更できません。ログプレッソ・ソナーが接続するオブジェクトストレージ環境を事前に構築し、必要な情報を確認してください。
Webインストーラー
ログプレッソ・ソナーのインストール時、オブジェクトストレージ設定ステップでAWS S3またはKakao Object Storageを設定できます。
オブジェクトストレージの設定をスキップする場合は、スキップをクリックします。
オブジェクトストレージの設定が正しいか確認するには、テストをクリックします。
Webコンソール
Webコンソールでオブジェクトストレージプロファイルを設定するには、以下の手順に従ってください。
設定 > クラスター > ストレージで設定をクリックします。
オブジェクトストレージプロファイルにストレージ接続に必要な情報を入力し、テストをクリックします。
タイプ: ストレージサービスプロバイダー（AWSまたはKakaoから選択、デフォルトはAWS）
AWS: AWS S3
Kakao: KakaoCloud Object Storage
アクセスキー: ストレージサービス接続用のアクセスキー
シークレットキー: ストレージサービス接続用のシークレットアクセスキー
エンドポイント: ストレージサービスのアクセスアドレス
バケット: ストレージバケット名
ユーザーID: （タイプがKakaoの場合）KakaoCloudコンソール > ユーザープロファイル > アカウント情報で確認できるユーザー固有ID
プロジェクトID: （タイプがKakaoの場合）KakaoCloudプロジェクトのID
テスト結果でストレージへの接続が成功した場合は、確認をクリックします。
ストレージへの接続に失敗した場合は、原因を確認し、修正後に再度テストをクリックしてください。
ログプレッソ・ソナーのノードとストレージサービス間のネットワーク接続を確認してください。
利用するオブジェクトストレージの設定が正しいか確認してください。
アクセスキーやシークレットアクセスキーなど、オブジェクトストレージ接続情報が正しく入力されているか確認してください。
共通設定（ロールオーバー設定）
ロールオーバー設定では、ロールオーバー実行スケジュールや、ロールオーバー時に適用する帯域幅制限を設定できます。変更後は保存をクリックしてください。保存をクリックしない場合、変更内容は破棄されます。
ロールオーバースケジュール: ロールオーバーの実行スケジュール。**「…」**をクリックし、タスククロナイザーでCRON構文に従って実行時刻を指定します（デフォルト：未指定）。
ロールオーバースロットリング: ロールオーバー時に適用するファイル転送速度（制限なし、最大320MB/s、最大100MB/s、最大40MB/s、最大16MB/sから選択、デフォルトは最大40MB/s）。
業務が少ない深夜帯に実行スケジュールを設定することを推奨します。データライフサイクル導入初期は帯域幅制限を高めに設定し、データが各ストレージ階層に適切に分散された後は、帯域幅制限をデフォルト値に戻してください。
最大ストレージ容量
最大ストレージ容量は各ストレージ階層ごとに指定します。ホットおよびウォーム階層ストレージは各ノードのローカルストレージ容量に基づき、コールド階層ストレージは指定URIに保存されたデータ量に基づいて計算されます。変更後は保存をクリックしてください。保存をクリックしない場合、変更内容は破棄されます。
ホット、ウォーム、コールド階層ごとに容量を指定し、保存をクリックします。
最大容量はMB、GB、TB単位で指定でき、無制限も選択可能です。
最大容量を無制限に設定した場合、最大ストレージ容量を超えてもデータは削除されません。
ウォームまたはコールド階層にWORMやクラウドストレージがマウントされている場合、最大容量の下にその情報が表示されます。
この設定は、ライフサイクルが定義されている階層のみ表示されます。ライフサイクルが定義されていない場合、最大ストレージ容量の設定は表示されません。
セントリー
概要
セントリーは、ログプレッソ・ソナー プラットフォーム内のログ収集エージェントであり、TLSチャネルを通じてログプレッソサーバーへのログの安全な転送を保証します。このプロセスでは、相互証明書認証を用いてセキュリティを強化しています。
ログプレッソ バージョン4.0.2312.0では、セントリー管理機能が強化され、単一コマンドによるセントリーインスタンスの簡易インストールが可能となりました。強化されたセントリー管理では、以下のネットワークポートを使用します。
TCP 7140: セントリーとログプレッソサーバー間のデータ通信
TCP 44300: セントリーインストールファイルおよび証明書の配布
これらのポートがローカルファイアウォールで開放されていることを確認し、ログプレッソサーバーがセントリーからデータを受信できるようにしてください。なお、使用するオペレーティングシステムによっては、ポート番号が異なる場合があります。
セントリーのデプロイ
セントリーをデプロイするには、JDKおよびセントリーインストールパッケージが必要です。
JAVA
セントリーを実行するには、Javaランタイム環境（JRE）が必要です。JREはログプレッソサーバーから配布されるセントリーインストールファイルに同梱されています。
JREのダウンロード
まず、信頼できるJREパッケージを入手します。Adoptium や Microsoft などの信頼できるOpenJDKサイトからJREファイルをダウンロードしてください。OpenJDKファイルの拡張子は、Linuxの場合は .tar.gz、Windowsの場合は .zip である必要があります。
JREファイルをログプレッソサーバーにアップロードする前に、ファイル名が以下の命名規則に従っていることを確認してください。
ファイル名は jdk- または jre- で始まる必要があります。
プレフィックスと最初のドット（.）の間には、数値のみのメジャーバージョン番号が入ります。
ログプレッソサーバーで認識可能なファイル名（推奨例）:
jre-_11_.0.14.1.tar.gz（詳細バージョン番号: 11.0.14）
jdk-_11_.zip（簡易バージョン番号: 11）
ログプレッソサーバーで認識できないファイル名:
jre-_8u151-linux-x64_.tar.gz（最初のドット前に数値以外の文字が含まれている）
Linuxの場合、JREファイルの拡張子は tar.gz である必要があります。
Windowsの場合、JREファイルの拡張子は zip である必要があります。
JREのアップロード
JREファイルをデプロイディレクトリに移動するには、以下のコマンドを使用します。
# 環境に合わせて編集してください。
# PKGDIR: ログプレッソサーバーファイルが格納されているディレクトリ
PKGDIR="/opt/logpresso"

# Linux/Windows用のJREディレクトリを作成
sudo -u logpresso mkdir -p ${PKGDIR}/download/{linux,win}/x64

# インストールファイルのコピー
sudo -u logpresso cp PATH_TO_JRE_FILE {PKGDIR}/linux/x64
sudo -u logpresso cp PATH_TO_JRE_FILE {PKGDIR}/win/x64
セントリーインストールパッケージ
設定 > パッケージ に移動し、セントリーインストールパッケージをアップロードします。パッケージのアップロード方法については パッケージ を参照してください。
ログプレッソサーバー経由でセントリーをデプロイするには、バージョン2312.0以上が必要です。以前のバージョンでは手動デプロイのみサポートされます。
セントリーのインストール
ターゲットサーバーにセントリーをインストールするには、以下の2つの主要なステップがあります。
セントリーの作成
サーバー上でセントリーインストールコマンドの実行
インストールコマンドには、セントリーの識別子、ターゲットサーバー情報、証明書発行およびホスト認証に使用する認証トークン情報が含まれます。コマンドはホストのOSに応じて生成されます（LinuxはBash、WindowsはPowerShell）。ホスト上でコマンドを実行すると、セントリーおよびJREが自動的にインストールされ、サーバーとの接続が確立されます。
ステップ1: セントリーの作成
セントリーを作成するには:
設定 > セントリー で、ツールバーの 追加 をクリックします。
セントリー追加 ダイアログボックスで、セントリーインストールに必要な情報を入力し、追加 をクリックします。
OS: セントリーをインストールするホストのOS（Linux または Windows）
セントリーID: セントリーを識別するための一意のID
ターゲット: セントリーが接続するサーバー。設定 > クラスター に登録されたクラスター（サーバー）ノードのリストが表示されます。
認証トークン: セントリーインストール用にランダムに割り当てられる認証トークン（例: 9425-tnsa）
セントリー追加 メッセージの指示に従い、インストールコマンドをコピーし、インストール先ホストの管理者権限ターミナルで実行します。
クリップボードにコピー をクリックすると、インストールコマンドがPCのクリップボードにコピーされます。
OK をクリックしてウィンドウを閉じます。
Linuxの場合
Linux用インストールコマンドはbashシェルで実行します。コマンドの書式は以下の通りで、大文字部分は生成時に自動的に割り当てられます。
# ADDR_1: セントリーパッケージおよび証明書を配布するサーバーのアドレス
# GUID: セントリーID
# TOKEN: 認証トークン
# ADDR_2: セントリーと通信するサーバーのアドレス

wget --no-check-certificate -q -O install.sh \
"https://ADDR_1:44300/deploy/installer/Sentry-linux?guid=GUID&token=TOKEN&base=ADDR_2" && \
chmod +x install.sh && \
./install.sh
Linuxでwgetの代わりにcurlを使用する場合:
# ADDR_1: セントリーパッケージおよび証明書を配布するサーバーのアドレス
# GUID: セントリーID
# TOKEN: 認証トークン
# ADDR_2: セントリーと通信するサーバーのアドレス

curl -k -s -o install.sh \
"https://ADDR_1:44300/deploy/installer/Sentry-linux?guid=GUID&token=TOKEN&base=ADDR_2" && \
sed -i 's/wget --no-check-certificate -q -O/curl -k -s -o/g' install.sh && \
chmod +x install.sh && \
./install.sh
Windowsの場合
Windows用インストールコマンドは以下の書式で、大文字部分は生成時に自動的に割り当てられます。
# ADDR_1: セントリーパッケージおよび証明書を配布するサーバーのアドレス
# GUID: セントリーID
# TOKEN: 認証トークン
# ADDR_2: セントリーと通信するサーバーのアドレス

cd $env:TEMP;
add-type "
	using System.Net;
	using System.Security.Cryptography.X509Certificates;
	public class TrustAllCertsPolicy : ICertificatePolicy {
		public bool CheckValidationResult(ServicePoint a, X509Certificate b, WebRequest c, int d) {
			return true;
		}
	}";

[System.Net.ServicePointManager]::CertificatePolicy = New-Object TrustAllCertsPolicy
Invoke-WebRequest `
-Uri 'https://ADDR_1:44300/deploy/installer/Sentry-linux?guid=GUID&token=TOKEN&base=ADDR_2' `
-OutFile install.cmd; cmd /c install.cmd
ログプレッソサーバーが提供するインストールコマンドは、すべてのWindowsシステムに標準搭載されているPowerShell 5.1用に設計されています。PowerShellのバージョンが5.1以上の場合は、以下のように実行してください。
# ADDR_1: セントリーパッケージおよび証明書を配布するサーバーのアドレス
# GUID: セントリーID
# TOKEN: 認証トークン
# ADDR_2: セントリーと通信するサーバーのアドレス

Set-Location $env:TEMP;
Invoke-WebRequest -SkipCertificateCheck `
-Uri 'https://ADDR_1:44300/deploy/installer/Sentry-linux?guid=GUID&token=TOKEN&base=ADDR_2' `
-OutFile install.cmd; cmd /c install.cmd
コマンドライン実行が可能なPowerShellのバージョンは5.1であり、Windowsには標準で含まれています。Windows Terminalでは「Windows PowerShell」と表示されるものが5.1、それ以降のバージョンは単に「PowerShell」と表示されます。PowerShellを起動する際は、必ずバージョンを確認し、正しい環境で実行してください。
ステップ2: セントリーのデプロイ
コピーしたコマンドを、セントリーをインストールしたいターゲットホストで実行します。コマンド実行後、セントリーは自動的にインストールされ、起動します。
インストールディレクトリは、Linuxセントリーの場合 /opt/logpresso-sentry、Windowsセントリーの場合 C:\Program Files\Logpresso Sentry です。
Linuxの場合
事前に net-tools、unzip、wget がインストールされていることを確認してください。未インストールの場合は、以下のコマンドでインストールします。
# unzip, wgetはセントリーインストールに必要です。
   # net-toolsはシステム情報収集に必要です。

   # RHELの場合
   sudo dnf install net-tools unzip wget

   # Debianの場合
   sudo apt-get install net-tools unzip wget
bashシェルで [ステップ1: セントリーの作成](section-sentries#outline9) で生成したコマンドラインを root 権限で実行します。
ログプレッソサーバーで以下のコマンドを実行し、セントリーサービスの状態を確認できます。
systemctl status logpresso-Sentry.service
セントリーの接続状態 を確認してください。セントリーの接続状態が緑色で表示されない場合は、ローカルファイアウォールやネットワーク通信状況を確認してください。
Windowsの場合
管理者権限でPowerShellを開き、[ステップ1: セントリーの作成](section-sentries#outline9) で生成したコマンドラインを実行します。
タスクマネージャー の サービス タブで Logpresso サービスが 実行中 であることを確認します。Windows PowerShellで以下のコマンドでも状態を確認できます。
sc.exe query Logpresso
ログプレッソ内で セントリーの接続状態 を確認してください。セントリーの接続状態が緑色で表示されない場合は、ローカルファイアウォールやネットワーク通信状況を確認してください。
セントリーの状態確認
セントリーリストで各セントリーの状態を確認できます。
状態: サーバーに接続されていれば 緑色、未接続の場合は グレー で表示されます。
ノード: セントリーを制御するクラスターのノード識別子。データノードは data、コントロールノードは control と表示されます。
セントリーID: セントリーID
ホスト名: セントリーがインストールされているホスト名
バージョン: セントリーバージョン
CPU: CPU使用率（%）
MEM: メモリ使用率（%）
ストレージ: ディスク使用率（%）。複数のストレージパーティションがある場合は最大値が表示されます。
NIC RX: NIC RX帯域使用率（%）。複数のネットワークインターフェースがある場合は最大値が表示されます。
NIC TX: NIC TX帯域使用率（%）。複数のネットワークインターフェースがある場合は最大値が表示されます。
セントリーのリモート管理
セントリーIDをクリックすると、リモート管理機能にアクセスできます。セントリーホストのプロセスリスト、ネットワーク接続情報、ルーティングテーブル、ARPキャッシュ、スレッドダンプ情報、バンドルリストの表示や、セントリーの再起動が可能です。
プロセス: セントリーホスト上のプロセスリストを表示します。
ネットワーク接続: セントリーホストが接続しているネットワークセッションのリストを表示します。
ルーティングテーブル: セントリーホストのルーティングテーブルを表示します。
ARPキャッシュテーブル: セントリーホストのARPキャッシュを表示します。
スレッドダンプ: セントリー実行中に使用されているスレッドのリストを表示します。
トップスレッド: スレッドごとのシステム負荷を表示します。
バンドル: セントリーにインストールされているバンドルのリストを表示します。
再起動: セントリーを再起動します。
セントリーのアンインストール
セントリーを完全にアンインストールするには、まず管理対象ホストからセントリーを削除し、ログプレッソサーバーに登録されたセントリー情報も削除します。
ステップ1: セントリーアンインストールコマンドの実行
Linuxの場合
Linuxホストでセントリーをアンインストールするには、root 権限でbashシェルを開き、以下のコマンドを実行します。
# セントリーの停止とアンインストール
sudo systemctl stop logpresso-Sentry.service
cd /opt/logpresso-Sentry
sudo ./logpresso uninstall Sentry
sudo rmdir "$PKGDIR"
Windowsの場合
Windowsホストでセントリーをアンインストールするには、管理者権限でPowerShellを開き、以下のコマンドを実行します。
# Logpressoサービスの停止
sc.exe stop Logpresso

# Logpressoの状態確認
sc.exe query Logpresso

# Logpressoサービスの削除
sc.exe delete Logpresso

# レジストリキーの削除
$reg="HKLM:\\SOFTWARE\\WOW6432Node\\Apache Software Foundation\\Procrun 2.0\\Logpresso\\"
Remove-Item -Path $reg -Recurse

# セントリーファイルとフォルダの削除
Set-Location "C:\Program Files\Logpresso Sentry\"
# 以下の行を実行し、質問にはYで回答してください。
cmd.exe /c logpresso.cmd uninstall Sentry
Set-Location ..
Remove-Item -Recurse -Path "C:\Program Files\Logpresso Sentry"
ステップ2: ログプレッソサーバーからセントリーを削除
ログプレッソサーバーからセントリーを削除するには:
システム > セントリー に移動し、削除したいセントリーのチェックボックスをオンにします。
ツールバーの 削除 をクリックします。
セントリー削除 ダイアログボックスで OK をクリックして削除を確定します。削除しない場合は キャンセル をクリックしてください。
パフォーマンスモニター
概要
パフォーマンスモニターは、ログプレッソ・ソナー プラットフォームを構成するサーバーノードのパフォーマンス指標をリアルタイムで俯瞰できる機能です。ユーザーはクラスターに登録されたすべてのノードのパフォーマンス状況を確認したり、特定ノードのパフォーマンス指標を個別に確認できます。
ノードのステータス確認
設定 > パフォーマンスモニター に移動すると、ログプレッソ・ソナー プラットフォーム上のすべてのノードのステータスを確認できます。すべての情報は5秒ごとに更新されます。
ノード: クラスター内ノードの識別子（ノードID）
IPアドレス: クラスター内ノードのIPアドレス
ステータス: ノードの接続状態。60秒間接続がない場合は赤色に変わります。
EPS: 1秒あたりに収集されたイベント数（Events Per Second）
CPU: 直近10分間のCPU使用率を10秒単位で表示（単位：%）
メモリ: ファイルシステムキャッシュを除いた物理メモリ使用率（単位：%）。95%以上は重大（赤）、90%以上は注意（黄）、90%未満は正常（緑）。
ディスク: ログプレッソ・ソナーのテーブルが格納されているディスクパーティションの最大使用率（単位：%）。90%以上は重大（赤）、80%以上は注意（黄）、80%未満は正常（緑）。
GC: 直近10分間で1秒を超えるFull GC発生回数。5回超は障害（赤）、1回超は注意（黄）、発生なしは正常（緑）。
UDP: 直近1時間のUDPパケット損失状況。1万パケット超の損失は重大（赤）、1万パケット以下は注意（黄）、損失なしは正常（緑）。
ロガー: 有効化されたロガーの動作状況。1件以上のエラーがある場合はエラー（黄）、エラーなしは正常（緑）。
特定ノードのみ表示
特定ノードのみを表示したい場合は、ツールバーにノード名を入力し、Enterキーを押してください。
自動更新の開始／一時停止
パフォーマンスモニターは5秒ごとに自動更新されます。更新を一時停止するには、ツールバーの  ボタンをクリックします。
自動更新を再開するには、 ボタンをクリックしてください。
即時更新
任意のタイミングでパフォーマンスモニターを更新したい場合は、 ボタンをクリックしてください。
パフォーマンスリストのダウンロード
パフォーマンスリストをファイルとしてダウンロードするには、ツールバーの  ボタンをクリックします。
ファイル名: ダウンロードするファイル名（デフォルト：パフォーマンスモニター）
カラム: ダウンロードリストに記録する項目（デフォルト：全選択）
ファイル形式: CSV、Excel XML、Microsoft Word、HTML、JSON から選択（デフォルト：CSV）
エンコーディング: ファイルのエンコーディング（UTF-8、UTF-16 BE、MS949、デフォルト：MS949）
範囲: デフォルトではパフォーマンスモニターページの最上部に表示されているノード1から、すべてのノードがエクスポート対象となります。
ノードの詳細パフォーマンス指標の確認
パフォーマンスモニターで特定ノードの行をクリックすると、サイドパネルが開き、そのノードの詳細なパフォーマンス指標を確認できます。パネルを閉じるには、Escキーを押すか、 ボタンをクリックしてください。すべての指標は5秒ごとに更新されます。
ロガーEPS: 1秒あたりに収集されたイベント数（Events Per Second）
ログ収集率トレンド: 直近10分間のイベント収集数および直近7日間の収集状況を表示
NICパケット損失: ネットワークインターフェースカードレベルでのパケット損失数。NICが処理可能なパケット数を超えるとバッファオーバーフローにより損失が発生します。
カーネルパケット損失: カーネルレベルのUDPスタックでのパケット損失数
デーモンパケット損失: syslogデーモンが処理できなかったパケット数
CPU使用率: 直近10分間のCPU使用率を更新して表示（単位：%）
物理メモリ使用率トレンド: 直近30日間のメモリ使用率を3時間ごとの最大値で表示
Javaヒープ使用率トレンド: 直近10分間のJAVAヒープメモリ使用率（単位：%）
GC時間トレンド: 直近10分間のGC所要時間をミリ秒単位で表示（単位：ミリ秒）
ディスク使用率: ディスクパーティションごとの使用量（単位：メモリ容量）
ディスク使用率トレンド: 直近7日間のパーティションごとのディスク使用量を表示（単位：メモリ容量）
自動更新の開始／一時停止
詳細パフォーマンス指標も5秒ごとに更新されます。自動更新を一時停止するには、ツールバーの  ボタンをクリックしてください。再開するには、 ボタンをクリックします。
新しいウィンドウで指標を表示
パフォーマンス指標を表示するウィジェット内の  ボタンをクリックすると、ウィジェットで表示されているデータを出力するログプレッソ・ソナーのクエリを確認できます。以下はCPU使用率ウィジェットから開いたクエリの例です。
このウィンドウで「新しいウィンドウで開く」をクリックすると、ウィジェットで表示されているデータソースを新しいウィンドウで確認できます。
テーブル
概要
テーブルは、ログプレッソ・ソナーが収集したデータおよびインデックスを格納するためのストレージ領域です。ロガーを通じてデータソースから収集されたすべてのデータは、ロガーモデルに従って正規化処理が行われ、元データと正規化ルールに基づいて生成されたデータ、インデックスがテーブルに保存されます。
テーブルに暗号化プロファイルが指定されている場合、データは暗号化された形式で保存されます。保存されたデータは、指定された保持期間の間保持され、保持期間を超えたデータは削除されます。管理者はユーザーまたはユーザーグループにアクセス権限を付与でき、一般ユーザーアカウントは付与された権限の範囲内でテーブルにアクセスできます。
テーブル一覧の表示
設定 > テーブル でテーブル一覧を確認できます。左側にはテーブルツリーが、右側には選択したテーブルの情報が表示されます。
組織名をクリックした際に表示されるテーブル一覧には、以下の情報が含まれます。
名前: テーブルに割り当てられた一意の名前。
最大時間: テーブルに保存されているデータの保持期間。
保持期間: テーブルに記録されたデータの保持期間。記録時刻を基準に保持期間を超えたデータは削除されます。
暗号化: 暗号化プロファイルが適用されているかどうか。
ディスク使用量: 保存されているデータのサイズ。
比率: 全テーブルの総容量に対する当該テーブルの使用容量の比率。
テーブルツリーおよびテーブル一覧の両方で検索機能が利用できます。いずれの検索もテーブル名を基準に大文字・小文字を区別せずに検索を行います。
テーブル一覧のダウンロード
テーブル一覧をローカルPCに保存するには、ツールバーの ダウンロード をクリックし、希望するファイル形式を選択してください。
テーブル一覧の更新
最新情報でテーブル一覧を表示するには、ツールバーの 更新 をクリックしてください。
テーブルの作成
テーブルの作成方法は2通りあります。
テーブル一覧から作成する方法
ロガー追加時に作成する方法
テーブル一覧から作成する場合はデータ暗号化を適用できますが、ロガー追加時に作成する場合はデータ暗号化はサポートされません。
テーブル一覧から新しいテーブルを作成するには、ツールバーの 追加 をクリックし、テーブル追加 ダイアログでテーブルの 名前、暗号化プロファイル、保持期間 を指定して OK をクリックします。
名前: テーブルの一意の名前（最大50文字）。英字、数字、アンダースコア（_）のみ使用可能です。作成後は名前の変更はできません。
暗号化: テーブルに保存されるデータを暗号化したい場合は、リストから暗号化プロファイルを選択します。この設定は作成後に変更できません。
保持期間: テーブル内のログを保持する期間（デフォルト：0、無期限保持）。
テーブルデータの表示
テーブル一覧の左側テーブルツリーでテーブル名をクリックすると、テーブル情報を確認できます。
テーブルプロパティ画面は3つのタブで構成されています。
基本設定
テーブルプロパティ、テーブルアクセス権限、ノードごとの総使用量を表示します。
テーブルプロパティ では 保持期間 を変更できます。単位は日です。
共有 セクションでは、テーブルを共有するユーザー および テーブルを共有するグループ を通じて、アカウントまたはアカウントグループにテーブルの読み取り権限を付与できます。
ノードごとの総使用量 では、ログプレッソ・ソナー クラスター内のノード単位でのテーブルおよびインデックスの容量を表示します。
インデックス
テーブルインデックスに関する情報を表示します。
データ
最新10,000件のデータを表示します。
保持期間の変更
テーブル表示の 基本設定 タブで、保持期間の値をクリックすると、保持期間設定ダイアログでデータの保持期間を変更できます。
テーブルアクセス制御
テーブル表示の 基本設定 タブで、テーブルを共有するユーザー または テーブルを共有するグループ の横にある歯車ボタンをクリックし、テーブルの読み取り権限を付与するユーザーまたはユーザーグループを指定できます。
クラスター管理者および管理者はすべてのテーブルにアクセスできます。本機能は一般ユーザーアカウントへのアクセス権限付与を目的としています。
テーブルデータの削除
テーブル表示の データ タブで、ゴミ箱ボタンをクリックし、期間を指定してその期間のデータを削除できます。
データの削除は元に戻せません。慎重に操作し、本番環境でのデータ削除は避けてください。
テーブルの削除
テーブル一覧から削除したいテーブルを選択し、ツールバーの 削除 をクリックします。テーブル削除 ダイアログで 削除 をクリックすると、テーブル内のすべてのログおよびインデックスとともにテーブルが削除されます。
ライセンス
概要
ログプレッソ・ソナーを利用するには、Webコンソールからライセンスをインストールする必要があります。ログプレッソ・ソナーが収集できる元ログの1日あたりの容量は、付与されたライセンスによって定義されており、利用可能な機能もライセンスによって異なります。
ライセンスの有効期間が終了すると、一部の機能が無効化されますが、ログの収集は継続されます。
ライセンスタイプ
ログプレッソ・ソナーのライセンスは、以下の4種類に分類されます（ライセンス画面で使用される識別子を括弧内に記載）。
ログプレッソ・ソナー Light：スタンドアロン ログ管理サーバー（LMS）ライセンス（LIGHT）
ログプレッソ・ソナー Light HA：冗長構成 ログ管理サーバー（LMS）ライセンス（LIGHT-HA）
ログプレッソ・ソナー：SIEM運用ライセンス（SNR）
ログプレッソ・ソナー Maestro：セキュリティ運用自動化（SOAR）ライセンス（MAE）
STDとENTは、HA（高可用性）構成およびDBMSサポートを除き、同一の機能を提供します。
ライセンスごとの利用可能な機能については、付録のライセンス機能範囲をご参照ください。
ライセンス発行
ライセンスのインストールまたは更新には、コントロールノードのハードウェアキー情報が必要です。コントロールノードが冗長構成の場合は、両ノードのハードウェアキーが必要です。ハードウェアキー情報とともに、ログプレッソのテクニカルサポートチームへライセンス発行を依頼してください。ハードウェアキーはライセンスページで確認できます。
ライセンス超過時の動作
ライセンスには、ハードウェアキー、有効期間、サポート期間、1日あたりの元ログ収集容量、利用可能な機能などの情報が含まれています。ライセンスで許可された1日あたりの元ログ収集容量を超過した場合、以下の動作が行われます。
ライセンスがインストールされていない場合、元ログの1日あたり最大収集容量は500MBです。
1日あたりの収集容量が許容値を超過した場合、1日1回ライセンス超過アラートが発生します。
直近30日間でライセンス超過アラートが5回発生すると、ライセンスが無効化され、保存データの検索ができなくなります。
ライセンス期限切れ／エラー時の動作
ライセンスが期限切れ、または不正なライセンスが適用された場合、メニュー下部に以下のメッセージが表示されます。ライセンス差し替えをクリックすると、ライセンス管理ページに遷移します。ライセンスの更新についてはライセンスのインストールをご参照ください。
ライセンスエラーが発生した場合は、ライセンスが色分けで表示されます。
サポート期間超過ライセンス（黄色）
有効期間超過ライセンス（オレンジ）
異常ライセンス（赤）
ライセンス期限切れメッセージおよび色分けエラー表示は、バージョン4.0.2502.0以降でサポートされています。
ライセンス状況
ライセンスの状況は、設定 > ライセンスで確認できます。
ライセンスで確認できる情報は以下の通りです。
ハードウェアキー：コントロールノードのハードウェアキー。ライセンス作成時に指定されたすべてのハードウェアキーのリストが表示されます。
有効期間：ライセンスの有効期間。
サポート終了日：テクニカルサポートの終了日。
発行日：ライセンスの発行日。
1日あたりのログ容量：元ログの1日あたり最大収集容量。不要な元ログを収集しないよう、ロガーのフィルター設定が可能です。
ハードウェアキーリストはバージョン4.0.2502.0以降でサポートされています。以前のバージョンでは1つのハードウェアキーのみ表示されます。
ライセンス容量使用状況では、過去30日間のライセンス使用状況を確認できます。クラスターが複数ノード構成の場合、各ノードが異なる色で表示されます。
超過アラートでは、過去30日間に発生したアラートを確認できます。
ライセンスのインストール
ライセンスをインストールするには：
設定 > ライセンスでライセンスのインストールをクリックします。
ライセンス入力ウィンドウでライセンス情報を入力し、OKをクリックします。
ライセンスのアンインストール
サーバーからライセンスを削除するには：
ライセンス画面でボタンをクリックします。
ライセンス削除ダイアログで削除をクリックします。削除しない場合はキャンセルをクリックしてください。
メールサーバー
概要
設定 > メールサーバー では、ログプレッソ・ソナーがメール送信に使用するSMTPサーバーの登録および管理を行います。
メールサーバー設定が必要な機能
以下の機能を利用するには、メールサーバーの設定が必要です。
弁明リクエストメールの送信
承認リクエストの通知メール送信
チケットステータス通知
アラームグループで指定されたアカウントへのメール送信
（プレイブック）レポートファイルのメール送信
（プレイブック）メール送信
（ログイン画面）管理者の2FAリセットリクエスト
sendmail クエリコマンド
SMTPサーバーの設定
基本設定 で以下の項目を指定し、保存 をクリックします。
プロトコル: メール送信プロトコル（デフォルト: TLS）。以下から選択します。
PLAIN: 暗号化されていないSMTP通信。
SSL: SMTPS通信。デフォルトポートは465/tcpです。
TLS: SMTP over TLS（STARTTLS）通信。デフォルトポートは587/tcpです。
サーバーアドレス: SMTPサーバーのアドレス。
ポート: SMTP通信に使用するTCPポート（デフォルト: 587）。
送信者アドレス: 送信者のメールアドレス。
表示名: 送信者の表示名。
ユーザー: SMTPサーバーログイン用ユーザー名。
パスワード: SMTPサーバーログイン用パスワード。
通常、SSLは465/tcp、TLSは587/tcpポートをSMTP通信に使用します。Gmailの場合、送信者アドレスとユーザーには同じ値を入力してください。
テストメール送信
基本設定 を入力して保存すると、テストメール送信 ボタンが有効になります。このボタンをクリックすると、テストメールが送信され、メールサーバーの設定が正しいか確認できます。
プッシュテンプレート
概要
ストリームルールまたはバッチルールによって検出されたイベントが従業員に関連している場合、弁明リクエストがメールおよびSMSで従業員に送信されます。また、レビュー担当者（ユーザー）にもメッセージが送信されます。これらのメールおよびSMSのテンプレートは本ページで管理できます。
従業員がメールやSMSに含まれるハイパーリンクをクリックすると、プッシュテンプレートで定義された弁明提出ページに遷移し、弁明内容を記入・提出できます。弁明のレビュー担当者も、メールやSMSに含まれるハイパーリンクから弁明内容を確認・レビューできます。
テンプレートは韓国語、英語、中国語の3言語で作成可能です。
テンプレート用テキストマクロ
テンプレートでは、メール件名・本文やSMS本文にあらかじめ定義された内容を挿入できるテキストマクロをサポートしています。以下はテンプレートで使用可能なマクロ一覧です。
	マクロ
	説明

	$category
	分類名

	$emp_key
	弁明提出が必要な従業員の従業員ID

	$emp_name
	弁明提出が必要な従業員の氏名

	$emp_title
	弁明提出が必要な従業員の職位

	$url
	Webアクセスアドレスを含む弁明ページの一意なURI形式アドレス

	$expire_date
	弁明提出の締切日（yyyy-MM-dd形式）

	$expire_time
	弁明提出の締切時刻（HH:mm:ss形式）

	$user_note
	ストリーム検出シナリオ/バッチ検出シナリオの備考プロパティに入力された内容


通信ポートの分離
バージョン4.0.2404.0以前では、Webコンソールと弁明提出・レビュー画面が同一の通信ポートを使用していました。4.0.2404.0以降では、Webコンソールと弁明提出・レビュー画面の通信ポートが分離されました（参照: SNR#2286）。これにより、アップグレードまたは新規インストールの方法によって、弁明提出・レビュー画面の通信ポートが異なります。
以前のバージョンから4.0.2404.0へアップグレードする場合:
既存のWebアクセスアドレスおよびポート番号が後方互換性のため維持されます。
既存Webポートでの弁明受付機能は維持されますが、セキュリティ強化のためWebポートの分離を推奨します。
バージョン4.0.2404.0を新規インストールする場合:
logpresso.sonar.explanation_portシステムスイッチでポート番号を指定します（未指定時のデフォルト値：18443）。
# 弁明リクエスト・レビュー画面の通信ポートに12345を使用
    -Dlogpresso.sonar.explanation_port=12345
Webエンドポイント
Webエンドポイントは、弁明リクエストメール/SMSおよびレビューリクエストメール/SMSに記載されるハイパーリンクのアクセスアドレスであり、弁明提出・レビュー画面に接続します。
Webアクセスアドレスは https://IPアドレス:ポート番号 の形式で入力し、保存をクリックしてください。
IPアドレス：ログプレッソ・ソナーサーバーのIPアドレス。クラスター構成の場合はコントロールノードの仮想IPアドレスを指定します。
ポート番号：logpresso.sonar.explanation_portシステムスイッチで指定したポート番号。
以下は、ホスト名がIPアドレスに解決できる環境でのWebアクセスアドレス設定例です。
ネットワーク内でDNSサービスが提供されている場合、IPアドレスの代わりにホスト名やFQDNを使用できます。
プッシュテンプレート：メールテンプレート
メールテンプレートの作成タブでは、弁明リクエストおよびレビューリクエストに適用するテンプレートを作成できます。
右上の言語選択（韓国語、英語、中国語）から言語を選択し、テンプレートを作成します（デフォルト：韓国語）。
リセットをクリックすると、入力内容がクリアされます。
デフォルトをクリックすると、各言語ごとに用意された組み込みのデフォルトテンプレートが入力されます。
保存をクリックすると、作成した内容が保存されます。
マクロ変数はメール送信時に自動的に実際の値に置換されます。
プレビュータブでは、入力内容に基づきHTML形式でレンダリングされたメールテンプレートを確認できます。
プッシュテンプレート：SMSテンプレート
SMS通知では、弁明リクエストおよびレビューリクエストに適用するSMSテンプレートを作成できます。
右上の言語選択（韓国語、英語、中国語）から言語を選択し、テンプレートを作成します（デフォルト：韓国語）。
リセットをクリックすると、入力内容がクリアされます。
デフォルトをクリックすると、各言語ごとに用意された組み込みのデフォルトテンプレートが入力されます。
保存をクリックすると、作成した内容が保存されます。
マクロ変数はSMS送信時に自動的に実際の値に置換されます。
クエリモニター
クエリモニターは、ログプレッソ・ソナーで現在実行中のクエリをリアルタイムで可視化します。ユーザーは必要に応じて、アクティブなクエリの詳細確認、コピー、キャンセルを行うことができます。
各クエリについて、以下の情報が表示されます。
タイプ: 実行されたクエリのタイプ
ノード: クエリが実行されたノード
クエリID: クエリの一意識別子
ステータス: クエリの現在の実行状況
作成者: クエリを実行したユーザーアカウント
リモートIP: クエリが実行されたIPアドレス
経過時間: クエリ開始からの経過時間
結果件数: クエリによって返された結果の件数
実行日時: クエリの実行開始日時
クエリ: クエリ文
クエリ全文を表示するには、表示ボタンをクリックします。また、コピーボタンを使用してクエリ文を直接クリップボードにコピーすることもできます。
現在実行中のクエリを停止するには、対象のクエリを選択し、クエリキャンセルボタンをクリックしてください。
監査ログ
概要
ログプレッソ・ソナーは、Webコンソールにログインしたユーザーによる設定変更やセキュリティ操作を監査ログとして記録します。
監査ログの検索
監査ログは、設定 > 監査ログ から閲覧・検索できます。デフォルトの検索期間は直近30日間です。
ツールバーで期間、カテゴリ、アクションを指定し、取得するログの範囲を定義できます。
キーワードを入力することで、指定したキーワードを含むログのみをフィルタリングして表示できます。
監査ログの詳細表示
監査ログの右側にある  アイコンをクリックすると、その監査ログの詳細情報を確認できます。結果が失敗の場合は、エラーの詳細も表示されます。
監査ログのダウンロード
監査ログをダウンロードするには、以下の手順を実行します。
ツールバーの ダウンロード をクリックします。
監査ログのダウンロード ダイアログで、ダウンロードするファイルのプロパティを指定し、OK をクリックします。
ファイル名: ダウンロードするファイル名（デフォルト: Audit Log）。
カラム: ダウンロードに含める項目（デフォルト: すべて選択）。
ファイル形式: CSV、Excel XML、Microsoft Word、HTML、JSON から選択（デフォルト: CSV）。
エンコーディング: ファイルのエンコーディング（UTF-8、UTF-16 BE、MS949；デフォルト: MS949）。
範囲: 含める監査ログの範囲を選択。デフォルトでは、監査ログリストの1ページ目の1件目からすべての監査ログが含まれます。
サーバーがファイルをWebブラウザに送信したら、ファイルを保存し、ダウンロードした監査ログファイルを確認してください。
システムログ
概要
システムログは、ログプレッソ・ソナー プラットフォームを構成するノードが稼働中に生成する、重要なシステムイベントの記録です。
システムログの検索
設定 > システムログ でシステムログの閲覧や検索が可能です。デフォルトの検索期間は直近30日間です。
ツールバーでは、期間、ノード、レベルを選択して表示するログの範囲を指定できます。
キーワードを入力することで、指定したキーワードを含むログのみを絞り込んで表示できます。
システムログのダウンロード
システムログをダウンロードするには、以下の手順に従ってください。
ツールバーの ダウンロード をクリックします。
システムログのダウンロード ダイアログで、ダウンロードするファイルのプロパティを指定し、OK をクリックします。
ファイル名：ダウンロードするファイル名（デフォルト：System Logs）
カラム：ダウンロードに含める項目（デフォルト：すべて選択）
ファイル形式：CSV、Excel XML、Microsoft Word、HTML、JSON から選択（デフォルト：CSV）
エンコーディング：ファイルのエンコーディング（UTF-8、UTF-16 BE、MS949、デフォルト：MS949）
範囲：含めるシステムログの範囲を選択します。デフォルトでは、システムログリストの1ページ目の1件目からすべてのシステムログが含まれます。
サーバーからファイルがWebブラウザに送信されたら、ファイルを保存し、ダウンロードしたシステムログファイルを確認してください。
接続プロファイル
概要
接続プロファイルは、外部データベースやFTP/SFTP/SSHサーバーへアクセスするために必要な識別・認証情報を含むオブジェクトです。接続プロファイルは、データソースへ直接アクセスしてデータを収集するクエリコマンドやロガーで利用できます。
接続プロファイルの検索
設定 > 接続プロファイル で接続プロファイルの一覧を確認できます。
名称: 接続プロファイルの名称
識別子: クエリコマンドやロガーで接続プロファイルを参照するための一意な識別子
タイプ: 接続プロファイルのタイプ
構成: 接続プロファイルの設定値一覧
特定の接続プロファイルを検索する場合は、ツールバーの検索ツールを利用してください。検索ツールは、名称、識別子、構成に入力したキーワードを含むプロファイルを表示します。接続プロファイルの検索は大文字・小文字を区別しません。
接続プロファイルの追加
接続プロファイルを追加するには、以下の手順に従います。
設定 > 接続プロファイル のツールバーで 追加 をクリックします。
接続プロファイル追加 画面で、基本設定および詳細設定のプロパティを入力または選択します。水色で強調表示されている項目は必須入力です。
入力または選択した内容を確認し、右上の OK をクリックします。
以下のセクションでは、接続プロファイルの基本設定および詳細設定について説明します。
基本設定
基本設定は、接続プロファイルを識別・利用するために必要な一般的かつ一意の設定項目です。
名称: 接続プロファイルを識別するための名称。英字、数字、韓国語、特殊文字が使用でき、他の接続プロファイルと重複しない必要があります。
コード: ログプレッソ・ソナーのクエリやロガー等で接続プロファイルを識別するための一意な識別子。英字、数字、アンダースコア（'_'）が使用できます。
プロファイルタイプがデータベースの場合、「sonar」という識別子は使用できません。
説明: 接続プロファイルの説明
タイプ: 接続プロファイルのタイプ。アプリで提供されるプロファイルもこのリストに含まれます。選択したタイプによって詳細設定のプロパティが変化します。
許可ユーザー: 接続プロファイルの利用を許可するユーザー（アカウント）。歯車アイコンをクリックし、リストからアカウントを検索・選択してプロファイルを共有します。
許可グループ: 接続プロファイルの利用を許可するユーザーグループ。歯車アイコンをクリックし、リストからユーザーグループを検索・選択してプロファイルを共有します。
詳細設定
詳細設定は、基本設定のタイプによって決まります。ログプレッソ・ソナーのインストール時にデフォルトで提供されるタイプ以外にも、アプリで追加されるタイプが存在します。本セクションではデフォルトの詳細設定項目のみ説明します。アプリで提供される接続プロファイルについては、各アプリのインストールマニュアル（ログプレッソストア）を参照してください。
FTP
タイプがFTPの場合、以下の詳細設定を参照してください。
ホスト: 接続先FTPサーバーのIPアドレスまたはホスト名
ポート: FTPサーバーのサービスポート番号（デフォルト: 21）
ユーザー: FTPサーバーへのログインアカウントID。サーバーが匿名ログインをサポートする場合は空欄可。
パスワード: FTPサーバーログインアカウントのパスワード。サーバーが匿名ログインをサポートする場合は空欄可。
タイムアウト: 接続待機時間（デフォルト: 30秒）
アクティブモード: FTPサーバーがアクティブモードでデータ転送を行う場合にチェック（デフォルト: オフ）
拡張パッシブモード: FTPサーバーがIPv6アドレスを持つ場合にチェック（デフォルト: オフ）
エントリータイプ: FTPサーバーのOS情報。Solarisの場合はSolaris Korean、HPの場合はHP-UX Koreanを選択（デフォルト: 未選択）
アクティブモードおよび拡張パッシブモードのいずれもチェックしない場合、パッシブモードで接続されます。
LDAP
接続プロファイルタイプがLDAPの場合、以下の詳細設定を参照してください。
ホスト: 接続先LDAPサーバーのIPアドレスまたはホスト名
ポート: LDAPサーバーのサービスポート番号（デフォルト: 389）
バインドDN: LDAPアクセス時の認証に使用するDN
パスワード: LDAPアクセス時の認証パスワード
ベースDN: 検索の基準となる最上位DN
SSH
接続プロファイルタイプがSSHの場合、以下の詳細設定を参照してください。SSH接続プロファイルはSFTPまたはSSH接続に利用されます。
ホスト: 接続先SSHサーバーのIPアドレスまたはホスト名
ポート: SSHサーバーのサービスポート番号（デフォルト: 22）
ユーザー: SSHサーバーへのログインアカウントID
認証タイプ: 認証キーまたはパスワードから選択（デフォルト: 認証キー）
認証キーを選択した場合、公開鍵設定をクリックし、ダイアログの公開鍵をクリップボードにコピーオプションでSSH公開鍵をコピーします。SSHキーの更新や再発行が必要な場合はSSHキー再生成をクリックしてください。
パスワードを選択した場合、ログインアカウントのパスワードを入力します。
タイムアウト: 接続待機時間（デフォルト: 30秒）
キープアライブ間隔: キープアライブパケット送信間隔（デフォルト: なし）。0または未指定の場合はキープアライブパケットを送信しません。
TAXII
接続プロファイルタイプがTAXIIの場合、以下の詳細設定を参照してください。
エンドポイント: 接続先TAXIIサーバーのURL（例: https://otx.example.com）
ユーザー: TAXIIサービスへのログインアカウントID
パスワード: TAXIIサービスアクセス時の認証パスワード
データベース
接続プロファイルタイプがデータベースの場合、以下の詳細設定を参照してください。
データベースタイプ: 接続するデータベースのタイプをリストから選択（デフォルト: なし）。データベースリストにはOracle DB、MariaDB、MySQL、カスタムがデフォルトで含まれます。アプリ経由でJDBCドライバーをインストールした場合、そのドライバーも選択可能です。
JDBC接続文字列を直接指定する場合はカスタムを選択してください。
SQLiteに接続する場合もカスタムを選択してください。
ホスト: データベースサーバーのIPアドレスまたはホスト名
ポート番号: データベースサーバーのサービスポート番号。選択したデータベースタイプに応じてデフォルト値が自動設定されますが、変更可能です。
データベース名: 接続するデータベース名。未指定の場合はサーバー上の全データベースに接続します。
接続文字列: （データベースタイプでカスタム選択時）JDBC文字列を直接入力します。JDBC文字列テンプレートをクリックすると、入力例が表示されます。例をクリックすると自動入力されるので、必要に応じて修正してください。
ユーザー: データベースアカウントID
パスワード: データベースアカウントのパスワード
読み取り専用: データベース接続を読み取り専用にするかどうか（デフォルト: オフ）
アプリで提供されるJDBCドライバーを利用する場合は、「データベースタイプ」で「カスタム」を選択し、「接続文字列」をデータベースに合わせて入力してください。
Logpresso CTI
接続プロファイルタイプがLogpresso CTIの場合、以下の詳細設定を参照してください。
APIキー: Logpresso CTI利用時に必要なAPIキー
HTTPプロキシ: HTTPプロキシサーバーのIPおよびポート
MongoDB
接続プロファイルタイプがMongoDBの場合、以下の詳細設定を参照してください。
ホスト: 接続先MongoDBサーバーのIPアドレスまたはホスト名
ポート: MongoDBサーバーのサービスポート番号（デフォルト: 27017）
デフォルトデータベース: 接続するデータベース名。未指定の場合はサーバー上の全データベースに接続します。
ユーザー: MongoDBアカウントID
パスワード: MongoDBアカウントのパスワード
TLS: TLS通信を使用するかどうか（デフォルト: オフ）
接続タイムアウト: 接続タイムアウト時間（デフォルト: 30,000ミリ秒）
ソケットタイムアウト: ソケットタイムアウト時間（デフォルト: 30,000ミリ秒）
Logpresso AI Assistant
接続プロファイルタイプがLogpresso AI Assistantの場合、以下の詳細設定を参照してください。
APIキー: Logpresso AI Assistant利用時に必要なAPIキー
HTTPプロキシ: HTTPプロキシサーバーのIPおよびポート
接続プロファイルの編集
接続プロファイルを編集するには、以下の手順に従います。
設定 > 接続プロファイル で編集したい接続プロファイルの名称をクリックします。
接続プロファイル編集画面で、プロファイルのプロパティを修正し、OKをクリックします。識別子およびタイプは変更できません。編集可能なプロパティの詳細は接続プロファイルの追加を参照してください。
接続プロファイルの削除
接続プロファイルを削除するには、以下の手順に従います。
設定 > 接続プロファイル で削除したい接続プロファイルのチェックボックスを選択します。
ツールバーの削除をクリックします。
接続プロファイル削除ダイアログで、削除対象のプロファイル一覧を確認し、削除をクリックします。削除しない場合はキャンセルをクリックしてください。
レスポンスターゲット
概要
レスポンスターゲットは、ストリームルールやバッチルールによる検出シナリオにおいて、ファイアウォールなどの統合デバイスを通じて検出された攻撃者のIPアドレスをブロックするために使用します。
レスポンスターゲットが設定されている場合、プレイブックのブロックリストに追加アクションを利用して、レスポンスターゲットが参照するアドレスグループにIPアドレスを登録し、ブロックすることも可能です。
対象デバイスとの接続を確立するためには、事前に接続プロファイルを定義しておく必要があります。
レスポンスターゲットの検索
設定 > レスポンスターゲットで、レスポンスターゲットの一覧を表示・検索できます。
ON/OFF: レスポンスターゲットの有効／無効を切り替えます（: 有効、: 無効）。
名前: レスポンスターゲットの一意な名称です。
ロガーモデル: 統合デバイスとの通信方式を定義します。レスポンスターゲットをサポートするアプリをインストールすると自動的に利用可能となり、ターゲット設定時に選択できます。
アドレスグループ: 対象デバイスでIPアドレスをブロックするために使用するアドレスグループです。
最終更新日: レスポンスターゲットが最後に追加または更新された日時です。
ツールバーの検索バーを利用して、名前でレスポンスターゲットを検索できます。検索は大文字・小文字を区別せず、入力したキーワードを含む結果を返します。
レスポンスターゲット一覧のダウンロード
レスポンスターゲット一覧をローカルPCに保存するには、ツールバーのダウンロードをクリックし、希望するファイル形式を選択してください。
レスポンスターゲット一覧の更新
最新情報にリストを更新するには、ツールバーの更新をクリックしてください。
レスポンスターゲットの追加
レスポンスターゲットを追加するには、以下の手順に従います。
設定 > レスポンスターゲットに移動し、ツールバーの追加をクリックします。
レスポンスターゲット追加画面で、必要な情報を入力または選択します。
名前: レスポンスターゲットを識別するための一意な名称（最大50文字）。
説明: ターゲット設定の説明（最大2,000文字）。
ロガーモデル: 統合デバイスとの通信方式を定義するモデルを選択します。ブロックリスト連携をサポートするアプリをインストールすると、そのロガーモデルがリストに表示されます。
接続プロファイル: 利用可能な接続プロファイルから選択します。選択したロガーモデルに対応するプロファイルのみが表示されます。
アドレスグループ: ブロック対象のIPアドレスを含むアドレスグループを選択または新規作成します。
ロガーモデルを選択すると、追加の詳細設定が表示されます。必要事項を入力し、OKをクリックして保存します。
レスポンスターゲットの編集
レスポンスターゲットを修正するには、以下の手順を実施します。
レスポンスターゲット一覧で、対象の名前をクリックします。
レスポンスターゲット編集画面で情報を修正し、OKをクリックします。下記はPaloAlto Firewall用ターゲットの編集例です。
レスポンスターゲットの削除
レスポンスターゲットを削除するには、以下の手順を実施します。
レスポンスターゲット一覧で、削除したいターゲットの横にあるチェックボックスを選択します。
ツールバーの削除をクリックします。
確認ダイアログで削除対象を確認し、削除をクリックして処理を進めます。削除しない場合はキャンセルをクリックしてください。
証明書
概要
証明書は現代の暗号技術およびネットワークセキュリティの基盤であり、通信相手の信頼性を保証し、安全な鍵交換を可能にします。認証局（CA）は、通貨システムにおける中央銀行のような役割を果たします。たとえば、韓国銀行が韓国ウォン（KRW）を発行・管理するのと同様に、CAはデジタル証明書を発行し、その正当性を認証します。
ログプレッソ・ソナーは、自己署名証明書のためにプライベートCAシステムを使用しています。
CA証明書 - CAの公開鍵を含み、セントリーおよびユーザーのWebブラウザと共有されます。Webサーバー証明書、RPC証明書、セントリー証明書を検証するためのルート証明書です。
Webサーバー証明書 - ログプレッソサーバーとユーザーのブラウザ間のTLS通信（TCP 443）に使用されます。
RPC証明書 - ログプレッソサーバーとセントリー間のRPC通信（TCP 7140）に使用されます。
セントリー証明書 - セントリーがサーバーとのRPC通信（TCP 7140）時にクライアント証明書として使用します。
CA証明書、Webサーバー証明書、RPC証明書は、クラスター管理者による初回ログイン時にWebインストーラーが自動生成します。セントリー証明書は、セントリーを作成する際に生成されます。発行されたすべての証明書は、設定 > 証明書 ページで管理できます。
証明書管理機能はバージョン2312.0から利用可能です。ログプレッソサーバーは、セントリーインストールファイルおよび証明書の配布にTCPポート44300を使用します。
サーバー証明書
ログプレッソサーバーによって発行されたすべてのサーバー証明書は、設定 > 証明書 ページに一覧表示されます。
タイプ: 証明書の種類（CA、TLS/SSL、またはRPC）
S/N: 証明書発行時に付与される一意の16進シリアル番号
サブジェクト: 証明書所有者の識別情報（CN、コモンネーム）
発行日: 証明書が発行された日付
有効期間: 証明書が有効な期間
証明書の状態は各カードの左下に表示され、緑色は有効な証明書を示します。右下には、証明書情報のコピー、再発行、ダウンロード用のアイコンが表示されます。
証明書情報のコピー
コピーアイコンをクリックすると、証明書のタイプ、シリアル番号、サブジェクト、有効期間の情報をクリップボードにコピーできます。
証明書の再発行
証明書は初期セットアップ時に自動生成されますが、有効期限前に再発行する必要があります。再発行は該当する証明書のみを更新しますが、CA証明書の場合は、関連するすべてのサーバー証明書およびセントリー証明書も再発行されます。
サーバー証明書を再発行するには：
証明書カードの再発行アイコンをクリックします。
証明書の再発行ダイアログで、有効期限と証明書パスワードを入力し、OKをクリックします。
CA証明書のデフォルト有効期限は3650日（10年）です。
その他のサーバー証明書のデフォルト有効期限は365日（1年）です。
証明書を再発行すると、その証明書を使用した通信は一時停止し、新しい証明書で再開されます。
証明書のダウンロード
ダウンロードアイコンをクリックすると、証明書をダウンロードできます。
CA証明書：JKSまたはDER形式でダウンロード可能
その他の証明書：PFX形式でダウンロード可能
JKS（Java KeyStore）はkeytoolで管理できます。DERはopensslなどのツールで利用可能なバイナリ形式です。
セントリー証明書
セントリー端末はTLS経由でサーバーに接続するため、セントリー作成時に専用の証明書が生成されます。発行済みおよび失効済みの証明書は、設定 > 証明書 ページで確認できます。
証明書の検索
有効期限、状態、キーワードでセントリー証明書を検索できます。
開始日, 終了日: 有効期限範囲で検索
状態: 発行済み、失効、期限切れでフィルタリング
検索: サブジェクト内のキーワードで検索
証明書の再発行
セントリー証明書を再発行するには：
リストから証明書を選択します。
ツールバーの再発行をクリックします。
証明書の再発行ダイアログで、新しい有効期限を設定します（デフォルト：365日）。
OKをクリックして再発行します。新しい証明書がセントリーに送信され、旧証明書は失効します。セントリーは再起動されます。
システム > セントリーでセントリーの接続状態を確認します。
証明書の失効
セントリー証明書を失効させるには：
セントリー証明書リストから失効させたい証明書のチェックボックスを選択します。
ツールバーの失効をクリックします。
証明書の失効ダイアログが表示されたら、OKをクリックして証明書を失効させます。中止する場合はキャンセルをクリックします。
システム > セントリーでセントリーの接続状態を確認します。必要に応じて、セントリーをリストから削除してください。
証明書のダウンロード
セントリー証明書をダウンロードするには：
セントリー証明書リストからダウンロードしたい証明書のチェックボックスを選択します。リスト上部のチェックボックスを選択すると、現在のページのすべての証明書が選択されます。
ツールバーのダウンロード > 証明書をクリックします。
選択した証明書が1件でも、ファイルはセントリー証明書PFXファイルを含むZIPアーカイブとして提供されます。
証明書リストのダウンロード
証明書リストをダウンロードするには：
ツールバーのダウンロード > リストをクリックします。
証明書リストのダウンロードダイアログで、ファイル名、カラム、ファイル形式、エンコーディング、範囲を指定し、OKをクリックします。
パッケージ
概要
ログプレッソ・ソナー バージョン 4.0.2312.0 から新機能であるパッケージが追加され、ログプレッソサーバー上でセントリーのインストールパッケージを登録・管理できるようになりました。
パッケージ機能を利用するには、ログプレッソ バージョン 4.0.2312.0 以上をご利用ください。以前のバージョンでは手動デプロイのみ対応しています。
パッケージのデプロイ
セントリーをデプロイするには、セントリーのインストールパッケージとデジタル署名情報が必要です。
ログプレッソストアにログインします。
パッケージ > Linux セントリー または パッケージ > Windows セントリー に移動します。パッケージ機能は現在、Linux および Windows のみ対応しています。
バージョン情報の下部にある ダウンロード をクリックし、インストールパッケージをダウンロードします。
デジタル署名をコピー をクリックして、デジタル署名情報をクリップボードにコピーします。パッケージをログプレッソサーバーにアップロードする際に、このデジタル署名が必要です。
パッケージのアップロード
ログプレッソ・ソナーでは、セントリーパッケージファイルをアップロードし、アップロードしたパッケージを利用してリモートサーバーにセントリーをインストールできます。ログプレッソ・ソナーまたはログプレッソ・マエストロにパッケージファイルをアップロードするには、以下の手順に従ってください。
設定 > パッケージ のツールバーで アップロード をクリックします。
パッケージのアップロード ダイアログで、セントリーパッケージファイルを選択し、デジタル署名および説明を入力します。入力が完了したら OK をクリックして、ファイルをログプレッソサーバーにアップロードします。
ファイル選択: アップロードするセントリーインストールファイル（パッケージ）。
デジタル署名: 「パッケージのデプロイ」でクリップボードにコピーしたデジタル署名文字列。
説明: パッケージの説明。
アップロードが完了すると、パッケージがパッケージリストに表示されます。
パッケージの削除
アップロード済みのパッケージを削除するには、以下の手順を実行します。
設定 > パッケージ に移動し、削除したいパッケージファイルのチェックボックスを選択します。
ツールバーの 削除 をクリックします。
パッケージの削除 ダイアログで OK をクリックして削除を確定します。削除しない場合は キャンセル をクリックしてください。
AIプロンプト
概要
AIプロンプト機能は、ログプレッソ・ソナー プラットフォーム内でAIアシスタントがユーザーの問い合わせにどのように応答するかを定義するプロンプト文書を管理します。ログプレッソ・ソナーは基本的なAIプロンプトを提供しており、ユーザーがプロンプトを追加しなくてもAIアシスタントを利用できます。
プロンプトの種類
プロンプトは、システムプロンプト、アプリプロンプト、ユーザープロンプトの3種類に分類されます。
システムプロンプト: ユーザーがログプレッソ・ソナーの機能に関する質問や特定のタスクを依頼した際に、AIアシスタントがどのような内容で応答するか、またはどのような手順を実行するかを定義します。このプロンプトはAIアシスタントの詳細な動作を制御し、ユーザーはAIプロンプト画面からシステムプロンプトを閲覧・編集できません。
アプリプロンプト: アプリの拡張コマンドの実行や、連携システムのAPIを通じたタスク実行を可能にします。アプリプロンプトはAIプロンプト画面で閲覧できますが、ユーザーによる編集はできません。
ユーザープロンプト: ユーザー自身が直接作成するプロンプトです。ユーザープロンプトを通じて、ログプレッソ・ソナー プラットフォームが業務特性や環境に応じて実行するタスクを定義できます。
プロンプトのフォーマットと言語
プロンプトは、Q&A、アクション、プランの3種類の会話形式に対応した文書フォーマットを持ちます。すべての文書はYAMLフォーマットで記述する必要があります。
Q&Aおよびプランプロンプトは、question、cot（Chain of Thought）、answerで構成されます。
アクションプロンプトは、question、cot、specで構成されます。
各会話形式のテンプレートは、プロンプト作成画面で参照用に提供されています。
プロンプトは任意のユーザー言語で記述できます。ただし、より高い精度、効率的なトークン使用、信頼性の高いプロンプト埋め込み比較のために、一貫した単一言語で記述することを推奨します。なお、システムプロンプトおよびアプリプロンプトは英語で記述されています。
利用準備
AIプロンプトを利用するには、以下の準備が必要です。
AIアシスタントのライセンスを取得します。
ログプレッソ・ソナーのノードが https://ai.logpresso.com にアクセスできることを確認します。
ログプレッソからAPIキーを取得後、ログプレッソAIアシスタント接続プロファイルを作成します。設定 > 接続プロファイルでログプレッソAIアシスタント接続プロファイルを作成してください。
Webブラウザをリフレッシュするか、一度ログアウトして再度ログインするとAIプロンプト画面にアクセスできます。
接続プロファイルを作成した後でのみ、AIプロンプト画面にアクセスできます。
AIプロンプトの検索
設定 > AIプロンプトでAIプロンプト一覧を閲覧・検索できます。この画面にはユーザープロンプトのみが表示され、初期状態ではリストは空です。下記の画像は、4件のユーザープロンプトが登録されている例です。
上記メニューで使用される項目は以下の通りです。
有効化: 登録済みプロンプトの有効/無効を切り替えるトグルボタン。
名前: プロンプトを識別するための名称。AIアシスタントの動作には影響しません。
タイプ: プロンプトの種類（Q&A、プラン、アクションのいずれか）。AIアシスタントはタイプごとに異なる動作をします。
トークン数: OpenAIの埋め込みモデルで変換されたトークン数。利用可能な最大トークン数は使用するLLMモデルによって異なります。
最終更新日時: プロンプトの作成または最終更新日時。
特定のプロンプトを検索する場合は、ツールバーの検索ツールを利用します。検索ツールは、名前または説明に入力した単語を含むAIプロンプトを表示します。大文字・小文字は区別されません。
AIプロンプト一覧のダウンロード
AIプロンプト一覧をダウンロードするには、以下の手順を実行します。
AIプロンプト一覧のツールバーでダウンロードをクリックします。
AIプロンプト一覧ダウンロードダイアログでダウンロード設定を行い、OKをクリックします。
ファイル名: ダウンロードするファイル名（デフォルト: AI Prompt）。
カラム: ダウンロードに含める項目（デフォルト: 全選択）。
ファイル形式: CSV、Excel XML、Microsoft Word、HTML、JSONから選択（デフォルト: CSV）。
エンコーディング: ファイルのエンコーディング（MS949、UTF-8、UTF-16 BE、デフォルト: MS949）。
範囲: 含めるAIプロンプトの範囲。デフォルトでは、AIプロンプト一覧の最上部からすべてのプロンプトが含まれます。
サーバーからファイルがブラウザに送信されたら、ファイルを保存し内容を確認してください。
AIプロンプトの追加
プロンプトを追加するには、以下の手順を実行します。
設定 > AIプロンプトのツールバーで追加をクリックします。
プロンプト追加画面でタイプ、名前、説明、AIプロンプトを入力し、OKをクリックします。タイプを選択後、プロンプト入力欄下のテンプレートをクリックすると、会話形式に応じたテンプレートが自動入力されます。
タイプ: AIアシスタントの会話形式をQ&A、アクション、プランから選択（デフォルト: Q&A）。タイプごとにAIアシスタントの動作が異なります。
名前: プロンプトを識別するための名称。スペースは使用できません。代わりにダッシュ（-）を使用してください（例: qna-description-of-ai-assistant）。
説明: 最大2,000文字まで自由に入力可能です。
プロンプト: questionとanswerをYAML形式で記述します。
cotは省略可能ですが、AIアシスタントによるより正確かつ論理的な応答生成のために推奨されます。
specはアクションプロンプト実行時に必要なクエリまたはREST API呼び出し方法を定義します。
タイプがアクションの場合は、実行するアクションをクエリまたはREST APIから選択し、テンプレートをクリックしてください。クエリとREST APIでは異なるテンプレートが使用されます。
AIプロンプトの有効化
AIプロンプトをログプレッソ・ソナーに追加すると、即座に有効化されAIインスタンスに適用されます。
AIプロンプトを無効化するには、該当プロンプトの有効化列にある  をクリックし、 に切り替えます。
無効化されたAIプロンプトを有効化するには、 をクリックして  に戻します。
AIプロンプトの編集
プロンプトを編集するには、以下の手順を実行します。
AIプロンプト一覧から編集したいプロンプト名をクリックします。
プロンプト編集画面で内容を修正し、OKをクリックします。
編集可能なプロパティの説明については、AIプロンプトの追加を参照してください。
AIプロンプトの複製
プロンプトを複製し、内容を修正して新しいプロンプトを作成するには、以下の手順を実行します。
AIプロンプト一覧から複製したいプロンプトを選択し、ツールバーの複製をクリックします。
AIプロンプト複製ダイアログで複製するプロンプト名を確認し、複製をクリックします。
複製したプロンプトを新規プロンプトとして作成するには、AIプロンプトの編集を参照してください。
AIプロンプトの削除
プロンプトを削除するには、以下の手順を実行します。
AIプロンプト一覧で削除したいプロンプトの行のチェックボックスをクリックします。
ツールバーの削除をクリックします。
AIプロンプト削除ダイアログで削除対象のプロンプト一覧を確認し、削除をクリックします。削除しない場合はキャンセルをクリックしてください。
