データカタログ
概要
データカタログは、管理者権限を持たないユーザーもログスキーマとテーブル間の関係を確認できるようにする機能で、バージョン4.0.2507.0で導入されました。分析 > データカタログメニューから利用でき、管理者またはDATA_CATALOG_VIEW権限が付与されたユーザー役割がアクセスできます。ログスキーマとテーブルは密接に関連していますが、一般ユーザー権限ではログスキーマにアクセスできず、クエリ作成に支障が生じていました。
これからは、特定のログスキーマが適用されたテーブルのリストを照会したり、自分に権限が付与されているテーブルに関連付けられたログスキーマを確認したりできます。データカタログを通じて、ログスキーマを構成するフィールドの型、名前、表示名といった構造情報を簡単に把握できるため、ログやクエリでどのデータを加工すれば有意義な結果を得られるかを判断するのに役立ちます。
画面構成
データカタログ画面は、左側のナビゲーションパネルと右側のデータプレビュー領域で構成されます。
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スイッチ: ログスキーマ、テーブルのどちらを基準に探索するかを選択します。
検索ボックス: ログスキーマリストは名前で検索できる入力ボックスを、テーブルリストはツリー構造の組み込み検索を提供します。
ログスキーマリスト: 現在の探索基準に応じて選択可能なログスキーマを表示します。
テーブルリスト: 現在の探索基準に応じて選択可能なテーブルをグループツリー形式で表示します。
データグリッド: 選択したログスキーマとテーブルを基準に正規化されたデータを表示します。
フィルター: データグリッド上部でフィールド条件を追加して、目的のレコードのみを表示できます。
ページサイズ/ページ移動: 下部で一度に表示する件数と現在のページを調整します。
データグリッドは、選択したログスキーマを基準に正規化されたカラムを表示します。同じテーブルでも、ログスキーマを切り替えると表示されるフィールド構成が変わることがあります。
ログスキーマ基準のテーブル照会
スイッチでログスキーマを選択した後、ログスキーマリストから1件選択すると、該当のログスキーマに関連付けられたテーブルリストを確認できます。
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ログスキーマ名と表示名は、ログイン中のユーザーの言語設定に従います。
テーブルリストには、選択したログスキーマが適用されているテーブルのうち、ユーザーに照会権限があるものだけが表示されます。
リストからテーブルを選択すると、テーブルに保存されているデータと、該当のログスキーマを基準に正規化されたフィールドをあわせて確認できます。
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データは、選択したログスキーマに従って正規化された形式で表示されます。
上部の[image: ]アイコンをクリックすると、選択したテーブルのデータを再読み込みできます。
ログで提供される一部の機能を、同じ画面で活用できます。
フィールド値を基準に条件を指定するフィルター機能で、目的のデータのみに絞り込んで表示できます。
照会したデータのフィールドをソートしたり、表示方法を変更したりしながら、必要な情報を確認できます。
テーブル基準のログスキーマ照会
スイッチでテーブルを選択すると、ユーザーに照会権限があるテーブルリストを先に確認できます。この中から1件選択すると、主画面には該当のテーブルに保存されているデータの一部が表示され、あわせて関連付けられたログスキーマリストを確認できます。
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ログスキーマリストには、選択したテーブルに関連付けられたログスキーマが表示されます。
1つのテーブルは、1つ以上のログスキーマと関連付けることができます。
リストからログスキーマを選択すると、該当のログスキーマのフィールド構造を確認できます。
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データカタログの活用
ログスキーマを基準にテーブルリストを照会して、特定のログスキーマがどのテーブルに適用されているかを確認できます。
テーブルを基準にログスキーマリストを照会して、テーブルに適用されているログスキーマと各スキーマのフィールド情報を確認できます。
データ構造と流れを事前に把握することで、クエリ作成、ログ照会、データ加工に必要な情報を素早く見つけられます。
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Log Schema Table Log Schema: session (session) > Table: SNIPER_NGFW c

Log Schema Filter + Add  Deleteall
Q  session # D Time I Source IP 1 Source Port I Destination IP 1 Destination Port A Protocol ¢ Application A Action £ NAT Sc
g— 1 2026-04-14 17:00:02+0900 1 111.36.4.79 52222 0 172.26.11.63 8080 TCP CLOSE
SNIPER NGFW Al 2 2026-04-14 17:00:02+0900 [ 111.56.246.64 45555 [ 203.0.113.88 443 TCP CLOSE
TrusGurad A4t 3 2026-04-14 17:00:02+0900 [ 111.182.157.231 60123 O 10.14.77.91 22 TCP CLOSE
4 2026-04-14 17:00:02+0900 [ 111.25.25.99 41234 0 192.168.88.10 5900 TCP DENY
5 2026-04-14 17:00:02+0900 [ 111.46.10.85 34567 O 198.51.100.45 443 TCP CLOSE
6 2026-04-14 17:00:02+0900 [ 111.66.252.70 57771 Q0 10.30.12.7 8443 TCP CLOSE
7 2026-04-14 17:00:02+0900 [ 111.22.91.163 64210 == 208.67.222.222 53 UDP CLOSE
8 2026-04-14 17:00:02+0900 [ 111.100.177.252 49882 0O 172.19.44.19 9200 TCP CLOSE
] 2026-04-14 17:00:02+0900 [ 111.63.62.134 62001 [ 203.0.113.33 587 TCP CLOSE
10 2026-04-14 17:00:02+0900 ¥ 111.189.227.47 37219 0O 10.0.0.250 139 TCP DENY
11 2026-04-14 17:00:02+0900 [ 111.23.72.144 56321 O 198.51.100.166 443 TCP CLOSE
12 2026-04-14 17:00:02+0900 1 111.172.97.169 45112 0 172.22.9.201 3000 TCP CLOSE
13 2026-04-14 17:00:02+0900 [ 111.39.185.4 38901 O 203.0.113.202 8443 TCP CLOSE
14 2026-04-14 17:00:02+0900 [ 111.77.239.57 32778 0O 10.44.2.19 8080 TCP CLOSE
15 2026-04-14 17:00:02+0900 [ 111.15.10.82 42310 O 192.0.2.44 23 TCP DENY
16 2026-04-14 17:00:02+0900 = 111.93.96.171 61567 =£9.9.9.9 53 UDP CLOSE
S Deseloct 17 2026-04-14 17:00:02+0900 [ 111.144.92.167 61024 0O 172.31.5.77 443 TCP CLOSE
18 2026-04-14 17:00:02+0900 [ 111.157.34.107 33445 0O 10.1.8.24 3306 TCP CLOSE
Q 19 2026-04-14 16:59:52+0900 [ 111.134.58.131 50123 O 172.20.8.88 443 TCP CLOSE
~ Al 20 2026-04-14 16:59:52+0900 [ 111.155.44.116 61432 O 198.51.100.27 22 TCP CLOSE
[ table_group 21 2026-04-14 16:59:52+0900 [ 111.38.244.64 5353 Z£8.8.4.4 53 UDP CLOSE
SNIPER_NGFW 22 2026-04-14 16:59:52+0900 [ 111.35.22.94 58008 ([ 198.51.100.81 993 TCP CLOSE
23 2026-04-14 16:59:52+0900 [ 111.196.7.79 60110 O 192.168.1.200 445 TCP DENY
24 2026-04-14 16:59:52+0900 == 99.99.5.5 3128 Z=99.99.6.6 8080 TCP CLOSE
25 2026-04-14 16:59:52+0900 == 99.99.3.0 2048 Z=99.99.4.0 80 TCP DENY
26 2026-04-14 16:59:52+0900 =£99.99.1.1 1024 Z=99.99.2.2 443 TCP CLOSE
27 2026-04-14 16:59:52+0900 [ 111.73.94.166 51678 O 203.0.113.155 8443 TCP CLOSE
28 2026-04-14 16:59:52+0900 [ 111.138.203.21 52080 O 172.18.2.130 443 TCP CLOSE
29 2026-04-14 16:59:52+0900 [ 111.180.225.44 44321 0O 203.0.113.14 8443 TCP CLOSE
30 2026-04-14 16:59:52+0900 [ 111.25.23.96 54022 O 203.0.113.91 8080 TCP CLOSE
31 2026-04-14 16:59:52+0900 [ 111.195.34.106 38881 (1 10.20.30.40 25 TCP DENY
32 2026-04-14 16:59:52+0900 1 111.89.240.60 60211 O 192.168.40.9 3389 TCP DENY
33 2026-04-14 16:59:52+0900 [ 111.156.50.124 53001 O 10.10.4.12 80 TCP CLOSE
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# A _table b _time _era 4 _d [ Jogger A Jogger_name A _schema (A action & company (il deviceip A devicename A dst
1 SNIPERNGFW  2026-04-14 17:00:02+0900 1776153204876 55 9 sonar_logger 00009 session CLOSE WINS £599.99.0.16  ConFW_1 -
2 SNIPERNGFW  2026-04-14 17:00:02+0900 1776153204876 54 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.16  ConFW_1 -
3 SNIPERNGRW  2026-04-14 17:00:02+0900 1776153204876 53 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.16  ConFW_1 -
4 SNIPERNGRW  2026-04-14 17:00:02+0900 1776153204876 52 9 sonar_logger 00009 session DENY WINS £E99.99.0.15  ConFW_1 -
5 SNIPERNGRW  2026-04-14 17:00:02+0900 1776153204876 51 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.15  ConFW_1 -
6 SNIPERNGRW  2026-04-14 17:00:02+0900 1776153204876 50 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.15  ConFW_1 -
7 SNIPERNGFW  2026-04-14 17:00:02+0900 1776153204876 ' 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.14  ConFW_1 us
8 SNIPERNGRW  2026-04-14 17:00:02+0900 1776153204876 ] 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.14  ConFW_1 -
9 SNIPERNGRW  2026-04-14 17:00:02+0900 1776153204876 a7 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.14  ConFW_1 -
10 SNIPERNGFW  2026-04-14 17:00:02+0900 1776153204876 4 9 sonar_logger 00009 session DENY WINS £H99.99.0.13  ConFW_1 -
11 SNIPER NGFW  2026-04-14 17:00:02+0900 1776153204876 4 9 sonar_logger 00009 session CLOSE WINS £H99.99.0.13  ConFW_1 -
12 SNIPERNGFW  2026-04-14 17:00:02+0900 1776153204876 “ 9 sonar_logger 00009 session CLOSE WINS £H99.99.0.13  ConFW_1 -
13 SNIPERNGFW  2026-04-14 17:00:02+0900 1776153204876 3 9 sonar_logger 00009 session CLOSE WINS £H99.99.0.12  ConFW_1 -
14 SNIPER NGFW  2026-04-14 17:00:02+0900 1776153204876 2 9 sonar_logger 00009 session CLOSE WINS £H99.99.0.12  ConFW_1 -
15 SNIPERNGFW  2026-04-14 17:00:02+0900 1776153204876 a1 9 sonar_logger 00009 session DENY WINS £H99.99.0.12  ConFW_1 -
16 SNIPER NGFW  2026-04-14 17:00:02+0900 1776153204876 ) 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.11  ConFW_1 us
17 SNIPERNGFW  2026-04-14 17:00:02+0900 1776153204876 Ed 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.11  ConFW_1 -
18 SNIPERNGFW  2026-04-14 17:00:02+0900 1776153204876 38 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.11  ConFW_1 -
19 SNIPERNGFW  2026-04-14 16:59:52+0900 1776153204876 3 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.8  ConFW_1 -
20 SNIPERNGFW  2026-04-14 16:59:52+0900 1776153204876 E 9 sonar_logger 00009 session CLOSE WINS £H99.99.0.7  ConFW_1 -
21 SNIPER NGFW  2026-04-14 16:59:52+0900 1776153204876 35 9 sonar_logger 00009 session CLOSE WINS £H99.99.0.7  ConFW_1 us
22 SNIPERNGFW  2026-04-14 16:59:52+0900 1776153204876 u 9 sonar_logger 00009 session CLOSE WINS £H99.99.0.10  ConFW_1 -
23 SNIPERNGFW  2026-04-14 16:59:52+0900 1776153204876 3 9 sonar_logger 00009 session DENY WINS £H99.99.0.10  ConFW_1 -
24 SNIPER NGFW  2026-04-14 16:59:52+0900 1776153204876 2 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.2  ConRW_1 us
25 SNIPERNGFW  2026-04-14 16:59:52+0900 1776153204876 31 9 sonar_logger 00009 session DENY WINS £E99.99.0.1  ConRW_1 us
2 SNIPERNGFW  2026-04-14 16:59:52+0900 1776153204876 30 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.1  ConRW_1 us
27 SNIPERNGFW  2026-04-14 16:59:52+0900 1776153204876 29 9 sonar_logger 00009 session CLOSE WINS £H99.99.0.10  ConFW_1 -
28 SNIPERNGFW  2026-04-14 16:59:52+0900 1776153204876 3 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.9  ConFW_1 -
29 SNIPERNGFW  2026-04-14 16:59:52+0900 1776153204876 27 9 sonar_logger 00009 session CLOSE WINS £H99.99.0.7  ConFW_1 -
30 SNIPERNGRW  2026-04-14 16:59:52+0900 1776153204876 % 9 sonar_logger 00009 session CLOSE WINS £E99.99.0.8  ConFW_1 -
31 SNIPERNGRW  2026-04-14 16:59:52+0900 1776153204876 25 9 sonar_logger 00009 session DENY WINS £E99.99.0.8  ConFW_1 -
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