ENT#3966 RPC TLS 취약점 제거
TLS 1, TLS 1.1의 기본 상태가 비활성화로 변경되었습니다. TLS 1, TLS 1.2를 사용하려면 부팅 옵션에 -Daraqne.rpc.weak_tls=enabled를 추가하십시오.
TLS 1.2에서 CBC 암호화, DH 슈트가 포함된 TLS 암호화 슈트의 기본 상태가 비활성화로 변경되었습니다. CBC 암호화, DH 슈트가 포함된 TLS 암호화 슈트를 사용하려면 부팅 옵션에 -Daraqne.rpc.weak_cipher=enabled를 추가하십시오.
JDK 7은 TLS 1.2를 지원하지 않습니다. JDK 7 환경에서 구동 중인 센트리가 로그프레소 서버와 연결이 실패할 수 있습니다. 이 경우 JDK 버전을 올리는 것을 권장하나, 일부 유닉스 서버에서 지원하는 JDK 최신 버전은 JDK 7입니다.
예를 들어, HP-UX Itanium 11.31 이전 버전은 JDK 7까지만 지원합니다. 이 경우 로그프레소 서버 부팅 옵션에 -Daraqne.rpc.weak_tls=enabled와 -Daraqne.rpc.weak_cipher=enabled를 모두 추가해서 구동하면 TLS 1.1을 지원하므로 센트리가 정상적으로 연결됩니다.
