수집 설정
사용자는 로컬 수집 설정 또는 선택한 센트리의 수집 설정에서 로그프레소 서버에서 실행 중인 로거들을 추가, 수정, 삭제하거나 활성화/비활성화와 같은 관리 작업을 수행할 수 있습니다.
로거의 구분
로거는 로그프레소 플랫폼에 탑재되어 제공되는 것과 앱을 설치할 때 함께 설치되는 것이 있습니다. 이 문서에 열거되지 않은 로거는 앱과 함께 배포되는 것으로, 설명을 생략합니다.
로그프래소 플랫폼이 제공하는 기본 로거의 종류는 다음과 같습니다.
[로컬](loggers-local): 로컬호스트에서 로그 파일이나 데이터를 수집합니다.
[FTP](loggers-ftp): FTP 통신으로 원격 호스트에 접근해 로그 파일을 수집합니다.
[HTTP](loggers-http): 원격 호스트가 POST 메소드로 전송하는 로그를 수신하거나, HTTP 서비스의 응답 코드와 통계 정보를 수집합니다.
[JMX](loggers-jmx): 원격 호스트에서 실행하는 JMX(Java Management eXtensions) 에이전트로부터 데이터를 수집합니다.
[PCAP](loggers-pcap): 특정한 로컬 디렉터리에 저장되는 PCAP 파일을 수집하거나 PCAP 장치로부터 패킷을 미러링하는 방식으로 데이터를 수집합니다.
[RSS](loggers-rss): RSS 주소로부터 데이터를 수집합니다.
[SFTP](loggers-sftp): SFTP 통신으로 원격 호스트에 접근해 로그 파일을 수집합니다.
[SNMP](loggers-snmp): SNMP 쿼리 또는 SNMP 트랩 통신으로 데이터를 수집합니다.
[데이터베이스](loggers-jdbc): 데이터베이스 서버로부터 데이터를 수집합니다.
[선택자](loggers-selectors): 다른 로거에서 수집된 데이터에서 패턴 매칭 방식으로 특정한 로그만 수집합니다.
[성능](loggers-performance): 디스크 사용량, 센트리 성능 로그를 수집합니다.
[시스로그](loggers-syslog): 원격 호스트가 전송하는 Syslog 메시지를 수신합니다.
[플로우](loggers-flow): 네트워크 디바이스로부터 NetFlow, sFlow와 같은 네트워크 모니터링 정보를 수신합니다.
[서비스 점검](loggers-system-monitor): 센트리 노드의 포트와 프로세스 상태 정보를 수신합니다.
[윈도우 이벤트](loggers-windows-events): 윈도우 센트리 노드에서 이벤트 로그를 수집합니다.
[기타](loggers-misc): CEP 정보, TCP 포트 상태, 계정 생성/삭제 및 기타 계정 관련 이벤트, 파일 변경과 같은 정보를 수집하거나 스트림 쿼리의 출력을 가공하는 로거 등이 있습니다.
로거 추가
로거는 실행 위치에 따라 독립 실행형/프라이머리 로거, 백업 로거, 센트리 로거로 구분해볼 수 있습니다.
독립실행형/프라이머리 로거: 단독으로 실행되는 로그프레소 서버에서 실행되거나, 페데레이션 환경에서 여러 노드의 로거 중에서 가장 먼저 동작하도록 우선순위가 부여된 로거
백업 로거: 페데레이션 환경에서 프라이머리 로거가 중지되면 데이터 수집을 시작하는 로거
센트리 로거: 센트리 노드에서 실행되는 로거
독립실행형/프라이머리 로거 추가
로그프레소 서버 노드에 독립실행형/프라이머리 로거를 추가하는 방법은 다음과 같습니다.
수집에서 로컬 수집 설정을 선택합니다.
도구 모음에서 차례대로 수집 설정 추가 > 독립 실행형/프라이머리 로거를 누릅니다.
[image: ]
유형 목록에서 항목 왼편에 있는 ">"을 누르면 해당 유형에 속하는 하위 유형 목록을 볼 수 있습니다. 추가할 로거 유형을 선택하고 다음을 누릅니다.
[image: ]
로거의 속성을 입력하고 다음을 누릅니다. 수집 유형마다 설정할 속성이 다릅니다.
[image: ]
로거 이름을 지정합니다.
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테이블 이름에 수집한 데이터를 저장할 테이블을 지정합니다.
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새 테이블에 저장하려면 새 테이블 만들기를 누르십시오. 새 테이블 만들기에서 테이블 속성을 입력하고 확인을 누르면 새 테이블이 추가됩니다.
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이름: 테이블 이름
타입: 테이블 형식(기본값: v3p). v2는 하위 호환성을 위한 것으로, 사용하지 않습니다.
압축방식: 저장할 데이터의 압축 방식(기본값: deflate). snappy의 사용을 권장합니다.
암호화 프로파일: 데이터 암호화에 사용할 암호화 프로파일(기본값: 없음)
데이터 배열: 테이블의 데이터 배열 형식(기본값: row). columnar의 사용을 권장합니다.
복제 모드: 클러스터 구성 환경에서 데이터를 복제에 적용할 방식(기본값: 선택 안 함)
복제 대상 테이블: 테이블에 저장된 데이터를 복제해 저장할 테이블(기본값: 없음)
테이블 저장 디렉터리: 테이블을 저장할 디렉터리 경로(기본값: 로그프레소 서버가 설치된 위치의 log 디렉터리)
기존 테이블에 저장하려면 테이블 목록에서 원하는 테이블을 선택합니다.
테이블을 지정하지 않으면 데이터를 저장하지 않습니다.
데이터를 저장할 테이블을 지정하지 않더라도 "쿼리 > 스트림"에서 데이터소스로 로거를 선택한 다음, 데이터를 가공하는 쿼리를 작성하거나, 데이터를 저장할 테이블을 지정할 수 있습니다.
호스트태깅 속성을 지정하고 로거에 대한 설명을 입력합니다. 테이블에 저장된 로그를 구별할 필요가 있을 경우 입력합니다.
[image: ]
로그프레소 서버, 센트리, 클러스터 구성된 로그프레소 서버 등 여러 노드가 하나의 테이블에 여러 로거가 데이터를 기록하는 경우, 호스트태깅을 이용해 구분하도록 하십시오.
클러스터를 구성하려면 HA 설정을 선택합니다. 독립 실행형 로그프레소 서버에서는 이 과정을 생략합니다.
생성을 눌러서 로거 등록을 마칩니다.
백업 로거 추가
백업 로거는 페데레이션 환경에서 사용할 수 있는 기능입니다. 로그프레소 서버에 백업 로거를 추가하는 방법은 다음과 같습니다.
백업 로거를 실행할 로그프레소 노드의 수집 화면에서 로컬 수집 설정을 선택합니다.
도구 모음에서 차례대로 수집 설정 추가 > 백업 로거를 누릅니다.
[image: ]
백업 로거 설정에서 백업 대상 노드와 해당 노드에 구성된 프라이머리 로거를 선택하고 다음을 누릅니다.
[image: ]
이후 과정은 독립실행형/프라이머리 로거에서 로거를 추가하는 방법과 동일합니다.
백업 로거가 데이터를 저장하는 테이블도 이중화할 수 있습니다.
센트리에 로거 추가
센트리에 로거를 추가하는 방법은 다음과 같습니다.
수집에 있는 센트리 목록 아래에서 로거를 추가할 센트리를 선택합니다.
도구 모음에서 차례대로 수집 설정 추가를 누릅니다.
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이후 과정은 독립실행형/프라이머리 로거에서 로거를 추가하는 방법과 동일합니다.
로거의 실행/중지
액티브 로거의 실행
수집 주기에 초 단위로 시간을 입력 후 실행할 로거의 왼편에 있는 ▶(실행)을 누르면 지정한 시간 간격으로 로거가 실행됩니다. 실행 중인 로거는 상태가 활성으로 표시됩니다.
[image: ]
패시브 로거의 실행
패시브 로거는 항상 서비스 포트로 들어오는 데이터를 수신하므로 수집 주기를 입력하지 않습니다. 실행할 로거의 왼편에 있는 "▶"(실행)을 누르면 로거가 실행됩니다.
[image: ]
로거의 실행 중지
실행 중인 로거를 중지하려면 실행 중인 로거의 왼편에 있는 "■"(멈춤)을 누르십시오. 로거가 정지되면 정지 사유에 사용자 명령으로 표시됩니다.
로거 수정
등록된 로거의 속성을 수정하는 방법은 다음과 같습니다.
수집 설정 화면으로 이동합니다.
로그프레소 서버의 로컬 로거를 수정하려면 수집에서 로컬 수집 설정을 선택합니다.
센트리의 로거를 수정하려면 수집에 있는 센트리 목록에서 센트리를 선택하고 로그 수집을 누릅니다.
로거가 실행 중이라면 먼저 로거의 실행을 중지합니다.
수정할 로거의 이름을 누릅니다.
[image: ]
도구 모음에서 편집을 누릅니다.
[image: ]
로거의 설정을 수정하고 완료를 누릅니다.
[image: ]
로거의 수집 상태 초기화
수집 건수, 수집 용량, 드롭 건수, 드롭 용량과 같은 로거의 수집 상태 정보를 초기화할 수 있습니다. 실행 중인 로거를 초기화하는 방법은 다음과 같습니다.
초기화할 로거를 선택하고 도구 모음에서 수집 상태 초기화를 누릅니다.
[image: ]
수집 상태 초기화 창에서 초기화할 로거를 확인하고 수집 상태 초기화를 누릅니다.
로거 삭제
로거를 삭제하는 방법은 다음과 같습니다.
수집에서 로컬 수집 설정을 선택합니다.
로거가 실행 중이라면 먼저 로거의 실행을 중지합니다.
삭제할 로거를 선택하고 삭제를 누릅니다.
[image: ]
로그 수집 설정 삭제 창에서 삭제할 로거를 확인하고 삭제를 누릅니다.
[image: ]
image1.png
e-httpd-sftp-rotation_seoul

=PSRN SFTP 2E|0|d 23 o
A @ sentry0 = - wtmp_log
‘ =

| O SRl WTMP

- MEg|

M2 E1~2

4>
]




image2.png
=)
AWS

FTP

HTTP

JMX

PCAP

RSS

SFTP

SNMP

o)=L [ ES

+HsH= 20 Y2 orafe oM MESHEAIR.

v 2Z

GZIP C|E{ 2] 2tX
AP CIHE 2|0 0|5 T EHIp AX|St= 2 E gzip LS FTFLICH

WTMP

EOold 270, 210t2 7|52 $EeLCh

CI=E{2] ofX

AP E CIME 2|0 mhdo| 5 I E AASe R E HAE 27 1S ML

2|7 A2 GzZIP C|HE{2] 2t
AP CIHE 2|0 mhdo| 5 I EH AXSt= R E HAE GZIP 2 TS UL CH

2[H A 2 C|HE 2] 24X

AP E CIME 2|0 mhdo| 5 I E AASe R E HAE 27 1S ML

ZE| 2H0|M 2O oty

U F7|0tCt the B20| MY = AFStD ChA| A= 20 mtA S o SR LCL

er==2 Y

Qe mzldo BE EHS A2 £UYLCL

YXHE ClHE 2|

LREZ Y85 e S =olo UM T 0|5 W Hit UX|o= RE HAE 2 mtAS 3

ENEAVY7=Y





image3.png
ol&

ot7|..

/var/log/secure

H
Y
ol
H

L7122k UTF-8

oln
5

10

il

=

joll
=2

K
il

Bl

<r
B!

H
&0

an

A ool 2ok I E (0 Al: yyyy-MM-dd HH:

+
mm:ss)

L
=

MMM dd HH:mm:ss

=

I

an

2R 2AE0 2| Y. 7tE R I E Ol MMM

AAlof2 2 2H LA Jano 2

en

2R 2 Y

elNg LT

KST = Asia/Seoul

oln
5

10

il

=

Az

<r
B!

0.

TE

K0
Kl

234

o
jol
o

Kia
Ral

o
70
s
]

T
Bl
H
%0
Hu

o
jol
To

Kin

al

o

T
)

£

(=
=

20 20| AERX] frfets ot 20 =

el
0
il
K1
+
Hu
ol
E]

Lch

b

HHE EXLE AE Y

ASEE

HERNE]

E2XZ CR AL

Uk

bl

%0
b

H
<l

-

A
(W]

o|H




image4.png
2708

EIMEE]

29

HA 83

21715 &%

secure_log

OAE ~ & MEeolg s

7%

[Jol 27iel #e =& X"t





image5.png
2708

EIMEE]

29

21715 &%

secure_log

OAE ~ & MHolgE7|

apache-httpd-sftp-rotation_seoul

aragne_query_logs

httpd

nginx_log_raw

secure_log




image6.png
M EIO|E 2HS7]

M2 gH= Elo]229] 0]

]

S YstAIR.

0|
secure_log
Ejo!
t v3p v
OFX HFAl
st ZEmY ~
cj|o]Ef i
01 e columnar ~

SHEE  gewsiie -

=]

SH 4 Ho|S

0|2 X% CI=E2|





image7.png
oF
a0

N

<+

Kk

<+

HH|

=

60

M HE1~1




image8.png
ol 27| 4

ol 27 4y

Zato|ma] 2AHE M= K. WY 2AE X o2 Zato|H2| 2| OHX| 9} JE B2 E 5
HMgfLich o Zato|m 2| 27F s o] 2} 27| OHX| 9 JEH S SISt S22 AN

et
s Me R
Q Q
rocky\wtmp
v = loki ME{E v 27 local\wtmp A E{ =





image9.png
<

oF
0

=

N

®l
<+

@ windows-sentry

@ sentry-rocky

P
<+




image10.png
()

>

O O O O O

M aNE1~4

4

o|g

apache-httpd-sftp-rotation_seoul
SFTP 204 21 1k
secure_log

2ejol 2314
syslog

4a22 43

wtmp_log

wip

Pt

+
oA

A

A

A

A

3
0E

ok
Im
14

glo|2

2
o

666,28771

=)
it

secure_log

2
o

=)
it

wtmp_loki

2

152.73MB

0B

0B

21.06KB

m
[
»

0B

0B

0B

=R Q &
EfAZH | 2223 AMZ X Ag | ST A | 4F

2022-10-31 21:19:04

AR EE

2022-10-31 18:58:24




image11.png
>

()

O O O O O

M aNE1~4

4

o|g

apache-httpd-sftp-rotation_seoul
SFTP 204 21 1k
secure_log

2ejol 2314
syslog

4a22 43

wtmp_log

wip

60

60

Pt

Pt

Pt

+
oA

A

A

A

A

3
0E

2
o

2
122}

2
o

2
122}

glo|2

secure_log

wtmp_loki

«

SAEEID £ U
666,2877
loki oA
oA
loki 188

+E8Y

152.73MB

0B

0B

21.06KB

L

[
»

0B

0B

0B

oy
=
O
[«

EfAZH | 223 A X Ag | ST A | 4F

2022-10-31 21:19:04

AR EE

2022-10-31 18:58:24




image12.png
O CC I 3 757| 4T AZHEe] Blol= SAEED
O = BT ey © = @[5

a » Zejo]M 20 pel 0o = A =& | secure_log loki

O = W|TMP 60 = | HZ | wtmp_loki loki

M 33HE1~3 « < > »




image13.png




image14.png
| ZF

orE7|...
/var/log/wtmp





image15.png
27 HF &7t v (o] HM Q &
O MEl| 0|2 ST F7| ST Az Hlo|2 SAEED | AL | STUEY | SEAL | SESY | EUAIN | A2 2 AR X Al | S An | MH
apache-httpd-sftp-rotation_seoul
u 24y 60 == A HE 684,80971 157.28MB (0Fal 0B 2022-11-01 16:10:18
- S+ 2si0js 222 | .
secure_log
> H &M - ES A ™z i Fal Fal
O Z6jo]M 21 Il 0 dl & | secure_log loki 0 0B 0 0B
wtmp_log X X
m 2 60 £  HH oz | wtmp_loki  loki 1887  21.06KB 0zt 0B 2022-10-31 18:58:24

WP

HAH3HE1~3 « < > 0> 1 ols




image16.png
=3 83 It v & el =7[9t HM Q &
O HEl 0§ FHF S Az e Elo|= SAEED | ¥ | £HUEY | EEHS | CEEY | EMAIN | HZ 2 AZ X Ag | ST AL | HY
apache-httpd-sftp-rotation_seoul
L .%‘é? 60 ES A HE 684,80971 157.28MB oA 0B 2022-11-01 16:10:18
= G SFTP 2E0|d 21 mpe! ! -
secure_log
> Bl = ES TS w7 i A Fal
Z6jo]M 21 Il 0 dl & | secure_log loki 0 0B 0 0B
wtmp_log X X
D u ES 60 ES | HE wtmp_loki loki 18871  21.06KB oA 0B 2022-10-31 18:58:24

G v

HAH3HE1~3 « < > 0> 1 ols




image17.png
secure_log 2 MHEISHAIZS LI

ks

EREES

o
g




