MariaDB
이 문서는 분석 노드에 MariaDB를 설치하고, 데이터베이스 계층에서 동기화하는 과정을 설명합니다. MariaDB는 로그프레소 소나가 데이터와 환경 설정을 저장하는데 사용되고, MariaDB Galera Cluster는 분석 노드 A, B가 서로 데이터를 동기화하는데 필요합니다.
MariaDB 패키지 설치: MariaDB 서버 패키지를 설치합니다.
데이터 디렉터리 변경: MariaDB의 데이터 디렉터리를 변경합니다 (선택 사항).
노드 A 작업: 노드 A에서 MariaDB 서비스 시작, 보안 설정, Galera Cluster 구성을 수행합니다.
노드 B 작업: 노드 B에서 Galera Cluster 조인 및 서비스를 시작합니다.
Galera Cluster 동작 확인: Galera Cluster가 정상적으로 동작하는지 확인합니다.
계정 및 데이터베이스 생성: 로그프레소 소나용 데이터베이스와 계정을 생성합니다.
MariaDB 패키지 설치
인터넷 연결이 가능할 때
MariaDB 공식 미러 서버에서 설치할 MariaDB 버전과 리눅스 배포본에 맞는 저장소 경로를 확인하세요. 예를 들어, Red Hat Enterprise Linux 9용 MariaDB 11.8.x 최신 버전의 저장소 경로는 http://mirror.mariadb.org/yum/11.8/rhel9-amd64입니다.
확인한 경로를 기반으로 /etc/yum.repos.d/MariaDB.repo 파일을 생성하세요. 파일을 생성하려면 wheel 그룹 계정 권한이 필요합니다.
[mariadb]
   name = MariaDB
   baseurl = http://mirror.mariadb.org/yum/11.8/rhel9-amd64
   gpgkey=https://yum.mariadb.org/RPM-GPG-KEY-MariaDB
   gpgcheck=1
임의의 디렉터리(예: $HOME)에 다음 명령을 실행하여 MariaDB 패키지를 설치하세요.
sudo dnf update && \
   sudo dnf install -y MariaDB-server MariaDB-backup
폐쇄망일 때
폐쇄망 환경에서는 외부 리포지터리에 접근할 수 없으므로 인터넷이 가능한 환경에서 설치에 필요한 패키지를 다운로드한 다음, 폐쇄망에 반입해서 설치해야 합니다.
인터넷 연결이 가능한 환경에서 설치 절차 1, 2를 수행하세요.
임의의 디렉터리(예: $HOME)에서 다음 명령을 실행해 MariaDB 설치에 필요한 패키지를 다운로드하세요.
sudo dnf update && \
   sudo dnf install -y \
        --downloadonly \
        --downloaddir=$HOME \
        --resolve \
        MariaDB-server MariaDB-backup
--downloadonly: 설치하지 않고 다운로드만 수행
--downloaddir: 저장 경로 지정
--resolve: 의존성 패키지를 함께 다운로드
RPM 파일이 정상적으로 준비되었는지 확인한 뒤, 모두 압축하세요. 다음은 다운로드한 RPM 파일 목록 예시입니다(실제 파일 목록은 예시와 다를 수 있습니다).
MariaDB-backup-11.8.6-1.el9.x86_64.rpm
   MariaDB-client-11.8.6-1.el9.x86_64.rpm
   MariaDB-common-11.8.6-1.el9.x86_64.rpm
   MariaDB-server-11.8.6-1.el9.x86_64.rpm
   MariaDB-shared-11.8.6-1.el9.x86_64.rpm
   MariaDB-client-compat-11.8.6-1.el9.noarch.rpm
   MariaDB-server-compat-11.8.6-1.el9.noarch.rpm
   liburing-2.12-1.el9.x86_64.rpm
   galera-4-26.4.24-1.el9.x86_64.rpm
   socat-1.7.4.1-8.el9_6.1.x86_64.rpm
tar -czvf mariadb11_rpms.tar.gz *.rpm
생성된 압축 파일을 USB나 내부 전송망을 통해 MariaDB를 설치할 서버의 작업 디렉터리에 업로드하세요.
이제 MariaDB를 설치할 서버에서 다음 명령으로 압축을 해제하고 설치하세요.
# mariadb11_rpms.tar.gz 파일이 있는 디렉터리에서 명령을 실행
   tar -xzvf mariadb11_rpms.tar.gz && sudo dnf localinstall -y *.rpm
데이터 디렉터리 변경 (선택 사항)
MariaDB의 기본 데이터 디렉터리는 /var/lib/mysql입니다. 별도 파티션에 데이터를 저장하려면 서비스를 시작하기 전에 데이터 디렉터리를 변경해야 합니다. 이 설정은 노드 A와 노드 B 모두에 적용해야 합니다.
Logpresso Sonar는 MariaDB에 티켓, 감사 로그, 이벤트 메타데이터, 설정 등을 저장합니다. 운영 환경에서 데이터가 지속적으로 누적되므로 디스크 용량을 고려하여 별도 파티션 사용을 권장합니다.
데이터를 저장할 디렉터리를 생성하고 권한을 설정하세요.
sudo mkdir -p /data/mysql
   sudo chown mysql:mysql /data/mysql
   sudo chmod 750 /data/mysql
/etc/my.cnf.d/server.cnf 파일을 열어 [mysqld] 섹션에 다음 내용을 추가하세요.
[mysqld]
   datadir=/data/mysql
노드 A 작업
문자 인코딩 변경
MariaDB의 문자 인코딩을 utf8로 변경합니다. /etc/my.cnf.d/server.cnf 파일을 열어 [mysqld] 섹션에 다음 내용을 추가하세요.
[mysqld]
character-set-server=utf8
skip-character-set-client-handshake
서비스 시작
MariaDB 서비스를 시작하고 정상 동작하는지 확인하세요.
sudo systemctl start mariadb && systemctl status mariadb
정상 동작하면 다음과 같은 내용을 확인할 수 있습니다.
● mariadb.service - MariaDB 11.8.3 database server
      Loaded: loaded (/usr/lib/systemd/system/mariadb.service; disabled; preset: disabled)
      Drop-In: /etc/systemd/system/mariadb.service.d
               └─migrated-from-my.cnf-settings.conf
      Active: active (running) since Wed 2025-06-18 14:44:00 KST; 5s ago
         Docs: man:mariadbd(8)
               https://mariadb.com/kb/en/library/systemd/
보안 설정
다음 명령을 실행해 기본 보안 설정을 진행하세요. 명령어 실행 중 설정할 항목에 대한 질문이 제시됩니다. 질문에 적절한 답을 입력하고 Enter 키를 누르세요.
sudo mariadb-secure-installation
1. root 암호 입력
초기 root 암호는 지정되어 있지 않으므로 첫 번째 질문에서는 Enter 키를 누르세요.
NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
    SERVERS IN PRODUCTION USE!  PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
2. unix_socket 인증 사용 여부 선택
root 계정의 unix_socket 인증 여부를 선택합니다. unix_socket 인증을 사용하면 wheel 그룹에 속한 모든 사용자는 시스템에 로그인한 후 root 권한으로 데이터베이스에 로그인할 수 있습니다.
wheel 그룹에 불필요한 계정이 없으면 Enter 키를 누르세요.
wheel 그룹에 속한 다른 계정이 있으면 n을 입력하고 Enter 키를 누르세요. 이 경우, 방화벽 정책을 통해 MariaDB 접속을 제한해야 합니다.
Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.

Switch to unix_socket authentication [Y/n]
3. root 암호 변경 여부 선택
다음과 같은 프롬프트가 나오면 root 계정의 암호를 변경할 것인지 결정합니다.
... (내용 생략) ...
Change the root password? [Y/n]
분석 노드를 이중화하지 않으려면 Enter 키를 누르고 암호 설정을 진행하세요.
이중화된 분석 노드를 구성하려면 n을 입력하고 Enter 키를 누르세요. root 계정 암호는 Galera Cluster 구성 단계에서 변경합니다.
4. `anonymous` 계정 제거
자동으로 생성된 anonymous 계정을 제거합니다. Enter 키를 누르세요.
By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them.  This is intended only for testing, and to make the installation
go a bit smoother.  You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n]
5. root 원격 접근 제한
root 계정의 원격 접근을 제한합니다. Enter 키를 누르세요.
Normally, root should only be allowed to connect from 'localhost'.  This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n]
6. test 데이터베이스 제거
자동으로 생성된 test 데이터베이스를 제거합니다. Enter 키를 누르세요.
By default, MariaDB comes with a database named 'test' that anyone can
access.  This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n]
7. 변경 사항 적용
변경 사항을 시스템에 적용합니다. Enter 키를 누르세요.
Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n]
Galera Cluster 구성
로그프레소 소나 분석 노드를 이중화하려면 MariaDB Galera Cluster가 필요합니다. 단일 노드에서 분석과 수집을 모두 수행할 때에는 이 부분을 건너뛰세요.
계정 설정
노드 A와 B의 IP 주소 대역을 확인한 다음, 아래에 있는 셸 스크립트를 이용해 클러스터 동기화 계정을 설정하세요.
#!/usr/bin/env bash
set -euo pipefail

# 설명
# - 이 스크립트는 로컬에서 sudo mysql 또는 root 권한으로 실행해야 합니다.
# - MariaDB 히스토리를 현재 세션 단위로 비활성화합니다.
# - SST_HOST 패턴 예시: '10.0.0.%', '192.168.1.%'
# - 모든 Galera 노드에서 동일하게 실행하세요.

# MariaDB 히스토리 비활성화
export MYSQL_HISTFILE=/dev/null

# 암호 입력 및 확인 함수
read_password() {
  local prompt_msg=$1
  local password_var=$2
  local pass1 pass2
  
  while true; do
    read -s -p "${prompt_msg}: " pass1
    echo
    read -s -p "다시 한 번 ${prompt_msg}를 입력하세요: " pass2
    echo

    if [[ "$pass1" == "$pass2" && -n "$pass1" ]]; then
      printf -v "$password_var" "%s" "$pass1"
      break
    else
      echo "암호가 일치하지 않거나 비어 있습니다. 다시 입력하세요."
    fi
  done
}

# 암호 및 호스트 패턴 입력
ROOT_PW=""
SST_PW=""

read_password "root 계정에 부여할 암호" ROOT_PW
read_password "sst 계정에 부여할 암호" SST_PW

# SST_HOST 입력값 검증
while true; do
    read -p "데이터베이스 네트워크의 호스트 패턴 (예: '192.168.1.%')을 입력하세요: " SST_HOST
    
    # 0. 입력값에서 홑따옴표(')와 쌍따옴표(")를 우선 제거 (사용자 실수 방지)
    SST_HOST="${SST_HOST//[\'\"]/}"

    # 1. 값이 비어 있는지 확인
    if [[ -z "$SST_HOST" ]]; then
        echo "오류: 호스트 패턴을 입력해야 합니다."
        continue
    fi
    
    # 2. 유효성 검사 (따옴표가 제거된 상태에서 검사)
    if [[ "$SST_HOST" =~ ^[0-9a-zA-Z\.\%\-_]+$ ]]; then
        break
    else
        echo "오류: 유효하지 않은 호스트 패턴입니다. (IP, %, 도메인 형식만 가능)"
    fi
done

# SQL 주입 방지를 위한 암호 이스케이프 처리
# SQL에서 홑따옴표(')는 ('')로 써야 문자열로 인식됨
ROOT_PW_SQL="${ROOT_PW//\'/\'\'}"
SST_PW_SQL="${SST_PW//\'/\'\'}"

# 5. MariaDB 접속 및 설정 실행
# REPLICA MONITOR는 MariaDB 10.5+ 버전부터 사용 가능. 구 버전일 경우 REPLICATION CLIENT 사용
sudo mysql -u root <<SQL
-- 로컬 root 비밀번호 설정
ALTER USER 'root'@'localhost' IDENTIFIED BY '${ROOT_PW_SQL}';

-- SST 사용자 생성
CREATE USER IF NOT EXISTS 'sst'@'${SST_HOST}' IDENTIFIED BY '${SST_PW_SQL}';

-- 권한 부여 (MariaDB 10.5 이상 기준)
GRANT RELOAD, PROCESS, LOCK TABLES, BINLOG MONITOR, REPLICA MONITOR ON *.* TO 'sst'@'${SST_HOST}';

FLUSH PRIVILEGES;
SQL

# 암호 정보를 메모리에서 제거
unset ROOT_PW SST_PW ROOT_PW_SQL SST_PW_SQL

echo "---"
echo "완료: SST 계정('sst'@'${SST_HOST}') 설정이 끝났습니다."
이 스크립트는 SQL 작업 이력에 패스워드가 기록되어 노출되지 않도록 root 계정과 sst 계정을 생성하기 위해 사용됩니다.
Galera Cluster 설정
노드 A를 실행할 서버에서 Galera Cluster를 설정하려면 다음 절차를 따르세요.
MariaDB 구동을 중지하고 상태를 확인하세요.
sudo systemctl stop mariadb && systemctl status mariadb
libgalera_smm.so 파일 경로를 확인하세요.
sudo find / -name libgalera_smm.so
다음은 식별된 파일 경로의 예시입니다.
/usr/lib64/galera-4/libgalera_smm.so
/etc/my.cnf.d/server.cnf 파일 권한을 600으로 변경하세요.
sudo chmod 600 /etc/my.cnf.d/server.cnf
/etc/my.cnf.d/server.cnf 파일을 열어 [galera] 섹션에 다음과 같이 설정하세요.
[galera]
   wsrep_on=ON
   wsrep_provider=/usr/lib64/galera-4/libgalera_smm.so
   wsrep_node_address=NODE_A_ADDR 
   wsrep_node_name=c1
   wsrep_cluster_address="gcomm://NODE_B_ADDR,NODE_A_ADDR"
   wsrep_cluster_name=galera
   wsrep_sst_auth=sst:SST_PW
   wsrep_sst_method=mariabackup
   binlog_format=row
   default_storage_engine=InnoDB
   innodb_autoinc_lock_mode=2
   wsrep_provider_options="pc.bootstrap=YES;pc.weight=2;pc.recovery=TRUE"
NODE_A_ADDR: 노드 A의 IP 주소. Galera Cluster 계정 설정 시 입력한 SST_HOST 네트워크 대역에 속하는 주소이어야 합니다.
NODE_B_ADDR: 노드 B의 IP 주소. Galera Cluster 계정 설정 시 입력한 SST_HOST 네트워크 대역에 속하는 주소이어야 합니다.
SST_PW: Galera Cluster 계정 설정 시 입력한 SST_PW 값을 입력하세요.
각 옵션의 설명은 다음과 같습니다.
	옵션
	설명
	비고

	wsrep_on
	Galera Cluster 동작 여부(ON, OFF)
	 

	wsrep_provider
	Galera 라이브러리 경로
	libgalera_smm.so 파일 경로

	wsrep_node_address
	현재 서버의 주소
	 

	wsrep_node_name
	노드 식별자
	다른 노드와 중복되지 않는 이름. 호스트이름 권장

	wsrep_cluster_address
	클러스터 내 다른 노드들의 주소
	노드 B, 노드 A 순으로 입력

	wsrep_cluster_name
	클러스터 이름
	노드 A, 노드 B에 동일한 이름 입력

	wsrep_sst_auth
	Galera Cluster 동기화 계정
	 

	wsrep_sst_method
	새로운 노드 합류 시 데이터 동기화 방법
	mariabackup 사용

	binlog_format
	바이너리 로그 형식
	Galera에서는 row 필수

	default_storage_engine
	MariaDB 저장 엔진
	InnoDB 사용

	innodb_autoinc_lock_mode
	InnoDB의 autoincrement 값 관리 방식
	0: traditional, 1: consecutive, 2: interleaved

	wsrep_provider_options
	Galera 클러스터 내부 통신 및 복제 설정
	 


Galera Cluster 시작
다음 명령을 실행해 MariaDB Galera Cluster를 시작하고, wsrep_start_position 값을 확인하세요.
sudo galera_new_cluster && \
   ps -ef | grep mysql
이 명령을 실행하면 다음과 비슷한 결과를 확인할 수 있습니다.
mysql    3785680       1  2 10:46 ?        00:00:00 /usr/sbin/mariadbd --wsrep-new-cluster --wsrep_start_position=c6609d0e-091a-11f0-86bb-3e7cc9ee21e7:1
galera_new_cluster 명령은 클러스터에서 가장 처음 구동되는 노드에서만 실행해야 합니다. 다른 노드에서도 galera_new_cluster 명령을 실행하면 클러스터가 정상적으로 동작하지 않습니다.
wsrep_start_position 값이 "00000000-0000-0000-0000-000000000000"이라면, systemctl stop mariadb 명령으로 MariaDB를 중지한 후 다시 galera_new_cluster 명령을 실행하세요.
노드 B 작업
단일 노드에서 분석과 수집을 모두 수행할 때에는 이 부분을 건너뛰세요.
문자 인코딩 변경
노드 A를 운용할 서버에서 MariaDB의 문자 인코딩을 utf8로 변경합니다. /etc/my.cnf.d/server.cnf 파일을 열어 [mysqld] 섹션에 다음 내용을 추가하세요.
[mysqld]
character-set-server=utf8
skip-character-set-client-handshake
Galera Cluster 구성
노드 B를 실행할 서버에서 Galera Cluster를 설정하려면 다음 절차를 따르세요. 노드 B는 Galera Cluster에 조인할 때 SST(State Snapshot Transfer)를 통해 노드 A의 데이터베이스를 복제받습니다. 따라서 노드 A에서 설정한 root 계정과 sst 계정이 자동으로 동기화되므로 별도의 계정 설정이 필요하지 않습니다.
libgalera_smm.so 파일 경로를 확인하세요.
sudo find / -name libgalera_smm.so
다음은 식별된 파일 경로의 예시입니다.
/usr/lib64/galera-4/libgalera_smm.so
/etc/my.cnf.d/server.cnf 파일을 열고 [galera] 섹션에 다음과 같이 설정하세요.
[galera]
   wsrep_on=ON
   wsrep_provider=/usr/lib64/galera-4/libgalera_smm.so
   wsrep_node_address=NODE_B_ADDR
   wsrep_node_name=c2
   wsrep_cluster_address="gcomm://NODE_A_ADDR,NODE_B_ADDR"
   wsrep_cluster_name=galera
   wsrep_sst_auth=sst:SST_PW
   wsrep_sst_method=mariabackup
   binlog_format=row
   default_storage_engine=InnoDB
   innodb_autoinc_lock_mode=2
   wsrep_provider_options="pc.weight=1;pc.recovery=TRUE"
다음 항목을 계정 설정 단계에서 스크립트에 입력한 값에 맞춰 입력하세요.
NODE_A_ADDR: SST_HOST 네트워크 대역에 속하는 노드 A의 IP 주소
NODE_B_ADDR: SST_HOST 네트워크 대역에 속하는 노드 B의 IP 주소
SST_PW: SST_PW에 입력한 값
서비스 시작
다음 명령을 실행하여 MariaDB를 시작하고, wsrep_start_position이 노드 A와 동일한 값을 갖는지 확인하세요.
sudo systemctl start mariadb && \
   ps -ef | grep mysql
이 명령을 실행하면 다음과 비슷한 결과를 확인할 수 있습니다.
mysql    1141195       1  1 Apr15 ?        22:50:53 /usr/sbin/mariadbd --wsrep_start_position=c6609d0e-091a-11f0-86bb-3e7cc9ee21e7:40512
노드 B는 이미 시작된 Galera Cluster에 조인하는 것이므로 galera_new_cluster 명령을 실행하면 안 됩니다. galera_new_cluster 명령은 클러스터에서 가장 처음 구동되는 노드에서만 실행해야 합니다. 다른 노드에서도 galera_new_cluster 명령을 실행하면 클러스터가 정상적으로 동작하지 않습니다.
wsrep_start_position 값이 "00000000-0000-0000-0000-000000000000"이라면, systemctl restart mariadb 명령을 실행하세요.
Galera Cluster 동작 확인
이 작업은 분석 노드의 이중화 구성에 관한 것으로, 단일 노드에서 분석과 수집을 모두 수행할 때에는 Galera Cluster를 사용하지 않으므로 이 부분을 건너뛰세요.
Galera Cluster가 정상적으로 동작하면 노드 A에서 설정한 데이터베이스 계정으로 노드 B에서도 MariaDB에 접속할 수 있어야 합니다.
노드 A, 노드 B에서 데이터베이스의 root 계정으로 MariaDB에 접속하세요.
mysql -u root -p
명령을 실행하면 아래와 같은 프롬프트가 나옵니다. 노드 A에서 설정해둔 root 계정 암호를 입력하고 Enter 키를 누르세요.
Enter password:
노드 A, 노드 B의 MariaDB 셸에서 다음 쿼리를 실행하여 Galera Cluster 동작 상태를 확인하세요.
show status like 'wsrep_%';
이 명령을 실행하면 다음과 같이 결과를 확인할 수 있습니다.
... (내용 생략) ...
   wsrep_local_state_comment : Synced
   wsrep_cluster_size : 2
   wsrep_connected : ON
   wsrep_ready : ON
   ... (내용 생략) ...
계정 및 데이터베이스 생성
로그프레소 소나 설치에 필요한 데이터베이스와 계정을 생성하려면 다음 절차를 따르세요. 여기서는 새 계정의 암호가 SQL 이력으로 남지 않도록 히스토리를 비활성화하고 MariaDB 셸을 실행합니다.
분석 노드 A, B 중 하나의 노드에서 다음 명령을 실행해 SQL 히스토리를 비활성화하고 MariaDB 셸을 실행하세요.
export MYSQL_HISTFILE=/dev/null && mysql -u root -p
명령을 실행하면 아래와 같은 프롬프트가 나옵니다. 암호를 입력하고 Enter 키를 누르세요.
Enter password:
다음 SQL 문을 실행해 sonar 데이터베이스와 sonar 계정을 생성하세요. 이 SQL 문에서 반드시 `SONAR_PASSWORD`를 충분히 강력한 암호로 대체해서 사용해야 합니다.
CREATE DATABASE IF NOT EXISTS `sonar` /*!40100 DEFAULT CHARACTER SET utf8 COLLATE utf8_general_ci */;

   CREATE USER IF NOT EXISTS 'sonar'@'localhost' IDENTIFIED BY 'SONAR_PASSWORD';

   GRANT
   SELECT, EXECUTE, SHOW VIEW, ALTER, ALTER ROUTINE, CREATE, CREATE ROUTINE,
   CREATE TEMPORARY TABLES, CREATE VIEW, DELETE, DROP, EVENT, INDEX, INSERT,
   REFERENCES, TRIGGER, UPDATE, LOCK TABLES
   ON `sonar`.*
   TO 'sonar'@'localhost' WITH GRANT OPTION;

   EXIT
데이터베이스와 계정 이름은 운영환경에 맞춰 변경할 수 있습니다.
다음 명령을 이용해 환경 변수 MYSQL_HISTFILE을 원래대로 되돌리세요.
unset MYSQL_HISTFILE
다른 분석 노드에서 MariaDB 셸에 접속해 다음 명령으로 sonar 데이터베이스가 자동으로 생성되었는지 확인하세요.
SHOW DATABASES;
이 명령을 실행하면 다음과 같은 결과를 확인할 수 있습니다.
+--------------------+
   | Database           |
   +--------------------+
   | information_schema |
   | mysql              |
   | performance_schema |
   | sonar              |
   +--------------------+
   4 rows in set (0.001 sec)
