SNR#3348 탐지 시나리오 예외 규칙 기능 추가
버전: [4.0.2609.0](../../4.0/releases/4.0.2609.0)
탐지 시나리오에서 반복적으로 발생하지만 업무적으로 허용 가능한 이벤트를 예외 규칙으로 정의하여, 불필요한 티켓 생성을 방지하는 기능이 추가되었습니다. 시나리오 편집 화면의 예외 규칙 탭에서 실시간·배치 탐지 시나리오별로 규칙을 추가·조회·삭제할 수 있습니다.
[image: ][image: ]
유효기간: 규칙마다 유효 시작·종료 일자를 반드시 지정해야 하며, 유효기간이 지나면 자동으로 비활성화됩니다. 만료된 규칙은 화면에서 일괄 삭제할 수 있습니다.
템플릿: 자주 사용하는 조건을 빠르게 구성할 수 있는 템플릿을 제공합니다.
출발지 IP 기반 예외[image: ]
목적지 IP 기반 예외[image: ]
출발지 IP / 목적지 IP 조합 예외[image: ]
사용자 정의 규칙: 템플릿 외에도 조건을 직접 조합해 규칙을 구성할 수 있습니다.[image: ]
AND/OR 조건 그룹과 NOT 연산자를 지원하며, 조건 중첩은 최대 3단계까지 구성할 수 있습니다.
조건은 규칙 전체에서 최대 50개, 조건 그룹 수는 최대 10개까지 추가할 수 있습니다.
필드 유형(문자열, 숫자, 불리언, IP)에 따라 사용할 수 있는 연산자가 다릅니다.
문자열(표준 필드): 일치, 일치하지 않음, 값이 Null, 값이 Null 아님 (url 필드는 시작하는 값, 끝나는 값 추가 제공)
문자열(표준 필드 목록에 없는 필드): 일치, 일치하지 않음, 시작하는 값, 끝나는 값, 포함, 값이 Null, 값이 Null 아님
숫자: 일치, 일치하지 않음, 큼, 크거나 같음, 작음, 작거나 같음, 값이 Null, 값이 Null 아님
불리언·IP: 일치, 일치하지 않음, 값이 Null, 값이 Null 아님
필드는 소나 이벤트 표준 필드를 자동 완성으로 선택하거나, 영문자·숫자·마침표(.)·밑줄(_)·하이픈(-)으로 구성된 필드명(최대 128자)을 직접 입력할 수 있습니다.
권한: 예외 규칙 조회에는 탐지 시나리오 조회 권한이 필요하며, 추가·삭제에는 편집 권한이 필요합니다.
image1.png
HANZHER AR 28 g5 | ol || oflel 7 xH4

Q ouH | @eEE A | Mz 2
By H2 fE712t E -

(src_ip == 10.10. JAND (src_port == 8888 AND (action == "DROP" OR 2026-02-04 00:00 ~

AgXt Ho| Hz| S2iAE(22/X

oL 05 187 2l ol 12| e 158zAE IR}
2026-02-04 00:00 ~

— p EESY 22020 2 o2l K2 221 AEl22/X

dst_ip==202027 ) 1P 20.20.2 CEEE 0980911 00.00 1582 2{AE2|R

Src_ip==10.10. FLT 1P 101010703 ofelxiz] 202602040000~ 5o s iy

2026-02-11 00:00

« <





image2.png
K] BRI AILIR|R 8 43 | sitol x 32

Q WA | @ 2RE FA AR | C M2 X
A o2 REII Zhdxt
src_ip == 30.30. 70 AND dst_ip == 40.40.4 - ;g;g:gﬁf;‘ ggigg T EENNEIEN
src_ip == 20.20.2 - ;g;g:gﬁf? gg gg - 15822 A B2|X}
(src_ip == 10,1040 AND (src_port == 100 AND (action == "DROP" OR action 202602000000~ o o
CLOSE") 2026-02-11 00:00

« <





image3.png
src_ip x| =N v 1040

Me | Zx P 1010508 oelKE]

RE T 2026-02-04 00:00 ~ 2026-02-11 00:00

=/

2
3
b




image4.png
o2

fE 712t

XX IP v

dst_ip x| EARNESS v 10101

S| 1P 10.10.12:00 02 K2

2026-02-04 00:00 ~ 2026-02-11 00:00

=/

2
3
b





image5.png
o2

fE I

E4X| 1P/ XX IP

src_ip x|

dst_ip o

x| P2t SXX| 1P of2lHa|

2026-02-04 00:00

=N -

2026-02-11 00:00

101012 °7

37|

B
b





image6.png
#E 2R AL B2 N
v AND OR
src_ip x| v [LEPSE 10.10.10.10 @ AtH|
v AND OR Z=U @ A
src_port x| v g3 v || 8888 o AR
v AND OR = W A
‘ ds ‘ 2 v oexg > & AH|
dst__countr
4 — ¥ 2ch 3¢t
dstﬁcoun%
~ | dst_ip
+ =; dst_port
o2
4
fE 7% 2026-02-04 00:00 ~  2026-02-11 00:00
7t Fa





