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SNR#4404 오픈소스 라이브러리 보안 취약점 조치 및 웹 서비스 접근 제어 우회 차단
버전: [4.0.2609.1](../../4.0/releases/4.0.2609.1)
제품에 포함된 오픈소스 라이브러리를 보안 취약점이 해소된 버전으로 올렸습니다. 또한 프록시를 거친 요청에서 클라이언트 IP 주소를 판정하는 방식을 개선해, X-Forwarded-For 헤더를 조작해 웹 서비스 접근 제어(ACL)와 계정의 IP 접근 제어를 우회할 수 있던 문제를 해결했습니다.
라이브러리 업그레이드
취약점이 보고된 구성요소의 버전을 다음과 같이 올렸습니다. 기능 동작과 화면 구성, 저장 데이터 형식은 이전과 같으므로 기존 데이터를 그대로 조회할 수 있습니다.
	구성요소
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	netty
	네트워크 통신
	4.1.75.Final
	4.1.136.Final

	jackson (core, databind, annotations)
	JSON 처리
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	HTML 처리
	1.7.3, 1.14.1
	1.15.3
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	압축 파일 처리
	1.20
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	Bouncy Castle (bcprov, bcpkix, bcutil)
	암호화와 인증서 처리
	jdk15on 1.70
	jdk15to18 1.86

	guava
	공통 유틸리티
	30.1.1-jre
	32.0.1-jre

	lz4
	로그 저장 데이터 압축
	net.jpountz.lz4:lz4 1.3.0
	at.yawk.lz4:lz4-java 1.12.0


commons-compress 새 버전에 필요한 commons-io 2.16.1과 commons-lang3 3.16.0을 새로 포함했습니다.
Bouncy Castle은 기존 jdk15on 계열의 수정 버전이 더 이상 나오지 않아, 같은 기능을 제공하는 jdk15to18 계열로 바꿨습니다. jdk15to18 계열은 센트리가 쓰는 구형 자바 실행 환경과도 호환됩니다.
lz4는 기존 배포본의 유지보수가 중단되어, 원래 프로젝트가 공식 후속으로 지정한 배포본(at.yawk.lz4:lz4-java)으로 교체했습니다. 이로써 CVE-2025-12183, CVE-2025-66566과 2026년에 공개된 취약점 6건(CVE-2026-59949, CVE-2026-106449, CVE-2026-106450, CVE-2026-106451, CVE-2026-106452, CVE-2026-106453)이 해소되었습니다.
손상된 압축 데이터 처리 강화
로그 저장 파일의 압축 블록이 손상되었거나 잘려 있으면 뒤에 이어진 블록의 데이터까지 읽어 들여 잘못된 내용이 조회될 수 있던 문제를 해결했습니다. 이제 압축을 풀 때 블록 경계 밖을 읽지 않으며, 해제한 데이터의 길이가 기록된 원본 길이와 다르면 오류로 처리합니다. 손상되지 않은 파일의 조회 결과는 이전과 같고, 기존에 저장된 파일도 그대로 읽을 수 있습니다.
압축 해제에는 운영체제별 네이티브 라이브러리를 사용하며, 이 라이브러리를 불러오지 못한 환경에서는 순수 자바 방식으로 처리합니다. 네이티브 방식은 이전과 속도가 같거나 더 빠르지만, 순수 자바 방식에서는 조회할 때 압축 해제가 최대 20% 정도 느려질 수 있습니다. 새 lz4 라이브러리는 더 많은 환경에서 네이티브 방식을 지원하므로, 지금까지 순수 자바 방식으로 동작하던 환경 중 일부는 업그레이드한 뒤 네이티브 방식으로 바뀝니다. 어느 방식으로 동작하는지는 기동 로그에서 확인할 수 있습니다.
# 네이티브 방식으로 동작하는 경우
araqne logstorage: loaded native lz4 library successfully, result [true]

# 순수 자바 방식으로 동작하는 경우(경고 로그에 네이티브 라이브러리를 불러오지 못한 원인이 함께 남습니다)
araqne logstorage: cannot load native lz4 library, falling back to [...]
JSON 입력 크기 한도 설정
jackson은 2.15 버전부터 서비스 거부 공격을 막기 위해 JSON 입력에 기본 크기 한도를 둡니다. 이 기본 한도(문자열 길이 2,000만 자)를 그대로 적용하면 노드 간 데이터 복제처럼 큰 값을 한 번에 보내는 요청이 실패할 수 있습니다. 그래서 웹 콘솔 통신(msgbus)의 문자열 길이 한도를 134,217,728자로 늘리고, JVM 옵션으로 값을 바꿀 수 있게 했습니다.
JAVA_OPTS="$JAVA_OPTS -Daraqne.msgbus.max_string_length=134217728"
값의 단위는 바이트가 아니라 문자 수입니다.
숫자가 아니거나 0 이하인 값을 지정하면 기본값을 사용하고 경고 로그를 남깁니다.
중첩 깊이, 숫자 길이, 이름 길이 한도는 공격을 막기 위해 jackson 기본값을 유지합니다. 일반적으로 사용할 때는 이 한도에 도달하지 않습니다.
한도를 넘는 요청은 거부합니다. 웹소켓 요청에는 input-limit-exceeded 오류로, HTTP 요청에는 상태 코드 400으로 응답합니다.
웹 콘솔 통신 암호화 강제 시 평문 요청 차단
웹 콘솔 통신의 암호화를 강제하는 JVM 옵션(araqne.msgbus.enforce_cipher)을 켠 환경에서, 암호화 협상 전에 들어온 평문 요청이 세션을 닫은 뒤에도 실행되던 문제를 해결했습니다. 이제 이런 요청은 실행하지 않고 세션만 닫습니다.
프록시를 거친 요청의 클라이언트 IP 주소 판정 개선
웹 서비스 접근 제어(ACL)는 X-Forwarded-For 헤더 값이 있으면 그 값을 클라이언트 IP 주소로 판정했습니다. 그런데 헤더를 보낸 곳이 실제 프록시인지 확인하지 않았고, 헤더에 주소가 여러 개 있으면 맨 앞 값을 썼습니다. 맨 앞 값은 요청을 보내는 쪽이 임의로 채울 수 있어서, 접근 제어 목록을 설정한 환경에서도 헤더를 조작해 접근 제어를 우회할 수 있었습니다. 특히 헤더에 루프백 주소나 서버 자신의 주소, 클러스터 노드의 주소를 적으면 항상 허용되는 주소로 판정되었습니다. 접근 차단 기록과 감사 기록에도 실제와 다른 주소가 남을 수 있었습니다.
이번 버전에서 다음과 같이 개선했습니다.
루프백 주소, 서버 자신의 주소, 클러스터 노드의 주소를 항상 허용하는 예외는 실제로 접속한 주소에만 적용합니다. X-Forwarded-For 헤더에 적힌 주소에는 이 예외를 적용하지 않습니다.
헤더에 루프백 주소를 적어 계정의 IP 접근 제어 검사를 건너뛸 수도 없습니다. 웹 콘솔 로그인과 REST API 호출에 모두 적용됩니다.
신뢰할 수 있는 프록시 목록을 지정할 수 있습니다. 목록을 지정하면 목록에 있는 주소에서 온 요청에만 X-Forwarded-For 헤더를 사용합니다. 다른 곳에서 온 요청은 헤더와 관계없이 실제 접속 주소로 판정합니다. 헤더의 주소는 뒤에서부터 읽으면서 목록에 있는 주소를 건너뛰고, 처음 만나는 목록 밖 주소를 클라이언트 IP 주소로 판정합니다. 읽는 도중 unknown이나 빈 값처럼 IP 주소가 아닌 값을 만나면 그보다 앞은 읽지 않고 실제 접속 주소를 사용합니다.
같은 판정 기준을 웹 콘솔 웹소켓 연결의 세션 주소와 파일 업로드 인증에도 적용했습니다.
신뢰할 수 있는 프록시 목록은 로그프레소 셸에서 포트별로 관리합니다. 사용 방법은 접근 제어 목록 명령어(httpd.addAcl 등)와 같습니다. 첫 번째 인자는 포트 번호이고, 항목은 단일 IP 주소, CIDR 표기, IP 주소 범위(시작 주소-끝 주소) 중 하나로 지정합니다.
httpd.addTrustedProxy 8443 198.51.100.10
httpd.addTrustedProxy 8443 198.51.100.0/28
httpd.addTrustedProxy 8443 198.51.100.20-198.51.100.22
httpd.getTrustedProxies 8443
httpd.removeTrustedProxy 8443 198.51.100.10
httpd.clearTrustedProxies 8443
형식이 잘못된 항목은 등록하지 않고 사유를 출력합니다.
등록한 목록은 재시작한 뒤에도 유지됩니다.
목록을 지정하지 않으면 헤더의 맨 앞 값을 클라이언트 IP 주소로 판정하는 기존 방식을 유지합니다. 이 상태에서는 프록시를 거치지 않은 요청의 헤더도 그대로 쓰이므로, 접근 제어 목록에 등록된 주소를 헤더에 적으면 접근 제어를 통과할 수 있습니다. 접근 제어 목록을 설정했는데 신뢰할 수 있는 프록시 목록이 비어 있으면, 기동할 때와 설정을 바꿀 때 이를 알리는 경고 로그(has ACL but no trusted proxy)를 남깁니다.
프록시나 로드밸런서를 거쳐 접속하면서 접근 제어 목록을 사용한다면 앞단 장비의 주소를 신뢰할 수 있는 프록시로 등록하세요.
목록에는 앞단 프록시와 로드밸런서의 주소만 등록하세요. 클라이언트 주소까지 포함하는 넓은 대역을 등록하면 그 대역의 클라이언트가 헤더에 임의의 주소를 적어 접근 제어를 우회할 수 있습니다. 프록시를 여러 단계 거친다면 모든 단계의 주소를 등록해야 합니다. 하나라도 빠뜨리면 그 프록시의 주소가 클라이언트 IP 주소로 판정되어 접속이 차단될 수 있습니다.
X-Forwarded-For 헤더 값을 웹 콘솔 세션 기록에 쓰지 않게 하는 기존 JVM 옵션(araqne.webconsole.xff=disabled)은 화면과 세션 기록에 표시되는 주소에만 영향을 주며, 접근 제어 판정과는 관계가 없습니다. 접근 제어에는 신뢰할 수 있는 프록시 목록을 사용하세요.
형식에 맞지 않는 HTTP 요청의 경고 로그 추가
netty를 업그레이드하면서 HTTP 요청의 형식 검사가 엄격해졌습니다. 표준을 벗어난 형식의 요청(예: Transfer-Encoding 헤더가 있는 HTTP/1.0 요청)은 거부되거나 본문 없이 처리될 수 있으므로, 이런 형식으로 데이터를 보내는 오래된 수집 장비가 있다면 그 데이터가 처리되지 않을 수 있습니다. 이전에는 이런 요청이 기록되지 않아 운영 중에 알아차리기 어려웠습니다. 이제 거부된 요청의 접속 주소와 사유를 경고 로그로 남깁니다.
araqne httpd: decoder rejected request from [203.0.113.25], cause [<원인>], request [<메서드> <경로> <HTTP 버전>]
같은 접속 주소에서 같은 사유로 거부된 요청은 60초에 한 번만 기록합니다.
경고 로그만 추가되며 응답 방식과 연결 처리는 이전과 같습니다. 수집 장비를 점검할 때 이 로그로 형식 문제 때문에 처리되지 않는 데이터가 있는지 확인할 수 있습니다.
업그레이드 전 확인 사항
프록시가 X-Forwarded-For 헤더 맨 앞에 unknown처럼 IP 주소가 아닌 값을 넣고, 그 프록시를 거쳐 REST API를 호출하는 계정에 IP 접근 제어를 설정했다면 업그레이드 전에 조치해야 합니다. 이전에는 맨 앞 값을 해석하지 못하면 IP 접근 제어 검사를 건너뛰었지만, 이번 버전부터는 실제 접속 주소로 검사합니다. 앞단 장비의 주소가 접근 허용 IP 주소에 없으면 접속이 거부되므로 그 주소를 미리 추가하세요.
접근 제어 목록을 설정한 환경에서 앞단 장비가 X-Forwarded-For 헤더에 서버 자신의 주소를 적어 보낸다면, 그 주소를 접근 제어 목록에 등록하세요. 헤더에 적힌 서버 자신의 주소는 더 이상 항상 허용되지 않습니다.
표준을 벗어난 형식으로 HTTP 요청을 보내는 오래된 수집 장비가 있다면, 업그레이드한 뒤 위 경고 로그로 데이터가 정상적으로 수집되는지 확인하세요.
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