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SNR#4856 IP 주소 필드에 IP 주소가 아닌 값이 있으면 배치 탐지 시나리오가 중단되는 문제 해결
버전: [4.0.2609.1](../../4.0/releases/4.0.2609.1)
배치 탐지 시나리오의 쿼리 결과에서 host_ip, src_ip, dst_ip 필드 중 하나라도 IP 주소가 아닌 값이 있으면 시나리오 실행이 중단되던 문제를 해결했습니다. 포트가 붙은 값(예: 192.0.2.10:443), 여러 주소를 쉼표로 나열한 값, 빈 값, -, 호스트 이름 등이 해당합니다. 4.0.2609.0에서 발생한 문제로, 시나리오가 실행되는 도중 이런 값이 있는 결과를 만나면 그 결과를 포함해 남은 결과의 이벤트와 티켓이 생성되지 않았습니다. 원본 로그에 이런 값이 계속 들어오면 실행할 때마다 같은 문제가 반복되었고, 서버 로그에는 다음 오류와 함께 NullPointerException이 남았습니다.
sonar core: error while running batch rule [<시나리오 GUID>:<시나리오 이름>]
원인: 4.0.2609.0에서 추가된 위험 점수 계산(SNR#3396)은 이벤트를 만들 때 이 세 필드의 IP 주소로 자산 정보를 조회합니다. 이때 값이 IP 주소인지 확인하지 않고 처리해 오류가 발생했습니다.
해결: IP 주소가 아닌 값이 있는 필드는 위험 점수 계산에서 제외하고, 이벤트와 티켓을 정상적으로 생성합니다.
sonar-assess-risk 명령어도 같은 값이 있는 레코드에는 위험 점수 대신 _error 필드에 오류를 기록했습니다. 이제 해당 필드를 제외하고 위험 점수를 계산합니다. 실시간 탐지 시나리오는 IP 주소가 아닌 값을 미리 걸러 내므로 이 오류가 발생하지 않았습니다.
포트가 붙은 값처럼 IP 주소가 아닌 값도 위험 점수 계산에 반영하려면, 시나리오 쿼리에서 IP 주소만 남도록 필드 값을 정리하세요.
네트워크 대역 매칭 수정
위험 점수를 계산할 때는 IP 주소가 정책 > 네트워크 대역에 등록한 대역에 속하는지도 확인합니다. 그런데 128.0.0.0 이상의 IPv4 주소는 등록한 대역에 속해도 매칭되지 않았습니다. 사설 대역 중에서는 172.16.0.0/12와 192.168.0.0/16이 해당합니다. 또한 IPv6 주소가 관계없는 IPv4 대역에 매칭될 수 있었습니다.
이제 128.0.0.0 이상의 IPv4 주소도 등록한 대역에 매칭되고, IPv6 주소는 대역 매칭에서 제외합니다. 이 수정은 실시간 탐지 시나리오, 배치 탐지 시나리오, sonar-assess-risk 명령어에 모두 적용됩니다. 해당 대역의 IP 주소가 포함된 이벤트는 위험 점수가 이전과 달라질 수 있습니다.
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