릴리스 4.0.2409.0
araqne-core 버전이 4.0.2로 업데이트되었습니다.
4.0.2404.0 버전에서 스토리지 생명주기 설정을 해둔 경우 패치 시 sonar.migrateLifecycleProfile 명령어를 로그프레소 셸에서 실행해야 기존 설정을 유지합니다. 이 명령어는 sonar.migrate 수행 후 실행해야 합니다.
logpresso> sonar.migrateLifecycleProfile
메인 피쳐
	식별자
	항목

	SNR#2283
	AI 어시스턴트 기능 출시

	SNR#2351
	오브젝트 스토리지 지원, 스토리지 생명주기 설정 화면 추가

	SNR#2437
	세계 지도 위젯 추가 (마커, 버블)

	SNR#2438
	SNMP 트랩 수신기 V3 지원


주요 개선 사항
	식별자
	항목

	SNR#2459
	Java 21 환경에서 로그프레소 구동 지원

	SNR#2495
	실시간 탐지 대상에 수집 모델 추가

	SNR#2516
	파이 차트 설정에 중앙 여백 옵션 추가 (도넛 차트)

	SNR#2520
	전달 노드 수집기의 적재 위치를 변경할 수 있는 기능 추가


주요 버그 해결
	식별자
	항목

	SNR#2491
	쿼리 모니터 화면에서 쿼리가 취소되지 않는 문제 해결

	SNR#2503
	플레이북 대기 혹은 재시도 시간 확인 시 데이터베이스 연결을 과도하게 생성하는 문제 해결

	SNR#2512
	디스크 쓰기 버퍼 초과로 인한 시스로그 유실 해결

	SNR#2531
	보고서 조회 중 취소 시 감사 로그 조회 실패 문제 해결

	SNR#2535
	앱 설치 및 재설치 관련 문제 개선

	SNR#2591
	티켓 할당 시 티켓 목록이 비어있는 경우 모든 티켓을 할당하는 문제 수정

	SNR#2637
	전달 노드에서 수집한 데이터의 라이선스 집계량이 중복되어 가산되는 문제 해결


신규 기능
	식별자
	항목

	SNR#2476
	번들 상태 확인용 쿼리 명령어 추가

	SNR#2570
	티켓 및 티켓 이벤트 조회 쿼리 명령어 추가


개선 사항
	식별자
	항목

	SNR#1725
	부서 코드 추가

	SNR#1781
	수집모델에 원본 데이터 유지 옵션 추가

	SNR#1982
	데이터베이스 포트 스캔 실시간 시나리오가 유형이 없는 문제 해결 및 내부 정찰 탐지 유형 이름을 탐색으로 변경

	SNR#2024
	쿼리 결과 다운로드 시 CSV 유형에 대해 분할 압축 다운로드 지원

	SNR#2374
	highcharts 라이브러리 최신 버전(v11)로 업데이트

	SNR#2463
	메일 서버 메뉴에 발신자 표시 이름 항목 추가

	SNR#2474
	플레이북 이용 UX 개선

	SNR#2486
	시스로그 수집기 로그에 syslog_ip 필드 추가, 기존 port 필드를 syslog_port로 이름 변경

	SNR#2496
	조사 자료 추가 플레이북 태스크 추가

	SNR#2502
	소명 목록 표시 개수 설정 기능 추가

	SNR#2508
	대시보드 필터 창에 사용자 정의 변수 값 표시 및 초기화 기능 추가

	SNR#2510
	사용자 입력(텍스트 블록) 플레이북 태스크 추가

	SNR#2515
	티켓 태그 추가 태스크 추가

	SNR#2528
	내장 로그 스키마에 미분류(unknown) 스키마 추가

	SNR#2536
	2FA 설정 시 OTP 발급자 이름을 브라우저 제목으로 지정하는 기능 추가

	SNR#2541
	소명 화면에 비고 항목 추가

	SNR#2542
	탐지 시나리오 목록에 앱 아이콘 표시

	SNR#2544
	CA 인증서 만료 기한 기본값을 3650일에서 1095일로 변경

	SNR#2548
	대시보드 화면 패널 열기 단축키(shift+p) 제거

	SNR#2550
	그리드 셀 내용 복사 기능 개선

	SNR#2587
	비 액티브 디렉터리 대상 LDAP 인증 지원

	SNR#2590
	로고, 타이틀, 파비콘 이미지를 로그프레소 소나 로고로 통일

	SNR#2664
	시스템 오류 메시지 개선


버그 해결
	식별자
	항목

	SNR#2484
	드롭다운 검색창에서 공백 문자 검색 지원

	SNR#2488
	분석2 서버에서 배치 시나리오의 지금 실행 버튼이 동작하지 않는 문제 해결

	SNR#2492
	암호화 프로파일이 설정된 테이블 데이터 삭제 시 파티션 복호화키 파일이 남는 문제 해결

	SNR#2500
	사용자 권한 계정으로 임직원 조회 시 입사일/퇴사일이 object Object로 표시되는 문제 해결

	SNR#2506
	배치 시나리오로 자동 생성된 소명 조회 시 상세 내역이 표시되지 않는 문제 해결

	SNR#2525
	쿼리 화면에서 긴 쿼리문이 최근 쿼리 목록에 있으면 가로 스크롤이 페이지 이동 버튼을 가리는 문제 해결

	SNR#2532
	소명 목록 다운로드 시 “결과” 필드가 누락되는 문제 해결

	SNR#2543
	소나 재기동 시 센트리 성능 정보 전송 주기가 강제로 5초로 변경되는 문제 해결

	SNR#2545
	빌드 하지 않은 행위 프로파일 사용 시 NullPointerException 오류가 발생하는 문제 해결

	SNR#2546
	msgbus.trace 실행 상태에서 UUID 값 문자열 처리가 미비한 구간이 포함된 동작 수행 시 IllegalArgumentException 오류가 발생하는 문제 해결

	SNR#2557
	클러스터 노드 메뉴에서 스토리지 관리 값이 수정 후에도 기본 값으로 보이는 문제 해결

	SNR#2559
	4.0.2404.0 버전에서 MySQL 데이터에 date 유형 컬럼이 있는 경우 수집에 실패하거나 무한 수집하는 문제 해결

	SNR#2560
	dbcall 쿼리 명령어가 입출력 매개변수 이름에 언더스코어(_)가 있으면 실패하는 문제 해결

	SNR#2561
	연결이 끊긴 센트리 수집기에 대한 각종 동작 실패 문제 수정

	SNR#2563
	쿼리 취소 후 정리 작업 개선 - ConcurrentModificationException 발생 방지

	SNR#2582
	플레이북에서 티켓 생성으로 플레이북 실행 시 시작 태스크에 티켓의 최초 발생 시각, 최근 발생 시각 값이 없는 문제 해결

	SNR#2600
	로그 조회 화면에서 쿼리 결과 다운로드 시 일부 데이터가 누락되는 문제 해결

	SNR#2575
	수집 설정에 boolean 선택 옵션이 있을 때 값이 항상 참으로 선택되는 문제 해결

	SNR#2579
	위젯 설정에서 종속 변수 자동 추가 시 독립 변수로 설정된 필드는 제외하도록 개선

	SNR#2603
	쿼리 취소 후 정리 작업 개선 - 시스템 안정성 개선

	SNR#2620
	사용자가 생성한 티켓의 내용을 수정할 수 없는 문제 해결

	SNR#2642
	객체 이름으로 감사 로그를 검색할 때 결과가 나오지 않는 문제 해결

	SNR#2650
	그리드 및 주소 그룹 화면에 일부 국가명이 잘못 나오는 문제 해결

	SNR#2654
	SNMP 트랩 수집기가 TimeTicks 값을 파싱하지 못하는 문제 해결


상세 내역
SNR#2283 AI 어시스턴트 기능 출시
AI 어시스턴트 기능이 출시되었습니다. 로그프레소 사용법 관련 질문을 하면 AI를 통해 답변을 들을 수 있고, 쿼리 작성이나 구축 작업이 필요한 경우 해당 작업을 수행해 주기도 합니다.  다만 아직 배포 초기 단계이므로 참고용으로 사용하시고, 답변이나 작업 수행은 검증 절차를 거치시길 권장합니다.
AI 어시스턴트는 OpenAI 비즈니스 약관(https://openai.com/policies/business-terms/)이 적용되는 API를 이용합니다. 기밀 유지 및 보안, 개인정보보호에 관한 조항은 4. Confidentiality, 5. Security, 6. Privacy에 제시되어 있습니다. OpenAI 비즈니스 약관에 따라 AI 어시스턴트를 통해 제공되는 정보의 기밀은 유지됩니다. 그러나 AI 어시스턴트를 이용함으로써 사용자의 비밀 및 개인정보의 유출이 우려되는 경우, 이 기능을 사용하지 마십시오.
[image: ]
사용자가 직접 AI 프롬프트를 등록하는 기능도 제공합니다.
[image: ]
AI 어시스턴트 기능을 사용하기 위해서는 AI 어시스턴트 접속 프로파일에 사용할 API 키가 필요합니다.  로그프레소 영업팀(sales@logpresso.com)에 요청하세요.
또한 로그프레소 서버가 https://ai.logpresso.com/ 도메인에 접근할 수 있는 권한이 필요합니다.  필요 시 로그프레소 HTTP-Proxy 등을 사용해 프록시 설정을 사용할 수 있습니다.
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SNR#2351 오브젝트 스토리지 지원, 스토리지 생명주기 설정 화면 추가
4.0.2404.0 버전에서 스토리지 생명주기 설정을 해둔 경우 패치 시 sonar.migrateLifecycleProfile 명령어를 로그프레소 셸에서 실행해야 기존 설정을 유지합니다. 이 명령어는 sonar.migrate 수행 후 실행해야 합니다.
logpresso> sonar.migrateLifecycleProfile
오브젝트 스토리지
로그프레소 테이블 데이터의 콜드 티어 저장소를 AWS나 카카오 클라우드로 지정할 수 있습니다. 이를 위해선 AWS나 카카오 클라우드 접속 정보를 입력해야 합니다.  신규 설치의 경우 웹 인스톨러 화면에서 설정할 수 있고 기존 설치 환경의 경우 클러스터 메뉴의 스토리지 탭에서 설정할 수 있습니다.  접속 정보 입력 후 테스트 버튼을 눌러 접속에 성공해야지만 설정을 저장합니다.
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스토리지 생명주기 웹 콘솔 화면 추가
로그프레소 셸에서 설정해야 했던 스토리지 생명주기 설정을 이제 웹 콘솔의 시스템 > 클러스터 메뉴에서 진행할 수 있습니다.
생명주기 탭에서는 티어별 경로 및 롤오버 기준을 지정할 수 있습니다.  경로가 설정된 티어에는 데이터 저장 경로, 보관 기간, 각 노드 별 테이블 데이터 용량, 인덱스 파일 용량, 잔여 용량이 표시되며
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스토리지 탭에서는 오브젝트 스토리지 프로파일, 롤오버 주기, 티어별 용량 임계치를 지정할 수 있습니다.
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각 탭에서 데이터 롤오버를 진행할 기준을 지정할 수 있으며, 다시 요약하면 생명주기 탭에서는 보관 기간을 지정하여 해당 보관 기간이 지난 데이터를 하위 티어로 이동하고, 스토리지 탭에서는 보관 용량을 지정하여 디스크 사용량이 보관 용량에 도달하면 오래된 데이터를 하위 티어로 이동합니다.
SNR#2437 세계 지도 위젯 추가 (마커, 버블)
세계 지도 (마커) 위젯 유형과 세계 지도 (버블) 위젯 유형이 추가됐습니다.
마커 유형 세계 지도는 경도와 위도 좌표를 기준으로 지도에 마커를 표시합니다. lookup geoip 쿼리 명령어를 통해 특정 IP의 경도와 위도 정보를 알아낼 수 있습니다. 이를 이용해 로그인에 실패한 IP 주소들의 출발점 위치를 표시하는 세계 지도 (마커) 위젯을 생성할 수 있습니다.
| lookup geoip src_ip output latitude, longitude
범례 속성을 사용하지 않으면 단일 색상의 마커를 사용합니다.  마커의 색상은 사용자가 지정할 수 있습니다.
범례 속성에 필드를 지정하면 같은 범례 필드 값을 가지는 데이터는 같은 색상의 마커로 표시합니다.  값 필드는 필수는 아니며 지정 시 마커에 값 필드 내용이 함께 표시됩니다.
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버블 유형 세계 지도는 국가 코드를 기준으로 지도에 버블을 표시합니다.  국가 필드에는 ISO 3166을 준수하는 두 글자 또는 세 글자 국가 코드를 사용할 수 있습니다.  값 필드에 해당하는 값의 크기에 따라 버블의 크기가 달라집니다. 예를 들어 특정 국가에서 발생하는 트래픽량을 비교하고 싶은 경우 버블 유형 세계 지도 위젯을 생성할 수 있습니다.
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SNR#2438 SNMP 트랩 수신기 V3 지원
SNMP 트랩 수신기에 SNMP V3 수집 기능 및 SNMP 접속 프로파일을 통한 인증 기능을 추가했습니다.  또한 인증 및 암호화 알고리즘 지원을 확대했습니다.
기존 SNMP 트랩 수신기[image: ]
4.0.2409.0 버전 SNMP 트랩 수신기[image: ]
SNMP 트랩 수신기 수집 모델로 수집기를 생성할 경우 SNMP 버전 항목과 SNMPv3 접속 프로파일 항목이 추가로 보입니다. 버전에 3을 입력하면 SNMP v3 트랩 데이터를 수신할 수 있습니다.
또한 SNMP 접속 프로파일 유형이 추가됐습니다. 트랩 정보를 받을 SNMP 서버의 인증 정보를 입력해서 접속 프로파일을 생성하면 동일 인증 정보로 여러 수집기를 만들 때 반복 작업 없이 간편하게 수집 설정을 입력할 수 있습니다. 또한 인증 정보가 변경된 경우 접속 프로파일만 수정하면 되기 때문에 모든 수집기를 일일이 수정하지 않아도 됩니다.  인증 알고리즘은 MD5, SHA, SHA224, SHA256, SHA384, SHA512을 지원하고 암호화 알고리즘은 DES, AES, 3DES, AES192, AES256을 지원하도록 지원 대상을 확대했습니다.
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SNR#2459 Java 21 환경에서 로그프레소 구동 지원
Java 21로 로그프레소 구동 시 run.sh 파일을 최신 버전으로 업데이트하거나 기존 run.sh 파일에서 `add_option "-XX:+G1EagerReclaimHumongousObjects"` 항목을 제거해야 합니다.
일반 계정으로 로그프레소 구동 시 Java 21 설치 후 setcap 절차를 다시 수행해야 합니다.
JAVA 21 환경에서 로그프레소를 구동할 수 있습니다. JAVA 21의 장점 중 하나로 ZGC를 사용할 수 있다는 점이 있습니다. 기존 버전 자바에서는 힙 메모리를 아무리 많이 잡아도 사실상 32GB 이상 쓰기 어렵다는 문제가 있었으나 ZGC로는 그 한계를 극복할 수 있어서, CPU 코어 숫자나 예상 부하에 맞추어 메모리를 늘려 잡을 수 있게 됩니다. 이에 따라 수집 데이터에 컬럼이 많거나, 다수의 쿼리가 동시에 실행되는 등의 고부하 상황에서 훨씬 안정적인 동작을 수행할 수 있게 되었습니다.
일반 계정으로 로그프레소 구동 시 Java 21 설치 후 setcap 절차를 다시 수행해야 합니다.
setcap cap_net_bind_service,cap_net_raw,cap_sys_time=+ep "$JAVA_HOME/bin/java"
JLI_DIR=$(find $JAVA_HOME -type f -name libjli.so -exec dirname {} \;)
echo "$JLI_DIR" > /etc/ld.so.conf.d/java.conf
ldconfig
대략적인 메모리 설정 가이드는 아래와 같으며 자세한 JAVA 21 전환 방법 및 메모리 설정 가이드는 로그프레소 기술지원팀에 문의해주세요.
분석 서버 권장 메모리 설정
	물리 메모리
	운영체제/기타
	자바 힙
	다이렉트 버퍼
	테이블
	인덱스
	블룸필터0
	블룸필터1

	8
	2
	4
	2
	0
	0
	0
	0

	16
	4
	8
	4
	0
	0
	0
	0

	32
	4
	24
	4
	0
	0
	0
	0

	64
	8
	48
	8
	0
	0
	0
	0

	128
	12
	96
	20
	0
	0
	10
	8

	256
	16
	192
	48
	0
	0
	24
	20

	512
	32
	384
	96
	0
	36
	26
	23

	1024
	32
	768
	224
	0
	86
	62
	54


수집/전달 서버 권장 메모리 설정
	물리 메모리
	운영체제/기타
	자바 힙
	다이렉트 버퍼
	테이블
	인덱스
	블룸필터0
	블룸필터1

	8
	2
	4
	2
	0
	0
	0.5
	0.5

	16
	4
	8
	4
	0
	0
	1.5
	1.5

	32
	4
	16
	12
	0
	0
	5.5
	4.5

	64
	8
	32
	24
	0
	0
	12
	10

	128
	12
	64
	52
	0
	0
	26
	22

	256
	16
	64
	176
	0
	100
	37
	25

	512
	32
	128
	352
	0
	200
	75
	50

	1024
	32
	256
	736
	0
	421
	158
	105


SNR#2495 실시간 탐지 대상에 수집 모델 추가
실시간 탐지 대상으로 수집 모델을 선택할 수 있는 기능을 추가했습니다.  기존에 실시간 탐지 시나리오 설정 시 수집기를 하나하나 추가해야 했던 번거로움이 있었으나 패치 후에는 관련 수집 모델을 선택하면 한 번에 해당 수집 모델을 사용하는 수집기들이 탐지 대상에 포함됩니다.  또한 해당 수집 모델을 사용하는 수집기가 추가되면 자동으로 실시간 탐지 대상에 포함됩니다.  수집기를 추가할 때마다 여러 실시간 탐지 시나리오를 편집할 필요가 없습니다.  예를 들어 WTMP 수집 모델을 선택해서 실시간 시나리오를 생성했다면, 이후 WTMP 수집 모델로 만드는 수집기는 같은 실시간 탐지 시나리오의 대상에 포함됩니다.
제품 패치 시 기존 실시간 탐지 정책의 경우 기존 수집기 목록 설정이 유지됩니다.  사용자가 필요시 수집기 목록에서 수집 모델로 설정을 변경하면 됩니다.  신규로 생성하는 실시간 탐지 정책은 수집 모델 탭을 우선적으로 표시합니다.
[image: ][image: ]
SNR#2516 파이 차트 설정에 중앙 여백 옵션 추가 (도넛 차트)
파이 차트 설정에 중앙 여백 옵션을 추가했습니다.  중앙 여백 값을 입력하면 파이 차트 대신 도넛 차트 형태로 표시됩니다.  중앙 여백 값은 1~99 사이로 입력할 수 있으며, 0을 입력하거나 값이 없으면 파이차트로 표시됩니다.
[image: ]
SNR#2520 전달 노드 수집기의 적재 위치를 변경할 수 있는 기능 추가
수집기의 수집 위치가 전달 노드인 경우 적재 위치를 부하 균등 분배 모드 혹은 수집 노드 페어로 변경할 수 있는 기능을 추가했습니다.  수집기 편집 화면에서 적재 위치를 클릭하면 부하 균등 분배와 노드 페어를 선택할 수 있고, 노트 페어의 경우 수집 유형의 노드 페어만 표시합니다. 수집 위치가 전달 노드가 아니면 적재 위치를 변경할 수 없습니다.
[image: ]
SNR#2491 쿼리 모니터 화면에서 쿼리가 취소되지 않는 문제 해결
4.0.2404.0 버전에서 쿼리 모니터 화면에서 쿼리 취소 버튼을 눌러도 쿼리가 취소되지 않는 문제를 해결했습니다.  더불어 기존에 쿼리 취소 와 쿼리 중지 표현을 혼용해서 사용하고 있던 부분을 쿼리 중단으로 용어를 통일했습니다.
SNR#2503 플레이북 대기 혹은 재시도 시간 확인 시 데이터베이스 연결을 과도하게 생성하는 문제 해결
영향받는 버전은 플레이북 기능이 처음 도입된 4.0.2205.0 버전부터 4.0.2404.0 버전까지입니다.
플레이북 대기 태스크나 태스크 재시도를 기다리는 과정에서 데이터베이스 연결이 과도하게 많이 이루어지고, 이에 따라 분석 서버 정책이 수집 서버로 전달되지 않는 등 문제가 생기는 부분을 해결했습니다.
구체적으로는 1초마다 데이터베이스에서 대기 혹은 재시도 작업을 수행 중인 태스크가 있는지 조회하여 정리하는 동작이 있는데, 이 동작의 중복 방지 로직에 버그가 있었습니다. 또한 이 태스크 정리 동작은 개별 플레이북 태스크의 상태를 조회하거나 변경하는 작업을 동반하고 있습니다.
GC 등의 문제로 태스크 정리 동작이 중복하여 실행될 경우, 본래 0.1초 내외로 끝날 수 있는 작업이 서로의 작업에 문제를 일으키면서 성능 저하 및 데이터베이스 연결(JDBC) 누수로 이어지는 오류가 있었습니다. 이로 인해 데이터베이스 커넥션 풀에 장애가 발생할 수 있었으며, 다른 작업까지도 데이터베이스 접근을 하지 못하게 막는 문제까지 발생할 수 있었습니다. 이 경우 다음과 같은 오류 메시지가 발생했습니다.
Caused by: java.sql.SQLException: Too many connections
이 문제는 플레이북 태스크 정리 동작의 중복 실행을 방지하도록 수정하여, 성능 저하를 방지하고 및 이로 인한 데이터베이스 연결이 늘어나지 않는 방향으로 해결되었습니다.
SNR#2512 디스크 쓰기 버퍼 초과로 인한 시스로그 유실 해결
로그프레소 소나는 UDP 시스로그 수신 시 유실을 방지하기 위해 수신 처리가 지연되는 패킷들을 디스크에 임시로 저장하는 구조를 갖추고 있습니다. 이 구조는 UDP 수신 이후 수집 모델 처리나 실시간 탐지 시나리오 등 후속 처리에 지연이 일어나는 경우에는 효과적으로 유실을 방지하는 구조이지만, 디스크 저장 시 스토리지 반응 속도가 일시적으로 저하될 경우 쓰기 버퍼 크기 부족으로 유실이 발생할 수 있는 문제가 있었습니다.기존 디스크 쓰기 버퍼의 크기는 약 32MB로, 이 용량은 1.25TB/일 정도 수집하는 노드에서 약 2초 정도 버틸 수 있는 용량이었습니다. 이번 수정 버전에서는 버퍼 크기를 약 180MB로 조정하여, 약 10초 정도의 스토리지 이슈에도 유실 없는 수신을 보장할 수 있게 되었습니다.
SNR#2531 보고서 조회 중 취소 시 감사 로그 조회 실패 문제 해결
보고서 조회 중 취소 시 감사 로그가 남지 않고 이후 감사 로그 조회를 정상적으로 진행하지 못하는 문제를 해결했습니다.  감사 로그 테이블에 UUID 값이 들어가면서 이를 처리하지 못해 감사 로그 조회에 실패하는 것이 문제의 원인이었습니다.  이 경우 아래 오류 메시지가 발생했습니다.
ERROR (StreamingResultEncoder) unexpected error while running Task
org.araqne.codec.UnsupportedTypeException: java.util.UUID
    at org.araqne.codec.FastEncodingRule.preencode(FastEncodingRule.java:158)
    at org.araqne.codec.FastEncodingRule.preencodeMap(FastEncodingRule.java:192)
    at org.araqne.codec.FastEncodingRule.preencode(FastEncodingRule.java:130)
    at org.araqne.codec.FastEncodingRule.preencodeArray(FastEncodingRule.java:335)
    at org.araqne.codec.FastEncodingRule.preencodeArray(FastEncodingRule.java:324)
    at org.araqne.codec.FastEncodingRule.preencode(FastEncodingRule.java:152)
    at org.araqne.codec.FastEncodingRule.preencodeMap(FastEncodingRule.java:192)
    at org.araqne.codec.FastEncodingRule.preencode(FastEncodingRule.java:130)
    at org.araqne.codec.FastEncodingRule.encode(FastEncodingRule.java:53)
    at org.araqne.codec.FastEncodingRule.encode(FastEncodingRule.java:49)
    at org.araqne.logdb.client.http.impl.StreamingResultEncoder$Encoder.callSafely(StreamingResultEncoder.java:120)
    at org.araqne.logdb.client.http.impl.StreamingResultEncoder$Encoder.callSafely(StreamingResultEncoder.java:82)
    at org.araqne.logdb.client.http.impl.StreamingResultEncoder$FunctorBase.call(StreamingResultEncoder.java:171)
    at java.base/java.util.concurrent.FutureTask.run(FutureTask.java:254)
    at java.base/java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1128)
    at java.base/java.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:628)
    at java.base/java.lang.Thread.run(Thread.java:829)
WARN (HA-core) - forwardToActive failure: to node [logpresso_1:sonar_audits], 1 logs
java.util.concurrent.ExecutionException: java.util.concurrent.ExecutionException: java.lang.IllegalStateException: org.araqne.codec.UnsupportedTypeException: java.util.UUID
    org.araqne.logdb.client.LogDbClient$QueuedRows.get(LogDbClient.java:2504)
Caused by: java.util.concurrent.ExecutionException: java.lang.IllegalStateException: org.araqne.codec.UnsupportedTypeException: java.util.UUID
    java.base/java.util.concurrent.FutureTask.report(FutureTask.java:122)
Caused by: java.lang.IllegalStateException: org.araqne.codec.UnsupportedTypeException: java.util.UUID
    org.araqne.logdb.client.http.impl.StreamingResultEncoder$FunctionBase.call(StreamingResultEncoder.java:179)
Caused by: org.araqne.codec.UnsupportedTypeException: java.util.UUID
    org.araqne.codec.FastEncodingRule.preencode(FastEncodingRule.java:158)
SNR#2535 앱 설치 및 재설치 관련 문제 개선
다음과 같은 경우 앱 설치 혹은 재설치가 실패하는 문제를 해결했습니다.
plugin 폴더에 설치되지 않은 앱 파일이 존재하는 경우
기존에 앱 설치 후 앱 파일 삭제한 뒤 다른 경로에서 재설치하는 경우
4.0.2308.0 버전에서 앱을 설치 후 패키지 업그레이드 시 앱을 사용할 수 없었던 문제를 해결했습니다. 이 경우 아래와 같은 오류 메시지가 발생했습니다.
[2024-07-22 18:58:31,762] ERROR (AppServiceImpl) - sonar exchange: app loader thread error
java.lang.IllegalStateException: cannot parse app record (id: 1, code: fortigate)
	at com.logpresso.sonar.api.exchange.impl.AppServiceImpl$AppLoader.__M_reloadCachedApps(AppServiceImpl.java:2435)
	at com.logpresso.sonar.api.exchange.impl.AppServiceImpl$AppLoader.reloadCachedApps(AppServiceImpl.java)
	at com.logpresso.sonar.api.exchange.impl.AppServiceImpl$AppLoader.__M_runOnce(AppServiceImpl.java:2422)
	at com.logpresso.sonar.api.exchange.impl.AppServiceImpl$AppLoader.runOnce(AppServiceImpl.java)
	at com.logpresso.sonar.api.exchange.impl.AppServiceImpl$AppLoader.__M_run(AppServiceImpl.java:2405)
	at com.logpresso.sonar.api.exchange.impl.AppServiceImpl$AppLoader.run(AppServiceImpl.java)
Caused by: org.json.JSONException: A JSONObject text must begin with '{' at character 0
	at org.json.JSONTokener.syntaxError(JSONTokener.java:409)
	at org.json.JSONObject.<init>(JSONObject.java:190)
	at org.json.JSONObject.<init>(JSONObject.java:423)
	at com.logpresso.sonar.api.app.App.setNames(App.java:64)
	at com.logpresso.sonar.api.app.App.parse(App.java:44)
	at com.logpresso.sonar.api.exchange.impl.AppServiceImpl$AppLoader.__M_reloadCachedApps(AppServiceImpl.java:2431)
	... 5 more
앱 설치에 실패하면 오류 메시지 창을 표시하도록 수정했습니다.
내부 파일이 손상된 앱 파일로 설치하는 경우
동일한 이름을 가진 객체(수집기, 로그 정규화 등)가 이미 존재하는 경우
내장 앱의 경우 설치 및 재설치를 할 수 없도록 수정했습니다. 내장 앱 목록은 다음과 같습니다.
MySQL
MariaDB
Oracle
SQLite
앱 설치 시 분석1 서버를 제외한 노드에 tmp- 로 시작하는 임시 파일이 삭제되지 않고 남아있는 문제를 해결했습니다.
SNR#2591 티켓 할당 시 티켓 목록이 비어있는 경우 모든 티켓을 할당하는 문제 수정
티켓을 하나도 선택하지 않은 상태에서 티켓 담당자 할당 시, 모든 티켓에 선택한 담당자가 할당되는 문제를 수정했습니다. 웹 콘솔을 사용할 경우 티켓을 선택하지 않으면 담당자 할당 기능이 활성화되지 않기 때문에 평소에 쉽게 발생하지 않는 문제였습니다.
SNR#2637 전달 노드에서 수집한 데이터의 라이선스 집계량이 중복되어 가산되는 문제 해결
전달 노드에서 수집한 데이터의 라이선스 집계량이 수집 서버 집계량에 중복으로 가산되는 문제를 해결했습니다.  이 문제는 4.0.2404.0 버전에 추가된 전달 유형 노드를 수집 노드에 연결한 경우에만 발생했으며 그 외 환경에선 발생하지 않습니다.
SNR#2476 번들 상태 확인용 쿼리 명령어 추가
로그프레소 번들 상태를 확인할 수 있는 쿼리 명령어를 추가했습니다.
system-bundles
system-bundles
결과 필드 (로그프레소 셸 명령어 bundles.list 결과와 동일)
id: 번들 ID
symbolic_name: 번들 이름
version: 번들 버전
status: 번들 상태 (ACTIVE, INSTALLED, RESOLVED)
build_timestamp: 번들 빌드 일자
system-ipojo-instances
system-ipojo-instances
결과 필드 (로그프레소 셸 명령어 ipojo.instances 결과와 동일)
instance: 인스턴스 이름
status: 인스턴스 상태 (VALID, INVALID)
SNR#2570 티켓 및 티켓 이벤트 조회 쿼리 명령어 추가
티켓 목록, 티켓 상세 내용, 티켓 이벤트, 티켓 원본 이벤트를 조회하는 쿼리 명령어를 추가했습니다.
sonar-tickets
특정 기간 내 발생한 티켓 목록을 조회합니다.
문법
sonar-tickets [from=yyyyMMddHHmmss] [to=yyyyMMddHHmmss] [duration=TIME_SPAN]
옵션
from: 검색 대상 기간의 시작 일시
to: 검색 대상 기간의 마지막 일시
duration: 현재 시간 기준 검색 대상 기간 (from/to 옵션과 함께 사용할 수 없음)
출력 필드
	필드
	타입
	이름
	설명

	id
	64비트 정수
	ID
	 

	priority
	문자열
	중요도
	예: LOW, MEDIUM, HIGH

	guid
	문자열
	GUID
	 

	title
	문자열
	제목
	 

	status
	문자열
	상태
	예: NEW, ASSIGNED, IN_PROGRESS, SUBMITTED, APPROVED, REJECTED, CLOSED

	attack
	불리언
	정탐 여부
	 

	incident
	불리언
	사고 발생 여부
	 

	count
	32비트 정수
	중복 축약 건수
	 

	repo_name
	문자열
	티켓 유형 이름
	 

	site_name
	문자열
	사이트 이름
	 

	owner_name
	문자열
	작성자 성명
	시스템 생성 시 null

	format
	문자열
	티켓 형식
	예: JSON, MARKDOWN, PLAIN

	assignees
	배열
	담당자 목록
	 

	approvers
	배열
	결재자 목록
	 

	tags
	문자열
	태그 목록
	 

	created
	날짜
	생성 일시
	 

	updated
	날짜
	수정 일시
	 

	closed
	날짜
	완료 일시
	 

	x_login
	문자열
	삭제된 로그인 이름
	 

	x_user
	문자열
	삭제된 사용자 성명
	 

	x_dept
	문자열
	삭제된 부서 이름
	 

	x_site
	문자열
	삭제된 사이트 이름
	 

	repo_guid
	문자열
	티켓 유형 GUID
	 

	site_guid
	문자열
	사이트 GUID
	 

	owner_guid
	문자열
	작성자 GUID
	 


sonar-ticket
특정 티켓의 상세 내용을 조회합니다.
문법
sonar-ticket guid=GUID
옵션
guid: 티켓의 GUID
출력 필드
	필드
	타입
	이름
	설명

	id
	64비트 정수
	ID
	 

	priority
	문자열
	중요도
	예: LOW, MEDIUM, HIGH

	guid
	문자열
	GUID
	 

	title
	문자열
	제목
	 

	first_seen
	날짜
	최초 발견 일시
	로그의 최소 _time 값

	last_seen
	날짜
	최근 발견 일시
	로그의 최대 _time 값

	rule_type
	문자열
	시나리오 유형
	예: STREAM or BATCH

	rule_name
	문자열
	시나리오 이름
	 

	status
	문자열
	상태
	예: NEW, ASSIGNED, IN_PROGRESS, SUBMITTED, APPROVED, REJECTED, CLOSED

	attack
	불리언
	정탐 여부
	 

	incident
	불리언
	사고 발생 여부
	 

	count
	32비트 정수
	중복 축약 건수
	 

	first_event
	날짜
	최초 이벤트 발생 시각
	 

	last_event
	날짜
	최근 이벤트 발생 시각
	 

	repo_name
	문자열
	티켓 유형 이름
	 

	format
	문자열
	티켓 형식
	예: JSON, MARKDOWN, PLAIN

	content
	문자열
	내용
	JSON 또는 텍스트

	assignees
	배열
	담당자 목록
	 

	approvers
	배열
	결재자 목록
	 

	tags
	문자열
	태그 목록
	 

	created
	날짜
	생성 일시
	 

	updated
	날짜
	수정 일시
	 

	closed
	날짜
	완료 일시
	 

	repo_guid
	문자열
	티켓 유형 GUID
	 

	rule_guid
	문자열
	시나리오 GUID
	 

	attachments
	배열
	첨부파일 목록
	 

	comments
	배열
	메모 목록
	 


sonar-ticket-events
특정 티켓의 이벤트 목록을 조회합니다.
문법
sonar-ticket-events guid=GUID
옵션
guid: 티켓의 GUID
출력 필드
	필드
	타입
	이름
	설명

	_time
	날짜
	이벤트 시각
	생성 시각

	priority
	문자열
	중요도
	예: HIGH, MEDIUM, LOW

	guid
	문자열
	이벤트 GUID
	 

	device_name
	문자열
	장비 이름
	 

	device_ip
	IP 주소
	장비 IP
	 

	site
	문자열
	사이트 이름
	 

	ticket_guid
	문자열
	티켓 GUID
	 

	rule_id
	32비트 정수
	시나리오 ID
	 

	rule_type
	문자열
	시나리오 유형
	예: STREAM, BATCH

	rule_name
	문자열
	시나리오 이름
	 

	user
	문자열
	계정
	 

	host_ip
	IP 주소
	호스트 IP
	 

	src_ip
	IP 주소
	출발지 IP
	 

	src_country
	문자열
	출발지 국가
	예: KR

	src_port
	32비트 정수
	출발지 포트
	 

	dst_ip
	IP 주소
	목적지 IP
	 

	dst_country
	문자열
	목적지 국가
	예: KR

	dst_port
	32비트 정수
	목적지 포트
	 

	protocol
	문자열
	프로토콜
	예: TCP, UDP, ICMP

	action
	문자열
	대응
	예: PERMIT, DENY

	mail_from
	문자열
	보낸사람 주소
	 

	mail_to
	문자열
	받는사람 주소
	 

	mail_cc
	문자열
	참조 주소
	 

	md5
	문자열
	MD5
	 

	url
	문자열
	URL
	 

	msg
	문자열
	메시지
	 

	logger_id
	32비트 정수
	수집기 ID
	 

	logger_name
	문자열
	수집기 이름
	 

	field_order
	문자열
	필드 순서
	 


sonar-ticket-raw-events
특정 티켓의 원본 이벤트를 조회합니다.
문법
sonar-ticket-raw-events guid=GUID
옵션
guid: 티켓의 GUID
출력 필드
출력 필드는 탐지 시나리오 결과에 따름
SNR#1725 부서 코드 추가
임직원 메뉴에 부서 코드가 추가되었습니다. 부서에 부서 코드를 부여할 수 있고 수정도 가능합니다.  부서 코드의 최대 길이는 255자입니다. 인사DB 연동시 부서 코드를 부서 설명 필드에 넣어서 사용하고 있었던 경우 부서 코드 필드를 사용하도록 연동 스크립트를 수정하면 됩니다. 자세한 내용은 로그프레소 기술지원팀에 문의해주세요.
[image: ]
SNR#1781 수집모델에 원본 데이터 유지 옵션 추가
수집 모델 생성/수정 시 "원본 데이터 유지" 항목이 추가되었습니다. 설정에서 파서를 선택했을 때만 표시되며 기본값은 true입니다. "원본 데이터 유지" 설정 시 파싱 전 원본 로그 필드(line)를 출력하며, 설정을 하지 않을 경우 원본 로그를 출력하지 않습니다.
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SNR#1982 데이터베이스 포트 스캔 실시간 시나리오가 유형이 없는 문제 해결 및 내부 정찰 탐지 유형 이름을 탐색으로 변경
데이터베이스 포트 스캔 시도 탐지 정책의 분류가 지정되지 않는 문제를 해결했습니다.  4.0.2409.0 버전부터는 설치 시 데이터베이스 포트 스캔 시도 정책을 "정찰" 유형으로 분류합니다.  기존 버전에서 패치 시에는 다음 SQL 쿼리문을 통해 수동으로 유형 이름을 지정해야 합니다.
INSERT INTO `sonar_rule_categories` (`company_id`, `guid`, `name`, `description`, `created_at`, `updated_at`) 
	VALUES ('1', 'b28c7492-80a6-48c4-a52b-55c6749071ba', '정찰', '향후 침투 및 공격에 활용할 수 있는 정보 수집', '2024-02-13 14:58:08', '2024-02-13 14:58:08');

UPDATE sonar_stream_rules SET category_id=(SELECT id from sonar_rule_categories WHERE guid = "b28c7492-80a6-48c4-a52b-55c6749071ba") WHERE guid = "3a4421a3-c431-42c9-aaae-10c6c18021e7" 
분류 이름 혼동을 피하기 위해 기존에 "내부 정찰"이었던 탐지 정책은 이름을 "탐색"으로 변경했습니다.
SNR#2024 쿼리 결과 다운로드 시 CSV 유형에 대해 분할 압축 다운로드 지원
쿼리 결과 다운로드 창에서 CSV 유형을 선택할 경우 파일 분할 압축 옵션이 보입니다.  활성화 시 분할 건수를 설정할 수 있으며, 이는 한 파일에 저장할 로그의 개수입니다.예를 들어 쿼리 결과가 1천만 건이고, 10만 건씩 분할 압축할 경우 csv 파일 100개를 생성해 압축해서 다운로드합니다.
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[image: ]
SNR#2374 highcharts 라이브러리 최신 버전(v11)로 업데이트
이 업데이트는 highcharts 라이브러리의 알려진 보안 취약점을 패치하고 차트 기능을 강화합니다.
highcharts 취약점 레퍼런스
https://security.snyk.io/package/npm/highcharts
SNR#2463 메일 서버 메뉴에 발신자 표시 이름 항목 추가
메일 서버 메뉴에 발신자 표시 이름 항목을 추가했습니다.  메일 수신 시 발신자로 표시할 이름을 설정할 수 있습니다.
[image: ]
테스트 메일을 받아보면 아래와 같이 발신자가 표시됩니다.
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SNR#2474 플레이북 이용 UX 개선
플레이북 관련 다음 UI 개선이 있습니다.
새 태스크 생성 시, 쿼리 작업 유형을 선택하면 "쿼리 결과 조회"를 기본으로 선택합니다.[image: ]
플레이북 시작 유형이 ‘티켓 생성’일 경우, 플레이북 입력 매개변수에 title 항목을 추가합니다.[image: ]
서브 플레이북 실행 내역에 서브 플레이북의 이름과 실행 내역 GUID을 표시합니다.[image: ]
SNR#2486 시스로그 수집기 로그에 syslog_ip 필드 추가, 기존 port 필드를 syslog_port로 이름 변경
시스로그 수집기 로그에 원격지 IP 값을 담은 syslog_ip 필드를 추가했습니다.  또한 시스로그 수신 포트를 의미한 port 필드는 의미를 더욱 명확히 하기 위해 syslog_port로 필드 이름을 변경했습니다.
SNR#2496 조사 자료 추가 플레이북 태스크 추가
플레이북 태스크 유형으로 조사 자료 추가 태스크가 추가됐습니다.
기존에도 실행 유형 아래에 조사 자료 추가 태스크가 있었으나, 쿼리를 직접 입력할 수 없고 매개변수로 받아야 하는 문제가 있었습니다. 이를 해결하기 위해 직접 쿼리문을 입력할 수 있는 조사 자료 추가 태스크를 추가했습니다. 실행 유형이 아닌 조사 자료 유형에 위치합니다. 기존 조사 자료 추가 태스크는 기존 플레이북 호환을 위해 유지합니다.
[image: ]
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SNR#2502 소명 목록 표시 개수 설정 기능 추가
소명 메뉴에서 한 페이지에 표시할 소명 목록 개수를 지정할 수 있는 드롭다운 버튼이 추가됐습니다.
[image: ]
SNR#2508 대시보드 필터 창에 사용자 정의 변수 값 표시 및 초기화 기능 추가
대시보드 화면 필터 창 상단에 현재 지정된 사용자 정의 변수 값을 표시하는 영역을 추가했습니다.  각 사용자 정의 변수의 이름과 값을 조회할 수 있고, 삭제 버튼을 눌러 해당 사용자 정의 변수 값을 초기화할 수 있습니다.
필터 창에서 모두 초기화 버튼을 누르면 기존처럼 필터들이 초기화되는 것과 더불어 모든 사용자 정의 변수 값도 초기화합니다.
[image: ]
SNR#2510 사용자 입력(텍스트 블록) 플레이북 태스크 추가
사용자 입력을 받을 때 줄바꿈이 유지되는 태스크를 추가했습니다. 사용자 입력 태스크 유형으로 사용자 입력(텍스트 블록)을 선택하면 사용자가 입력한 내용의 줄바꿈이 유지됩니다.
[image: ]
SNR#2515 티켓 태그 추가 태스크 추가
실행 유형 태스크에 티켓 태그 추가 태스크가 추가되었습니다. 기존에 존재하던 티켓 태그 설정 태스크와 차이점은 다음과 같습니다.
티켓 태그 설정: 기존에 부여된 태그를 초기화하고 새로 태그를 부여합니다.
티켓 태그 추가: 기존에 부여된 태그를 유지하고 새로 태그를 추가합니다.
[image: ]
SNR#2528 내장 로그 스키마에 미분류(unknown) 스키마 추가
수집 모델에서 정상적으로 파싱 되지 않은 레코드를 분류하기 위한 미분류(unknown) 스키마가 내장되었습니다.  신규 설치 시 바로 로그 스키마 목록에 포함합니다.  패치 시 자동으로 미분류(unknown) 스키마가 추가되지는 않고, 미분류(unknown) 스키마가 있는 앱을 설치할 경우 추가됩니다. 이때 미분류(unknown) 스키마는 내장 스키마이기 때문에 앱을 삭제해도 미분류(unknown) 스키마는 유지됩니다.
기존 버전에서는 미분류(unknown) 스키마를 포함하는 앱을 여러 개 설치 후 그중 하나라도 삭제하면 미분류(unknown) 스키마를 같이 삭제하여 수집에 영향을 미치던 문제가 있었으며, 이 문제도 해결했습니다.
[image: ]
SNR#2536 2FA 설정 시 OTP 발급자 이름을 브라우저 제목으로 지정하는 기능 추가
기존 버전에서는 2FA 설정 시 발급자가 Logpresso로 표시되어 여러 소나 인스턴스에 대해 OTP 인증을 발급하는 경우 서버 간 구분이 되지 않는 번거로움이 있었습니다.  패치 후에는 관리자가 지정한 브라우저 제목을 OTP 발급자 이름으로 지정하여 각 OTP 인증을 구분할 수 있습니다.
브라우저 제목은 로그프레소 셸에서 sonar.installBrowserTitle 명령어로 지정할 수 있습니다.  다음 예시에서는 브라우저 제목을 DEMO로 지정합니다.
logpresso> sonar.installBrowserTitle DEMO
set
웹 콘솔 접근 시 브라우저에 sonar 대신 DEMO가 표시되며, OTP 등록 시 Google Authenticator에서도 발급자가 DEMO로 표시됩니다. 4.0.2409.0 버전부터는 브라우저 제목이 Logpresso Sonar로 변경되었으므로 OTP 등록 시에도 Logpresso Sonar로 등록됩니다.
SNR#2541 소명 화면에 비고 항목 추가
소명 화면에서 볼 수 있는 비고 항목을 추가했습니다.  실시간 및 배치 탐지 시나리오 설정 화면에 있는 소명 요청 > 비고 항목에서 $필드이름 매크로를 사용하여 소명 화면에 표시할 비고 내용을 설정할 수 있습니다.
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소명 발생 시 각 화면에서는 다음과 같이 표시됩니다.
소명 상세 내역[image: ]
소명 메일[image: ]
비고 내용이 비어있는 경우 비고 항목은 표시되지 않습니다.
SNR#2542 탐지 시나리오 목록에 앱 아이콘 표시
탐지 시나리오 목록에 앱 아이콘 컬럼이 추가되었습니다.  앱 설치로 생성된 탐지 시나리오에는 앱 아이콘이 표시되며, 내장 탐지 시나리오와 사용자가 생성한 탐지 시나리오의 경우 기본 아이콘이 표시됩니다.
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SNR#2544 CA 인증서 만료 기한 기본값을 3650일에서 1095일로 변경
소나 CA 인증서 만료 기한 기본값을 3650일에서 1095일로 변경했습니다.  최댓값은 여전히 3650일로 설정할 수 있습니다.
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SNR#2548 대시보드 화면 패널 열기 단축키(shift+p) 제거
대시보드 화면의 패널 열기 기능의 단축키였던 shift+p 키 조합이 대문자 P를 입력할 때 호출되는 문제가 있어서 shift+p 단축키를 제거했습니다.
SNR#2550 그리드 셀 내용 복사 기능 개선 
그리드 셀 내용 복사 시 발생하는 이슈들을 해결했습니다.
IP 유형 값 복사 시 앞에 /문자가 붙지 않도록 수정
\n, \s, \t 등 특수 문자가 포함된 경우 원본 문자열 유지.  예를 들어 탭 문자 3개(\t\t\t)가 있는 경우 스페이스로 변환되거나 하나의 whitespace 문자열로 변환되지 않고 원본대로 탭 문자 3개를 유지합니다.
SNR#2587 비 액티브 디렉터리 대상 LDAP 인증 지원
비 액티브 디렉터리(AD)를 대상으로 LDAP 인증을 지원하기 위한 LDAP_USER_BASE_DN 글로벌 옵션을 추가했습니다. 예시로 LDAP DN 값이 ou=members,o=identitymaster 인 경우 로그프레소 셸에서 다음 명령어를 입력합니다.
sonar.setGlobalOption LDAP_USER_BASE_DN ou=members,o=identitymaster
해당 옵션 설정 후 sonar.testLdapLogin user 셸 명령어로 user 계정에 대한 LDAP 연동을 검증할 수 있습니다.
SNR#2590 로고, 타이틀, 파비콘 이미지를 로그프레소 소나 로고로 통일
로그인 화면, 잠금 화면, 파비콘, GNB 로고를 로그프레소 소나로 통일했습니다.  제품 유형은 라이선스 메뉴에서 여전히 확인할 수 있습니다.
SNR#2664 시스템 오류 메시지 개선
일부 시스템 오류 메시지가 좀 더 상세한 내용을 포함하도록 수정했습니다. 기존에 표시되지 않던 오류 메시지가 표시될 수 있습니다.
예시 로그
[2024-10-04 15:50:47,794] ERROR (Araqne) - araqne: uncaught exception in thread [Tick Thread Pool#227]
java.lang.IllegalStateException: msgbus-handler-not-found
        at org.araqne.msgbus.impl.MessageBusImpl.__M_execute(MessageBusImpl.java:301)
        at org.araqne.msgbus.impl.MessageBusImpl.execute(MessageBusImpl.java)
        at com.logpresso.sonar.node.impl.MasterConnectorImpl$LocalSession.__M_rpc(MasterConnectorImpl.java:155)
        at com.logpresso.sonar.node.impl.MasterConnectorImpl$LocalSession.rpc(MasterConnectorImpl.java)
        at org.araqne.logdb.client.AbstractLogDbSession.rpc(AbstractLogDbSession.java:112)
        at org.araqne.logdb.client.AbstractLogDbSession.rpc(AbstractLogDbSession.java:93)
        at com.logpresso.sonar.node.impl.ThreatFeedRegistryImpl$ThreatFeedLoader.__M_buildMatchers(ThreatFeedRegistryImpl.java:293)
        at com.logpresso.sonar.node.impl.ThreatFeedRegistryImpl$ThreatFeedLoader.buildMatchers(ThreatFeedRegistryImpl.java)
        at com.logpresso.sonar.node.impl.ThreatFeedRegistryImpl$ThreatFeedLoader.__M_onTick(ThreatFeedRegistryImpl.java:167)
        at com.logpresso.sonar.node.impl.ThreatFeedRegistryImpl$ThreatFeedLoader.onTick(ThreatFeedRegistryImpl.java)
        at org.araqne.cron.impl.TickServiceImpl$DelayedEvent.run(TickServiceImpl.java:199)
        at java.base/java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1144)
        at java.base/java.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:642)
        at java.base/java.lang.Thread.run(Thread.java:1583)
SNR#2484 드롭다운 검색창에서 공백 문자 검색 지원
드롭다운 검색창에서 공백 문자 입력 시 드롭다운 창이 닫히지 않도록 수정했습니다.
[image: ]
SNR#2488 분석2 서버에서 배치 시나리오의 지금 실행 버튼이 동작하지 않는 문제 해결
분석2 서버에서 배치 시나리오의 지금 실행 버튼이 동작하지 않는 문제를 해결했습니다.  패치 후 분석2 서버에서 배치 시나리오 지금 실행 버튼 클릭 시 배치 시나리오가 정상적으로 수행됩니다.
SNR#2492 암호화 프로파일이 설정된 테이블 데이터 삭제 시 파티션 복호화키 파일이 남는 문제 해결
암호화 프로파일이 설정된 테이블 데이터 삭제 시 파티션 복호화키 파일(.key)이 삭제되지 않는 문제를 해결했습니다.  복호화키 파일은 파티션 별로 생성되고 암호화되어 있으므로 보안상 이슈는 없으나 만약 파일 개수가 많다면 파일 시스템에 부하가 발생할 수 있습니다.
SNR#2500 사용자 권한 계정으로 임직원 조회 시 입사일/퇴사일이 [object Object]로 표시되는 문제 해결
사용자 권한 계정으로 임직원 조회 시 입사일/퇴사일이 object Object로 표시되는 문제를 해결했습니다.
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SNR#2506 배치 시나리오로 자동 생성된 소명 조회 시 상세 내역이 표시되지 않는 문제 해결
배치 시나리오로 자동 생성된 소명 조회 시 상세 내역이 표시되지 않는 문제를 해결했습니다.
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SNR#2525 쿼리 화면에서 긴 쿼리문이 최근 쿼리 목록에 있으면 가로 스크롤이 페이지 이동 버튼을 가리는 문제 해결
쿼리 화면에서 긴 쿼리문이 최근 쿼리 목록에 있으면 가로 스크롤이 페이지 이동 버튼을 가리는 문제를 해결했습니다.
SNR#2532 소명 목록 다운로드 시 “결과” 필드가 누락되는 문제 해결
소명 목록 다운로드 시 결과 필드가 누락되는 문제를 해결했습니다.
SNR#2543 소나 재기동 시 센트리 성능 정보 전송 주기가 강제로 5초로 변경되는 문제 해결
센트리 성능 정보 전송 주기 변경 후 소나 서버 재기동 시 전송 주기가 5초로 변경되고 다른 값으로 수정해도 재기동하면 다시 5초로 변경되는 문제를 해결했습니다. 패치 후 전송 주기 설정값은 재기동 시에도 유지됩니다. 센트리 성능 정보 전송 주기의 기본값은 다시 60초로 변경했습니다.
SNR#2545 빌드 하지 않은 행위 프로파일 사용 시 NullPointerException 오류가 발생하는 문제 해결
생성 후 빌드 하지 않은 행위 프로파일 사용 시 NullPointerException 오류가 발생하는 문제를 해결했습니다.  패치 후 빌드 하지 않은 행위 프로파일 사용 시 출력 결과가 나오지 않도록 수정했습니다.
패치 전[image: ]
ERROR (QueryTaskRunner) - araqne logdb: query [11097] task [query: 11097 scan: behavior guid=22e74586-2599-4d43-86cc-552e0f0f9bdf] failed
java.lang.NullPointerException
        at com.logpresso.sonar.core.query.BehaviorCommand.run(BehaviorCommand.java:51)
        at org.araqne.logdb.DriverQueryCommand$ScanTask.run(DriverQueryCommand.java:74)
        at org.araqne.logdb.query.engine.QueryTaskRunner.run(QueryTaskRunner.java:57)
        at org.araqne.logdb.impl.QueryThreadPoolServiceImpl$NamedRunnable.run(QueryThreadPoolServiceImpl.java:129)
        at java.base/java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1128)
        at java.base/java.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:628)
        at java.base/java.lang.Thread.run(Thread.java:829)
패치 후[image: ]
SNR#2546 msgbus.trace 실행 상태에서 UUID 값 문자열 처리가 미비한 구간이 포함된 동작 수행 시 IllegalArgumentException 오류가 발생하는 문제 해결
로그프레소 셸에서 msgbus.trace 명령어를 실행한 상태에서 UUID 값을 문자열로 처리하는 로직이 미비한 동작을 수행할 때 IllegalArgumentException 오류가 발생하는 문제를 해결했습니다.  대표적으로 예약된 쿼리 취소 REST API 호출 시 발생했습니다.
[2024-06-24 14:19:01,860]  INFO (ScriptRunner) - araqne core: user [root] execute command [msgbus.trace schedule]
[2024-06-24 14:19:17,409]  WARN (MessageBusImpl) - araqne msgbus: msgbus call listener should not throw any exception
java.lang.IllegalArgumentException: argument should be map, object array or collection, java.util.UUID
	at org.json.JSONConverter.jsonize(JSONConverter.java:83)
	at org.json.JSONConverter.jsonize(JSONConverter.java:54)
	at org.json.JSONConverter.jsonize(JSONConverter.java:43)
	at org.json.JSONConverter.jsonize(JSONConverter.java:20)
	at org.araqne.msgbus.impl.MsgbusScript$MsgbusTracer.onSend(MsgbusScript.java:426)
	at org.araqne.msgbus.impl.MessageBusImpl.__M_invokeSendCallbacks(MessageBusImpl.java:417)
	at org.araqne.msgbus.impl.MessageBusImpl.invokeSendCallbacks(MessageBusImpl.java)
	at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.__M_invokeMessageHandler(MessageBusImpl.java:675)
	at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.invokeMessageHandler(MessageBusImpl.java)
	at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.__M_run(MessageBusImpl.java:580)
	at org.araqne.msgbus.impl.MessageBusImpl$TaskRunner.run(MessageBusImpl.java)
	at java.base/java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1128)
	at java.base/java.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:628)
	at java.base/java.lang.Thread.run(Thread.java:829)
SNR#2557 클러스터 노드 메뉴에서 스토리지 관리 값이 수정 후에도 기본 값으로 보이는 문제 해결
클러스터 노드에서 스토리지 관리 설정의 디스크 여유 공간 임계치 값을 수정한 후 다시 해당 화면에 들어가면 수정 전 값이 표시되는 문제를 해결했습니다.  설정값 자체는 수정된 값이 반영됐으나 웹 콘솔에서 표시하는 부분에 있던 버그를 수정했습니다.
SNR#2559 4.0.2404.0 버전에서 MySQL 데이터에 date 유형 컬럼이 있는 경우 수집에 실패하거나 무한 수집하는 문제 해결
4.0.2404.0 버전에서 MySQL 데이터에 date 유형 컬럼이 있는 경우 수집에 실패하거나 무한 수집하는 문제를 해결했습니다.  JDBC 수집기에서 날짜 컬럼과 날짜 포맷을 설정한 경우 아래와 같은 오류 메시지가 발생하며 수집에 실패했고, 해당 항목을 설정하지 않으면 무한 수집하는 문제가 있었습니다.  이는 MySQL 내장 드라이버를 업데이트하면서 date 유형 컬럼에 대한 처리에 누락된 부분이 있어서 발생했습니다.
[2024-05-28 15:08:03,417] DEBUG (JdbcLogger) - logpresso jdbc: logger [local\sonar_logger_00006] run sql [select create_date from demo_table where create_date  > ? order by create_date]
[2024-05-28 15:08:03,417] DEBUG (JdbcLogger) - logpresso jdbc: logger [local\sonar_logger_00006] set predicate [2024-05-01 00:00:00.0, null]
[2024-05-28 15:11:12,454] DEBUG (JdbcLogger) - logpresso jdbc: saving last key [null] of logger [local\sonar_logger_00006]
[2024-05-28 15:11:12,458] DEBUG (JdbcLogger) - logpresso jdbc: cannot fetch data from database, logger local\sonar_logger_00006
java.text.ParseException: Unparseable date: "Tue May 28 14:29:45 KST 2024"
        at java.base/java.text.DateFormat.parse(DateFormat.java:395)
        at org.logpresso.jdbc.JdbcLogger.importData(JdbcLogger.java:687)
        at org.logpresso.jdbc.JdbcLogger.importTable(JdbcLogger.java:455)
        at org.logpresso.jdbc.JdbcLogger.runOnce(JdbcLogger.java:415)
        at org.araqne.log.api.AbstractLogger$DefaultLoggerTask.run(AbstractLogger.java:681)
        at java.base/java.lang.Thread.run(Thread.java:829)
SNR#2560 dbcall 쿼리 명령어가 입출력 매개변수 이름에 언더스코어(`_`)가 있으면 실패하는 문제 해결
dbcall 쿼리 명령어 실행 시 set이나 setq 쿼리 명령어로 설정한 매개변수를 사용할 때, 만약 매개변수 이름에 언더스코어(_)가 있으면 다음 오류 메시지와 함께 쿼리가 실패하는 문제를 해결했습니다.
[2024-07-19 15:13:02,038]  WARN (MessageBusImpl) - araqne msgbus: error message template [group_id=logdb, message_id=type=12002, offset=-1, note=null, params={}, lang=en] not found
[2024-07-19 15:13:02,038] ERROR (MessageBusImpl) - araqne msgbus: message handler failed
org.araqne.msgbus.MsgbusException
        at org.araqne.logdb.msgbus.LogQueryPlugin.__M_createQuery(LogQueryPlugin.java:371)
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SNR#2561 연결이 끊긴 센트리 수집기에 대한 각종 동작 실패 문제 수정 
로그프레소 센트리는 수집 대상의 상태나 중간 통신 구간의 문제로 인해 때때로 연결이 끊어진 상태가 유지될 수 있습니다. 특히 VM에 센트리가 설치된 경우 VM이 목적을 마친 뒤 종료(terminate)되면서 센트리가 다시는 연결될 수 없는 상태에 빠질 수 있습니다. 이런 경우에 로그프레소 소나의 일부 기능이 오류를 발생시키는 현상을 수정했습니다.
현재 연결되지 않은 센트리의 수집기를 삭제할 수 없는 문제
연결되지 않는 센트리가 1개라도 존재할 경우 수집기 목록 다운로드 기능이 동작하지 않는 문제
SNR#2563 쿼리 취소 후 정리 작업 개선 - ConcurrentModificationException 발생 방지
로그프레소 쿼리가 취소되면, 보이지 않는 내부 로직에 의해 동작 중에 사용했던 내부 자원들을 반납하는 과정을 거칩니다. 그런데 정리해야 될 작업을 등록 및 관리하는 과정에서 드물지 않게 ConcurrentModificationException 이 발생하는 버그를 해결하였습니다.
[2024-05-23 06:32:00,563]  WARN (QueryServiceImpl) - araqne logdb: killed foreground query [178353528] cleaner thread
[2024-05-23 06:32:00,563] ERROR (Scheduler) - araqne cron: run failed, schedule [ 34] Thu May 23 06:32:00 KST 2024 / logdb-query-0
java.util.ConcurrentModificationException
	at java.base/java.util.LinkedList$ListItr.checkForComodification(LinkedList.java:970)
	at java.base/java.util.LinkedList$ListItr.next(LinkedList.java:892)
	at org.araqne.logdb.query.engine.QueryServiceImpl.__M_run(QueryServiceImpl.java:813)
	at org.araqne.logdb.query.engine.QueryServiceImpl.run(QueryServiceImpl.java)
	at org.araqne.cron.impl.Job.run(Job.java:120)
	at org.araqne.cron.impl.Scheduler$Runner.run(Scheduler.java:218)
	at java.base/java.lang.Thread.run(Thread.java:829)

[2024-05-23 06:32:00,566]  INFO (MessageBusImpl) - araqne msgbus: session timeout, session guid [82ad3bcc-309b-4606-b5c5-6a8627cc79c3], last access time [2024-05-23 06:00:45], timeout [30] min
[2024-05-23 06:32:00,588] ERROR (QueryServiceImpl) - araqne logdb: cannot close file buffer list for query 178353528
java.lang.ThreadDeath
	at java.base/java.lang.Thread.stop(Thread.java:937)
	at org.araqne.logdb.query.engine.QueryServiceImpl.__M_run(QueryServiceImpl.java:816)
	at org.araqne.logdb.query.engine.QueryServiceImpl.run(QueryServiceImpl.java)
	at org.araqne.cron.impl.Job.run(Job.java:120)
	at org.araqne.cron.impl.Scheduler$Runner.run(Scheduler.java:218)
	at java.base/java.lang.Thread.run(Thread.java:829)
SNR#2582 플레이북에서 티켓 생성으로 플레이북 실행 시 시작 태스크에 티켓의 최초 발생 시각, 최근 발생 시각 값이 없는 문제 해결
티켓 생성으로 시작되는 플레이북이 실행될 때 티켓의 최초 발생 시각, 최근 발생 시각이 플레이북 시작 태스크에 나타나지 않는 문제를 해결했습니다.
이슈의 영향 범위는 4.02404.0 버전입니다.
SNR#2600 로그 조회 화면에서 쿼리 결과 다운로드 시 일부 데이터가 누락되는 문제 해결
로그 조회 화면에서 쿼리 결과 다운로드 시 일부 데이터가 누락되는 문제를 해결했습니다.
더불어 쿼리 결과 다운로드 창에서 파일 이름 기본값을 설정했습니다.  다른 쿼리 결과 다운로드 창과 마찬가지로 쿼리 [쿼리ID].확장자 형태입니다.
SNR#2575 수집 설정에 boolean 선택 옵션이 있을 때 값이 항상 참으로 선택되는 문제 해결
수집 설정에 체크 박스로 표시되는 boolean 선택 옵션이 있을 때, 해당 옵션의 값이 항상 참으로 저장되는 문제를 해결했습니다.
[image: ]
SNR#2579 위젯 설정에서 종속 변수 자동 추가 시 독립 변수로 설정된 필드는 제외하도록 개선
위젯 설정에서 종속 변수 자동 추가 시 독립 변수로 설정된 필드는 제외하도록 개선했습니다.
SNR#2603 쿼리 취소 후 정리 작업 개선 - 시스템 안정성 개선
로그프레소 쿼리가 취소되면, 보이지 않는 내부 로직에 의해 동작 중에 사용했던 내부 자원들을 반납하는 과정을 거칩니다. 이 과정에서 자원을 반납하지 않은 채로 1시간 이상 응답하지 않는 쿼리에 대해서는 스레드를 강제 종료시켜 자원을 강제 반납 처리하고 있었습니다. 그런데 이 과정에서 매우 드문 확률로 시스템 전체를 다운시킬 수 있는 사례가 발견되었습니다.
이를 예방하기 위해, 1시간 넘게 취소 처리가 끝나지 않는 쿼리 스레드를 강제 종료하는 대신, 스레드의 우선순위를 낮추고 인터럽트 시그널을 반복적으로 호출하는 방식으로 변경하였습니다.
이 변경사항으로 인해 시스템이 매우 낮은 확률이더라도 다운되어버리는 현상은 없어졌지만, 일부 자원들이 지속적으로 시스템에 부하를 누적시킬 가능성이 있습니다.
쿼리 취소 처리가 1시간 이상 지연되는 경우로 인해 문제를 겪고 계시는 경우엔 로그프레소 기술지원팀으로 연락 주시면 신속히 대응하겠습니다.
SNR#2620 사용자가 생성한 티켓의 내용을 수정할 수 없는 문제 해결
사용자가 직접 생성한 티켓의 내용을 수정하려고 하면 웹 콘솔에 다음 오류 메시지가 발생하며 티켓 수정에 실패하는 문제를 해결했습니다.
[2024-09-03T14:13:05.932Z] ERROR (ticket-detail.component) complete-edit-ticket failed {"guid":"bf4b7b4e-a551-4c67-ad50-db559db13ecc","type":"Response","params":{},"session":"cbde2e23-6458-4817-8efb-eb547ac29e8d","method":"com.logpresso.sonar.msgbus.TicketPlugin.updateTicket","requestId":"584d8797-4358-449a-90e2-5e4111d4a1b7","errorCode":"invalid-argument","errorMessage":"priority should be one of 'LOW', 'MEDIUM', 'HIGH'."}
SNR#2642 객체 이름으로 감사 로그를 검색할 때 결과가 나오지 않는 문제 해결
감사 로그 검색 시 객체 이름을 입력하면 검색 결과에 해당하는 감사 로그가 나오지 않는 문제를 해결했습니다. 4.0.2308.0 버전에서 감사 로그 기록 방식을 변경하면서 감사 로그 검색 로직 수정이 누락된 부분이 있어서 추가 보완을 진행했습니다.  이 이슈로 영향받는 버전은 4.0.2308.0부터 4.0.2404.0 버전이며, 패치 후 기존 및 신규 감사 로그 모두 정상적으로 검색할 수 있습니다.
SNR#2650 그리드 및 주소 그룹 화면에 일부 국가명이 잘못 나오는 문제 해결
그리드 및 주소 그룹 화면에 일부 국가명이 잘못 나오는 문제를 해결했습니다.  (예: 아이랜드->아일랜드)
SNR#2654 SNMP 트랩 수집기가 TimeTicks 값을 파싱하지 못하는 문제 해결
SNMP 트랩 수집기가 TimeTicks 유형 값을 파싱하지 못하는 문제를 해결했습니다.
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