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릴리스 4.0.2609.1
4.0.2609.0에서 확인된 인덱스 병합 중 메모리 부족(OutOfMemory) 문제를 해결한 핫픽스 릴리스입니다. 제품에 포함된 오픈소스 라이브러리의 보안 취약점 조치와 버그 해결도 함께 담았습니다. 4.0.2609.0을 사용하고 있다면 이 버전으로 업그레이드하기를 권장합니다.
4.0.2609.0 릴리스 노트의 안내에 따라 인덱스 자동 병합을 비활성화했다면, 업그레이드한 뒤 그때 추가한 옵션을 제거해 다시 활성화할 수 있습니다.
🔐 취약점 해결
	식별자
	항목

	SNR#4404
	오픈소스 라이브러리 보안 취약점 조치 및 웹 서비스 접근 제어 우회 차단


🐞 버그 해결
	식별자
	항목

	SNR#4398
	취약점 데이터를 최신화한 뒤 CVE 목록이 조회되지 않는 문제 해결

	SNR#4430
	sonar-set-ip-address 명령어로 점수 없이 자산 IP를 등록하면 자산 IP 목록이 조회되지 않는 문제 해결

	SNR#4472
	대용량 인덱스 병합 중 메모리 부족으로 병합이 실패하는 문제 해결

	SNR#4636
	과거 날짜의 로그를 수집하면 Cold 저장소로 이동한 날짜의 인덱스가 Hot 저장소에 다시 만들어지는 문제 해결

	SNR#4814
	result 명령어로 쿼리 결과를 조회하면 _time 필드가 사라지는 문제 해결

	SNR#4856
	IP 주소 필드에 IP 주소가 아닌 값이 있으면 배치 탐지 시나리오가 중단되는 문제 해결

	SNR#4860
	MySQL 환경에서 설치하거나 업그레이드할 때 데이터베이스 스키마 갱신이 중단되는 문제 해결


📌 상세 내역
SNR#4404 오픈소스 라이브러리 보안 취약점 조치 및 웹 서비스 접근 제어 우회 차단
제품에 포함된 오픈소스 라이브러리를 보안 취약점이 해소된 버전으로 올렸습니다. 또한 프록시를 거친 요청에서 클라이언트 IP 주소를 판정하는 방식을 개선해, X-Forwarded-For 헤더를 조작해 웹 서비스 접근 제어(ACL)와 계정의 IP 접근 제어를 우회할 수 있던 문제를 해결했습니다.
라이브러리 업그레이드
취약점이 보고된 구성요소의 버전을 다음과 같이 올렸습니다. 기능 동작과 화면 구성, 저장 데이터 형식은 이전과 같으므로 기존 데이터를 그대로 조회할 수 있습니다.
	구성요소
	용도
	이전 버전
	변경 버전

	netty
	네트워크 통신
	4.1.75.Final
	4.1.136.Final

	jackson (core, databind, annotations)
	JSON 처리
	2.12.4
	2.21.5 (annotations는 2.21)

	jsoup
	HTML 처리
	1.7.3, 1.14.1
	1.15.3

	commons-compress
	압축 파일 처리
	1.20
	1.27.1

	Bouncy Castle (bcprov, bcpkix, bcutil)
	암호화와 인증서 처리
	jdk15on 1.70
	jdk15to18 1.86

	guava
	공통 유틸리티
	30.1.1-jre
	32.0.1-jre

	lz4
	로그 저장 데이터 압축
	net.jpountz.lz4:lz4 1.3.0
	at.yawk.lz4:lz4-java 1.12.0


commons-compress 새 버전에 필요한 commons-io 2.16.1과 commons-lang3 3.16.0을 새로 포함했습니다.
Bouncy Castle은 기존 jdk15on 계열의 수정 버전이 더 이상 나오지 않아, 같은 기능을 제공하는 jdk15to18 계열로 바꿨습니다. jdk15to18 계열은 센트리가 쓰는 구형 자바 실행 환경과도 호환됩니다.
lz4는 기존 배포본의 유지보수가 중단되어, 원래 프로젝트가 공식 후속으로 지정한 배포본(at.yawk.lz4:lz4-java)으로 교체했습니다. 이로써 CVE-2025-12183, CVE-2025-66566과 2026년에 공개된 취약점 6건(CVE-2026-59949, CVE-2026-106449, CVE-2026-106450, CVE-2026-106451, CVE-2026-106452, CVE-2026-106453)이 해소되었습니다.
손상된 압축 데이터 처리 강화
로그 저장 파일의 압축 블록이 손상되었거나 잘려 있으면 뒤에 이어진 블록의 데이터까지 읽어 들여 잘못된 내용이 조회될 수 있던 문제를 해결했습니다. 이제 압축을 풀 때 블록 경계 밖을 읽지 않으며, 해제한 데이터의 길이가 기록된 원본 길이와 다르면 오류로 처리합니다. 손상되지 않은 파일의 조회 결과는 이전과 같고, 기존에 저장된 파일도 그대로 읽을 수 있습니다.
압축 해제에는 운영체제별 네이티브 라이브러리를 사용하며, 이 라이브러리를 불러오지 못한 환경에서는 순수 자바 방식으로 처리합니다. 네이티브 방식은 이전과 속도가 같거나 더 빠르지만, 순수 자바 방식에서는 조회할 때 압축 해제가 최대 20% 정도 느려질 수 있습니다. 새 lz4 라이브러리는 더 많은 환경에서 네이티브 방식을 지원하므로, 지금까지 순수 자바 방식으로 동작하던 환경 중 일부는 업그레이드한 뒤 네이티브 방식으로 바뀝니다. 어느 방식으로 동작하는지는 기동 로그에서 확인할 수 있습니다.
# 네이티브 방식으로 동작하는 경우
araqne logstorage: loaded native lz4 library successfully, result [true]

# 순수 자바 방식으로 동작하는 경우(경고 로그에 네이티브 라이브러리를 불러오지 못한 원인이 함께 남습니다)
araqne logstorage: cannot load native lz4 library, falling back to [...]
JSON 입력 크기 한도 설정
jackson은 2.15 버전부터 서비스 거부 공격을 막기 위해 JSON 입력에 기본 크기 한도를 둡니다. 이 기본 한도(문자열 길이 2,000만 자)를 그대로 적용하면 노드 간 데이터 복제처럼 큰 값을 한 번에 보내는 요청이 실패할 수 있습니다. 그래서 웹 콘솔 통신(msgbus)의 문자열 길이 한도를 134,217,728자로 늘리고, JVM 옵션으로 값을 바꿀 수 있게 했습니다.
JAVA_OPTS="$JAVA_OPTS -Daraqne.msgbus.max_string_length=134217728"
값의 단위는 바이트가 아니라 문자 수입니다.
숫자가 아니거나 0 이하인 값을 지정하면 기본값을 사용하고 경고 로그를 남깁니다.
중첩 깊이, 숫자 길이, 이름 길이 한도는 공격을 막기 위해 jackson 기본값을 유지합니다. 일반적으로 사용할 때는 이 한도에 도달하지 않습니다.
한도를 넘는 요청은 거부합니다. 웹소켓 요청에는 input-limit-exceeded 오류로, HTTP 요청에는 상태 코드 400으로 응답합니다.
웹 콘솔 통신 암호화 강제 시 평문 요청 차단
웹 콘솔 통신의 암호화를 강제하는 JVM 옵션(araqne.msgbus.enforce_cipher)을 켠 환경에서, 암호화 협상 전에 들어온 평문 요청이 세션을 닫은 뒤에도 실행되던 문제를 해결했습니다. 이제 이런 요청은 실행하지 않고 세션만 닫습니다.
프록시를 거친 요청의 클라이언트 IP 주소 판정 개선
웹 서비스 접근 제어(ACL)는 X-Forwarded-For 헤더 값이 있으면 그 값을 클라이언트 IP 주소로 판정했습니다. 그런데 헤더를 보낸 곳이 실제 프록시인지 확인하지 않았고, 헤더에 주소가 여러 개 있으면 맨 앞 값을 썼습니다. 맨 앞 값은 요청을 보내는 쪽이 임의로 채울 수 있어서, 접근 제어 목록을 설정한 환경에서도 헤더를 조작해 접근 제어를 우회할 수 있었습니다. 특히 헤더에 루프백 주소나 서버 자신의 주소, 클러스터 노드의 주소를 적으면 항상 허용되는 주소로 판정되었습니다. 접근 차단 기록과 감사 기록에도 실제와 다른 주소가 남을 수 있었습니다.
이번 버전에서 다음과 같이 개선했습니다.
루프백 주소, 서버 자신의 주소, 클러스터 노드의 주소를 항상 허용하는 예외는 실제로 접속한 주소에만 적용합니다. X-Forwarded-For 헤더에 적힌 주소에는 이 예외를 적용하지 않습니다.
헤더에 루프백 주소를 적어 계정의 IP 접근 제어 검사를 건너뛸 수도 없습니다. 웹 콘솔 로그인과 REST API 호출에 모두 적용됩니다.
신뢰할 수 있는 프록시 목록을 지정할 수 있습니다. 목록을 지정하면 목록에 있는 주소에서 온 요청에만 X-Forwarded-For 헤더를 사용합니다. 다른 곳에서 온 요청은 헤더와 관계없이 실제 접속 주소로 판정합니다. 헤더의 주소는 뒤에서부터 읽으면서 목록에 있는 주소를 건너뛰고, 처음 만나는 목록 밖 주소를 클라이언트 IP 주소로 판정합니다. 읽는 도중 unknown이나 빈 값처럼 IP 주소가 아닌 값을 만나면 그보다 앞은 읽지 않고 실제 접속 주소를 사용합니다.
같은 판정 기준을 웹 콘솔 웹소켓 연결의 세션 주소와 파일 업로드 인증에도 적용했습니다.
신뢰할 수 있는 프록시 목록은 로그프레소 셸에서 포트별로 관리합니다. 사용 방법은 접근 제어 목록 명령어(httpd.addAcl 등)와 같습니다. 첫 번째 인자는 포트 번호이고, 항목은 단일 IP 주소, CIDR 표기, IP 주소 범위(시작 주소-끝 주소) 중 하나로 지정합니다.
httpd.addTrustedProxy 8443 198.51.100.10
httpd.addTrustedProxy 8443 198.51.100.0/28
httpd.addTrustedProxy 8443 198.51.100.20-198.51.100.22
httpd.getTrustedProxies 8443
httpd.removeTrustedProxy 8443 198.51.100.10
httpd.clearTrustedProxies 8443
형식이 잘못된 항목은 등록하지 않고 사유를 출력합니다.
등록한 목록은 재시작한 뒤에도 유지됩니다.
목록을 지정하지 않으면 헤더의 맨 앞 값을 클라이언트 IP 주소로 판정하는 기존 방식을 유지합니다. 이 상태에서는 프록시를 거치지 않은 요청의 헤더도 그대로 쓰이므로, 접근 제어 목록에 등록된 주소를 헤더에 적으면 접근 제어를 통과할 수 있습니다. 접근 제어 목록을 설정했는데 신뢰할 수 있는 프록시 목록이 비어 있으면, 기동할 때와 설정을 바꿀 때 이를 알리는 경고 로그(has ACL but no trusted proxy)를 남깁니다.
프록시나 로드밸런서를 거쳐 접속하면서 접근 제어 목록을 사용한다면 앞단 장비의 주소를 신뢰할 수 있는 프록시로 등록하세요.
목록에는 앞단 프록시와 로드밸런서의 주소만 등록하세요. 클라이언트 주소까지 포함하는 넓은 대역을 등록하면 그 대역의 클라이언트가 헤더에 임의의 주소를 적어 접근 제어를 우회할 수 있습니다. 프록시를 여러 단계 거친다면 모든 단계의 주소를 등록해야 합니다. 하나라도 빠뜨리면 그 프록시의 주소가 클라이언트 IP 주소로 판정되어 접속이 차단될 수 있습니다.
X-Forwarded-For 헤더 값을 웹 콘솔 세션 기록에 쓰지 않게 하는 기존 JVM 옵션(araqne.webconsole.xff=disabled)은 화면과 세션 기록에 표시되는 주소에만 영향을 주며, 접근 제어 판정과는 관계가 없습니다. 접근 제어에는 신뢰할 수 있는 프록시 목록을 사용하세요.
형식에 맞지 않는 HTTP 요청의 경고 로그 추가
netty를 업그레이드하면서 HTTP 요청의 형식 검사가 엄격해졌습니다. 표준을 벗어난 형식의 요청(예: Transfer-Encoding 헤더가 있는 HTTP/1.0 요청)은 거부되거나 본문 없이 처리될 수 있으므로, 이런 형식으로 데이터를 보내는 오래된 수집 장비가 있다면 그 데이터가 처리되지 않을 수 있습니다. 이전에는 이런 요청이 기록되지 않아 운영 중에 알아차리기 어려웠습니다. 이제 거부된 요청의 접속 주소와 사유를 경고 로그로 남깁니다.
araqne httpd: decoder rejected request from [203.0.113.25], cause [<원인>], request [<메서드> <경로> <HTTP 버전>]
같은 접속 주소에서 같은 사유로 거부된 요청은 60초에 한 번만 기록합니다.
경고 로그만 추가되며 응답 방식과 연결 처리는 이전과 같습니다. 수집 장비를 점검할 때 이 로그로 형식 문제 때문에 처리되지 않는 데이터가 있는지 확인할 수 있습니다.
업그레이드 전 확인 사항
프록시가 X-Forwarded-For 헤더 맨 앞에 unknown처럼 IP 주소가 아닌 값을 넣고, 그 프록시를 거쳐 REST API를 호출하는 계정에 IP 접근 제어를 설정했다면 업그레이드 전에 조치해야 합니다. 이전에는 맨 앞 값을 해석하지 못하면 IP 접근 제어 검사를 건너뛰었지만, 이번 버전부터는 실제 접속 주소로 검사합니다. 앞단 장비의 주소가 접근 허용 IP 주소에 없으면 접속이 거부되므로 그 주소를 미리 추가하세요.
접근 제어 목록을 설정한 환경에서 앞단 장비가 X-Forwarded-For 헤더에 서버 자신의 주소를 적어 보낸다면, 그 주소를 접근 제어 목록에 등록하세요. 헤더에 적힌 서버 자신의 주소는 더 이상 항상 허용되지 않습니다.
표준을 벗어난 형식으로 HTTP 요청을 보내는 오래된 수집 장비가 있다면, 업그레이드한 뒤 위 경고 로그로 데이터가 정상적으로 수집되는지 확인하세요.
SNR#4398 취약점 데이터를 최신화한 뒤 CVE 목록이 조회되지 않는 문제 해결
취약점 데이터를 최신화한 뒤 CVE 목록이 표시되지 않고 "데이터를 불러오지 못했습니다." 오류가 나타나던 문제를 해결했습니다.
원인: CVE 정보에는 해당 CVE를 발급한 기관이 함께 기록됩니다. 소나는 기동할 때 이 기관 목록을 한 번 읽어 두는데, 취약점 데이터 업데이트 앱이 데이터를 최신화하면서 새 기관을 추가해도 이를 다시 읽지 않았습니다. 그래서 새 기관이 발급한 CVE가 목록에 한 건이라도 있으면 조회가 오류로 중단되어, 페이지 전체와 총 건수, 페이지 번호가 표시되지 않았습니다. 최신화 과정에서 기존 CVE의 기관 정보도 갱신되므로, 오래전에 공개된 CVE 때문에 첫 페이지부터 조회되지 않는 경우도 있었습니다. 소나를 재시작하면 일시적으로 해소되었지만 다시 최신화하면 같은 문제가 반복되었습니다.
해결: 기관 정보를 찾지 못한 CVE는 기관만 비워 두고 정상적으로 조회합니다. 또한 운영 중에 추가된 기관을 다시 읽어 들이므로 소나를 재시작하지 않아도 새 기관이 반영됩니다.
이 수정은 CVE 목록 조회와 상세 조회, 목록 다운로드에 모두 적용되며, 업그레이드한 뒤 따로 조치할 사항은 없습니다. 새 기관이 추가된 직후 1분 정도는 해당 CVE의 기관 정보가 비어 있을 수 있습니다.
취약점 데이터 업데이트 앱도 함께 수정되었습니다. 기관 정보를 찾지 못한 CVE를 최신화할 때 앱이 잘못된 기관 번호를 기록해 해당 회차의 최신화가 중단되던 문제를 고쳤습니다. 이 수정을 적용하려면 앱을 1.0.2603.2 이상으로 업데이트하세요. 앱을 업데이트하지 않아도 CVE 목록은 정상적으로 조회됩니다.
SNR#4430 sonar-set-ip-address 명령어로 점수 없이 자산 IP를 등록하면 자산 IP 목록이 조회되지 않는 문제 해결
sonar-set-ip-address 쿼리 명령어로 점수(중요도, 기밀성, 무결성, 가용성)를 지정하지 않고 새 자산 IP를 등록하면 이후 정책 > 자산 IP 목록이 표시되지 않던 문제를 해결했습니다.
원인: 점수 필드 없이 새 IP 주소를 등록하면 기밀성, 무결성, 가용성 값이 빈 채로 저장되었고, 이런 IP 주소가 하나라도 있으면 목록을 조회할 때 서버 오류가 발생했습니다. 기존 IP 주소의 정보를 갱신할 때는 이 문제가 생기지 않았습니다.
해결: 점수 필드 없이 새 IP 주소를 등록하면 중요도와 기밀성, 무결성, 가용성을 모두 하(low)로 저장합니다. 이미 값이 빈 채로 저장된 IP 주소가 있어도 조회에 실패하지 않으며, 그 IP 주소의 기밀성, 무결성, 가용성은 중요도와 같은 값으로 표시됩니다.
점수 필드를 지정하는 기존 사용법과 기존 IP 주소를 갱신하는 동작은 바뀌지 않았습니다. 이 값을 사용하는 위험 평가(sonar-assess-risk 명령어)도 같은 기준으로 자산 가치를 계산합니다.
이미 이 문제가 발생한 환경도 업그레이드하면 목록이 정상적으로 조회됩니다. 비어 있는 값을 데이터베이스에도 채우려면 자산 IP 수정 화면에서 해당 IP 주소를 한 번 저장하거나, 소나 데이터베이스에서 다음 SQL을 실행하세요.
UPDATE sonar_ip_addresses
   SET confidentiality = COALESCE(confidentiality, priority),
       integrity       = COALESCE(integrity, priority),
       availability    = COALESCE(availability, priority)
 WHERE confidentiality IS NULL OR integrity IS NULL OR availability IS NULL;
SNR#4472 대용량 인덱스 병합 중 메모리 부족으로 병합이 실패하는 문제 해결
4.0.2609.0에 추가된 풀텍스트 인덱스 병합(SNR#3466)에서, 대용량 인덱스를 병합할 때 메모리 사용량이 계속 늘어나 메모리 부족(OutOfMemory)으로 병합이 실패할 수 있던 문제를 해결했습니다. 4.0.2609.0 릴리스 노트에서 주의 사항으로 안내한 문제입니다.
원인: 병합할 때는 검색어 사전을 만드는데, 문자열 값의 첫 글자가 한쪽에 몰린 대용량 인덱스에서는 사전 중 완성된 부분을 디스크에 기록하지 않고 메모리에 계속 보관했습니다. 긴 공통 접두어를 처리할 때도 필요 없는 중간 사본이 메모리에 남았습니다.
해결: 사전 중 완성된 부분은 병합 도중에 바로 디스크에 기록하고, 필요 없어진 중간 사본은 해제해 메모리 사용량이 계속 늘어나지 않게 했습니다.
병합 중 쓰기에 실패하면 정리 과정에서 처음 발생한 오류가 다른 오류로 바뀌어 기록되던 문제도 함께 수정했습니다. 이제 실패한 병합이 성공으로 처리되지 않으며, 원래 오류가 그대로 기록됩니다.
이 수정은 자동 병합과 수동 병합 명령(logpresso.mergeIndexTable, logpresso.compactIndex)에 모두 적용됩니다. 병합 인덱스의 파일 형식과 기존 파티션의 조회 방식은 이전과 같습니다.
4.0.2609.0 릴리스 노트의 안내에 따라 인덱스 자동 병합을 비활성화했다면, 업그레이드한 뒤 그때 추가한 옵션을 제거하고 재시작하세요. 그러면 자동 병합이 다시 동작합니다.
# 제거할 옵션
-Dlogpresso.index.disable_auto_merge=true
런처의 logpresso.conf에서 DISABLE_AUTO_MERGE 항목으로 설정했다면 그 항목을 주석 처리하거나 false로 바꾸세요.
SNR#4636 과거 날짜의 로그를 수집하면 Cold 저장소로 이동한 날짜의 인덱스가 Hot 저장소에 다시 만들어지는 문제 해결
Cold 저장소를 사용하는 환경에서 과거 날짜의 로그가 들어오면, 이미 Cold 저장소로 롤오버된 날짜라도 Cold 데이터 전체를 읽어 그 날짜의 인덱스를 Hot 저장소에 다시 만들던 문제를 해결했습니다.
이 문제로 다음과 같은 영향이 있었습니다.
Cold 데이터 전체를 읽느라 디스크 입출력과 CPU 사용량이 늘었고, Hot 저장소에 불필요한 인덱스가 쌓였습니다.
검색할 때 병합된 Cold 저장소의 인덱스 대신 Hot 저장소에 다시 만든 인덱스를 사용했습니다.
이중화 구성에서는 과거 날짜의 로그가 들어올 때마다 테이블 복제 연결을 다시 맺는 재페어링이 일어났습니다. 또한 해당 날짜를 재동기화하면 스탠바이 노드가 공유 Cold 경로에 쓰려다 실패해 동기화가 복구되지 않았습니다.
이제 과거 날짜의 로그를 수집해도 데이터가 Hot 저장소에 있는 날짜만 인덱스를 만들고, 복제할 때 스탠바이 노드는 Cold 저장소에 쓰지 않습니다. Cold 저장소를 사용하지 않는 환경은 동작이 달라지지 않으며 조치할 사항도 없습니다.
이미 만들어진 인덱스 정리
업그레이드 전에 이 문제로 Hot 저장소에 다시 만들어진 인덱스는 자동으로 지워지지 않습니다. 정리하기 전에 해당 날짜의 데이터가 보존 기간에 따라 삭제되면 Cold 저장소의 인덱스가 데이터 없이 남을 수 있습니다. 따라서 Cold 저장소를 사용하는 환경이라면 업그레이드한 직후 로그프레소 셸에서 다음 명령으로 정리하세요.
logpresso._purgeStaleHotIndex4636 [테이블 필터] [dry|ask|all]
정리 대상은 Hot 저장소에 인덱스가 있고, 같은 날짜의 인덱스가 하위 저장소에도 있으며, 데이터는 Hot 저장소에 없는 파티션입니다. 이 명령은 Hot 저장소의 인덱스만 지웁니다.
테이블 필터에는 테이블 이름이나 와일드카드 패턴을 쓰며, 여러 개는 공백 없이 쉼표로 구분합니다(예: wobs_*,sys_*). 모든 테이블을 대상으로 하려면 *를 지정합니다. 실행 방식을 지정할 때는 테이블 필터를 생략할 수 없습니다.
실행 방식은 다음 중 하나입니다.
dry(기본값): 정리 대상 파티션의 목록과 크기만 출력합니다.
ask: 파티션마다 삭제 여부(y/n)를 묻습니다.
all: YES를 한 번 입력받은 뒤 일괄 삭제합니다.
# 모든 테이블의 정리 대상 확인
logpresso._purgeStaleHotIndex4636 * dry

# 모든 테이블의 정리 대상 일괄 삭제
logpresso._purgeStaleHotIndex4636 * all
이중화 구성에서는 스탠바이 노드에서 먼저 실행한 뒤 액티브 노드에서 실행하세요. 정리가 끝나면 양쪽 노드에서 다음을 확인합니다.
logpresso._purgeStaleHotIndex4636 * dry의 결과가 0 partition(s)인지 확인합니다. 정리 대상이 남아 있으면 해당 노드에서 다시 실행하세요.
서버 로그에 stale hot index scan skipped가 남지 않았는지 확인합니다. 이 로그가 경고(WARN)로 남았다면 목록 조회에 실패한 것이므로 원인을 해결한 뒤 다시 실행하고, 정보(INFO)로 남았다면 사용 중인 파티션을 건너뛴 것이므로 해당 노드에서 다시 실행하세요.
SNR#4814 result 명령어로 쿼리 결과를 조회하면 _time 필드가 사라지는 문제 해결
result 명령어로 이전 쿼리의 결과를 조회하거나, 웹 콘솔에서 저장한 쿼리 결과를 쿼리 결과 불러오기 또는 load 명령어로 조회할 때 원본 쿼리 결과에 있던 _time 필드가 빠지던 문제를 해결했습니다. 4.0.2609.0에서 발생한 문제로, result QUERY_ID | order _time처럼 _time 필드를 쓰는 명령어를 이어 붙이면 오류 없이 실행되지만 결과가 시간순으로 정렬되지 않는 등 의도한 결과를 얻을 수 없었습니다.
원인: 저장된 쿼리 결과를 다시 읽을 때 _time 값은 나머지 필드와 따로 전달되는데, result 명령어가 나머지 필드만 결과에 넣고 _time 값은 넣지 않았습니다. 웹 콘솔에서 테이블을 조회한 결과를 저장할 때도 내부에서 result 명령어로 결과를 만들기 때문에 _time 값이 빠진 채로 저장될 수 있었고, load 명령어와 쿼리 결과 불러오기는 저장된 값을 그대로 보여 주므로 _time 필드가 없었습니다.
해결: result 명령어로 조회한 결과와 새로 저장하는 쿼리 결과에 원본과 같은 _time 값을 포함합니다.
stats 명령어로 집계한 결과처럼 원래 _time 필드가 없는 결과는 이전과 같이 조회됩니다. 4.0.2609.0에서 이미 저장한 쿼리 결과에는 업그레이드한 뒤에도 _time 필드가 없으므로, 필요하면 쿼리를 다시 실행해 결과를 저장하세요.
SNR#4856 IP 주소 필드에 IP 주소가 아닌 값이 있으면 배치 탐지 시나리오가 중단되는 문제 해결
배치 탐지 시나리오의 쿼리 결과에서 host_ip, src_ip, dst_ip 필드 중 하나라도 IP 주소가 아닌 값이 있으면 시나리오 실행이 중단되던 문제를 해결했습니다. 포트가 붙은 값(예: 192.0.2.10:443), 여러 주소를 쉼표로 나열한 값, 빈 값, -, 호스트 이름 등이 해당합니다. 4.0.2609.0에서 발생한 문제로, 시나리오가 실행되는 도중 이런 값이 있는 결과를 만나면 그 결과를 포함해 남은 결과의 이벤트와 티켓이 생성되지 않았습니다. 원본 로그에 이런 값이 계속 들어오면 실행할 때마다 같은 문제가 반복되었고, 서버 로그에는 다음 오류와 함께 NullPointerException이 남았습니다.
sonar core: error while running batch rule [<시나리오 GUID>:<시나리오 이름>]
원인: 4.0.2609.0에서 추가된 위험 점수 계산(SNR#3396)은 이벤트를 만들 때 이 세 필드의 IP 주소로 자산 정보를 조회합니다. 이때 값이 IP 주소인지 확인하지 않고 처리해 오류가 발생했습니다.
해결: IP 주소가 아닌 값이 있는 필드는 위험 점수 계산에서 제외하고, 이벤트와 티켓을 정상적으로 생성합니다.
sonar-assess-risk 명령어도 같은 값이 있는 레코드에는 위험 점수 대신 _error 필드에 오류를 기록했습니다. 이제 해당 필드를 제외하고 위험 점수를 계산합니다. 실시간 탐지 시나리오는 IP 주소가 아닌 값을 미리 걸러 내므로 이 오류가 발생하지 않았습니다.
포트가 붙은 값처럼 IP 주소가 아닌 값도 위험 점수 계산에 반영하려면, 시나리오 쿼리에서 IP 주소만 남도록 필드 값을 정리하세요.
네트워크 대역 매칭 수정
위험 점수를 계산할 때는 IP 주소가 정책 > 네트워크 대역에 등록한 대역에 속하는지도 확인합니다. 그런데 128.0.0.0 이상의 IPv4 주소는 등록한 대역에 속해도 매칭되지 않았습니다. 사설 대역 중에서는 172.16.0.0/12와 192.168.0.0/16이 해당합니다. 또한 IPv6 주소가 관계없는 IPv4 대역에 매칭될 수 있었습니다.
이제 128.0.0.0 이상의 IPv4 주소도 등록한 대역에 매칭되고, IPv6 주소는 대역 매칭에서 제외합니다. 이 수정은 실시간 탐지 시나리오, 배치 탐지 시나리오, sonar-assess-risk 명령어에 모두 적용됩니다. 해당 대역의 IP 주소가 포함된 이벤트는 위험 점수가 이전과 달라질 수 있습니다.
SNR#4860 MySQL 환경에서 설치하거나 업그레이드할 때 데이터베이스 스키마 갱신이 중단되는 문제 해결
MySQL을 데이터베이스로 사용하는 환경에서 4.0.2609.0을 설치하거나 4.0.2609.0으로 업그레이드하면, 데이터베이스 스키마를 갱신하는 도중 Invalid default value for 'created_at' 오류가 발생하며 설치나 업그레이드가 중단되던 문제를 해결했습니다. 오류가 발생한 단계 뒤의 스키마 갱신도 적용되지 않았습니다. MariaDB를 사용하는 환경은 이 문제에 해당하지 않습니다.
원인: 4.0.2609.0에서 추가된 CWE와 CAPEC 취약점 정보 테이블을 만들 때, 날짜 컬럼의 기본값에 MySQL이 허용하지 않는 구문을 사용했습니다.
해결: 날짜 컬럼의 기본값을 MariaDB와 MySQL 8.0.13 이상에서 모두 허용하는 구문으로 바꿨습니다.
이미 이 오류로 설치나 업그레이드가 중단된 환경은 4.0.2609.1로 업그레이드해도 데이터베이스가 자동으로 복구되지 않습니다. 테이블이 일부만 만들어져 있거나 스키마 버전이 실제 적용 상태와 다르게 기록되어 있을 수 있으므로, 로그프레소 기술지원팀에 문의하세요.
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