시작 유형
플레이북은 특정한 조건에 따라 자동으로 시작하게 하거나, 사용자가 수동으로 실행할 수 있습니다. 시작 유형은 플레이북을 실행하는 트리거를 지정하는 기능입니다.
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수동: 사용자가 직접 플레이북을 실행하거나, 다른 플레이북에 정의된 작업에서 호출(서브플레이북)하면 플레이북이 실행됩니다.
티켓 생성: 지정된 1개 이상의 시나리오에서 티켓이 발생하면 플레이북이 자동으로 실행됩니다.
이벤트 생성: 지정된 1개 이상의 시나리오에서 이벤트가 발생하면 플레이북이 자동으로 실행됩니다.
침해 지표: 특정한 침해 지표가 추가되면 플레이북이 자동으로 실행됩니다.
모든 플레이북은 입력 매개변수와 출력 매개변수가 필요합니다.
플레이북 입력 매개변수: 플레이북을 실행할 때 입력으로 받을 매개변수입니다. 입력 매개변수는 필수/선택으로 나뉩니다.
플레이북 출력 매개변수: 플레이북 실행 종료 후 출력할 매개변수입니다. 출력 매개변수는 입력 매개변수 중에서 지정할 수 있습니다.
다음에서 각 유형별 매개변수를 설명합니다.
수동
시작 유형이 수동일 때, 사용자가 직접 플레이북을 실행하거나, 다른 플레이북에 정의된 작업에서 호출하면 플레이북이 실행됩니다. 이때 호출되는 플레이북을 서브플레이북이라 합니다.
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사용자는 플레이북의 입력 매개변수와 출력 매개변수를 직접 지정해야 합니다.
매개변수를 추가하려면, 추가를 누르세요.
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매개변수를 수정하려면, 대상 매개변수의 이름을 누르세요.
매개변수를 삭제하려면, 대상 매개변수를 선택하고 삭제를 누르세요.
입력 매개변수의 순서를 변경하려면, 매개변수를 선택하고 화살표를 누르세요.
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티켓 생성
시작 유형이 티켓 생성일 때, 지정한 시나리오의 티켓이 발생하면, 시스템이 자동으로 플레이북을 시작합니다.
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플레이북은 이미 정의된 입력 매개변수를 사용합니다.
이벤트 생성
시작 유형이 이벤트 생성일 때, 지정된 1개 이상의 시나리오에서 이벤트가 발생하면 플레이북이 자동으로 실행됩니다.
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플레이북은 이미 정의된 입력 매개변수를 사용합니다.
침해 지표 생성
시작 유형이 침해 지표 생성일 때, 특정한 침해 지표가 추가되면 플레이북이 자동으로 실행됩니다.
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플레이북의 트리거가 되는 시작 조건은 다음 중 하나를 선택할 수 있습니다. 플레이북은 시작 조건에 따라 이미 정의되어 있는 입력 매개변수를 사용합니다.
URL
MD5
IP 주소
도메인
이메일 주소
image1.png
>
N
40
i3

EEE

olas s

CRRERE





image2.png
o

o
R

S2j0|= L oS
URL(url)*
ApgHusen)

0 =271P@rc_pr

20| =2 o7z

url / E201= AT

F3ol= A%

TH 37

7] [ 4

TH 270




image3.png
o= 7}

o [





image4.png
E200l= A ojhg 27| A
URL(urly*
AF8 RHuser) 32

0 =2%PEc_ip)
A 3K




image5.png
DMZ ZE A7H (BATCH)

v UEY SAE AT (BATCH)
CScript WinRM 0|83 2 213 (STREAM)
Curl 0| T H& (STREAM)
DDNS &% (STREAM)
DiskshadowZ 0| 8% 2E H¥ (STREAM)
ExtExportE 0|83t ZE 2¥# (STREAM)
INF It 2 0|88t ZE 4% (STREAM)
Mimikatz HZ0f 2M EX| (STRFAM)

ES
=

L]
o}

o
i3
[
i)
=2
=
%
N

guid / GUID

first_seen / X[ 4 A[Z}

i

last_seen / A| 2 244 A|

N

1

priority/ 2%
src_ip/ ELA 1P
src_port/ ELA| ZE
dst_ip/ SEX| 1P
dst_port/ 25X ZE
protocol /| Z2EE
user / Employee
host_ip / SAE
mail_from / T ¥ &SAIXE
mail_to / B2 41k
mail_cc/ Ol & H=

url/ URL

md5 / MD5




image6.png
DMZ ZE A7H (BATCH)

v UEY SAE AT (BATCH)
CScript WinRM 0|83 2 213 (STREAM)
Curl 0| T H& (STREAM)
DDNS &% (STREAM)
Diskshadow 0|88t = % (STREAM)
ExtExportE 0|83t ZE 2¥# (STREAM)
INF It 2 0|88t 2 H¥ (STREAM)
Mimikatz 2210 244 SX| (STRFAM)

ES
=

E2f0l= L oi7f

¥

guid / GUID

first_seen / Z| 2= 24 A|

ol

last_seen / X L4 Al

priority/ 2%
src_ip/ ELA 1P
src_port/ ELA| ZE
dst_ip/ SEX| 1P
dst_port/ 25X ZE
protocol /| Z2EE
user / Employee
host_ip / SAE
mail_from / T Y &AIX]
mail_to / B2 41k
mail_cc/ B2 =
url/ URL

md5 / MD5

t

2t

)




image7.png
E2o15 ¥y

=20l2 2= o s

B i/




