CWE
개요
CWE(Common Weakness Enumeration)는 MITRE에서 관리하는 소프트웨어 및 하드웨어 보안 약점에 대한 분류 체계입니다. 업계에서 표준으로 사용되는 CWE 식별자를 통해 보안 약점을 체계적으로 분류하고 관리할 수 있습니다. 로그프레소 소나는 CWE 데이터베이스를 내장하여, CVE 취약점과 연관된 근본 원인(약점)을 빠르게 조회하고 분석하는 데 활용할 수 있습니다.
CWE는 다른 보안정보와 다음과 같이 연결됩니다.
CVE 상세 화면에서 해당 취약점의 근본 원인으로 연관된 CWE를 확인할 수 있습니다.
CWE 상세 화면의 연관 공격 패턴 섹션에서 해당 약점을 악용하는 CAPEC 공격 패턴을 확인할 수 있습니다.
CWE 항목은 다음 세 가지 유형으로 구분됩니다.
Weakness: 소프트웨어나 하드웨어에서 발생할 수 있는 개별 보안 약점을 정의합니다.
Category: 공통 특성을 기준으로 여러 약점을 묶은 분류 그룹입니다.
View: 특정 관점이나 목적에 따라 약점을 선별하여 제공하는 하위 집합입니다.
CWE 메뉴는 조회 전용이며, 추가/수정/삭제 기능을 제공하지 않습니다. 사용자 이상의 계정으로 이용할 수 있습니다.
CWE 목록 조회/검색
보안정보 > CWE에서 CWE 목록을 조회하거나 검색할 수 있습니다.
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목록에서 표시되는 컬럼은 다음과 같습니다.
CWE ID: CWE 항목의 고유 식별자 (예: CWE-79)
이름: CWE 항목의 이름
유형: CWE 항목의 유형 (Weakness, Category, View)
상태: CWE 항목의 현재 상태
생성일: CWE 항목이 등록된 날짜 (yyyy-MM-dd 형식)
목록 상단의 검색란에 키워드를 입력하면 해당 키워드가 포함된 CWE 항목만 필터링됩니다.
목록 상단의 유형 드롭다운에서 Weakness, Category, View 중 하나를 선택하면 해당 유형의 CWE 항목만 표시됩니다. 기본값은 Weakness입니다.
목록 새로 고침
CWE 목록을 최신 정보로 조회하려면 목록 상단의 새로 고침을 클릭하세요.
CWE 상세 조회
CWE 목록에서 항목을 클릭하면 오른쪽에 사이드 패널이 열리며 해당 CWE의 상세 정보가 표시됩니다.
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상세 패널에서 확인할 수 있는 정보 섹션은 CWE 항목의 유형과 데이터에 따라 다릅니다. 해당 데이터가 없는 섹션은 표시되지 않으며, 각 섹션의 제목을 클릭하면 해당 섹션을 접거나 펼칠 수 있습니다.
기본 정보
상세 패널 상단에는 CWE 항목의 유형(약점, 카테고리, 뷰)과 ID가 표시되며, 그 아래에 다음 정보가 제공됩니다.
취약점 매핑: 해당 CWE 항목을 CVE의 근본 원인으로 매핑할 수 있는지 여부를 나타냅니다. Allowed는 충분히 구체적인 약점이므로 CVE 매핑이 허용됨을 의미하고, Prohibited는 너무 추상적이거나 분류 목적의 항목이므로 CVE 매핑이 금지됨을 의미합니다. 클릭하면 하단의 매핑 노트 섹션으로 이동하여 상세 사유를 확인할 수 있습니다.
추상화: CWE 항목의 추상화 수준 (해당 데이터가 있는 경우에만 표시)
유형: CWE 항목의 유형 원문 (Weakness, Category, View) (해당 데이터가 있는 경우에만 표시)
Weakness 유형 섹션
Weakness 유형의 CWE 항목에서 제공될 수 있는 섹션은 다음과 같습니다. 각 섹션은 해당 데이터가 있는 경우에만 표시됩니다.
설명: 해당 약점에 대한 기본 설명
상세 설명: 약점에 대한 추가적인 상세 설명
대체 용어: 약점을 지칭하는 대체 용어와 정의
공통 영향: 약점으로 인한 영향도와 적용 범위
대응 방안: 약점에 대한 단계별 대응 전략과 설명
관계: 다른 CWE 항목과의 관계를 뷰별로 정리한 테이블. 각 관계에는 특성(Nature), 유형, ID, 이름이 표시되며, ID를 클릭하면 해당 CWE 항목으로 이동합니다.
배경: 약점의 배경 정보
유입 경로: 약점이 소프트웨어에 유입되는 단계와 설명
적용 플랫폼: 약점이 적용되는 프로그래밍 언어와 기술
악용 가능성: 해당 약점의 악용 가능성 수준
예시: 약점을 보여주는 코드 예시
실제 사례: 해당 약점과 관련된 CVE 목록. CVE ID를 클릭하면 해당 CVE 상세 페이지로 이동합니다.
약점 발생 순서: 약점의 발생 우선순위와 설명
탐지 방법: 약점을 탐지하는 방법, 효과성, 비고
연관 공격 패턴: 관련 CAPEC 항목 목록. CAPEC ID를 클릭하면 해당 CAPEC 상세 페이지로 이동합니다.
Category 유형 섹션
Category 유형의 CWE 항목에서는 다음 섹션이 추가로 제공됩니다. 해당 데이터가 있는 경우에만 표시됩니다.
요약: 해당 카테고리에 대한 요약 설명
View 유형 섹션
View 유형의 CWE 항목에서는 다음 섹션이 추가로 제공됩니다. 각 섹션은 해당 데이터가 있는 경우에만 표시됩니다.
목표: 해당 뷰의 목적과 목표
대상자: 뷰의 대상 이해관계자와 설명
관계: 뷰에 소속된 CWE 항목을 트리 구조로 표시합니다. 트리의 각 노드를 클릭하면 해당 CWE 항목으로 이동합니다.
지표 보기: 이 뷰에 포함된 약점, 카테고리, 뷰의 수와 전체 CWE 항목 수
공통 섹션
모든 유형의 CWE 항목에서 해당 데이터가 있는 경우 다음 섹션이 표시됩니다.
매핑 노트: CVE에 대한 매핑 허용 여부, 사용법, 이유, 근거, 의견
참고: 약점과 관련된 추가 참고 사항
분류 매핑: 외부 분류 체계와의 매핑 정보 (매핑 분류명, 노드 ID, 적합성, 매핑 노드명)
참조: 관련 외부 참조 문서 목록
변경 이력: 제출 정보, 기여 내역, 수정 정보, 이전 항목명 등 CWE 항목의 변경 이력
상세 패널 하단에는 해당 CWE 항목이 마지막으로 갱신된 날짜가 표시됩니다.
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CWE-5 J2EE Misconfiguration: Data Transmission Without Encryption Weakness  Draft 2006-07-19
CWE-6 J2EE Misconfiguration: Insufficient Session-ID Length Weakness  Incomplete  2006-07-19
CWE-7 J2EE Misconfiguration: Missing Custom Error Page Weakness  Incomplete  2006-07-19
CWE-8 J2EE Misconfiguration: Entity Bean Declared Remote Weakness  Incomplete  2006-07-19
CWE-9 J2EE Misconfiguration: Weak Access Permissions for EJB Methods Weakness  Draft 2006-07-19
CWE-T1 ASP.NET Misconfiguration: Creating Debug Binary Weakness  Draft 2006-07-19
CWE-12 ASP.NET Misconfiguration: Missing Custom Error Page Weakness  Draft 2006-07-19
CWE-13 ASP.NET Misconfiguration: Password in Configuration File Weakness  Draft 2006-07-19
CWE-14 Compiler Removal of Code to Clear Buffers Weakness  Draft 2006-07-19
CWE-15 External Control of System or Configuration Setting Weakness  Incomplete  2006-07-19
CWE-20 Improper Input Validation Weakness  Stable 2006-07-19
CWE-22 Improper Limitation of a Pathname to a Restricted Directory (Path Traversal) Weakness  Stable 2006-07-19
CWE-23 Relative Path Traversal Weakness  Draft 2006-07-19
CWE-24 Path Traversal: " ffiledir' Weakness  Incomplete  2006-07-19
CWE-25 Path Traversal: . ffiledir' Weakness  Incomplete  2006-07-19
15 v e MBI < < > »





image2.png
Weakness v Q. #4f

CWEID olg

CWE-S J2EE Misconfiguration: Data Transmission Without Encryption
CWE-6 J2EE Misconfiguration: Insufficient Session-ID Length

= J2EE Misconfiguration: Missing Custom Error Page

CWE-8 J2EE Misconfiguration: Entity Bean Declared Remote

CWE-9 J2EE Misconfiguration: Weak Access Permissions for EJB Methods
CWE-T1 ASP.NET Misconfiguration: Creating Debug Binary

CWE-12 ASP.NET Misconfiguration: Missing Custom Error Page

CWE-13 ASP.NET Misconfiguration: Password in Configuration File

CWE-14 Compiler Removal of Code to Clear Buffers

= Exteral Control of System or Configuration Setting

CWE-20 Improper Input Validation

CWE-22 Improper Limitation of a Pathname to a Restricted Directory (Path Traversal)
CWE-23 Relative Path Traversal

CWE-24 Path Traversal: . filedir

CWE-25 Path Traversal: . filedir

B v Aw

> CWE-5

i ID: CWE-5

Flobs ofE e Allowed

/¥ Weakness
a9

Information sent over a network can be compromised while in transit. An attacker may be able to read or
modiify the contents if the data are sent n plaintext or are weakly encrypted.

2E Y v

Y EL)

Read Application

xg —
o ={2 #3]: Confidentiality

Modify

xg
Jeation Dat= A

g et v

@A s

System The product configuration should ensure that SSL or an encryption mechanism of
Configuration  equivalent strength and vetted reputation is used for all access-controlled pages.
2 v

Relevant to the view "Seven Pemicious Kingdoms" (View-CWE-700)
8y L] D olg

MemberOf Category 2 7PK- Environment

Relevant to the view "Weaknesses in Software Written in Java" (View-CWE-660)
8y R D olg

MemberOf  View 660  Weaknesses in Software Written in Java

Relevant to the view "Weaknesses Introduced During Implementation” (View-CWE-702)
8y # D olg





