시나리오 분류
개요
시나리오 분류는 실시간 탐지 시나리오와 배치 탐지 시나리오를 공격 유형별로 그룹화하여 관리하는 기능입니다. 보안관제 담당자는 시나리오 분류를 이용해 탐지 정책을 공격 단계나 위협 성격에 따라 나눌 수 있고, 탐지 현황이나 티켓에서도 결과를 같은 분류 기준으로 해석할 수 있습니다.
Sonar 5에서는 실시간 탐지와 배치 탐지에서 공통으로 사용할 분류를 별도로 관리합니다. 예를 들어 초기 공격, 권한 상승, 제어 통신, 정보 유출 같은 분류를 미리 정의해 두면 시나리오 목적과 대응 우선순위를 더 명확하게 관리할 수 있습니다.
분류 체계를 처음 설계할 때는 MITRE ATT&CK 전술을 기준으로 삼으면 공격 단계별로 시나리오를 체계적으로 구분할 수 있습니다. 다음 표는 MITRE ATT&CK 전술에 대응하는 분류명 예시입니다.
	분류명
	MITRE ATT&CK Tactics

	초기 공격
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관리자를 포함한 모든 사용자는 목록을 조회할 수 있습니다. 새 분류를 추가하거나 수정, 삭제하려면 편집 권한이 필요합니다.
시나리오 분류 목록 조회/검색
정책 > 시나리오 분류에서 시나리오 분류 목록을 조회하거나 검색할 수 있습니다.
[image: ]
분류: 시나리오 분류의 이름
설명: 시나리오 분류에 대한 설명
수정일: 시나리오 분류가 마지막으로 수정된 날짜
목록에서 특정 시나리오 분류를 찾으려면 도구 모음의 검색 도구를 사용하세요. 검색 결과는 입력한 키워드를 기준으로 필터링됩니다.
도구 모음에서 추가, [image: ], 삭제를 사용할 수 있습니다. 이 목록은 다운로드를 지원하지 않습니다.
목록 새로 고침
시나리오 분류 목록을 최신 정보로 조회하려면 도구 모음에서 [image: ]을 클릭하세요.
시나리오 분류 추가
시나리오 분류를 추가하려면,
정책 > 시나리오 분류에서 도구 모음에 있는 추가를 클릭하세요.
새 시나리오 분류 패널에서 다음 항목을 입력한 후 저장을 클릭하세요.
[image: ]
이름: 시나리오 분류 이름(필수, 최대 50자)
설명: 시나리오 분류 설명(최대 1,000자)
동일한 이름의 시나리오 분류가 이미 존재하면 추가할 수 없습니다.
시나리오 분류 수정
시나리오 분류를 수정하려면,
시나리오 분류 목록에서 수정할 시나리오 분류를 클릭하세요.
시나리오 분류 수정 패널에서 정보를 수정한 후 저장을 클릭하세요.
수정 화면의 구성은 새 시나리오 분류 패널과 동일합니다. 이름과 설명을 변경해 저장하세요.
시나리오 분류 삭제
시나리오 분류를 삭제하려면,
시나리오 분류 목록에서 삭제할 시나리오 분류 행의 체크박스를 선택하세요.
도구 모음에서 삭제를 클릭하세요.
시나리오 분류 삭제 대화상자에서 삭제할 시나리오 분류 목록을 확인한 후 삭제를 클릭하세요. 삭제하지 않으려면 취소를 클릭하세요.
실시간 탐지 또는 배치 탐지 시나리오에서 사용 중인 시나리오 분류를 삭제하기 전에는 관련 시나리오에 미칠 영향을 먼저 확인하세요.
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