계정
개요
계정은 로그프레소 소나에 사용자를 등록하고 관리하는 기능을 제공합니다. 모든 사용자는 자신의 계정에 주어진 역할과 접근 권한이 부여된 데이터의 범위 안에서 웹 콘솔과 REST API를 이용할 수 있습니다.
계정 역할
계정 역할은 다음과 같습니다.
클러스터 관리자
로그프레소 소나 설치 시 제공되는 기본 관리자 계정. 서버 클러스터 설정을 포함해 모든 설정 권한을 갖습니다.
관리자
클러스터 관리자를 제외한 모든 설정 및 데이터, 계정 관리 권한을 갖습니다.
사용자
(클러스터) 관리자가 접근을 허용한 데이터만 조회할 수 있는 권한을 갖습니다.
대시보드 게시
로그프레소 소나의 대시보드를 외부에 공유하는데 필요한 데이터를 조회할 수 있는 권한만 갖습니다.
2FA
계정으로 로그인할 때 2FA를 적용해 보안을 강화할 수 있습니다. 현재는 OTP만 지원합니다. Google Authenticator 또는 RFC 6238을 만족하는 OTP 앱이라면 무엇을 사용해도 무방합니다.
API 키
로그프레소 REST API를 이용하려면 API 키가 필요합니다. API 키는 계정 단위로 생성됩니다. API 키는 계정에 할당된 역할에 따라 허용된 권한을 갖습니다.
계정 목록 조회/검색
클러스터 관리자와 관리자는 계정 > 계정 화면에서 계정 목록을 조회할 수 있습니다. 사용자 계정은 계정 목록을 조회할 수 없습니다.
계정 목록에서 특정한 계정을 찾으려면 도구 모음에 있는 검색 도구를 사용하세요. 검색 도구는 로그인 이름, 부서, 성명에서 입력한 단어가 포함된 계정을 찾아서 보여줍니다. 검색 도구는 대소문자를 구분합니다.
계정 추가
새 계정을 추가하려면,
계정 > 계정에서 도구 모음에 있는 추가를 클릭하세요.
계정 추가 화면에서 공통 설정, 보안 설정, 그룹, 권한 속성을 입력하거나 선택하세요. 입력란이 하늘색으로 표시되는 속성은 필수 입력 항목입니다.dddd
입력하거나 선택한 속성이 올바른지 검토하고 우측 상단에 있는 확인을 클릭하세요.
이후 내용은 계정의 설정에 필요한 정보들에 대한 설명입니다.
공통 설정
계정의 일반적인 고유 설정 항목들입니다.
로그인 이름
로그프레소 소나에 로그인할 때 사용하는 아이디. 로그인 이름은 영문 대소문자와 숫자, 마침표(.), 밑줄(_)만 사용할 수 있습니다.
로그인 이름으로 root, system, logpresso는 사용할 수 없습니다.
언어
로그프레소 소나에 로그인한 후 웹 콘솔에 적용할 언어. 한국어와 영어 중에서 선택하세요.
암호, 암호 확인
로그인할 때 인증에 사용할 암호. 암호와 암호 확인란에 동일하게 입력하세요. 암호는 9자 이상이어야 하고, 영문 대소문자와 숫자, 특수문자를 포함해야 합니다.
성명
사용자의 실제 이름
부서
사용자의 소속 부서
직급
사용자의 직급 정보
이메일
로그프레소 소나가 보내는 메일을 수신할 이메일 주소
전화
사용자의 전화 번호
휴대전화
사용자의 휴대전화 번호. 로그프레소 소나가 사용자에게 SMS를 전송하도록 설정되어 있을 때, 계정에 등록된 휴대전화번호를 이용할 수 있습니다.
역할
계정의 역할을 클러스터 관리자, 관리자, 사용자, 대시보드 게시 중에서 선택 (기본값: 사용자)
시작 메뉴
웹 콘솔에 로그인한 계정의 세션에서 시작 페이지로 사용할 화면 (기본값: 대시보드)
보안 설정
계정의 각종 보안 설정 항목들입니다.
인증 모드
계정의 인증에 적용할 서버를 선택(기본값: 모든 인증 서버 사용)
모든 인증 서버 사용: 서버에 설정된 모든 인증 서버에서 로그인 이름과 일치하는 계정의 인증을 시도합니다. 먼저 서버에 등록된 로컬 계정 인증을 시도하고, 2차적으로 외부 인증 서버에 인증을 시도합니다. 로컬 계정과 외부 인증 서버의 로그인 이름은 동일해야 합니다.
외부 인증 전용: 외부 인증 서버가 제공하는 인증 정보를 이용해 계정을 인증합니다.
세션 유휴 동작
사용자가 계정으로 로그인한 세션을 일정 시간 동안 사용하지 않을 때 세션에 적용할 정책. 없음, 잠금, 로그아웃 중에서 선택하세요(기본값: 없음). 잠금, 로그아웃을 선택한 경우 적용되는 기본 유휴 시간은 60초입니다. 유휴 시간은 60~604,800초(1주일) 사이의 값을 지정할 수 있습니다.
암호 재사용 방지
사용자가 로그인 암호를 변경할 때 이전 암호를 사용할 수 없도록 하는 정책. 서버는 계정에 사용된 암호의 해시값을 지정된 개수만큼 기억하고 재사용을 차단합니다(기본값: 1, 유효 범위: 0~23).
암호 만료기간
암호 지정 후 사용할 수 있는 기간. 기본값(365일), 사용자 정의, 기한 없음 중에서 선택하세요. 서버는 암호 만료 7일 전부터 로그인 및 세션 잠금 해제 시 암호 변경 팝업을 띄워줍니다.
기본값: 365일
사용자 정의: 7일이 기본값으로 주어지고, 7~3,650일 사이에서 설정할 수 있습니다.
기한 없음: 암호의 만료 기한을 지정하지 않습니다.
사용자가 만료된 암호로 로그인을 시도하면 아래와 같이 암호 변경창이 나타납니다.
계정 잠금 기준
연속 로그인 실패 횟수. 지정한 횟수만큼 사용자가 계정으로 로그인에 실패하면 계정을 잠그고 로그인을 차단합니다(기본값: 5, 최대: 50). '0'을 지정하면 계정 잠금을 적용하지 않습니다.
계정 잠금 기간
사용자의 계정 잠금을 적용할 기간. 기본값은 10분, 최대값은 100,000,000분(약 39개월)입니다.
IP 접근 제어
계정으로 로그인할 수 있는 IP 주소를 제한할 때 사용됩니다(기본값: 사용 안 함). 사용을 체크하면 접근 허용 IP 주소 입력란이 나타나고, 최대 2개의 IP 주소를 지정할 수 있습니다.
2FA
2FA 적용 여부(기본값: 사용 안 함). 현재 지원하는 2FA 모드는 OTP입니다. Google Authenticator 또는 RFC 6238을 만족하는 OTP 앱이라면 무엇을 사용해도 무방합니다.
계정 사용자가 2FA를 이용해 로그인하는 방법은 여기를 참고하세요.
그룹
그룹에서는 계정을 계정 그룹을 검색하고 계정 그룹에 계정을 할당할 수 있습니다.
계정에 그룹을 할당하려면,
계정 그룹에서 계정을 할당할 계정 그룹의 이름을 입력하세요. 입력한 문자열이 포함된 계정 그룹 목록이 나타나면 계정을 할당할 계정 그룹을 클릭하세요.
하나 이상의 계정 그룹에 할당하려면 위에서 수행한 작업을 반복하세요.
할당한 계정 그룹에서 사용자를 제거하려면 계정 그룹 이름 오른편에 있는 X를 클릭하세요.
권한
권한은 계정에 권한을 부여할 티켓 분류와 테이블을 선택할 수 있습니다. 계정에 부여된 역할이 사용자 또는 대시보드 게시일 때, 권한이 부여된 티켓 분류와 테이블에 대해서만 접근할 수 있습니다. 클러스터 관리자와 관리자는 모든 티켓 및 테이블에 접근할 수 있습니다.
티켓
계정으로 조회할 수 있는 티켓 분류. 기본적으로 아무 티켓도 선택되어 있지 않습니다. 계정에 접근을 허용할 티켓 분류만 선택하세요.
테이블
계정으로 조회할 수 있는 테이블. 기본적으로 아무 테이블도 선택되어 있지 않습니다. 계정에 접근을 허용할 테이블만 선택하세요.
계정 수정
계정의 암호와 같은 속성을 수정하거나, 계정이 잠겨서 잠금을 해제하려면,
목록에서 수정할 계정의 로그인 이름을 클릭하세요.
계정 수정 화면에서 정보를 수정한 후 확인을 클릭하세요. 수정할 속성에 대한 설명은 계정 추가를 참고하세요.
이후 내용은 계정 수정 화면에서 수행할 수 있는 작업들입니다.
2FA 상태 조회/초기화
이전에 2FA를 설정한 계정의 경우, 보안 설정에서 다음과 같이 2FA를 설정한 내역을 확인할 수 있습니다. 계정 사용자가 자신의 2FA에 필요한 인증 장치를 설정하고 로그인하는 방법은 여기를 참고하세요.
인증 장치
2FA 인증 장치의 등록 여부. 등록 안 됨으로 표시된 경우, 계정 사용자가 아직 2FA를 설정하지 않았음을 나타냅니다. 이 상태에서 사용자가 로그인을 시도하면 2FA 설정 화면으로 연결됩니다.
등록됨(녹색)으로 표시된 경우, 계정에 인증 장치가 등록되어 사용자가 2FA로 인증할 준비가 되었음을 나타냅니다.
초기화
계정 사용자가 2FA 인증 장치를 분실했거나 변경이 필요한 경우, 로그인 화면에서 관리자에게 2FA 초기화를 요청할 수 있습니다. 사용자의 2FA 초기화 요청은 관리자에게 등록된 메일 계정으로 전송됩니다. 계정에 등록된 2FA 인증 장치 정보를 제거하려면 초기화를 클릭하세요.
API 키 발급/삭제
로그프레소 REST API를 사용하려면 계정과 계정에 발급된 API 키가 필요합니다. API 키를 발급하려면 공통 설정에서 API 키 항목에 있는 발급을 클릭하세요.
다음 그림은 API 키가 생성된 화면 스크린샷입니다.
클립보드로 복사
생성된 API 키 오른쪽에 있는 아이콘을 클릭하면 클립보드에 API 키가 복사됩니다.
재발급
API 키를 재발급하려면 클릭하세요.
삭제
발급된 API 키를 삭제하려면 클릭하세요.
로그인 실패 초기화 및 계정 잠금 해제
사용자가 연속으로 로그인에 실패하면 다음 그림과 같이 실패한 로그인 횟수를 보여줍니다.
연속 실패 횟수가 계정 잠금 기준을 초과하면 다음 그림과 같이 잠금 해제 시각을 함께 보여줍니다.
로그인 실패 횟수를 초기화하거나 계정 잠금을 해제하려면 로그인 실패 현황에 있는 초기화를 클릭하세요.
휴면 해제
서버에 따라 일정 기간 동안 로그인하지 않은 계정을 휴면 상태로 전환하도록 되어 있을 수 있습니다. 계정 휴면을 해제하려면 해제를 클릭하세요.
권한 조회/변경
계정 사용자가 접근할 수 있는 티켓 분류와 테이블 외에 계정이 이용할 수 있는 접속 프로파일을 확인할 수 있습니다.
티켓 및 테이블 권한은 이 화면에서 변경할 수 있지만 유저 프로파일과 그룹 프로파일은 접속 프로파일에서 변경할 수 있습니다.
유저 프로파일
접속 프로파일의 계정 공유 설정에 계정이 포함되어 있을 때, 해당 접속 프로파일의 이름이 목록으로 표시됩니다.
그룹 프로파일
접속 프로파일의 그룹 공유 설정에 계정이 속한 계정 그룹이 포함되어 있을 때, 해당 접속 프로파일의 이름이 목록으로 표시됩니다.
2FA 일괄 활성화/비활성화
1개 이상의 계정에 2FA를 일괄적으로 활성화/비활성화하려면,
목록에서 2FA를 활성화 또는 비활성화할 계정 정보가 있는 행의 체크박스를 선택하세요.
도구 모음에서 2FA 활성화 또는 2FA 비활성화를 클릭하세요.
계정 삭제
계정을 삭제하려면,
목록에서 삭제할 계정 정보가 있는 행의 체크박스를 선택하세요.
도구 모음에서 삭제를 클릭하세요.
계정 삭제 대화상자에서 삭제할 계정 목록을 확인한 후 삭제를 클릭하세요. 삭제하지 않으려면 취소를 클릭하세요.
계정을 삭제하면 계정만 삭제되고, 계정과 관련된 다른 정보는 그대로 유지됩니다. 예를 들어, 티켓이 삭제된 계정에 할당되어 있었다면, 할당 내역은 그대로 유지됩니다.
