쿼리 위젯
개요
쿼리 위젯은 수집한 로그를 시각화하여 보안관제 담당자가 대시보드에서 이상 지표를 즉시 파악할 수 있도록 합니다. 차트나 그리드를 클릭·드래그하면 다른 위젯에 필터를 전달하거나 연관 쿼리를 실행할 수 있어, 여러 위젯이 연동되는 인터랙티브 대시보드를 구성할 수 있습니다.
쿼리 위젯을 편집하려면 관리자 또는 대시보드 관리, 위젯 편집 권한이 있는 계정이 필요합니다. 위젯 조회 권한만 있는 계정은 위젯 설정을 확인할 수 있지만 변경할 수 없습니다. 위젯 편집기는 대시보드의 [image: ] > 위젯 관리에서 접근합니다. 위젯 생성에 대한 설명은 위젯 관리를 참고하세요.
위젯 편집기
쿼리 위젯 편집기 화면은 왼쪽 패널과 오른쪽 피벗 테이블 에디터로 구성됩니다.
[image: ]
기본 설정
왼쪽 패널에서 위젯의 기본 정보를 설정합니다.
이름: 위젯 이름(필수, 최대 50자)
설명: 위젯에 대한 설명(최대 2,000자)
실행 주기: 위젯 데이터를 자동으로 새로 고치는 주기(초 단위, 필수, 범위: 1~2,147,483)
계정 공유: 이 위젯을 공유할 계정을 선택합니다.
그룹 공유: 이 위젯을 공유할 계정 그룹을 선택합니다.
데이터 소스 및 시각화
오른쪽 피벗 테이블 에디터에서 데이터 소스를 선택하고 시각화 방식을 구성합니다. 피벗 테이블 에디터 사용 방법은 피벗을 참고하세요.
차트 유형
피벗 테이블 에디터에서 [image: ] 그리드 보기와 [image: ] 차트 보기를 전환할 수 있습니다. 그리드는 쿼리 결과를 표 형태로 표시하며, 차트 보기를 선택하면 차트 설정 모달에서 다음 차트 유형 중 하나를 선택할 수 있습니다.
	유형
	설명

	라인
	꺾은선 그래프

	스플라인
	곡선 꺾은선 그래프

	영역
	꺾은선 아래 영역을 채운 그래프

	영역(스플라인)
	곡선 영역 그래프

	누적 영역
	여러 계열을 누적하여 표시하는 영역 그래프

	누적 영역(스플라인)
	곡선 누적 영역 그래프

	가로 막대
	수평 막대 그래프

	누적 가로 막대
	수평 누적 막대 그래프

	세로 막대
	수직 막대 그래프

	누적 세로 막대
	수직 누적 막대 그래프

	산포도
	X·Y 좌표로 데이터 분포를 시각화

	파이
	항목별 비율을 원형으로 표시

	트리맵
	계층적 데이터를 중첩 직사각형으로 표시

	경고상자
	임계치 초과 시 경고 현황 표시

	세계 지도 (마커)
	위도/경도 기반 마커를 지도에 표시

	세계 지도 (버블)
	국가별 버블 크기로 데이터를 지도에 표시


차트 설정
그리드를 제외한 모든 차트 유형은 차트 설정 모달에서 시각화 옵션을 구성합니다. 차트 설정 모달은 다음 탭으로 구성됩니다.
	탭
	설명
	지원 유형

	변수
	차트에 사용할 필드(독립 변수, 종속 변수) 설정
	모든 유형

	보기
	선택 영역 확대 방향, 빈 값 연결 방식
	라인 계열, 막대 계열, 산포도

	차트 서식
	제목, 부제목, 배경색, 테두리
	모든 유형

	축 서식
	X/Y 축 제목, 표시 형식, 최솟값/최댓값
	라인 계열, 막대 계열, 산포도

	색상 축
	트리맵 색상 범위 설정
	트리맵

	계열 서식
	계열 유형, 색상, 마커, 테두리 스타일
	트리맵을 제외한 모든 유형

	레이블
	모든 계열에 값 레이블 표시 여부
	라인 계열, 막대 계열, 산포도

	범례
	범례 표시 여부, 배치, 위치
	모든 유형

	이벤트
	클릭·드래그 이벤트 동작 설정
	모든 유형


각 차트 유형별 상세 설정은 해당 차트 유형 페이지를 참고하세요.
이벤트 설정
이벤트를 설정하면 사용자가 위젯에서 클릭이나 드래그할 때 대시보드 필터 적용, 쿼리 실행, URL 열기 등의 동작이 자동으로 실행됩니다. 대시보드의 여러 위젯을 연동하거나 원클릭으로 세부 분석 화면으로 이동하는 인터랙티브 대시보드를 구성할 때 활용합니다.
이벤트는 차트 설정 모달의 이벤트 탭에서 구성합니다.
[image: ]
이벤트 종류
클릭 이벤트
사용자가 차트나 그리드의 항목을 클릭할 때 발생합니다. 필터 적용, 쿼리 실행, 브라우저 열기, 화면 전환 동작을 모두 사용할 수 있습니다.
드래그 이벤트
사용자가 차트에서 특정 범위를 드래그할 때 발생합니다. 독립 변수가 시간 타입인 차트에서만 사용할 수 있으며, 필터 적용과 쿼리 실행 동작만 지원합니다. 드래그 범위의 시작 시각과 종료 시각이 예약어로 제공됩니다.
필터 적용
클릭이나 드래그 이벤트 발생 시, 지정한 조건으로 대시보드 필터를 자동으로 추가합니다. + 버튼을 눌러 필터를 추가하고, 같은 동작에 여러 필터를 추가할 수 있습니다.
[image: ]
각 필터 항목은 범위, 유형, 대상 필드/쿼리문으로 구성됩니다.
범위
필터를 적용할 대상을 지정합니다.
전역: 대시보드의 모든 위젯에 적용됩니다.
데이터셋: 이 위젯과 동일한 데이터셋을 사용하는 위젯에만 적용됩니다. 데이터셋 기반 위젯에서만 선택할 수 있습니다.
유형
필터 조건식의 형식을 지정합니다.
필터: 대상 필드에 입력한 필드 이름을 기준으로 비교 조건식을 생성합니다. 클릭 이벤트에서는 search <필드> == <클릭한 값> 형태로, 드래그 이벤트에서는 시간 범위 조건식으로 자동 생성됩니다.
쿼리: 쿼리문 입력란에 직접 로그프레소 쿼리 명령어를 입력합니다. 쿼리문에 예약어를 사용하면 실행 시점의 값으로 치환됩니다.
쿼리 유형에서 사용할 수 있는 예약어는 다음과 같습니다.
클릭 이벤트 예약어
	예약어
	설명

	$series$
	클릭한 항목의 필드 이름

	$필드이름$
	해당 이름의 필드에 표시된 값 (예: $src_ip$ → 클릭한 행의 src_ip 값)


드래그 이벤트 예약어
	예약어
	설명

	$xfield$
	시간 필드의 이름

	$from$
	드래그 시작 시각

	$to$
	드래그 종료 시각


쿼리 실행
클릭이나 드래그 이벤트 발생 시, 새 창에서 지정한 쿼리를 실행합니다. 설정 영역에 실행할 로그프레소 쿼리문을 입력합니다.
[image: ]
쿼리문에 예약어를 사용하면 실행 시점의 값으로 치환됩니다.
클릭 이벤트 예약어
	예약어
	설명

	$series$
	클릭한 항목의 필드 이름

	$필드이름$
	해당 이름의 필드에 표시된 값 (예: $src_ip$ → 클릭한 행의 src_ip 값)


드래그 이벤트 예약어
	예약어
	설명

	$xfield$
	시간 필드의 이름

	$from$
	드래그 시작 시각

	$to$
	드래그 종료 시각


경고상자 위젯에서는 $value$(표시된 값), $field$(필드 이름), $threshold$(임계치 값) 예약어도 사용할 수 있습니다.
브라우저 열기
클릭 이벤트 발생 시, 지정한 필드에 저장된 URL을 새 창에서 엽니다. URL을 포함한 필드 드롭다운에서 URL 값이 저장된 필드를 선택합니다. 클릭 이벤트에서만 사용할 수 있습니다.
화면 전환
클릭 이벤트 발생 시, 지정한 URL 경로로 화면을 전환합니다. 화면 전환 URL 설정 영역에 이동할 URL을 직접 입력합니다. URL에 예약어를 사용하여 클릭한 항목의 값을 쿼리 파라미터로 전달할 수 있습니다. 클릭 이벤트에서만 사용할 수 있습니다.
	예약어
	설명

	$필드이름$
	차트나 그리드에서 클릭한 항목의 해당 필드 값

	$series$
	클릭한 항목의 필드 이름


경고상자 위젯에서는 $value$(표시된 값), $field$(필드 이름), $threshold$(임계치 값) 예약어도 사용할 수 있습니다.
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table duration=10m WEB_APACHE*
| eval

suspicious = case(

path */../*" or path == "%/./%", "dir_traversal"”,
path == "/.x", "dotfile_access",
path /tempx" or path == "/tmp*", “temp_file_access",

path == "/bbs/login*", "login_access",
path == "\\+", "path anomalv".





